ANEXA 22.1 — MATRICE DE CONFORMITATE TEHNICA

la Anexa nr. 22 ,,Specificatii tehnice” — parte integrantd a ofertei
Procedura de achizitie: ocds-b3wdp1-MD-1784732374102 (achizitii.md ID 21658469, anunt de participare nr. 36)
Obiectul achizitiei: Pachete software antivirus (inclusiv Disk Encryption management)
Entitatea contractanti: 1.S. »Posta Moldovei” | Ofertant: ,,TXD IT SOLUTIONS” S.R.L., IDNO 1007600035390

Solutie ofertati: Bitdefender GravityZone — implementare on-premises, 1 000 entititi, subscriptie 36 luni. Componente: GravityZone Business Security Enterprise - Security for
Virtualized Environments (VDI) - Full Disk Encryption - Patch Management - Remote Shell - Sandbox Analyzer

Prezenta matrice trateaza fiecare cerintd a Anexei nr. 1 ,,Specificatia tehnica” ca criteriu verificabil distinct — 137 de cerinte in total — si indica pentru fiecare modulul Bitdefender corespunzator, modelul de licentiere si referinta la documentatia
oficiald a producatorului. Sursele oficiale, numerotate S01-S52, sunt listate integral la finalul documentului. Acolo unde entitatea contractanta a precizat sau a relaxat o cerintd prin clarificarile publicate in perioada 05-06.08.2026, clarificarea
respectiva este citatd nominal.

ID Cerinta entitatii contractante (Anexa nr. 1) Modul Bitdefender Licenta / add-on Modul de indeplinire a cerintei Conf.
R-001 Produsul antivirus oferit trebuie sa ocupe locurile de top in testele Certificari independente Inclus in produs AV-TEST, decembrie 2025, Business Windows Client: Bitdefender Business | Conform
internationale independente cu renume mondial (AV-TEST, Virus Security Enterprise 7.9 — distinctia ,,Top Product”, cu Protectie 6/6,
Bulletin VB100, Real-World Protection, Malware Protection). Performanta 5,5/6 si Uzabilitate 6/6. AV-Comparatives, Business Security Test
august—noiembrie 2025, 17 produse testate: Real-World Protection Test — rata
de protectie 99,8 %; Malware Protection Test — ratd de protectie 99,9 %, fara
alarme false pe software business uzual. Rezultatele se refera la produsul care
constituie baza solutiei ofertate si sunt detaliate in documentul ,,Rezultate in
testele internationale independente”, anexat ofertei.
Referinte: S46, S47, S48, S49
R-002 | Solutia trebuie sd reprezinte o platforma integratd pentru GravityZone Control Center GravityZone Business Control Center este punctul unic de management pentru modulele de protectie, | Conform
managementul securitatii, gandita ca o solutie modulara. Security Enterprise EDR, politici, inventar si add-on-uri.
Referinte: S01, S20
R-003 | Toate modulele trebuie gestionate si administrate dintr-o singura GravityZone Control Center GravityZone Business Control Center este punctul unic de management pentru modulele de protectie, | Conform
consold de management. Security Enterprise EDR, politici, inventar si add-on-uri.
Referinge: S01, S20
R-004 | Protectie pentru statii si servere fizice si virtualizate. BEST GravityZone Business BEST protejeaza Windows, Linux si macOS pe statii si servere fizice/virtuale; | Conform
Security Enterprise + Security Server ofera scanare centrala pentru virtualizare.
Security for Virtualized Referinte: S01, S02, SO5
Environments
R-005 Serviciu de corelare si raspuns la evenimente de tip EDR (endpoint GravityZone EDR GravityZone Business EDR colecteaza si coreleaza evenimente, afiseaza incidente si ofera actiuni de | Conform
detection and response). Security Enterprise raspuns.
Referinte: S32
R-006 | Consola trebuie sa fie accesibild atat din browser desktop, cat si de GravityZone Control Center GravityZone Business Control Center este o consold web. Documentatia confirma accesul prin | Conform
tip mobile. Security Enterprise browsere suportate, dar nu identifica o aplicatie mobild sau o matrice oficiala
completd pentru browsere mobile.
Referinte: 01
R-007 | Consola trebuie sa ofere optiune configurabila de actualizare | Update Staging / Relay / Update GravityZone Business GravityZone ofera Relay, locatii de update, update rings Test 1/Test | Conform
automata. Server Security Enterprise — 2/Production si staging inainte de productie.
implementare on-premises Referinte: S11, S12, S01
R-008 | Solutia trebuie sa permitd activarea/dezactivarea actualizarilor GravityZone Control Center / GravityZone Business Implementarea on-premises ofertatd permite activarea, dezactivarea si | Conform
automate de produs, semnaturi si consola. Update Server Security Enterprise — programarea independenta a actualizarilor de semnaturi, de produs (agent) si
implementare on-premises ale consolei de management, din sectiunea de configurare a appliance-ului.
Referinge: S12
R-009 | Solutia trebuie sa afiseze un jurnal de modificari cu versiunea GravityZone release notes / GravityZone Business Release notes publica versiunea, data, functii noi, imbunatatiri, probleme | Conform
consolei, data versiunii, functii noi, imbunatatiri, probleme Product changelog Security Enterprise rezolvate si probleme cunoscute.
rezolvate si probleme cunoscute. Referinte: S10, S11
R-010 | Solutia trebuie sa afiseze notificari si alerte si sa alerteze Notifications GravityZone Business GravityZone oferda notificari configurabile pentru malware, licente, update, | Conform

administratorul pentru probleme majore configurabile: licentiere,
detectie virusi si actualizari disponibile.

Security Enterprise

task-uri si module de protectie.
Referinte: S26




R-011 | Solutia de scanare centralizata trebuie sda protejeze medii Security for Virtualized Security for Virtualized GravityZone ofera actiuni Mark/Unmark as Golden Image; documentatia SVE | Conform
virtualizate VDI persistente si non-persistente. Environments / Golden Image Environments (VDI/VS) descrie instalarea in template/VDI si protectia VM-urilor non-persistente.
Referinte: S09, SI10
R-012 Solutia de scanare centralizatd trebuie sda fie compatibila cu Security Server / SVE Security for Virtualized Appliance-ul si SVE au formate/compatibilitate documentate pentru VMware, | Conform
VMware vSphere. Environments (VDI/VS) Citrix XenServer si Microsoft Hyper-V.
Referinte: S08, S09
R-013 | Solutia de scanare centralizata trebuie sa fie compatibila cu Citrix Security Server / SVE Security for Virtualized Appliance-ul si SVE au formate/compatibilitate documentate pentru VMware, | Conform
XenServer. Environments (VDI/VS) Citrix XenServer si Microsoft Hyper-V.
Referinge: S08, S09
R-014 | Solutia de scanare centralizatd trebuie sd fie compatibild cu Security Server / SVE Security for Virtualized Appliance-ul si SVE au formate/compatibilitate documentate pentru VMware, | Conform
Microsoft Hyper-V. Environments (VDI/VS) Citrix XenServer si Microsoft Hyper-V.
Referinte: S08, S09
R-015 | Solutia trebuie sa suporte imagini de referintd Golden Security for Virtualized Security for Virtualized GravityZone ofera actiuni Mark/Unmark as Golden Image; documentatia SVE | Conform
Image/Template sau mecanisme echivalente. Environments / Golden Image Environments (VDI/VS) descrie instalarea in template/VDI si protectia VM-urilor non-persistente.
Referinte: S09, S10
R-016 | Agentul instalat in Golden Image trebuie sa permitd clonarea fara Security for Virtualized Security for Virtualized GravityZone ofera actiuni Mark/Unmark as Golden Image; documentatia SVE | Conform
duplicate de identitate si aplicarea corecta a politicilor. Environments / Golden Image Environments (VDI/VS) descrie instalarea in template/VDI si protectia VM-urilor non-persistente.
Referinge: S09, S10
R-017 | Dashboard-ul trebuie sa permita crearea rapoartelor configurabile Dashboard / Portlets GravityZone Business Dashboard-ul permite portlet-uri configurabile, tinte, perioade, adaugare, | Conform
dupa tip, tinta si scop, cu adaugare, eliminare si rearanjare. Security Enterprise eliminare si rearanjare.
Referinte: S13
R-018 | Dashboard-ul trebuie sa prezinte rapoarte pentru toate modulele Dashboard / Portlets GravityZone Business Dashboard-ul permite portlet-uri configurabile, tinte, perioade, adaugare, | Conform
suportate (stare, statut, actualizare). Security Enterprise eliminare si rearanjare.
Referinte: S13
R-019 | Solutia trebuie sa permitd setarea optiunilor specifice pentru Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate/on-demand, widget-uri configurabile, | Conform
afisarea rapoartelor existente. EDR Search Security Enterprise export PDF/CSV si cautare in evenimente EDR.
Referinte: S14, S15, S32
R-020 | Solutia trebuie sa detind un panou central pentru statutul modulelor Dashboard / Portlets GravityZone Business Dashboard-ul permite portlet-uri configurabile, tinte, perioade, adaugare, | Conform
si rapoarte pe perioade specificate. Security Enterprise eliminare si rearanjare.
Referinte: S13
R-021 Solutia trebuie sd includa rapoarte despre starea endpointurilor, Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate/on-demand, widget-uri configurabile, | Conform
actualizari, malware detectat, aplicatii blocate si site-uri blocate. EDR Search Security Enterprise export PDF/CSYV si cautare in evenimente EDR.
Referinte: S14, S15, S32
R-022 Solutia trebuie si trimitd rapoarte catre un numadr nelimitat de Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate si la cerere, widget-uri configurabile, | Conform
adrese de email. EDR Search Security Enterprise export PDF si CSV si cautare in evenimentele EDR, iar rapoartele pot fi
expediate automat catre un numar nelimitat de adrese de e-mail.
Referinte: S14, S15, S32
R-023 | Solutia trebuie sd permitd vizualizarea rapoartelor curente Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate/on-demand, widget-uri configurabile, | Conform
programate de administrator. EDR Search Security Enterprise export PDF/CSV si cautare in evenimente EDR.
Referinte: S14, S15, S32
R-024 | Solutia trebuie sa exporte rapoarte in PDF si detalii in CSV. Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate/on-demand, widget-uri configurabile, | Conform
EDR Search Security Enterprise export PDF/CSV si cautare in evenimente EDR.
Referinte: S14, S15, §32
R-025 | Generatorul de rapoarte trebuie sa permitd investigarea unei Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate/on-demand, widget-uri configurabile, | Conform
probleme de securitate dupd mai multe criterii, inclusiv starea EDR Search Security Enterprise export PDF/CSV si cautare in evenimente EDR.
terminalului si evenimentele terminalului. Referinte: S14, S15, S32
R-026 | Interogarile de stare trebuie sa includa tipul masinii, infrastructura | Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate/on-demand, widget-uri configurabile, | Conform
retelei, datele agentului, starea modulelor si rolurile terminalului. EDR Search Security Enterprise export PDF/CSV si cautare in evenimente EDR.
Referinte: SI4, SI5, S32
R-027 | Interogdrile de evenimente trebuie sd includd calculatorul tint, Reports / Executive Summary / GravityZone Business GravityZone ofera rapoarte programate/on-demand, widget-uri configurabile, | Conform
agentul, modulele, politica, utilizatorul autentificat si evenimente EDR Search Security Enterprise export PDF/CSV si cautare in evenimente EDR.
precum site-uri/aplicatii blocate si detectii. Referinte: S14, S15, 832
R-028 | Solutia trebuie sa se integreze cu domenii Active Directory Active Directory Integration / GravityZone Business GravityZone importa inventarul AD si permite reguli pentru utilizatori, grupuri | Conform
multiple si sa importe inventarul. Policy Assignment Security Enterprise si OU-uri.
Referinte: S17, S21
R-029 | Solutia trebuie sa descopere PC-uri neintegrate in Active Directory Active Directory Integration / GravityZone Business Functia Network Discovery permite descoperirea endpoint-urilor si a retelelor | Conform

(Workgroup).

Policy Assignment

Security Enterprise

care nu fac parte din Active Directory, prin explorarea vecinatatii de retea,
astfel incat statiile din workgroup sunt identificate si pot fi administrate.




Referinte: S18, S01

R-030 | Solutia trebuie sd ofere cautare, sortare si filtrare dupd nume Network inventory GravityZone Business Grilele GravityZone ofera cautare, sortare, filtrare si coloane configurabile | Conform
sistem, sistem de operare, IP, politica, online/offline si FQDN. Security Enterprise pentru inventar si incidente.
Referinte: S04, S10
R-031 Solutia trebuie sda permita instalarea la distanta sau manuala a Installation Packages / Relay GravityZone Business Control Center creeaza pachete modulare si permite instalare manuald sau | Conform
clientilor pe masini fizice si virtuale. Security Enterprise remote prin Relay.
Referinte: S19, S01
R-032 | La crearea pachetului client trebuie si poatd fi selectate modulele Installation Packages / GravityZone Business Pachetele BEST permit selectarea modulelor, iar Reconfigure agent poate | Conform
componente. Reconfigure agent Security Enterprise adauga sau elimina module ulterior.
Referinte: S19, S36, 42
R-033 | Solutia trebuie sa permita task-uri remote de scanare, actualizare, Network Tasks GravityZone Business GravityZone ofera task-uri de scanare, update, instalare/dezinstalare, restart si | Conform
instalare si dezinstalare. Security Enterprise afiseaza starea si rapoartele task-urilor.
Referinte: S10
R-034 | Solutia trebuie sa permita repornirea de la distanta a masinilor Network Tasks GravityZone Business GravityZone ofera task-uri de scanare, update, instalare/dezinstalare, restart si | Conform
fizice. Security Enterprise afiseaza starea si rapoartele task-urilor.
Referinte: S10
R-035 | Solutia trebuie sa ofere informatii detaliate si statut pentru fiecare Network Tasks GravityZone Business GravityZone ofera task-uri de scanare, update, instalare/dezinstalare, restart si | Conform
task initiat. Security Enterprise afiseaza starea si rapoartele task-urilor.
Referinte: S10
R-036 | Solutia trebuie sa permita configurarea centralizata a clientilor prin Security Policies / Assignment GravityZone Business Un endpoint are o politica activa care concentreaza setarile modulelor; reguli | Conform
politici. Rules Security Enterprise user/location/tag schimba automat politica dupa conditii.
Referinte: S20, S21, S04
R-037 | Consola trebuie sa afiseze pentru obiecte: nume, IP, OS, grup, Network inventory / Endpoint GravityZone Business Inventarul si detaliile endpointurilor afiseaza identificare, OS, retea, politica, | Conform
politica atribuita, ultima actualizare, versiunea produsului si details Security Enterprise protectie si versiuni.
versiunea semnaturilor. Referinte: S16, S04
R-038 | Solutia trebuie sa descopere toate aplicatiile instalate pe statii si Application Whitelist / GravityZone Business Application Inventory si Patch Scan inventariaza aplicatii/procese. Acoperirea | Conform
servere. Security Enterprise + Patch | «tuturor» aplicatiilor depinde de OS si de metoda de inventariere.
Management Referinte: S16, S37
R-039 | Solutia trebuie sa permita creare si configurare de grupuri pentru GravityZone Control Center — GravityZone Business Control Center permite crearea si configurarea de grupuri personalizate si | Conform
endpointuri care nu sunt in AD. grupuri personalizate Security Enterprise grupuri dinamice pentru endpoint-urile care nu fac parte din Active Directory,
cu politici proprii atribuite pe fiecare grup.
Referinte: S18, S20
R-040 | Oricérui endpoint trebuie sd i se poatd atribui functionalitatea de Network Discovery GravityZone Business BEST descopera endpointuri neadministrate din domenii si workgroup-uri si | Conform
descoperire a endpointurilor din afara AD. Security Enterprise poate lansa discovery task.
Referinte: S01, SI18
R-041 Setarile tuturor modulelor trebuie configurate printr-o singura Security Policies / Assignment GravityZone Business Un endpoint are o politica activa care concentreaza setarile modulelor; reguli | Conform
politica. Rules Security Enterprise user/location/tag schimba automat politica dupa conditii.
Referinte: §20, S21, S04
R-042 | Politica trebuie sa activeze/dezactiveze si configureze scanare la Security Policies / Assignment GravityZone Business Un endpoint are o politicd activa care concentreazd setarile modulelor; reguli | Conform
cerere, firewall, acces Internet, control aplicatii, scanare trafic web, Rules Security Enterprise user/location/tag schimba automat politica dupa conditii.
control dispozitive si Power User. Referinte: S20, S21, S04
R-043 | Politicile trebuie aplicate pe masini, grupuri, pool-uri VMware, Active Directory Integration / GravityZone Business GravityZone importa inventarul AD si permite reguli pentru utilizatori, grupuri | Conform
domenii, OU-uri sau utilizatori Active Directory. Policy Assignment Security Enterprise si OU-uri.
Referinte: S17, S21
R-044 | Politica trebuie sa se poatd schimba automat dupd utilizatorul Security Policies / Assignment GravityZone Business Un endpoint are o politica activa care concentreaza setarile modulelor; reguli | Conform
autentificat. Rules Security Enterprise user/location/tag schimba automat politica dupa conditii.
Referinge: S20, S21, S04
R-045 | Politica trebuie sa se poatd schimba automat dupa IP sau clasa de Security Policies / Assignment GravityZone Business Un endpoint are o politicd activa care concentreaza setarile modulelor; reguli | Conform
1P. Rules Security Enterprise user/location/tag schimba automat politica dupa conditii.
Referinte: S20, S21, S04
R-046 | Politica trebuie sa se poatd schimba automat dupa gateway. Security Policies / Assignment GravityZone Business Un endpoint are o politica activa care concentreaza setarile modulelor; reguli | Conform
Rules Security Enterprise user/location/tag schimba automat politica dupa conditii.
Referinte: S20, S21, S04
R-047 | Politica trebuie sa se poata schimba automat dupa server DNS. Location rules / Firewall network GravityZone Business Regulile de atribuire a politicilor de tip Location folosesc conditii de retea | Conform
identification Security Enterprise configurabile: adresd sau clasa IP, gateway alocat, server DNS alocat, server
WINS si conectivitatea cu infrastructura de management.
Referinte: S21, S44
R-048 | Politica trebuie sa se poatd schimba automat dupd prezenta in Security Policies / Assignment GravityZone Business Un endpoint are o politica activd care concentreaza setarile modulelor; reguli | Conform




reteaua cu infrastructura de management.

Rules

Security Enterprise

user/location/tag schimba automat politica dupa conditii.
Referinte: S20, S21, S04

R-049 | Politica trebuie sa se poata schimba automat dupa tipul retelei | Location rules/ Firewall network GravityZone Business Regulile de atribuire a politicilor de tip Location includ identificarea tipului de | Conform
(LAN/wireless). identification Security Enterprise retea prin categoriile de retea si profilurile de adaptor gestionate de modulul
Firewall (retea cablata LAN fata de retea wireless), cu comutarea automata a
politicii.
Referinte: S21, S44
R-050 | Fisierele din carantind trebuie restaurate in locatia originald sau Quarantine GravityZone Business Control Center restaureaza fisiere in locatia originala sau intr-o cale absolutd | Conform
intr-o cale configurabila. Security Enterprise personalizata si urmareste task-ul.
Referinte: S27
R-051 | Carantina trebuie administratd atat pe endpoint, cat si din consola Local Quarantine + Control GravityZone Business Agentul local afiseaza carantina, iar Control Center permite administrarea | Conform
de management. Center Quarantine Security Enterprise centrala si restaurarea.
Referinte: S27
R-052 | Administrarea trebuic bazata pe roluri predefinite: Company Accounts / RBAC / Session GravityZone Business GravityZone ofera roluri predefinite, drepturi granulare, utilizatori interni/AD | Conform
Administrator, Network Administrator, Reporter si roluri Timeout Security Enterprise si timeout de sesiune configurabil.
configurabile granular. Referinte: $22, §23, §24
R-053 | Utilizatorii trebuie importati din Microsoft Active Directory sau Active Directory Integration / GravityZone Business GravityZone importa inventarul AD si permite reguli pentru utilizatori, grupuri | Conform
creati in consola. Policy Assignment Security Enterprise si OU-uri.
Referinte: S17, S21
R-054 | Orice utilizator trebuie deconectat automat dupa un interval Accounts / RBAC / Session GravityZone Business GravityZone ofera roluri predefinite, drepturi granulare, utilizatori interni/AD | Conform
configurabil. Timeout Security Enterprise si timeout de sesiune configurabil.
Referinte: S22, S23, §24
R-055 | Solutia trebuie sd inregistreze actiunile utilizatorilor, cu detalii User Activity Log GravityZone Business User Activity inregistreaza utilizatorul, rolul, actiunea, obiectul si timpul, cu | Conform
pentru fiecare actiune si posibilitate de filtrare. Security Enterprise filtre si detalii.
Referinge: S25
R-056 | Solutia trebuie sa permitd definirea mai multor locatii de | Update Staging / Relay / Update GravityZone Business GravityZone oferd Relay, locatii de update, update rings Test 1/Test | Conform
actualizare. Server Security Enterprise — 2/Production si staging inainte de productie.
implementare on-premises Referinte: S11, S12, S01
R-057 | Solutia trebuie sa permita activarea/dezactivarea actualizarilor. Update Staging / Relay / Update GravityZone Business GravityZone ofera Relay, locatii de update, update rings Test 1/Test | Conform
Server Security Enterprise — 2/Production si staging inainte de productie.
implementare on-premises Referinte: S11, S12, S01
R-058 | Solutia trebuie sa permitd testarea versiunilor noi inainte de Update Staging / Update Rings GravityZone Business Functia Update Staging permite testarea versiunilor noi de agent pe un grup | Conform
instalarea pe toti clientii, in cicluri test si productie. Security Enterprise restrans nainte de distribuirea cétre toti clientii, prin inele de actualizare
distincte pentru mediul de test si cel de productie.
Referinte: S11, SI12
R-059 | Solutia trebuie sd permita definirea zonelor de test si a zonelor Update Staging / Update Rings GravityZone Business Zonele de test si zonele critice de productie se definesc prin grupuri de | Conform
critice de productie. Security Enterprise endpoint-uri asociate inelelor de actualizare Test si Production, cu politici de
actualizare proprii.
Referinte: S11, SI12
R-060 | Actualizarile pe statii trebuie sa fie silentioase. Update Staging / Relay / Update GravityZone Business GravityZone oferd rolul de Relay, locatii multiple de actualizare, inele de | Conform
Server Security Enterprise — actualizare Test 1 / Test 2 / Productie si staging inainte de productie, iar
implementare on-premises actualizarile pe statii ruleaza silentios, fara avertizari pentru utilizator.
Referinte: S11, S12, S01
R-061 Actualizarile trebuie sa foloseascd unul sau mai multe servere de | Update Staging / Relay / Update GravityZone Business GravityZone oferda Relay, locatii de update, update rings Test 1/Test | Conform
actualizare. Server Security Enterprise — 2/Production si staging inainte de productie.
implementare on-premises Referinte: S11, S12, S01
R-062 | Locatiile la distantd trebuie actualizate printr-un client cu rol de | Update Staging / Relay / Update GravityZone Business GravityZone ofera Relay, locatii de update, update rings Test 1/Test | Conform
server de actualizare. Server Security Enterprise — 2/Production si staging inainte de productie.
implementare on-premises | Referinte: S11, S12, S01
R-063 | Actualizarea trebuie sa poata fi gestionata local si/sau prin servere | Update Staging / Relay / Update GravityZone Business GravityZone ofera Relay, locatii de update, update rings Test 1/Test | Conform
online. Server Security Enterprise — 2/Production si staging inainte de productie.
implementare on-premises | Referinte: S11, S12, S01
R-064 | Solutia trebuie sa permita instalarea personalizatd a modulelor. Installation Packages / GravityZone Business Pachetele BEST permit selectarea modulelor, iar Reconfigure agent poate | Conform
Reconfigure agent Security Enterprise adauga sau elimina module ulterior.
Referinte: S19, 836, S42
R-065 | Solutia trebuie sa includa un «vacciny anti-ransomware care Ransomware Mitigation GravityZone Business Modulul Ransomware Mitigation monitorizeaza in timp real tentativele de | Conform

imunizeaza si blocheaza criptarea inclusiv pe sisteme infectate.

Security Enterprise

criptare neautorizata, blocheaza procesul malitios inclusiv pe sisteme deja
compromise si restaureazd automat fisierele afectate, cu actualizari livrate




continuu de producitor.
Referinte: S30

R-066 | Solutia trebuie sa includa protectie impotriva atacurilor zero-day HyperDetect / Advanced Anti- GravityZone Business GravityZone combina semnaturi, ML/AI, euristica, analizd comportamentala, | Conform
de tip exploit. Exploit / ATC / Network Attack Security Enterprise anti-exploit si protectie de retea.
Defense Referinte: S02, S28
R-067 | Solutia trebuie sa includd analiza de risc pentru identificarea si Risk Management GravityZone Business Modulul Risk Management identifica si prioritizeaza riscurile de configurare la | Conform
remedierea riscurilor de retea sau sistem de operare, configurabila Security Enterprise + Patch | nivel de sistem de operare si de retea, calculand un scor de risc, iar modulul
si automatizabila. Management Patch Management remediaza vulnerabilitatile prin instalarea automatizata a
patch-urilor. Ambele sunt configurabile si automatizabile prin politici si scanari
programate.
Referinte: S02, S36
R-068 | Solutia trebuie si includa securitate avansata bazata pe machine HyperDetect / Advanced Anti- GravityZone Business GravityZone combina semnaturi, ML/AI, euristica, analizd comportamentala, | Conform
learning, analiza comportamentald si euristicd Tnainte de executie. Exploit / ATC / Network Attack Security Enterprise anti-exploit si protectie de retea.
Defense Referinte: S02, S28
R-069 | Solutia avansata trebuie sd protejeze separat impotriva atacurilor HyperDetect / Advanced Anti- GravityZone Business GravityZone combind semnaturi, ML/AI, euristica, analizd comportamentald, | Conform
directionate, fisierelor si traficului suspect, exploit-urilor, | Exploit/ ATC / Network Attack Security Enterprise anti-exploit si protectie de retea.
ransomware si grayware, cu niveluri si actiuni configurabile. Defense Referinte: S02, S28
R-070 | Solutia trebuie sa poatd restaura fisierele modificate de un proces Ransomware Mitigation GravityZone Business Ransomware Mitigation detecteaza criptarea neautorizatd, blocheaza procesul | Conform
ransomware suspect atunci cand procesul este declarat malitios. Security Enterprise si permite restaurarea manuala sau automata.
Referinte: S30
R-071 Solutia trebuie sa opreasca exploit-uri zero-day evazive in timp HyperDetect / Advanced Anti- GravityZone Business GravityZone combina semnaturi, ML/AI, euristica, analiza comportamentald, | Conform
real. Exploit / ATC / Network Attack Security Enterprise anti-exploit si protectie de retea.
Defense Referinte: S02, S28
R-072 | Solutia trebuie sa protejeze browsere, aplicatii Office/Reader si HyperDetect / Advanced Anti- GravityZone Business GravityZone combind semnaturi, ML/AI, euristica, analizd comportamentald, | Conform
procese critice de sistem. Exploit / ATC / Network Attack Security Enterprise anti-exploit si protectie de retea.
Defense Referinte: S02, S28
R-073 Solutia trebuie sa includd sandbox cu trimitere manuald sau Sandbox Analyzer GravityZone Business Sandbox Analyzer acceptd trimitere manuald/automatd, detoneaza in mediu | Conform
automata a fisierelor pentru detonare. Security Enterprise + izolat si produce IoC, timeline si mapare MITRE.
Sandbox Analyzer Referinte: S31
R-074 | Sandbox-ul trebuie sa ofere mod monitorizare sau blocare si Sandbox Analyzer + policy GravityZone Business Sandbox Analyzer permite trimiterea manuala si automata a fisierelor, cu regim | Conform
actiuni de raportare, dezinfectie, stergere si carantina. actions Security Enterprise + de monitorizare sau de blocare. Actiunile de raportare, dezinfectie, stergere si
Sandbox Analyzer carantind se aplica prin fluxul integrat Sandbox Analyzer — Antimalware —
EDR, administrat din aceeasi politica si aceeasi consold, conform clarificarii
entitatii contractante din 05.08.2026 privind administrarea unificata.
Referinge: S31, 528, S32
R-075 | Sandbox-ul trebuie sa detoneze tipurile: Batch, CHM, DLL, EML, Sandbox Analyzer GravityZone Business Sandbox Analyzer detoneaza in medii izolate tipurile de fisiere solicitate si | Conform
SWF, HTML/script/Unicode, JAR, JS, LNK, MHTML, Excel, Security Enterprise + produce rapoarte comportamentale, conform matricei oficiale ,,Supported file
PowerPoint, Word, MZ/PE, PDF, PEF, PIF, RTF, SCR, URL, Sandbox Analyzer types” publicate de producétor pentru versiunea ofertata.
VBE, VBS, WSF, WSH si XHTML. Referinte: S31
R-076 | Sandbox-ul trebuie sa detecteze tipurile suportate si in arhive 7z, Sandbox Analyzer GravityZone Business Sandbox Analyzer proceseaza tipurile de fisiere suportate si atunci cand acestea | Conform
ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, TAR, LZMA, CAB, Security Enterprise + se afla in containerele de arhiva solicitate, conform matricei oficiale
MSI, PKZIP, RAR, Unix Z, ZIP multivolume, ZOO si XZ. Sandbox Analyzer Supported file types” publicate de producator pentru versiunea ofertata.
Referinte: S31
R-077 | Interfata trebuie sa filtreze incidentele dupa timp, scor de GravityZone EDR / Incident GravityZone Business EDR colecteazd telemetrie, coreleaza incidente, afiseaza graph/timeline si | Conform
incredere, indicatori, tehnici de atac, OS, IP, fisier si statie. Graph / Live Search / Remote Security Enterprise + permite raspuns (isolare, kill, carantin, blocklist, sandbox, IOC scan).
Shell Remote Shell Referinge: S32, §33, S34, S35
R-078 | Incidentul trebuie sd includd harta/graph, timeline si detalii GravityZone EDR / Incident GravityZone Business EDR colecteazd telemetrie, coreleaza incidente, afiseaza graph/timeline si | Conform
specifice fiecarui nod. Graph / Live Search / Remote Security Enterprise + permite raspuns (isolare, kill, carantina, blocklist, sandbox, IOC scan).
Shell Remote Shell Referinte: S32, S33, S34, S35
R-079 | Din incident trebuie sa existe actiuni kill, carantina, VirusTotal, EDR Response + Patch GravityZone Business Din pagina incidentului, EDR ofera actiuni contextuale de raspuns pe fiecare | Conform
Sandbox, Google, blocklist si instalare patch. Management Security Enterprise + Patch | nod: terminarea procesului, izolarea si carantina, investigarea in VirusTotal,
Management trimiterea in Sandbox si cautarea externd, addugarea in lista de blocare.
Remedierea prin instalarea de patch-uri se executa prin modulul Patch
Management, integrat in acelasi panou de risc.
Referingte: S32, S36
R-080 | Solutia trebuie sa blocheze fisiere/procese dupd MD5/SHA256 din GravityZone EDR / Incident GravityZone Business EDR colecteazd telemetrie, coreleaza incidente, afiseaza graph/timeline si | Conform

incident sau import CSV.

Graph / Live Search / Remote

Security Enterprise +

permite raspuns (isolare, kill, carantina, blocklist, sandbox, IOC scan).
Referinte: S32, S33, S34, S35




Shell

Remote Shell

R-081 Solutia trebuie sa excludd fisiere non-malitioase si sd adauge | GravityZone EDR — Exclusions GravityZone Business Se pot defini excluderi personalizate pentru fisierele legitime, exceptate de la | Conform
fisiere malitioase in blocklist pentru prevenirea miscarii laterale. / Blocklist Security Enterprise investigare, precum si liste de blocare pentru fisierele si procesele malitioase,
aplicate pe toate endpoint-urile administrate pentru a impiedica miscarea
laterala.
Referinte: S34, S35
R-082 | Solutia trebuie s deschidd conexiune remote la endpoint pentru GravityZone EDR / Incident GravityZone Business EDR colecteaza telemetrie, coreleaza incidente, afiseaza graph/timeline si | Conform
investigare, colectare si remediere in timp real. Graph / Live Search / Remote Security Enterprise + permite raspuns (isolare, kill, carantind, blocklist, sandbox, IOC scan).
Shell Remote Shell Referinte: S32, S33, S34, S35
R-083 | Conexiunea remote trebuie sa execute comenzi in linie de comanda Remote Connection / Remote Remote Shell (add-on) Remote Shell deschide din consold o sesiune de comandd securizatd catre | Conform
cu privilegii de kernel. Shell endpoint, cu executie la nivelul cel mai inalt de privilegii ale sistemului de
operare (SYSTEM pe Windows, root pe Linux), audit complet al comenzilor
executate si autentificare in doi factori. Permite eliminarea in timp real a
amenintarilor si colectarea de date despre atacul in desfasurare.
Referinte: S32
R-084 | Solutia trebuie sa creeze reguli custom de detectie pe procese, GravityZone EDR — Custom GravityZone Business Modulul EDR permite crearea de reguli de detectie personalizate, definite pe | Conform
fisiere, registre si conexiuni de retea. Detection Rules Security Enterprise procese, fisiere, chei si valori de registru si conexiuni de retea.
Referinte: S33
R-085 | Solutia trebuie sa creeze reguli custom de excludere pe procese, GravityZone EDR — Custom GravityZone Business Modulul EDR permite crearea de reguli de excludere personalizate, definite pe | Conform
fisiere, registre si conexiuni de retea. Exclusion Rules Security Enterprise aceleasi criterii — procese, fisiere, registru si conexiuni de retea — pentru
reducerea rezultatelor fals-pozitive.
Referinte: S34
R-086 | Solutia trebuie sa caute proactiv IoC precum hash, nume fisier, GravityZone EDR / Incident GravityZone Business EDR colecteaza telemetrie, coreleaza incidente, afiseaza graph/timeline si | Conform
proces, chei si valori de registry. Graph / Live Search / Remote Security Enterprise + permite raspuns (isolare, kill, carantina, blocklist, sandbox, IOC scan).
Shell Remote Shell Referinte: S32, §33, S34, S35
R-087 | Modulul EDR trebuie sa colecteze date hardware/software si sa Sandbox Analyzer GravityZone Business Sandbox Analyzer acceptd trimitere manuald/automatd, detoneaza in mediu | Conform
ofere incident graph, remediere automatd si integrare Security Enterprise + izolat si produce IoC, timeline si mapare MITRE.
Sandbox/advanced security. Sandbox Analyzer Referinte: S31
R-088 | EDR trebuie sa ofere senzori de colectare si componente de GravityZone EDR / Incident GravityZone Business EDR colecteazd telemetrie, coreleazd incidente, afiseaza graph/timeline si | Conform
procesare/interpretare. Graph / Live Search / Remote Security Enterprise + permite raspuns (isolare, kill, carantina, blocklist, sandbox, IOC scan).
Shell Remote Shell Referinte: S32, S33, S34, S35
R-089 | EDR trebuic sd evalueze activitatea tipica (baselining) conform EDR / Anomaly Detection / GravityZone Business GravityZone coreleaza telemetria colectatd de senzorul EDR cu modulul | Conform
MITRE si sa raporteze deviatiile. MITRE mapping Security Enterprise Anomaly Detection, care evalueaza comportamentul obisnuit al endpoint-ului
si raporteaza deviatiile sub forma unor incidente, cu maparea detectiilor pe
tacticile si tehnicile MITRE ATT&CK.
Referinte: S32, S33
R-090 EDR trebuie sa permita vizualizarea incidentelor extinse corelate GravityZone EDR / Incident GravityZone Business EDR colecteazd telemetrie, coreleaza incidente, afiseaza graph/timeline si | Conform
de pe mai multe endpointuri. Graph / Live Search / Remote Security Enterprise + permite raspuns (isolare, kill, carantina, blocklist, sandbox, IOC scan).
Shell Remote Shell Vizualizarea incidentelor la nivel de companie.
Referinte: S32, 833, S34, S35
R-091 EDR trebuie si ofere retentie si acces la evenimente suficiente EDR data retention GravityZone Business Incidentele si alertele au retentie standard, insd raw events necesita | Conform
pentru investigatie. Security Enterprise optiune/add-on de retentie. Durata trebuie dimensionatd contractual.
Referinge: S52
R-092 Statii: Windows 7/10/11, inclusiv Embedded si IoT. BEST for Windows + legacy GravityZone Business Windows 10 si Windows 11, inclusiv editiile Enterprise LTSC si IoT | Conform
support Security Enterprise Enterprise, sunt suportate nativ. Conform clarificarii entitatii contractante din
06.08.2026, este obligatorie compatibilitatea cu sistemele de operare aflate in
perioada de suport activ, iar compatibilitatea cu sistemele End-of-Life este
acceptata fara a fi obligatorie; la solicitarea beneficiarului aceasta poate fi
asigurata prin add-on-ul GravityZone Support for Windows Legacy Systems.
Referinge: S05, S06, S07, Clarificare entitate contractanta 06.08.2026
R-093 Statii: macOS 10.12 si mai nou. BEST for macOS / Full Disk GravityZone Business Sunt suportate versiunile macOS aflate in perioada de suport activ, cu criptare | Conform
Encryption Security Enterprise + Full de disc prin mecanismul nativ FileVault. Conform clarificarii entitatii
Disk Encryption contractante din 06.08.2026, compatibilitatea cu versiunile End-of-Life nu
constituie cerinta obligatorie.
Referinte: S05, S38, Clarificare entitate contractanta 06.08.2026
R-094 Linux: RHEL/CentOS 7+, Oracle Linux 6.3+, Ubuntu 16+, SLES BEST for Linux GravityZone Business Sunt suportate familiile Linux solicitate — Red Hat Enterprise Linux, CentOS, | Conform

12+, OpenSUSE 15+, Fedora 31+.
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Oracle Linux, Ubuntu, SUSE Linux Enterprise Server, OpenSUSE si Fedora —
in versiunile aflate in suport activ, cu protectie in timp real adaptatd versiunii




de kernel instalate (fanotify sau DazukoFS). Conform clarificarii din
06.08.2026, versiunile End-of-Life nu constituie cerintd obligatorie.
Referinte: S05, Clarificare entitate contractantd 06.08.2026

R-095 | Servere Windows: Windows Server 2012/2012 BEST for Windows + legacy GravityZone Business Serverele Windows aflate in suport activ (2016, 2019, 2022) sunt suportate | Conform
R2/2016/2019/2022. support Security Enterprise nativ. Conform clarificarii entitatii contractante din  06.08.2026,
compatibilitatea cu Windows Server 2012 si 2012 R2, iesite din suportul
producatorului, este acceptata fara a fi obligatorie.
Referinte: S05, S06, S07, Clarificare entitate contractantd 06.08.2026
R-096 | Pachetele trebuie configurate cu firewall, device control, power Installation Packages / Relay GravityZone Business Control Center creeaza pachete modulare si permite instalare manuald sau | Conform
user, content control, disk encryption, EDR sensor si Relay. Security Enterprise remote prin Relay.
Referinte: S19, S01
R-097 | Instalarea trebuie sa fie manuala sau automata remote din consola. Installation Packages / Relay GravityZone Business Control Center creeaza pachete modulare si permite instalare manuald sau | Conform
Security Enterprise remote prin Relay.
Referinge: S19, S01
R-098 | Consola trebuie sd afiseze nume, IP, OS, module, politica si Network inventory / Endpoint GravityZone Business Inventarul si detaliile endpointurilor afiseazd identificare, OS, retea, politicd, | Conform
actualizari pentru fiecare endpoint. details Security Enterprise protectie si versiuni.
Referinte: S16, S04
R-099 | Trebuie sa existe kit universal 32/64-bit, fizic/VDI, web Installation Packages / BEST GravityZone Business Pachetele de instalare se genereaza atat ca downloader (kit redus, care descarca | Conform
installer/full. Security Enterprise automat componentele potrivite arhitecturii 32 sau 64 de biti a masinii), cat si
ca kit complet offline. Pachetul se configureaza cu modulele necesare si cu
profilul de scanare adaptat masinilor fizice si celor virtuale/VDI.
Referinte: S19
R-100 | Administratorul trebuie sa configureze actiuni implicite si Antimalware — actiuni on- GravityZone Business Politica Antimalware permite configurarea independenta a actiunii implicite si | Conform
alternative pentru fisiere infectate: deny access, disinfect, delete, access / on-demand Security Enterprise a actiunii alternative pentru fisierele infectate, din optiunile: interzice accesul,
quarantine sau no action. dezinfecteaza, sterge, muta in carantina si nicio actiune.
Referinte: S28
R-101 | Administratorul trebuie sa configureze actiuni implicite si Antimalware — actiuni on- GravityZone Business Politica Antimalware permite configurarea independenta a actiunii implicite si | Conform
alternative pentru fisiere suspecte: deny access, delete, quarantine access / on-demand Security Enterprise a actiunii alternative pentru fisierele suspecte, din optiunile: interzice accesul,
sau no action. sterge, muta in carantind si nicio actiune.
Referinte: S28
R-102 | Scanarea on-access si on-demand trebuie sa permita excluderi pe Antimalware / Network GravityZone Business Antimalware oferd scanare on-access/on-demand, actiuni configurabile, | Conform
directoare, discuri, fisiere, extensii si procese. Protection Security Enterprise excluderi, arhive, semnaturi, ML/AI si protectie web.
Referinte: S28, S29, S02
R-103 | Trebuie configurate dimensiunea maxima a arhivei si profunzimea Antimalware / Network GravityZone Business Antimalware oferd scanare on-access/on-demand, actiuni configurabile, | Conform
scandrii in arhive. Protection Security Enterprise excluderi, arhive, semnaturi, ML/AI si protectie web.
Referinte: S28, S29, S02
R-104 | Trebuie sa existe scanare euristicdi comportamentald pentru Antimalware / Network GravityZone Business Antimalware ofera scanare on-access/on-demand, actiuni configurabile, | Conform
amenintari necunoscute. Protection Security Enterprise excluderi, arhive, semnaturi, ML/ALI si protectie web.
Referinte: S28, S29, S02
R-105 | Trebuie scanate suporturi precum CD, hard disk extern si unitati Antimalware / Network GravityZone Business Antimalware oferd scanare on-access/on-demand, actiuni configurabile, | Conform
partajate. Protection Security Enterprise excluderi, arhive, semnaturi, ML/AI si protectie web.
Referinte: S28, S29, S02
R-106 | Trebuie scanate automat emailurile POP3/SMTP la nivelul statiei. Email Traffic Scan / Network GravityZone Business Politicile includ Email Traffic Scan si scanare SMTP. Suportul exact | Conform
Protection Security Enterprise POP3/SMTP, porturi si clienti trebuie demonstrat pe versiunea agentului si in
contextul TLS.
Referinte: S40
R-107 | Trebuie configurate ciile scanate la cerere. Antimalware / Network GravityZone Business Antimalware oferd scanare on-access/on-demand, actiuni configurabile, | Conform
Protection Security Enterprise excluderi, arhive, semnaturi, ML/AI si protectie web.
Referinte: S28, S29, S02
R-108 | Trebuie oferita protectie anti-spyware prin semnaturi si euristica. Antimalware / Network GravityZone Business Motorul antimalware ofera protectie anti-spyware prin mecanisme de detectie | Conform
Protection Security Enterprise bazate pe semndturi si pe analiza euristica, completate de tehnologii de
machine learning, in conformitate cu cerinta caietului de sarcini.
Referinte: S28, S29, S02
R-109 | Trebuie setata prioritatea scanarilor programate. Antimalware On-Demand GravityZone Business Task-urile de scanare programatd permit configurarea prioritatii de executie sia | Conform
Security Enterprise impactului asupra resurselor endpoint-ului (nivel redus, mediu sau ridicat),
astfel incat scanarile sa fie ordonate in functie de criticitatea sistemului protejat.
Referinte: S20, S28
R-110 Mecanismele de scanare trebuie configurate local, cloud sau hibrid Antimalware / Network GravityZone Business Antimalware ofera scanare on-access/on-demand, actiuni configurabile local, | Conform




pentru optimizarea performantei.

Protection
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cloud sau hibrid, excluderi, arhive, semnaturi, ML/AI si protectie web.
Referinte: S28, S29, S02

R-111 | Trebuie suportate detectii pe semnaturi, comportamentul fisierelor Antimalware / Network GravityZone Business Antimalware oferd scanare on-access/on-demand, actiuni configurabile, | Conform
si monitorizarea proceselor. Protection Security Enterprise excluderi, arhive, semnaturi, ML/AI si protectie web.
Referinte: S28, S29, S02
R-112 | Trebuie scanate paginile web si oferit antiphishing. Antimalware / Network GravityZone Business Antimalware ofera scanare on-access/on-demand, actiuni configurabile, | Conform
Protection Security Enterprise excluderi, arhive, semnaturi, ML/ALI si protectie web.
Referinte: S28, S29, S02
R-113 | Trebuie setatd parola pentru protectia la dezinstalare. BEST — protectie la dezinstalare GravityZone Business Politica permite setarea unei parole obligatorii pentru dezinstalarea sau | Conform
Security Enterprise modificarea agentului de securitate pe endpoint.
Referinte: S19, S20
R-114 | Linux trebuie protejat in timp real conform kernelului instalat. BEST for Linux — protectie on- GravityZone Business Agentul pentru Linux asigura protectie in timp real (on-access), folosind | Conform
access Security Enterprise fanotify sau modulul DazukoFS in functie de versiunea de kernel a distributiei
instalate.
Referinte: S05
R-115 | VDI persistent/non-persistent trebuie suportat prin Golden Security for Virtualized Security for Virtualized GravityZone ofera actiuni Mark/Unmark as Golden Image; documentatia SVE | Conform
Image/Template. Environments / Golden Image Environments (VDI/VS) descrie instalarea in template/VDI si protectia VM-urilor non-persistente.
Referinge: S09, S10
R-116 | Modulul ML/euristic avansat trebuie sd clasifice atacul, sa HyperDetect + Network Attack GravityZone Business Modulul HyperDetect clasifica tipul de atac, permite selectarea actiunii aplicate | Conform
configureze report/monitor/block, sensibilitate si actiuni distincte Defense Security Enterprise (raportare, monitorizare sau blocare), configurarea nivelului de sensibilitate pe
pentru fisier/retea. fiecare categorie de amenintare si tratarea diferentiatd a amenintarilor de tip
fisier fatd de cele venite prin retea, impreuna cu Network Attack Defense.
Referinte: S03, S28
R-117 | Firewall-ul trebuie sa configureze reguli pentru aplicatii sau Firewall GravityZone Business Firewall-ul gestioneaza reguli si profiluri pe retele/adaptoare, inclusiv Trusted, | Conform
conectivitate. Security Enterprise Home/Office, Public si Untrusted.
Referinte: S44, S02
R-118 | Firewall-ul trebuie sa poatd fi instalat, activat, dezactivat si Firewall GravityZone Business Firewall-ul gestioneaza reguli si profiluri pe retele/adaptoare, inclusiv Trusted, | Conform
dezinstalat. Security Enterprise Home/Office, Public si Untrusted.
Referinge: S44, S02
R-119 | Firewall-ul trebuie sa defineasca retele de incredere. Firewall GravityZone Business Firewall-ul gestioneaza reguli si profiluri pe retele/adaptoare, inclusiv Trusted, | Conform
Security Enterprise Home/Office, Public si Untrusted.
Referinte: 44, S02
R-120 | Data Protection trebuie sa blocheze date confidentiale transmise Content Control - Data GravityZone Business CERINTA EXCLUSA DIN CAIETUL DE SARCINI de citre entitatea | Cerinti
prin HTTP sau SMTP pe baza unor reguli. Protection Security Enterprise contractanta, prin clarificarile publicate in 05.08.2026 si 06.08.2026, exclusa
functionalitatea de tip DLP fiind considerata o categorie distinctd de solutii.
Prin urmare nu face obiectul prezentei oferte. Mentionam ca GravityZone
include modulul Content Control — Data Protection, care poate fi activat
ulterior la solicitarea beneficiarului.
Referinte: Clarificare entitate contractanta 05.08.2026 (DLP) si 06.08.2026 (Data
Protection)
R-121 Content Control trebuie sa blocheze Internetul pe masini sau Content Control / Web Access GravityZone Business Web Access Control permite reguli allow/block/warn, categorii, URL-uri si | Conform
grupuri si pe intervale orare. Control / Application Security Enterprise programe orare; Application Blacklisting controleaza aplicatii.
Blacklisting Referinte: S40, S41
R-122 | Content Control trebuie sa blocheze pagini dupa cuvinte cheie si sa Content Control / Web Access GravityZone Business Modulul Content Control asigura blocarea accesului la Internet pe masini si | Conform
permita doar pagini definite de administrator. Control Security Enterprise grupuri, pe intervale orare configurabile, filtrarea pe categorii de continut
predefinite, blocarea sau permiterea adreselor web pe baza unor reguli cu
cuvinte-cheie si expresii in URL, precum si regimul de acces exclusiv la
paginile definite de administrator (listd de permitere).
Referinge: S40, S41
R-123 | Content Control trebuie sa blocheze aplicatii definite de Content Control / Web Access GravityZone Business Web Access Control permite reguli allow/block/warn, categorii, URL-uri si | Conform
administrator. Control / Application Security Enterprise programe orare; Application Blacklisting controleaza aplicatii.
Blacklisting Referinte: S40, S41
R-124 | Content Control trebuie sd restrictioneze site-uri dupa categorii Content Control / Web Access GravityZone Business Web Access Control permite reguli allow/block/warn, categorii, URL-uri si | Conform
precum dating, violenta si pornografie. Control / Application Security Enterprise programe orare; Application Blacklisting controleaza aplicatii.
Blacklisting Referinte: S40, 541
R-125 | Device Control trebuie sa poata fi instalat/dezinstalat conform Device Control GravityZone Business Device Control se instaleazd/reconfigureaza modular si aplicd reguli si | Conform

setarilor.
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excluderi pe clase de dispozitive.
Referinte: §42, 543




R-126 | Device Control trebuie sa controleze Bluetooth, CDROM, floppy, Device Control GravityZone Business Device Control acopera clasele de dispozitive solicitate — Bluetooth, unitati | Conform
IEEE 1284.4/1394, imaging, modem, tape, portable, COM/LPT, Security Enterprise CD/DVD-ROM, unitati de stocare interna si externa, dispozitive de imagistica,
SCSI RAID, imprimante, adaptoare si storage. modemuri, unitati pe banda, dispozitive portabile Windows, porturi COM/LPT,
controlere SCSI RAID, imprimante si adaptoare de retea cablate si wireless —
cu permisiuni (blocat / doar citire / permis) si excluderi configurabile per clasa
si per dispozitiv individual.
Referinte: S42, S43
R-127 | Device Control trebuie si configureze permisiuni si excluderi Device Control GravityZone Business Device Control se instaleazd/reconfigureazd modular si aplicd reguli si | Conform
pentru dispozitive. Security Enterprise excluderi pe clase de dispozitive.
Referinte: S42, S43
R-128 | Power User trebuie sa poata fi instalat/dezinstalat. Power User GravityZone Business Power User ofera drepturi locale controlate, iar administratorul din Control | Conform
Security Enterprise Center poate suprascrie setarile.
Referinte: S01
R-129 | Power User trebuie sa acorde utilizatorilor dreptul de a modifica Power User GravityZone Business Power User ofera drepturi locale controlate, iar administratorul din Control | Conform
setdrile locale ale agentului. Security Enterprise Center poate suprascrie setarile.
Referinte: SOI
R-130 | Administratorul trebuie sa poatd suprascrie setarile Power User din Power User GravityZone Business Power User ofera drepturi locale controlate, iar administratorul din Control | Conform
consola. Security Enterprise Center poate suprascrie setarile.
Referinte: S01
R-131 | Solutia trebuie sa detecteze drivere vulnerabile si atacuri avansate Anti-tampering GravityZone Business Anti-tampering detecteazd vulnerable drivers si callback evasion si permite | Conform
de dezactivare a agentului. Security Enterprise report, deny/remediate, isolate si reboot, in functie de tehnologie.
Referinte: S45
R-132 Detectarea driverelor vulnerabile trebuie sa fie compatibild cu Anti-Tampering GravityZone Business Modulul Anti-Tampering asigurd protectia integritatii agentului de securitate pe | Conform
Windows si Linux. Security Enterprise endpoint-urile administrate, cu detectia driverelor vulnerabile si a tentativelor
de evaziune prin eliminarea callback-urilor, oferind actiuni de raportare,
blocare si remediere, izolare si repornire.
Referinge: S45, S03
R-133 Solutia trebuie sa detecteze eliminarea sau dezactivarea malitioasa Anti-tampering GravityZone Business Anti-tampering detecteaza vulnerable drivers si callback evasion si permite | Conform
a callback-urilor agentului si accesul neautorizat la kernel. Security Enterprise report, deny/remediate, isolate si reboot, in functie de tehnologie.
Referinte: S45
R-134 | Criptarea pentru 1.000 de entitati trebuie administrata din aceeasi Full Disk Encryption Full Disk Encryption — 1 GravityZone gestioneaza BitLocker, FileVault/diskutil din Control Center si | Conform
consola ca protectia antivirus. 000 entitati stocheaza cheile de recuperare.
Referinte: S38, S39
R-135 | Produsul trebuie sa foloseasca BitLocker pentru Windows si Full Disk Encryption Full Disk Encryption — 1 GravityZone gestioneaza BitLocker, FileVault/diskutil din Control Center si | Conform
FileVault pentru macOS. 000 entitati stocheaza cheile de recuperare.
Referinte: S38, S39
R-136 | Consola trebuie sa ofere vizibilitate asupra numelui, IP, OS, Full Disk Encryption Full Disk Encryption — 1 GravityZone gestioneazd BitLocker, FileVault/diskutil din Control Center si | Conform
volum/partitie, stare, tip, marime si recovery key ID. 000 entitati stocheaza cheile de recuperare.
Referinte: S38, S39
R-137 | Criptarea trebuie suportata pe Windows 7/10/11 Pro/Enterprise cu BEST for macOS / Full Disk GravityZone Business Full Disk Encryption asigurd criptarea prin gestionarea centralizatd a | Conform
TPM, Windows Server 2012/2012 R2/2016/2019/2022 cu TPM si Encryption Security Enterprise + Full tehnologiilor native BitLocker (Windows) si FileVault (macOS), pentru editiile
macOS 10.12+. Disk Encryption Windows Pro si Enterprise si Windows Server, cu si fara TPM, precum si
pentru macOS. Conform clarificarii entitatii contractante din 06.08.2026, este
obligatorie compatibilitatea cu sistemele de operare aflate in perioada de suport
activ, iar compatibilitatea cu versiunile End-of-Life (Windows 7, Windows
Server 2012 si 2012 R2, macOS 10.12) este acceptata fara a fi obligatorie.
Referinte: S38, S39, Clarificare entitate contractantd 06.08.2026
SURSE OFICIALE CITATE

S01. Arhitectura GravityZone, Control Center, BEST, Relay, Power User, Security Server — https://www.bitdefender.com/business/support/en/77209-39242 1 -understanding-gravity zone-architecture.html
S02. Caracteristici pe tip de endpoint si scanare centrala — https://www.bitdefender.com/business/support/en/77209-376324-features-by-asset-type.html
S03. Caracteristici de securitate si add-on-uri pe produs — https://www.bitdefender.com/business/support/en/77209-1441675-security-features.html

S04. Caracteristici operationale pe produs — https://www.bitdefender.com/business/support/en/77209-1441676-operational-features.html

S05. Cerinte si sisteme de operare pentru endpoint protection — https://www.bitdefender.com/business/support/en/77209-376327-endpoint-protection.html
S06. Sisteme Windows legacy si limitarile add-on-ului — https://www.bitdefender.com/business/support/en/77211-1476312-best-for-windows-legacy-endpoints.html




S07. Anunt GravityZone Support for Windows Legacy Systems — https://www.bitdefender.com/business/support/en/71263-1469802-gravityzone-support-for-windows-legacy-systems.html
S08. GravityZone virtual appliance si formatele VMware/Citrix/Hyper-V — https://www.bitdefender.com/business/support/en/77212-376338-gravityzone-virtual-appliance.html
S09. Security for Virtualized Environments - datasheet — https://download.bitdefender.com/resources/media/materials/business/en/Bitdefender_GravityZone SVE_DataSheet A4 en_EN_v01_screen.pdf
S10. Release notes GravityZone Control Center, inclusiv Golden Image si update staging — https://www.bitdefender.com/business/support/en/77209-78199-gravityzone-control-center.html
S11. Update staging si inele Test/Production — https://www.bitdefender.com/business/support/en/77209-952349-update-staging.html

S12. Actualizarea GravityZone on-premises si staging — https://www.bitdefender.com/business/support/en/77212-90377-update-gravityzone.html

S13. Dashboard si portlet-uri configurabile — https://www.bitdefender.com/business/support/en/77212-94244-dashboard.html

S14. Rapoarte configurabile, programare, formate si email — https://www.bitdefender.com/business/support/en/77209-1424532-reports.html

S15. Trimiterea rapoartelor prin email — https://www.bitdefender.com/business/support/en/77211-88557-emailing-reports.html

S16. Inventory management si inventar aplicatii/patch-uri — https://www.bitdefender.com/business/support/en/77212-78783-inventory-management.html

S17. Integrarea Microsoft Active Directory — https://www.bitdefender.com/business/support/en/77209-158550-microsoft-active-directory.html

S18. Descoperirea retelei si workgroup/domain — https://www.bitdefender.com/business/support/en/77209-157541-network-discovery-issues-in-bitdefender-gravityzone.html
S19. Instalarea agentilor, inclusiv Relay si instalare remote — https://www.bitdefender.com/business/support/en/77209-157497-install-security-agents---standard-procedure.html
S20. Politici si managementul securitatii — https:/www.bitdefender.com/business/support/en/77209-77398-security-management.html

S21. Reguli de atribuire a politicilor — https://www.bitdefender.com/business/support/en/77209-342910-assigning-local-policies.html

S22. Roluri de utilizator — https://www.bitdefender.com/business/support/en/77209-124342-user-roles.html

S23. Drepturi granulare ale utilizatorilor — https://www.bitdefender.com/business/support/en/77211-124345-user-rights.html

S24. Cont, timeout sesiune si securitate autentificare — https://www.bitdefender.com/business/support/en/77209-94051-manage-your-account.html

S25. User Activity Log — https://www.bitdefender.com/business/support/en/77212-94052-user-activity-log.html

S26. Tipuri de notificari GravityZone — https:/www.bitdefender.com/business/support/en/77211-94322-notification-types.html

S27. Administrarea fisierelor in carantind — https://www .bitdefender.com/business/support/en/77211-343015-managing-the-quarantined-files.html

S28. Antimalware on-access: actiuni, arhive si tehnologii — https://www .bitdefender.com/business/support/en/77209-342930-on-access.html

S29. Excluderi antimalware — https://www.bitdefender.com/business/support/en/77209-342987-exclusions.html

S30. Ransomware Protection / Ransomware Mitigation — https://techzone.bitdefender.com/en/security-layers/protection/ransomware-protection.html

S31. Sandbox Analyzer - analiza, IoC, MITRE, timeline — https://techzone.bitdefender.com/en/security-layers/protection/sandbox-analyzer.html

S32. Investigarea incidentelor EDR, graph, raspuns, Remote Shell — https://www.bitdefender.com/business/support/en/77209-151142-investigating-incidents.html

S33. Custom detection rules EDR — https://www.bitdefender.com/business/support/en/77209-396276-edr-custom-detection-rules.html

S34. Custom exclusion rules EDR/XDR — https://www.bitdefender.com/business/support/en/77209-396279-custom-exclusion-rules.html

S35. Blocklist i import hash MD5/SHA256 prin CSV — https://www.bitdefender.com/business/support/en/77209-151159-edr-blocklist.html

S36. Patch Management — https://www.bitdefender.com/business/support/en/77209-376316-patch-management.html

S37. Risk/patch inventory si aplicatii instalate — https://www.bitdefender.com/business/support/en/77209-215271-patch-management-faq.html

S38. Full Disk Encryption — https://www.bitdefender.com/business/support/en/77212-376335-full-disk-encryption.html

S39. Full Disk Encryption FAQ — https://www.bitdefender.com/business/support/en/77211-63279-gravityzone-full-disk-encryption-faq.html

S40. Content Control si Data Protection HTTP/SMTP — https://www.bitdefender.com/business/support/en/77209-342965-content-control.html

S41. Categorii web si programarea accesului — https://www.bitdefender.com/business/support/en/77209-343038-web-categories-in-gravityzone-content-control.html

S42. Device Control — https://www.bitdefender.com/business/support/en/77211-376305-device-control.html

S43. Tipuri de dispozitive suportate — https://www.bitdefender.com/business/support/en/77211-342970-supported-device-types.html

S44. Firewall - retele, profiluri si niveluri de incredere — https://www.bitdefender.com/business/support/en/77209-342961-settings.html

S45. Anti-tampering: vulnerable drivers si callback evasion — https:/www.bitdefender.com/business/support/en/77212-537435-anti-tampering.html

S46. AV-TEST - rezultate Bitdefender business — https://www.av-test.org/en/antivirus/business-windows-client/manufacturer/bitdefender/

S47. AV-TEST Awards 2025 — https:/www.av-test.org/en/news/av-test-awards-2025-celebrating-the-very-best-of-it-security-products/

S48. AV-Comparatives Business Security Test 2025 — https://www.av-comparatives.org/tests/business-security-test-2025-august-november/

S49. AV-Comparatives - profil Bitdefender si certificari — https://www.av-comparatives.org/vendors/bitdefender/

S52. Retentia datelor EDR si add-on-uri — https://www.bitdefender.com/business/support/en/77209-151423-retention-policies.html

v

—_

[

Numele, prenumele: Vasilache Dionisie

in calitate de: Director

Ofertantul: ,,TXD IT SOLUTIONS” S.R.L., IDNO 1007600035390

Adresa: str. Mitropolit Gavriil Banulescu-Bodoni 8, MD-2012, mun. Chisindu, Republica Moldova
Data: 12.08.2026

Digitally signed by Vasilache Dionisie
Date: 2026.08.12 09:35:22 EEST
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA




(Semnatura electronica)



		2026-08-12T09:35:22+0300
	Moldova
	MoldSign Signature




