Digitally signed by Musteatd Ala
Date: 2026.03.30 08:56:18 EEST
Reason: MoldSign Signature
Location: Moldova

| MOLDOVA EUROPEANA

Anexa nr. 1 1a Anuntul de participare

CERINTE TEHNICE
pentru prestarea serviciilor de migrare la ultima versiune a produsului program ,,Face Recognition
System” software Cognitec

TERMENI DE REFERINTA (ToR)

Servicii de upgrade (actualizare), migrare si implementare a sistemului FRS existent in cadrul
ASP pe noua platforma tehnologica Cognitec FaceVACS-DBScan ID versiunea 5.9.x

1. SCOPUL

Scopul prezentei achizitii este modernizarea si migrarea sistemului existent in cadrul Agentiei Servicii Publice
(In continuare — ASP) de recunoastere faciald (Face Recognition System — in continuare FRS) bazat pe platforma
tehnologica Cognitec FaceVACS-DBScan de la versiunea actuala 5.1.2.0 la ultima versiune disponibild 5.9.x,
inclusiv modernizarea, actualizarea si optimizarea sistemului de gestiune a bazelor de date, precum si a integrarilor
cu terte sisteme.

1.1. Justificarea necesitatii

» Sistemul FRS actual (versiunea 5.1.2.0) gestionat si operat de ASP nu mai beneficiaza de suport tehnic si
mentenantd din partea Producatorului (Cognitec) Incepand cu anul 2023, conform scrisorii oficiale nr.
2300/23.02.2022 a partenerului regional autorizat.

* Necesitatea asigurarii continuitatii operationale si a securitatii sistemului biometric national.

» Conformarea cu standardele internationale actuale (ISO 39794-5, ISO 19794-5, ICAO 9303).

« Imbunititirea performantei si acuratetii sistemului de identificare biometrica.

1.2. Rezultate asteptate

« Sistem FRS complet actualizat si functional pe versiunea 5.9.x.

* Migrarea si inrolarea completa a datelor existente (aproximativ 20 milioane de Inregistrari).
* Integrarea cu sistemele existente ale ASP si terte.

» Documentatie tehnica completa si personal instruit.

2. OBIECTIVELE

2.1. Obiective principale

1. Modernizarea platformei tehnologice prin upgrade la FaceVACS-DBScan ID versiunea 5.9.x cu
algoritmul de potrivire B16.

2. Migrarea datelor prin transfer securizat al bazei de date biometrice existente fara pierderi de date pe
platforma actualizata.

3. Integrarea sistemelor prin mentinerea si imbunatatirea interfetelor existente cu sistemele ASP si terte.

4. Optimizarea performantei prin implementarea configuratiei cluster pentru procesarea bazelor de date
cu milioane de Inregistrari inrolate.

5. Securizarea sistemului prin implementarea masurilor avansate de protectie a datelor biometrice.

2.2. Obiective specifice

* Implementarea verificarii conformitatii cu ISO 39794-5 pentru imagini MRTD (Machine Readable Travel
Document) si de uz general (ICAO 9303).

* Configurarea pragului implicit revizuit de 0.85 pentru verificare si identificare.

* Implementarea jurnalizérii configurabile a imaginilor pentru procesele de inrolare si verificare.



* Asigurarea disponibilitatii inalte (High-Availability) a sistemului.
* Implementarea REST API pentru integrare facila in sistemele existente ale ASP si terte.

3. DESCRIEREA GENERALA A SISTEMULUI FRS EXISTENT

3.1. Arhitectura actuala

Sistemul FRS existent in cadrul ASP este bazat pe platforma Cognitec FaceVACS-DBScan versiunea 5.1.2.0
si include urmatoarele componente principale:

» Motor biometric: FaceVACS Engine cu algoritm de potrivire versiunea anterioara.

« Baza de date: Microsoft SQL Server Standard 2016.

» Capacitate: 20.000.000 imagini inrolate.

* Interfete: APl/web-service pentru integrare cu aplicatii ASP (Web-Office si SGARI).

3.2. Utilizatori ai sistemului

Agentia Servicii Publice (ASP) utilizeaza FRS pentru: emiterea la solicitare a documentelor de identitate
nationale si internationale, verificarea identitatii cetatenilor si deduplicarea bazelor de date.

3.3. Procese operationale existente

» Captura fotografiilor conform standardelor ICAO.

« Inrolarea biometrici a fotografiilor persoanelor in baza de date a Registrului de Stat a Populatiei si
actualizarea corespunzatoare a bancii de date a FRS.

» Verificarea 1:1 (autentificare).

* Identificarea 1:n (cautare in baza de date).

« Deduplicarea n:n a bazelor de date.

4. CERINTE FUNCTIONALE

4.1. Parametrizare sistem

Cod Cerinta Descriere Tip
CE-001 Conflgura_rg praguri Sistem conflgurat cu prag |mpI|C|t 0.85 Obligatoriu
de potrivire pentru verificare si identificare
Gestiune utilizatori Administrare utilizatori cu diferite . i
CF-002 si roluri niveluri de acces (RBAC) Obligatoriu
CF-003 Configurare cluster Suport pentru configurafii cluster pentru Obligatoriu
baze de date multi-milion
CE-004 Param_etrlzare Configurare algqut.m 316 Cu parametri Obligatoriu
algoritm optimizati
CE-005 Conflg_urare Implementare p_rebm_nmg prin seturi de Obligatoriu
prebinning bin-uri
CF-006 Jurnalizare si audit Jumal.lzar.e Conﬁgurabﬂa pentru toate Obligatoriu
i operatiunile, inclusiv audit trail inviolabil
4.2. Operatii biometrice
Cod Cerinta Descriere Tip
CF- Inrolare Capabilitate de Inrolare individuala i In Obligatoriu
007 biometrica lot (batch) g
CF- Verificare 1-1 Verlflcgre |qentltate prin comparare cu Obligatoriu
008 imaginea de referintd
ggé Identificare 1:n Cautare persoana in intreaga baza de date Obligatoriu
CF- Actualizare Actualizare date biometrice existente Obligatoriu
010 template




Cod Cerinta | Descriere Tip

CF- Verificare calitate Verificare conformitate 1SO 39794-5, Obligatoriu
011 imagine ISO 19794-5 si ICAO 9303 g
CF- Detectare Detectare incercari de frauda biometrica Obligatoriu
012 prezentare falsa (PAD) g
4.3. Deduplicare
Cod Cerinta Descriere Tip
gjl_:é Deduplicare 1:n Detectare duplicate la inrolare noua Obligatoriu
CF- Deduplicare n:n Comparare si cura‘gavre baza de date Obligatoriu
014 completa
CF- Detectare erori Identificare erori de introducere date Obligatoriu
015 clericale
CF- Fuzionare Capacitate de fuzionare Inregistrari . .
N . . Obligatoriu
016 inregistrari duplicate confirmate
4.4. Statistici si rapoarte
Cod Cerinta Descriere Tip
CE-017 Dashboard Vizualizare in timp real a statisticilor sistemului Obligatoriu
operational
Rapoarte Set standard de rapoarte  operationale, Obligatoriu
CF-018 operationale administrative si rapoarte despre imaginile incarcate,
procesate, diverse erori
CF-019 Rapoarte Capacitate de creare rapoarte personalizate Optional
personalizate
Export date Export in formate CSV, Excel, PDF; istoric Obligatoriu
CF-020 o
complet al operatiunilor
Analitica Statistici demografice asupra populatiei nrolate Optional
CF-021 N ¥ ;
demografica
5. CERINTE TEHNICE NON-FUNCTIONALE
5.1. Arhitectura hardware
Cod Cerinta | Descriere Tip
CNF- Server Furnizorul va prezenta in oferta tehnica cerinfele Obligatoriu
001 ClusterController minime necesare (CPU, RAM, Storage) g
CNF- Computing Furnizorul va prezenta in oferta tehnica numarul Obligatoriu
002 Nodes minim de noduri §i cerintele acestora g
CNF- Server baza de Server dedicat pentru SGBD — Furnizorul va . .
. . Obligatoriu
003 date prezenta cerinfele minime
CNF- Infrastructura Retea de mare viteza Intre componente, latenta Obligatoriu
004 retea sub 1ms — Furnizorul va prezenta specificatiile g
CNF- Sistem backup SAN cu capaclltate adecvata, backup automat Obligatoriu
005 zilnic — Furnizorul va prezenta cerintele
CNF- Redundanta Redundanta pentru toate componentele critice — . .
’ . . B Obligatoriu
006 hardware Furnizorul va prezenta solutia propusa

5.2. Arhitectura software

Cerintda Descriere
CNF- Conform recomandarilor Producétorului Cognitec pentru

Sistem operare Obligatoriu

007 platforma 5.9.x




Cod Cerinti Descriere Tip
Furnizorul va include recomandari de licente SGBD conform
CNF- < cerintelor Cognitec 5.9.x. . .
008 Bazd de date Nota: Prezenta achizitie nu prevede furnizarea de licenta Obligatoriu
SGBD
CNF- Framework |Suport REST APIsi SOAP Web Services . .
. ; Obligatoriu
009 integrare
CNF- Protogoale TLS 1.3, criptare AES-256 Obligatoriu
010 securitate
%Iﬁ Containerizare Suport Docker/Kubernetes Optional
CNF- . Suport pentru integrare cu sisteme de monitoring din gestiunea . .
012 | Monitorizare | \op 7aphix, Solar Winds, SIEM IBM QRadar) Obligatoriu
(a) FaceVACS-DBScan ID 5.9.x pentru mediul ASP
Licente (20.000.000 persoane);
CNF- Cognitec (b) FaceVACS-DBScan ID 5.9.x Seats with Examiner (25 . .
; . Obligatoriu
013 actualizate la | persoane);
versiunea 5.9.x |(c) FaceVACS Engine Portrait Acquisition Station 9.9 (25
statii)
5.3. Performanta
Cod Cerinta Descriere Tip
CNF- Timp raspuns Maximum 200ms Obligatoriu
014 verificare 1:1 g
CNF- Timp I(-‘Jentlflcal‘e Maximum .3.secunAde pe.ntrtl cautare in 20 Obligatoriu
015 1:n milioane Inregistrari
CNF- Throughput Minim 1.000 inrolari/ora Obligatoriu
016 inrolare
CNF- Scalabilitate Suport pent}'u crf-:§tevre- la 25 milioane Obligatoriu
017 inregistrari
CISTS Disponibilitate Minim 99,9% uptime anual Obligatoriu
CNF- . RTO maximum 4 ore, RPO maximum 24 . .
Timp recuperare Obligatoriu
019 ore
5.4. Securitate
Cod Cerintd Descriere Tip
CNF- . Criptare in repaus (AES-256) si in tranzit . .
020 Criptare date (TLS 1.3) pentru toate datele biometrice Obligatoriu
CNF- Audit trail Jurnalizare completa} si .1nV101ab11a a tuturor Obligatoriu
021 operatiunilor
CNF- Semnare C . . . . .
022 criptografica Semnare digitalad a template-urilor biometrice Obligatoriu
5.5. Integrabilitate
Cod Cerinta Descriere Tip
CNF- Interfatda REST completd documentata . .
023 API REST{ul OpenAPI 3.0 Obligatoriu
CNF- SDK integrare Furnizorul va prezenta SDK-ul disponibil Obligatoriu

024




Cod Cerinta | Descriere Tip
(():2’\:3':' Web Services Suport SOAP pentru sisteme legacy Obligatoriu
CNF- L . Suport pentru cozi de mesaje (RabbitMQ, .

026 Mesagerie asincrona Kafka, etc.) Optional
CNF- . Notificari evenimente prin webhook-uri .

027 Webhook-uri configurabile Optional
CNF- - Backward compatibility cu interfetele . .
028 Compatibilitate existente ale FRS v5.1.2.0 Obligatoriu

6. CERINTE PRIVIND COMPLEXUL DE SERVICII PROFESIONALE

6.1. Servicii de consultanta si planificare

Cod Activitate Descriere Livrabile
SP- . Evaluare detaliata a . .
001 Analiza As-Is sistemului existent Raport analiza, Plan migrare
SP- . . . . Document arhitectura,
002 Design To-Be Proiectare arhitectura tinta Specificatii tehnice
SP- . Planificare detaliata a . L
Plan migrare . Plan proiect, Matrice riscuri
003 migrarii
SP- Evaluare Verificare cerinte Rap o It mfrastruc.tu‘ra,
. g ’ Recomandari cerinte minime cu
004 infrastructura hardware/software o
redundanta si scalabilitate
6.2. Servicii de implementare
Cod Activitate | Descriere Livrabile
SP-005 Instalare Instalare si  configurare FaceVACS- Sistem instalat,
software DBScan 5.9.x cu licente actualizate Raport configurare
Migrare Transfer securizat si inrolare date . Date migrate si
SP-006 < . . ’ L inrolate, Raport
baza date biometrice pe platforma actualizata .
validare
. . ey e . Cluster
SP-007 Configurare Setup arhltectura d%s_tnbulta cu High- functional,
cluster Availability ’ .
Documentatie
Dezvoltare/actualizare interfete de schimb .
Integrare NN ’ API functionale,
SP-008 de date automatizat intre FRS si resursele o
API . ’ Documentatie API
ASP si terte ’
Customizare Functionalitati
SP-009 . Adaptare la procesele ASP customizate,
sistem i
Documentatie
SP-010 Configurare Implementare masuri securitate conform Sistem securizat,

securitate

sectiunii 5.4

Raport securitate

6.3. Servicii de testare, stabilizare si validare

Activitate

Descriere

Livrabile

SP-011 Tgstare: Verificare cerinte functionale Plan teste,
functionala ’ ’ Rapoarte testare
SP-012 Testare Verificare cerinte performanta Rezultate
performanta (benchmark) benchmark, Raport
. . . . . . Raport
SP-013 Te_stare Audit securitate si penetration testing (prin vulnerabilitati,
securitate echipa Furnizorului) Remedieri




Cod Activitate | Descriere Livrabile
SP-014 Testare Verificare interfete externe, end-to-end Rapoarte integrare
integrare ’ ’ P g
UAT o e Suport on-site,
SP-015 support Suport testare acceptanta utilizator Rapoarte UAT
SP-016 Suport Suport intensiv minim 2 saptamani la Suport on-
Go-Live lansare pe mediul de productie site/remote 24/7
Stabilizare Monitorizare si optimizare 1 luna post Go- Rapoarte
SP-017 . 7 . . A
sistem Live periodice, Optimizari
6.4. Servicii de transfer de cunostinte
Cod | Activitate | Descriere Livrabile
Training Instruire echipa tehnica — Furnizorul va Materiale
SP-018 L . B - e
administratori indica nr. ore recomandate training, Certificate
Training Instruire utilizatori finali — Furnizorul va Ghid utilizator,
SP-019 . m—
operatori indica nr. ore recomandate Evaluare
SP-020 Training Instruire echipa dezvoltare — Furnizorul Documentatie
dezvoltatori va indica nr. ore recomandate SDK, Exemple cod
Workshop Sesiuni specializate — Furnizorul va indica Prezentari, Ghid
SP-021 X I
Best Practices nr. ore recomandate best practices

6.5. Servicii de suport si mentenanta post-implementare

Activitate

Descriere

Livrabile

SP- Suport Suport L2/L3 pentru minim 12 luni din SLA suport,

022 tehnic data lansarii in productie Help-desk

SP- Mentenanta e e . . Ra_poarte !unare/
o Verificari lunare/trimestriale trimesatriale

023 preventiva <

mentenanta
SP- Update-uri .. L Software
024 software Patch-uri si update-uri critice actualizat

7. DOCUMENTATIA TEHNICA

Furnizorul va elabora si livra urméatoarea documentatie in limba romana (si optional in limba englezd), in format
electronic (PDF, HTML) si editabil unde este specificat:

7.1. Documentatie de sistem
Document |

Arhitectura sistem

Descriere
Descriere completa a arhitecturii
implementate

Format
PDF, Visio/Draw.io

Ghid pas-cu-pas de instalare si

Manual instalare . PDF, HTML
configurare
Manual administrare Proceduri administrative si de mentenanta PDF, HTML
Plan recuperare Proceduri DR si continuitate operationala PDF
dezastre i ’
Inventar Lista _completz_i a componentelor Excel, PDF
hardware/software sistemului actualizat

7.2. Documentatie operationala

Document

Descriere

Format

Manual utilizator ASP

Ghid complet pentru operatorii ASP

PDF, HTML




Document | Descriere Format

Ghid rapid Referinta rapida pentru operatiuni comune PDF
FAQ si troubleshooting Rezolvare probleme frecvente PDF, HTML
Proceduri operationale SOP pentru toate procesele critice PDF

7.3. Documentatie tehnica de integrare
Document Descriere Format
API Reference Documentatic completd REST APT - OpenAPI 3.0, HTML
admin guide(s)
SDK

Documentation

Ghid dezvoltare de la Producator

HTML, PDF

Scheme baza de
date

Structura completa baza de date

Minim ERD, SQL

Ghid integrare

Proceduri integrare sisteme terte, cu

exemple cod

PDF, Exemple cod

8. CRITERII DE ACCEPTANTA

8.1. Criterii tehnice

Criteriu Indicator de acceptanta Prioritate

CA- . FaceVACS-DBScan ID 5.9.x instalat e o

Versiune software .1 . Critica
T01 si licentiat complet
CA- Algoritm biometric Algoritm B16 activ slvfuncponal (test Critici
T02 performantd)

B 5 . ~ -

CA Migrare date 100% dgte mlgrate férg erori (raport Critici
T03 validare si reconciliere)
CA- Integritate date Hash SHA-2_56 identic pre/post Critics
T04 migrare
CA- Performanta Timp raspuns <200ms (test Critica
T05 verificare 1:1 automatizat)
CA- Performanta Timp raspuns <3 sec pentru 20M Critica
TO6 identificare 1:n inregistrari (test automatizat)
CA- Minim 1.000 inrolari/ora (test de L
To7 Throughput incircare) Majora
CA- . - Uptime >99,9% pe perioada de .
T08 Disponibilitate testare (30 zile, monitorizare continud) Critica
(_:I_'g‘é Scalabilitate Test reusit cu 25M inregistrari Majora
CA- Recuperare RTO <4 ore, RPO <24 ore (test DR Critici
T10 dezastre efectiv)
CA- Integrare API API complet functional (test end-to- Critici
T11 Web-Office end)
CA- Interfata SGARI operationala (test i
T12 Integrare SGARI functional) Critica
?F?é Integrare terte Web service/API activ si testat Critica
CA- Cluster Toate nodurile active, sincronizate, Maiors
T14 failover testat ora
CA- Back Backup-uri zilnice automate validate Critica
T15 P prin restore test
CA- . Verificare calitate imagini conform o
T16 Conformitate 1ISO 1SO 39794-5, 1SO 19794-5 Critica




Cod Criteriu Indicator de acceptanta Prioritate
CA- 100% endpoint-uri documentate .
T17 REST API OpenAPI 3.0 si functionale Critica
CA- Bazi de date Server SGB_D fu_nc_‘glonal, configurat Critica
T18 si optimizat
8.2. Criterii operationale
Cod | Criteriu | Indicator de acceptanta Prioritate
CA- Trainina personal Administratori, operatori si dezvoltatori Critici
001 gp instruiti si evaluati (scor >80%)

CA- Documentatie 100% livrabile documentatie predate Critici
002 completa conform ToR (checklist completat)

CA- Manual utilizator Manual in limba roména validat si Critici
003 aprobat formal de ASP

CA- Documentatic API Documentatie OpenABI 3.0 completa cu Critica
004 i exemple functionale

CA- Proceduri SOP-uri pentru toate procesele critice, Maiord
005 operationale aprobate de management ASP J
CA- Suport Go-Live 14 zile suport on-site/remote 24/7 Critics
006 asigurat (rapoarte zilnice)

CA- Stabilizare 30 zile monitorizare fara incidente critice Maior
007 (rapoarte KPI) J
%ﬁé Help-desk Portal suport cu ticketing functional Majora
CA- Clauze contractuale SLA pentru minim .
009 SLA suport 12 luni, aprobate Critica
CA- Transfer Sesiuni knowledge transfer documentate Maiori
010 cunostinte (materiale si inregistrari) .

8.3. Criterii de securitate

Criteriu Indicator de acceptanta Prioritate
CA- Criptare date AES-256 in repaus si TLS 1.3 in tranzit, .
ce . . ’ Critica
S01 verificate prin audit
CA- Autentificare MFA obligatoriu pentru administratori; politica e o
Critica
S02 parole complexe
CA- Audit trail 100% operatiuni critice jurnalizate, logs e
. e . Critica
S03 protejate contra modificarii
CA- Test penetrare Zero vulnerabilitati critice, max. 2 majore Critica
S04 (raport Furnizor)
CA- Control acces RBAC implementat cu role si permisiuni e o
’ Critica
S05 granulare
CA- Protectia Procedura stergere date personale functional; Critica
S06 datelor pseudonimizare implementata
CA- Backup Toate  backup-urile  criptate ~ AES-256 Maiord
S07 securizat (verificare backup/restore) J
CA- Certificare Certificat oficial conformitate versiune 5.9.x de o
i = Critica
S08 Cognitec la producator
CA- Integrare Monitorizare securitate integratd cu SIEM/IDS Maiord
S09 SIEM existent J

9. MANAGEMENTUL PROIECTULUI SI MATRICE DE LIVRABILE

9.1. Etape principale



Etapa
Initiere si planificare

| Termen orientativ
T0 + X saptamani

Milestone
Plan proiect aprobat

Analiza si design

T0 + X saptamani

Arhitecturd aprobata

Pregatire infrastructura

TO + X saptdmani

Mediu pregitit

Instalare si configurare

TO + X saptdméani

Sistem instalat

Migrare date si inrolare

T0 + X saptamani

Date migrate si inrolate

Integrare si customizare

T0 + X saptamani

Integrari complete

Testare si validare

TO + X saptdmani

Teste finalizate

Training si documentare

TO + X saptdméani

Personal instruit

Go-Live si stabilizare

TO + X saptdméani

Sistem 1n productie

Nota: Furnizorul va prezenta in oferta tehnicia matricea detaliata cu durata estimati a tuturor etapelor
conform Metodologiei de management a proiectului si Planului detaliat de implementare.

9.2. Licente software

Criterii

acceptanta

Versiune 5.9.x (ultima Max. 20 zlg .. . .
. o _— Licenta activata,
FaceVAC versiune stabild), upgrade calendaristice Cérti ficat
S-DBScan permanent  (perpetual), de Ia autenticitate
ID License capacitate 20M persoane, 1 set semnarea .

L-1.1 . ; . Cognitec,
5.9.x— algoritm B16, modul licente contractului capacitate
mediu Examiner inclus, suport eriﬁl?:até cheic

ASP cluster, API: REST, C++, v O
Java, NET permanenta
Versiune 5.9.x, Max. 20 zile
FaceVAC upgrade permanent, calendaristice .
. Toate seat-urile
S-DBScan licente concurrent users, de la :
25 active,
L-1.2 ID functii semnarea . el
. L seats . functionalitati
Examiner investigare/comparare contractului testate
Seats manuala, instrumente
analiza faciala
FaceVAC Versiune ultima, Max. 20 zile
S Englr_1e upgr_ade la ultima o5 calendaristice Toate statiile
Portrait versiune, capturare foto . de la .. Co
L-1.3 .. e . licente licentiate, API
Acquisitio ICAO, verificare calitate semnarea L
. N . statii . disponibil
n Station in timp real, conformitate ’ contractului
9.9 ISO 19794-5, PAD

9.3. Servicii profesionale producator (Cognitec)

Nota: Furnizorul va prezenta in oferta tehnicd, pentru fiecare serviciu, durata estimata (in zile) si termenul de
executie (in saptamani de la T0), conform Planului detaliat de implementare.
Serviciu Descriere

Livrabile specifice

Evaluare sistem existent v5.1.2, analiza Raport evaluare,
Sp-211 C'ons'ul.te'ln‘;é arhitect}lré, recom.andéri. arhitecturé tinta, document _arhi‘gecturé,
tehnica initiald plan migrare tehnic, sizing infrastructura, plan tehnic migrare,
best practices Cognitec matrice riscuri
Instalare remote/on-site, configurare Sistem instalat
Instalare si algoritm B16, optimizare parametri, setup v5.9.x, parametri
SP-2.1.2 - ’ . . : .
configurare cluster controller si computing nodes, documentati, certificat
activare licente instalare
Sp.2.13 _ Servicii Validare. format date,. conversie Date migr_af[e 100%,
migrare date template-uri v5.1—v5.9.x, migrare batch raport reconciliere, zero




Serviciu

Descriere

Livrabile specifice

controlata, verificare integritate, pierderi confirmat, log
reconciliere, plan rollback complet
Tuning SGBD, optimizare algoritmi Benchmark,

Optimizare cautare, configurare cache/indexare, load performanta conform
SP-2.1.4 - - . ’ .
performanta balancing, stress testing SLA, configuratie
optimd documentata
. Training administratori, Persoane instruite,
Training . y : ) S
SP-2.1.5 . troubleshooting, mentenanta, proceduri materiale training,
tehnic avansat A ’
DR, sesiuni hands-on acces portal suport
Expert senior Cognitec on-site/remote, Suport expert, zero
Suport Go- monitorizare 24/7, rezolvare incidente incidente critice
SP-2.1.6 Live critice, escalare R&D, validare finala nerezolvate, rapoarte
Producator status, sign-off

producator

9.4. Servicii profesionale partener autorizat — mediu ASP

Nota: Furnizorul va prezenta in oferta tehnica, pentru fiecare serviciu, durata estimata (in zile) si termenul de

executie (in saptamani de la T0), conform Planului detaliat de implementare.

Serviciu Descriere Livrabile specifice
Planificare, coordonare echipe, Plan proiect,
Management de monitorizare, gestiune riscuri, raportare, rapoarte status,
SP-2.2.1 . : X ) ) ;
proiect comunicare stakeholders, gestiune minute sedinte, risk
schimbari register
Analiza gap As-Is/To-Be, design . rogment
e . N . L analiza, diagrame
Analiza si design arhitectura, specificatii . <
SP-2.2.2 S . . ’ arhitectura,
detaliat tehnice/functionale, mapare procese . .
business, design securitate, planuri testare _ specificafil,
’ ’ diagrame BPMN
Evaluare hardware, instalare <
g . Infrastructura
Pregitire OS/prerequisite, configurare readv. raport
SP-2.2.3 infra s%r[ruc turd retea/VLAN/firewall, pregatire 2 medii con forr'r{i tatg teste
(DEV+TEST, PROD), configurare L
) o conectivitate
backup si monitoring
Instalare componente v5.9.x, Sistem
Sp-294 Implementare configurare completa, setup SGBD, functional, module
- tehnica backup automat, monitoring, cluster HA, active, HA/DR
DR testat, documentatie
Analiza API existente, dezvoltare API funcpqnale,
. . . documentatie
Sp-225 Integr_are Web- 1nterfe_‘ge not VS.?.X, implementare REST OpenAPI 3.0, teste
- Office ASP services, securizare API (OAuth 2.0), | !
testare end-to-end complete, P_ostman
collection
Update interfata autentificare, SSO functional,
SP-2.2.6 | Integrare SGARI sincronizare utilizatori, SSO (SAML 2.0), audit 100%, raport
audit trail integrat, testare securitate securitate
Extractie date curente (20M), _Inreglstrarl
. ’ . migrate, zero
Migrare date transformare format, incércare . 2
SP-2.2.7 . 8 . ! pierderi, raport
ASP incrementald, validare post-migrare, . -
. . migrare, statistici
deduplicare, rapoarte calitate .
calitate
Customiziri Work_fl_ow-url personallz_ate, rapoarte Functionalititi
SP-2.2.8 . specifice, dashboard-uri custom, ; ;
specifice ASP g oo . testate,
automatizari, notificari, batch processing
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Serviciu Descriere Livrabile specifice
documentatie, cod
sursa versionat
Plan testare,
Testare Teste functionale, performantd/stress, rapoarte d_e_taliate, 0
SP-2.2.9 comprehensiva securitate (OWASP), integrare end-to- defecte critice, max.
end, regresie, suport UAT, bug fixing 5 majore, UAT
sign-off
Persoane
Sp. Training si Training administratori, operatori, instr_uite_, man_uale,
’ dezvoltatori; documentatie RO+EN; video ghiduri tehnice,
2.2.10 documentare . .
tutoriale video, evaluare
>80%
Go-Live support 24/7 (14 zile), Sistem stabil
SP- Suport si monitorizare KPI, rezolvare incidente 99,9%, SLA
2.2.11 stabilizare (SLA 2h critice), stabilizare (30 zile), respectat, rapoarte,
handover BAU transfer cunostinte

9.5. Servicii profesionale partener autorizat — integrare cu terte

Nota: Furnizorul va prezenta in oferta tehnicd, pentru fiecare serviciu, durata estimata (in zile) si termenul de

executie (in saptamani de la T0), conform Planului detaliat de implementare.

Cod Serviciu Descriere L|v_r<'_;1b|Ie
specifice
Workshop-uri identificare cerinte, analiza Document
Analizs procese schimb automatizat, cerinte cerinte, use case-
SP-2.3.1 : functionale (metode, metadata, uri, diagrame
cerinte terte T . . . .
’ ’ periodicitate), cerinte securitate, volumetrie flux, matrice
trafic cerinte
Arhitecturd RESTTul, specificatii Design
Design metode/metadata, protocoale securitate document, API
SP-2.3.2 API/Web (TLS, mTLS), format mesaje JSON/XML, specifications,
Services terte error handling, rate limiting, documentatie security design,
Swagger message schemas
API
Implementare REST API, web services functionale,
SP-23.3 Dezvoltare SOAP legacy, autentificare certificate X.509, documentatie cod,
- interfete terte autorizare RBAC, criptare payload, logging, unit/integration
audit trail tests, 0
vulnerabilitati
Sp-23.4 Testare Testare si simulari operative, Rata succes
- interfete terte troubleshooting >85%
Set complet
Documentatie Ghid administrator, APl documentation, documentatie RO,
SP-2.3.5 . ’ . . . PDF/HTML,
interfete terte troubleshooting guide, quick reference .
T versionare
controlata
. < . Sistem stabil
Suport post- Asistenta Go-Live, suport L2/L3, >09.5%. rapoarte
SP-2.3.6 implementare monitorizare 24/7 (15 zile intensive), 279, Iap
. o suport lunare,
terte incident management, optimizari handover

9.6. Milestone-uri si plati
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Milestone

Livrabile asociate

Criterii de succes

% Plata

configurat si
date migrate

finalizate, integrari
complete, teste

uptime >99,9%,
toate criteriile

M1 Contract Plan de proiect Kick-off realizat, 0% (fara
semnat si aprobat, echipa plan aprobat, echipe platd)
initiere mobilizata, metodologie alocate, RACI
proiect agreata aprobat
M2 Licente L-1.1, L-1.2, L-1.3 - Licente activate, XX% —
software toate licentele activate certificate max. 20 zile
livrate si autenticitate, PV lucratoare de
activate (max. receptie laPV
20 zile furnizare
calendaristice) licente
M3 Sistem Toate serviciile SP- Sistem XX% —
instalat, 2.1.x si SP-2.2.x operational 100%, max. 20 zile

lucratoare de
la PV prestare

trimestriale de activitate

cu evidenta incidentelor,
timpilor de raspuns si
rezolvare, activitatilor

de mentenanta
preventiva si
recomandarilor de
optimizare

operational; Zero
incidente critice
nerezolvate la
finalul fiecarui
trimestru;
Mentenantd
preventiva executata
conform planului
aprobat; Toate
patch-urile critice de
securitate aplicate 1n
max. 72h de la
notificare; Raport
trimestrial de
activitate aprobat de
ASP

finalizate, training acceptanta servicii
efectuat indeplinite, PV finalizate
receptie finala
M4 Servicii SP-022: Suport SLA respectat: Trimestrial
support si tehnic L2/L3 asigurat Critical <2h, Major dupa prestare
mentenanta conform SLA; SP-023: <4h, Minor <8h servicii — pe
post- Rapoarte mentenanta raspuns; baza raportului
implementare preventiva Disponibilitate trimestrial
(01/2027 — (lunare/trimestriale); sistem >99,9% pe aprobat si PV
12/2027) SP-024: Patch-uri si trimestru; Help-desk receptie
update-uri critice functional cu partiald
aplicate; Rapoarte ticketing trimestriala

Nota: Plata pentru M3 (servicii profesionale) se efectueaza integral dupa Go-Live reusit, perioada de
stabilizare (min. 2 saptamani) finalizata cu succes si semnarea actului de predare-primire finala. Plata pentru M4
se efectueaza trimestrial (4 trange egale) pe baza rapoartelor de activitate aprobate si a proceselor-verbale de
receptie partiala trimestriale care confirma prestarea serviciilor conform SLA.

9.7. Managementul riscurilor
Masuri mitigare
Comanda imediata dupa semnare contract,
coordonare anticipata Furnizor—Cognitec
Analiza preliminara date, instrumente
conversie, migrare pilot

Probabilitate |

Intarziere livrare . .
. Medie Critic
licente

Impact

Incompatibilitate

date la migrare Scazutd Mayor
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Probabilitate Masuri mitigare

Optimizare continud, plan de escalare,
asteptari optiune hardware suplimentar

Performanta sub Medie Major

Rezistentd la . Change management, comunicare proactiva,
c Medie Moderat g 8¢ \ p
schimbare training suplimentar

Teste incrementale, rollback plan, mediu de

Probleme integrare Medie Major test dedicat
Deficit resurse o . Resurse backup, escalare management,
- Scazuta Critic
cheie clauze contractuale
Compromitere . . Security by design, audit continuu,
securitate Scazuta Critic monitoring SIEM

10. GARANTIE SI SUPORT

10.1. Perioada de garantie

* Licente software Cognitec (CNF-013): Perpetual (fara plati recurente anuale de subscriptie/royalty) — cheie

de activare permanenta.

« Servicii profesionale: 12 luni din data acceptarii fara obiectii a punerii in functiune.

10.2. Servicii de suport

* Suport L2/L3 in perioada de garantie — minim 12 luni dupa lansarea in productie.

* Timp de raspuns: Critical — 2 ore, Major — 4 ore, Minor — 8 ore.

* Disponibilitate suport: obligatoriu minim 8x5 cu optiune 24x7 pentru incidente critice.
» Canal dedicat de suport (telefon, email, web-portal cu ticketing).

10.3. Mentenanta

« Update-uri de securitate incluse.
« Patch-uri critice incluse.
» Mentenanta preventiva si upgrade-uri minore incluse in perioada de garantie si suport post-implementare —

minim 12 luni.
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