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[Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7, iar de cétre autoritatea contractanta — in coloanele 1, 5,]

Numarul procedurii de achizitii: ocds-b3wdp1-MD-1782826559765 din ,,30,, iunie 2026

Obiectul achizitiei: Sistem de Management al Documentelor (DMS)

Anexanr. 22

. Denumirea
Denumirea .
: modelului ips e S8R e - - e = < Standarde
bunurilor . Tara de < Specificarea tehnica deplina solicitata Specificarea tehnica deplina propusa de catre
Bunurilor T Producatorul < . v de
/ origine de catre autoritatea contractanta ofertant e
_ / referinta
serviciilor . '
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Romania/UE | Zipper Prezentul Caiet de sarcini face parte Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si integranta din documentatia de atribuire | prezentul Caiet de sarcini face parte integranta din
Sky cu Sky producatorii | si constituie ansamblul cerintelor pe baza | documentatia de atribuire si constituie ansamblul
toate terti carora fiecare ofertant elaboreaza cerintelor pe baza carora fiecare ofertant
propunerea tehnica. Cerintele descrise elaboreaza propunerea tehnica. Cerintele descrise
sunt minime si obligatorii. sunt minime si obligatorii.
Platforma | Platforma | Romania/UE | Zipper Oferta care nu respecta cerintele minime | De asemenea, Ofertantul a luat la cunostinta si a
Collibri Collibri Services si obligatorii va fi considerata neconforma si | inteles faptul ca oferta care nu respecta cerintele
Sky Sky producatorii | va fi respinsa. minime obligatorii va fi considerata neconforma si
terti va fi respinsa.
Platforma | Platforma | Romania/UE | Zipper Specificatiile care indica un anumit Totodata, Ofertantul a luat la cunostinta si a inteles
Collibri Collibri Services si producator, origine, marci,tipuri sau faptul ca specificatiile care indica un anumit
Sky Sky producatorii | standarde sunt mentionate exclusiv producator, origine, marci,tipuri sau standarde sunt
terti pentru identificarea cu usurinta a mentionate exclusiv pentru identificarea cu usurinta
caracteristicilor solicitate si se considera | a caracteristicilor solicitate si se considera
intotdeauna ca avand mentiunea «sau intotdeauna ca avand mentiunea «sau echivalent».
echivalent».
Platforma | Platforma | Romania/UE | Zipper Energocom S.A. solicita un sistem matur, Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si stabil si demonstrabil. Energocom S.A. solicita un sistem matur, stabil si
Sky Sky demonstrabil.
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1 2 3 4 5 6 7
producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Solutia ofertata trebuie sa fie un produs Solutia ofertata, Collibri SKY este un produs
Collibri Collibri Services si software existent, functional la data software existent, COTS, inregistrat la organizatiile
Sky Sky producatorii | publicarii procedurii, conceput prin de acreditare din Romania, functional la data
terti proiectare ca fiind adaptabil si publicarii procedurii in mai multe institutii si
configurabil de catre client, a carui companii, inclusuv Primaria Chisinau, conceput inca
functionare sa poata fi demonstrata din faza proiectare ca fiind adaptabil si configurabil
printr-o prezentare live (demo) a unui de catre client, a carui functionare poate fi
sistem real, conform Capitolului VI. demonstrata printr-o prezentare live (demo) a unui
sistem real, conform Capitolului VI.
Platforma | Platforma | Romania/UE | Zipper Capitolul I. Informatii generale Capitolul I. Informatii generale
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper 1.1.  Context si scop Context si scop
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Energocom S.A. desfasoara o activitate Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si intensa de circulatie a documentelor (de Energocom S.A. desfasoara o activitate intensa de
Sky Sky producatorii | intrare, interne si de iesire), care circulatie a documentelor (de intrare, interne si de
terti necesita inregistrare, repartizare, control | iesire), care necesita inregistrare, repartizare,
al executarii, semnare, arhivare si control al executarii, semnare, arhivare si raportare.
raportare.
Platforma | Platforma | Romania/UE | Zipper In contextul modernizarii si digitalizarii De asemenea, Ofertantul a luat la cunostinta si a
Collibri Collibri Services si proceselor interne este necesara inteles faptul ca in contextul modernizarii si
Sky Sky producatorii | implementarea unui Sistem de digitalizarii proceselor interne este necesara
terti Management al Documentelor (in implementarea unui Sistem de Management al
continuare - DMS), care sa centralizeze si | Documentelor (in continuare - DMS), care sa
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sa automatizeze intregul ciclu de viata al | centralizeze si sa automatizeze intregul ciclu de
documentelor electronice. viata al documentelor electronice.
Platforma | Platforma | Romania/UE | Zipper Prezentul document detaliaza cerintele Totodata, Ofertantul a luat la cunostinta si a inteles
Collibri Collibri Services si functionale si nefunctionale, scenariile de | faptul ca prezentul document detaliaza cerintele
Sky Sky producatorii | utilizare si specificatiile tehnice pentru functionale si nefunctionale, scenariile de utilizare
terti implementarea DMS ca sistem integrat. si specificatiile tehnice pentru implementarea DMS
ca sistem integrat.
Platforma | Platforma | Romania/UE | Zipper 1.2.  Despre proiect Despre proiect
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Obiectivul principal il constituie Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si implementarea unui sistem informational | obiectivul principal il constituie implementarea unui
Sky Sky producatorii | modern care sa asigure: sistem informational modern care sa asigure:
terti
Platforma | Platforma | Romania/UE | Zipper . Evidenta unificata a documentelor | Evidenta unificata a documentelor de
Collibri Collibri Services si de intrare, interne si de iesire; intrare, interne si de iesire;
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . Automatizarea fluxurilor de . Automatizarea fluxurilor de repartizare,
Collibri Collibri Services si repartizare, executare si semnare a executare si semnare a documentelor;
Sky Sky producatorii | documentelor;
terti
Platforma | Platforma | Romania/UE | Zipper . Trasabilitatea completa a tuturor | o Trasabilitatea completa a tuturor
Collibri Collibri Services si operatiunilor si deciziilor; operatiunilor si deciziilor;
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . Arhivarea electronica si regasirea | o Arhivarea electronica si regasirea rapida a
Collibri Collibri Services si rapida a documentelor (inclusiv dupa documentelor (inclusiv dupa continut);
Sky Sky producatorii | continut);
terti
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Platforma | Platforma | Romania/UE | Zipper . Raportarea si monitorizarea . Raportarea si monitorizarea activitatii in
Collibri Collibri Services si activitatii in timp real. timp real.
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper 1.3. Termeni si abrevieri Termeni si abrevieri
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Termen Descriere ~ Ofertantul a luat la cunostinta si a inteles faptul ca
. . . . . . DMS ocument Management System - sistem de management al document O : : s :
Collibri Collibri Services si e e e e name ““"“termenti si abrevierile utilizate in prezenta
7;& ase / ccess Control -,c“" rol al accesului bazat pe roluri = .
Sky Sky producatorii | [ | MulticFactor Authenticaion - suentinere cu maimuni i Procedura de achizitie sunt:
terti | API | Application Programming Interface Tm?m de integrare cu alte sist Termen Descriere
| Ocr Optical Character Recogniti .;ﬁlm din documente DMS 7 " | Document \;A}x}@;xe.us,\ucnarmmmdc nmlmgcmum;m -
MSign | Serviciul guvernamental de aplicare si verificare a semnBturil electron RBAC Role-Based Access Commliwvlml-xh-mwluibwpcmlun -
MS Graph / Exchange Online | Serviciile Microsoft 363 utilizate pentru transmiterea nofificirilor pric | MFA Multi-Factor Authentication - autentificare cu mai mulli factori
PDF/A Format PDF standardizat pentru arhivare pe termen lung At | Avpljeation Proremuyiig Inierice  Icitaih da fA(ogrars o ald Wtomo |
SLA Service Level Agreement - acord privind nivelul de servicii PRy Qutical Chaescie Roq oA toxtulil din o scanate
| RTO/RPO o Recovery Time / Point Objective - obiective de r’cmmmrc = dec Engn | Serv iciul guvernamental de aplicare si verificare a semnaturii r\fﬂ)mgc calificate
— ,7* —_— Ms .Ar:h: Exchange ()“ITL,SC,’,\,“,“’( Microsoft 365 utilizate pentru transmiterea notificarilor prin e-mail
‘ Termen [ T PDF/A | Format PDF standardizat pentru arhivare pe termen lung
UAT User Acceptance Testing - testare de acceptanta de catre utilizatori JBLA | Service Level Agreement - acord privind nivelul de servicii o
TOTP | Time-based One-Time Password - parola unica pe bazi de timp, utiliz aticiie | Recovery Time / Poin Objctive - obisciv de rsturare dup incident S—
S T e TR
UAT 7171m~r Acceptance Testing - testare de acceptan(a de citre utilizatori ]
| ToTP | Time-based One-Time Password ~V|V\§rnl:\7;ic.; pe baza de timp, utilizat pentru MFA
Platforma | Platforma | Romania/UE | Zipper 1.4. Obiective specifice Ofertantul a luat la cunostinta si a inteles faptul
Collibri Collibri Services si ca obiectivele specifice ale proiectului sunt:
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . Centralizarea si standardizarea . Centralizarea si standardizarea datelor - un

Collibri
Sky

Collibri
Sky

Services si
producatorii
terti

datelor - un punct unic de adevar pentru
toate documentele si metadatele.

punct unic de adevar pentru toate documentele si
metadatele.
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Platforma | Platforma | Romania/UE | Zipper . Automatizarea proceselor - ciclul | Automatizarea proceselor - ciclul
Collibri Collibri Services si inregistrare —> repartizare —> executare | inregistrare —> repartizare —> executare —>
Sky Sky producatorii | —> semnare —> arhivare, cu validari si semnare —> arhivare, cu validari si controale
terti controale integrate. integrate.
Platforma | Platforma | Romania/UE | Zipper . Imbunatatiirea preciziei si . Imbunatatiirea preciziei si trasabilitatii -
Collibri Collibri Services si trasabilitatii - jurnalizarea completa a jurnalizarea completa a tuturor actiunilor si
Sky Sky producatorii | tuturor actiunilor si modificarilor. modificarilor.
terti
Platforma | Platforma | Romania/UE | Zipper . Semnatura electionica integrata - | o Semnatura electionica integrata - calificata
Collibri Collibri Services si calificata (MSign) pentru fluxurile externe | (MSign) pentru fluxurile externe si flexibila pentru
Sky Sky producatorii | si flexibila pentru fluxurile interne. fluxurile interne.
terti
Platforma | Platforma | Romania/UE | Zipper . Optimizarea integrarii - interfete . Optimizarea integrarii - interfete APl pentru
Collibri Collibri Services si API pentru integrarea cu sisteme externe. | integrarea cu sisteme externe.
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . imbunatatirea capacitatilor de . imbunatatirea capacitatilor de raportare si
Collibri Collibri Services si raportare si analiza - rapoarte analiza - rapoarte configurabile si tablouri de bord.
Sky Sky producatorii | configurabile si tablouri de bord.
terti
Platforma | Platforma | Romania/UE | Zipper . Securitate consolidata - . Securitate consolidata - autentificare cu mai
Collibri Collibri Services si autentificare cu mai multi factori, multi factori, criptare si conformitate cu legislatia in
Sky Sky producatorii | criptare si conformitate cu legislatia in vigoare.
terti vigoare.
Platforma | Platforma | Romania/UE | Zipper 1.5.  Beneficii asteptate Ofertantul a luat la cunostinta si a inteles faptul
Collibri Collibri Services si ca beneficii asteptate
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . Eficienta operationala: reducerea | o Eficienta operationala: reducerea muncii
Collibri Collibri Services si muncii manuale si a timpului de procesare | manuale si a timpului de procesare a documentelor;
Sky Sky a documentelor;
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producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . Precizie: eliminarea erorilor prin . Precizie: eliminarea erorilor prin validari
Collibri Collibri Services si validari automate si numerotare automate si numerotare consecutiva controlata;
Sky Sky producatorii | consecutiva controlata;
terti
Platforma | Platforma | Romania/UE | Zipper . Acces rapid la informatie, inclusiv | e Acces rapid la informatie, inclusiv cautare
Collibri Collibri Services si cautare dupa continutul documentelor si dupa continutul documentelor si previzualizare in
Sky Sky producatorii | previzualizare in browser; browser;
terti
Platforma | Platforma | Romania/UE | Zipper . Trasabilitate completa: istoric . Trasabilitate completa: istoric detaliat
Collibri Collibri Services si detaliat pentru toate operatiunile si pentru toate operatiunile si deciziile;
Sky Sky producatorii | deciziile;
terti
Platforma | Platforma | Romania/UE | Zipper . Scalabilitate si adaptabilitate la . Scalabilitate si adaptabilitate la schimbarile
Collibri Collibri Services si schimbarile structurii organizationale. structurii organizationale.
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper 1.6. Cadrul legal aplicabil Cadrul legal aplicabil
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Solutia ofertata si implementarea Solutia ofertata Collibri SKY si implementarea
Collibri Collibri Services si acesteia vor respecta legislatia Republicii | acesteia vor respecta legislatia Republicii Moldova in
Sky Sky producatorii | Moldova in vigoare, in special: vigoare, in special:
terti
Platforma | Platforma | Romania/UE | Zipper Acte legislative: Acte legislative:
Collibri Collibri Services si
Sky Sky producatorii
terti
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Platforma | Platforma | Romania/UE | Zipper . Legea nr. 124/2022 privind . Legea nr. 124/2022 privind identificarea
Collibri Collibri Services si identificarea electronica si serviciile de electronica si serviciile de incredere (reglementeaza
Sky Sky producatorii | incredere (reglementeaza semnatura semnatura electronica).
terti electronica).
Platforma | Platforma | Romania/UE | Zipper . Legea nr. 133/2011 privind . Legea nr. 133/2011 privind protectia datelor
Collibri Collibri Services si protectia datelor cu caracter personal (in | cu caracter personal (in vigoare pana la 23.08.2026).
Sky Sky producatorii | vigoare pana la 23.08.2026).
terti
Platforma | Platforma | Romania/UE | Zipper . Legea nr. 195/2024 privind . Legea nr. 195/2024 privind protectia datelor
Collibri Collibri Services si protectia datelor cu caracter personal cu caracter personal (intra in vigoare la 23.08.2026;
Sky Sky producatorii | (intra in vigoare la 23.08.2026; solutia va | solutia va fi proiectata pentru conformitate cu
terti fi proiectata pentru conformitate cu aceasta).
aceasta).
Platforma | Platforma | Romania/UE | Zipper . Legea nr. 48/2023 cu privire la . Legea nr. 48/2023 cu privire la securitatea
Collibri Collibri Services si securitatea cibernetica. cibernetica.
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Hotarari de Guvern: Hotarari de Guvern:
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . HG nr. 405/2014 privind serviciul . HG nr. 405/2014 privind serviciul electronic
Collibri Collibri Services si electronic guvernamental integrat de guvernamental integrat de semnatura electronica
Sky Sky producatorii | semnatura electronica (MSign). (MSign).
terti
Platforma | Platforma | Romania/UE | Zipper . HG nr. 562/2025 privind modul de | « HG nr. 562/2025 privind modul de realizare a
Collibri Collibri Services si realizare a obligatiilor de securitate obligatiilor de securitate cibernetica de catre
Sky Sky producatorii | cibernetica de catre furnizorii de servicii furnizorii de servicii in sectoarele critice.
terti in sectoarele critice.
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Platforma | Platforma | Romania/UE | Zipper Ofertantul este responsabil sa cunoasca si | Ofertantul garanteaza ca va respecta si cunoaste
Collibri Collibri Services si sa respecte toate actele normative toate actele normative aplicabile, inclusiv orice
Sky Sky producatorii | aplicabile, inclusiv orice modificari modificari ulterioare publicate in Monitorul Oficial
terti ulterioare publicate in Monitorul Oficial pana la data receptiei finale.
pana la data receptiei finale.
Platforma | Platforma | Romania/UE | Zipper Capitolul Il. Domeniul de aplicare si Capitolul Il. Domeniul de aplicare si metodologie
Collibri Collibri Services si metodologie
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper 2.1.  Obiectul achizitiei Obiectul achizitiei
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Achizitia cuprinde furnizarea, instalarea, | Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si configurarea si punerea in functiune a prezenta achizitie cuprinde furnizarea, instalarea,
Sky Sky producatorii | unui Sistem de Management al configurarea si punerea in functiune a unui Sistem
terti Documentelor, impreuna cu serviciile de Management al Documentelor, impreuna cu
aferente: serviciile aferente:
Platforma | Platforma | Romania/UE | Zipper . licenta / dreptul de utilizare . licenta COTS Collibri SKY / dreptul de
Collibri Collibri Services si pentru componentele software, pentru utilizare pentru componentele software, pentru
Sky Sky producatorii | intreaga Societate; intreaga Societate raportata la numarul de utilizari
terti desemnati in prezentul caiet de sarcini.
Platforma | Platforma | Romania/UE | Zipper . servicii de instalare, configurare, . servicii de instalare, configurare, punere in
Collibri Collibri Services si punere in functiune si testare conform functiune si testare conform cerintelor;
Sky Sky producatorii | cerintelor;
terti
Platforma | Platforma | Romania/UE | Zipper . initializarea sistemului . scopul ofertat este initializarea sistemului
Collibri Collibri Services si (clasificatoare, structura organizationala, | (clasificatoare, structura organizationala, roluri,
Sky Sky producatorii | roluri, utilizatori) si migrarea datelor utilizatori) si migrarea datelor existente, daca
terti existente, daca aceasta este solicitata aceasta este solicitata explicit de Beneficiar.
explicit de Beneficiar.
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Platforma | Platforma | Romania/UE | Zipper In acest caz, Furnizorul va elabora un plan | Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri Services si de migrare aprobat de Beneficiar, care va | furnizor in urma prezentei proceduri de achizitie
Sky Sky producatorii | include sursele de date, publica,iar Beneficiarul solicita, garanteaza faptul
terti structuracampurilor, regulile de mapare, ca va elabora un plan de migrare, ce il va supune
responsabilitatile partilor, testarea aprobarii Beneficiarului, care va include sursele de
migratiei si criteriile de acceptanta; date, structura campurilor, regulile de mapare,
responsabilitatile partilor, testarea migratiei si
criteriile de acceptanta;
Platforma | Platforma | Romania/UE | Zipper . instruirea personalului . instruirea personalului (administratori si
Collibri Collibri Services si (administratori si utilizatori finali); utilizatori finali);
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . garantie, suport tehnic si . garantie, suport tehnic si mentenanta
Collibri Collibri Services si mentenanta conform Capitolului VI. conform Capitolului VI.
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper 2.2. Caracterul produsului - sistem Caracterul produsului - sistem existent si
Collibri Collibri Services si existent si demonstrabil demonstrabil
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Solutia ofertata trebuie sa fie un produs Zipper Services si producatorii terti
Collibri Collibri Services si software existent, matur si stabil,
Sky Sky producatorii | functional la data depunerii ofertelor, Solutia ofertata este Collibri Sky, un produs software
terti proiectat sa fie adaptabil si configurabil de tip COTS (Commercial Off-The-Shelf), existent,
de catre client. matur si stabil, dezvoltat de Zipper Services S.R.L. si
aflat in exploatare comerciala la data depunerii
ofertei. Collibri Sky este o platforma de
management al documentelor (DMS) utilizata in
productie de clienti din sectoare cu cerinte ridicate
de conformitate si securitate (bancar, utilitati,
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sector public), fiind operata si intretinuta continuu
de echipa producatorului.

Produsul este conceput prin proiectare (by design)
ca fiind adaptabil si configurabil de catre client,
fara interventii asupra codului sursa:
clasificatoarele, nomenclatoarele, tipurile de
documente, campurile de metadate, structura
organizationala, rolurile si permisiunile, fluxurile de
repartizare si avizare, regulile de numerotare,
sabloanele si rapoartele se definesc si se modifica
direct din interfata de administrare, de catre
personalul instruit al Beneficiarului.

Collibri Sky nu este un concept, un prototip si nu
presupune dezvoltarea unui sistem nou. Adaptarea la
cerintele Energocom S.A. se realizeaza prin
configurare, conform incadrarii detaliate pentru
fiecare cerinta in matricea de conformitate anexata
(standard / prin configurare / prin dezvoltare).
Confirmam disponibilitatea de a demonstra
functionarea reala a sistemului printr-o prezentare
live (demo) a unui mediu functional Collibri Sky, la
solicitarea Energocom S.A., conform punctului 6.2
din Caietul de sarcini, acoperind integral scenariile
obligatorii: inregistrarea unui document de intrare,
repartizarea si controlul executarii, semnarea
electronica, previzualizarea in browser, arhivarea,
cautarea dupa continut si generarea unui raport.

Platforma
Collibri
Sky

Platforma
Collibri
Sky

Romania/UE

Zipper
Services si
producatorii
terti

Ofertantul trebuie sa poata demonstra
functionarea reala a sistemului printr-o
prezentare live (demo), conform
punctului 6.2.

Ofertantul poate demonstra functionarea reala a
sistemului printr-o prezentare live (demo), conform
punctului 6.2.
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THINKING IN SYSTEMS
. Denumirea
Denumirea .
bunurilor modelylm Tara de o Specificarea tehnica deplina solicitata Specificarea tehnica deplina propusa de catre SENGEI
/ Bunurilor origine Producatorul de catre autoritatea contractanta ofertant de. o
serviciilor ./ ” referinta
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Romania/UE | Zipper Nu se accepta solutii aflate la stadiul de Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si concept sau prototip nefunctional. NU se accepta solutii aflate la stadiul de concept sau
Sky Sky producatorii prototip nefunctional.
terti
Platforma | Platforma | Romania/UE | Zipper 2.3. Metodologia de implementare Metodologia de implementare
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Implementatea va fi realizata, intr-un Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri Services si mod iterativ si colaborativ, cu sesiuni furnizor in urma prezentei proceduri de achizitie
Sky Sky producatorii | comune de analiza, configurare si publica, garanteaza faptul ca implementatea va fi
terti validare. realizata, intr-un mod iterativ si colaborativ, cu
sesiuni comune de analiza, configurare si validare.
Platforma | Platforma | Romania/UE | Zipper Sistemul va fi instalat pe un mediu de Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri Services si testare si pe unul de productie; defectele | furnizor in urma prezentei proceduri de achizitie
Sky Sky producatorii | care nu tin de controlul beneficiarului vor | publica, garanteaza faptul ca sistemul va fi instalat
terti fi remediate de furnizor fara costuri pe un mediu de testare si pe unul de productie, iar
suplimentare. defectele care nu tin de controlul beneficiarului vor
fi remediate de furnizor fara costuri suplimentare.
Platforma | Platforma | Romania/UE | Zipper 2.4. Model de gazduire si licentiere Model de gazduire si licentiere propus include:
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper e Licentiere de tip perpetuu (drept e Licentiere de tip perpetuu (drept de
Collibri Collibri Services si de utilizare permanent, utilizare permanent, neexpirabil), fara
Sky Sky producatorii neexpirabil), fara model model obligatoriu de abonament (SaaS);
terti obligatoriu de abonament (SaaS);
Platforma | Platforma | Romania/UE | Zipper e Instalare on-premises in e Instalare on-premises in infrastructura
Collibri Collibri Services si infrastructura Energocom S.A., cu Energocom S.A., cu datele si fisierele
Sky Sky producatorii datele si fisierele stocate integral stocate integral pe infrastructura
terti pe infrastructura beneficiarului ; beneficiarului ;
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. Denumirea
Denumirea .
. modelului ire . AE2 r T ] o e _ < . Standarde
bunurilor . Tara de o Specificarea tehnica deplina solicitata Specificarea tehnica deplina propusa de catre
/ Bunurilor origine Producatorul de catre autoritatea contractanta ofertant de. o
serviciilor ./ ” referinta
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Romania/UE | Zipper e Sistem containerizat, usor de e Sistem containerizat, usor de instalat si de
Collibri Collibri Services si instalat si de relocat pe un alt relocat pe un alt server al beneficiarului la
Sky Sky producatorii server al beneficiarului la necesitate;
terti necesitate;
Platforma | Platforma | Romania/UE | Zipper e Fara dependenta de un furnizor e Fara dependenta de un furnizor anume (fara
Collibri Collibri Services si anume (fara vendor lock-in); vendor lock-in);
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper e Sistemul trebuie sa permita Collibry SKY permite exportul complet al datelor si
Collibri Collibri Services si exportul complet al datelor si documentelor intr-un format deschis si documentat,
Sky Sky producatorii documentelor intr-un format incluzand cel putin: documentele si anexele,
terti deschis si documentat, incluzand metadatele, versiunile, clasificatoarele, structura
cel putin: documentele si organizationala, utilizatorii / rolurile, starile
anexele, metadatele, versiunile, fluxurilor si jurnalul de audit.
clasificatoarele, structura
organizationala, utilizatorii /
rolurile, starile fluxurilor si
jurnalul de audit.
Platforma | Platforma | Romania/UE | Zipper e Furnizorul va livra documentatia Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri Services si procedurii de export si de furnizor in urma prezentei proceduri de achizitie
Sky Sky producatorii import/restaurare intr-un alt publica, garanteaza faptul ca va livra documentatia
terti mediu. procedurii de export si de import/restaurare intr-un
alt mediu.
Platforma | Platforma | Romania/UE | Zipper 2.5. Volume estimative si capacitate Volume estimative si capacitate
Collibri Collibri Services si
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Ofertantul va dimensiona solutia pentru a | Ofertantul a dimensionat solutia pentru a acoperi
Collibri Collibri Services si acoperi cel putin volumele estimative de volumele estimative de mai jos.
Sky Sky producatorii | mai jos.
terti
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. Denumirea
Denumirea .
. modelului ire . AE2 r T ] o e _ < < Standarde
bunurilor . Tara de o Specificarea tehnica deplina solicitata Specificarea tehnica deplina propusa de catre
/ Bunurilor origine Producatorul de catre autoritatea contractanta ofertant de. o
serviciilor ./ ” referinta
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Romania/UE | Zipper Valorile sunt orientative Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si valorile sunt orientative;
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Furnizorul este responsabil pentru o Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri Services si dimensionare adecvata care sa asigure furnizor in urma prezentei proceduri de achizitie
Sky Sky producatorii | respectarea parametrilor de performanta | publica, garanteaza faptul ca va fi responsabil
terti din sectiunea 4.5. pentru o dimensionare adecvata care sa asigure
respectarea parametrilor de performanta din
sectiunea 4.5.
Platforma Platforma Romania/UE ZiPPer | Parametru Estimare curentd Estimare mini1‘ Parametru Estimare curentd Estimare minimum 3 ani
Collibri Collibri Services si Utilizatori activi totali 50-100 150 Utilizatori activi totali 50-100 150
Sky 5 ky prOd ucatorii Utilizatori concurenti 30 80 Utilizatori concurenti 30 80
terti Docunente iregstrate unar 500-1000 2000 Documente inregistrate lunar 500-1.000 2.000
l Spatiu stocare figiere S0GB 200GB Syt s fiere 8 AR
@tere anualé estimatd 0% Cregtere anuald estimata - ~20% |
Platforma | Platforma | Romania/UE | Zipper Capitoul Ill. Cerinte functionale Capitoul Ill. Specificatii functionale incluse in
Collibri Collibri Services si solutia propusa
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Cerintele functionale ale DMS sunt Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri Services si prezentate in tabelul de mai jos, cu cerintele functionale ale DMS ce sunt prezentate
Sky Sky producatorii | indicarea nivelului de severitate: mai jos, au indicate nivelul de severitate dupa cum
terti urmeaza:
Platforma | Platforma | Romania/UE | Zipper . Critica - functionalitate esentiala, | o Critica - functionalitate esentiala,
Collibri Collibri Services si obligatorie; obligatorie;
Sky Sky producatorii
terti
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. Denumirea
Denumirea .
bunurilor modelylm Tara de o Specificarea tehnica deplina solicitata Specificarea tehnica deplina propusa de catre standarde
/ Bunurilor origine Producatorul de catre autoritatea contractanta ofertant de. o
serviciilor ./ ” referinta
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Romania/UE | Zipper . inalta - functionalitate . inalta - functionalitate importanta,
Collibri Collibri Services si importanta, obligatorie; obligatorie;
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . Medie - functionalitate utila, . Medie - functionalitate utila, obligatorie;
Collibri Collibri Services si obligatorie;
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper . Joasa - functionalitate oplionala . Joasa - functionalitate oplionala (de dorit),
Collibri Collibri Services si (de dorit), neobligatorie. neobligatorie.
Sky Sky producatorii
terti
Platforma | Platforma | Romania/UE | Zipper Cerintele cu severitate Critica, inalta si De asemenea, Ofertantul a luat la cunostinta si a
Collibri Collibri Services si Medie sunt minime si obligatorii si trebuie | inteles faptul ca cerintele cu severitate Critica,
Sky Sky producatorii | sa fie operationale inalta si Medie sunt minime si obligatorii si trebuie
terti sa fie operationale
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THINKING IN SYSTEMS
. Denumirea
Denumirea .
. modelului | Tara < o - T2 o i (o . e < < Standarde
bunurilor . ’ Producatoru Specificarea tehnica deplina solicitata Specificarea tehnica deplina propusa de catre
/ Bunurilor de L de catre autoritatea contractanta ofertant de. <
serviciilor ,/ .. origine referinta
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Roman | Zipper Pe langa semnarea electronica, sistemul trebuie sa Pe langa semnarea electronica, Collibri SKY sustine
Collibri Collibri ia/UE | Services si sustina documentele care se semneaza pe documentele care se semneaza pe hartie (semnatura
Sky Sky producatorii | hartie(semnatura olografa). olografa): documentul se pregateste si se aproba in
terti sistem, se tipareste, iar versiunea semnata olograf se
scaneaza si se incarca in sistem, devenind versiunea
oficiala atasata, cu pastrarea istoricului versiunilor.
Platforma | Platforma | Roman | Zipper Cele doua fluxuri pot coexista - un document poate fi Cele doua fluxuri pot coexista in Collibri SKY: un
Collibri Collibri ia/UE | Services si tratat electronic pe etapele interne si fizic la document poate fi tratat electronic pe etapele
Sky Sky producatorii | expedierea externa, in functie de configurare. interne si fizic la expedierea externa, in functie de
terti configurarea fluxului per tip de document, stabilita in
faza de implementare impreuna cu Beneficiarul.
Platforma | Platforma | Roman | Zipper Capitolul IV. Cerinte tehnice generale Specificatii tehnice generale
Collibri Collibri ia/UE | Services si
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper 4.1.  Arhitectura Arhitectura
Collibri Collibri ia/UE | Services si
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper . Arhitectura modulara, pe straturi (prezentare, | Collibri SKY respecta principiul arhitecturii modulare,
Collibri Collibri ia/UE | Services si aplicatie, date, integrare, securitate); pe straturi — prezentare (front-end), aplicatie (back-
Sky Sky producatorii end), date, integrare (APl) si securitate — cu
terti componente independente si interfete standardizate
intre niveluri.
Platforma | Platforma | Roman | Zipper . Interfata web adaptiva, accesibila din browser, | Collibri SKY ofera o interfata web adaptiva
Collibri Collibri ia/UE | Services si fara instalare de software pe statiile utilizatorilor; (responsive), accesibila din browserele uzuale
Sky Sky producatorii (Chrome, Edge, Firefox, Safari), de pe orice
terti
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. Denumirea
Denumirea .
. modelului | Tara < o - T2 o i (o . - < < Standarde
bunurilor Bunurilor ’ de Producatoru Spec1f1farea tehnica deplina sol1c1tzvata Specificarea tehnica deplina propusa de catre de
/ . l de catre autoritatea contractanta ofertant e
serviciilor ./ ) origine referinta
serviciilor
1 2 3 4 5 6 7
dispozitiv, fara instalare de software pe statiile
utilizatorilor.
Platforma | Platforma | Roman | Zipper . Expunerea functionalitatilor de integrare prin Functionalitatile de integrare sunt expuse prin
Collibri Collibri ia/UE | Services si API REST, cu documentatie OpenAPI/Swagger. interfete APl REST securizate, documentate in
Sky Sky producatorii OpenAPI/Swagger; platforma poate atat expune, cat
terti si consuma servicii APl, permitand schimbul
bidirectional de informatii si documente cu aplicatii
externe.
Collibri API®
[ cewer | ™
Platforma | Platforma | Roman | Zipper 4.2.  Stack tehnologic Stack tehnologic
Collibri Collibri ia/UE | Services si
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper . Componentele software utilizate trebuie sa fie | Ofertantul garanteaza ca toate componentele
Collibri Collibri ia/UE | Services si versiuni stabile, suportate oficial la data receptiei software utilizate sunt versiuni stabile, suportate
Sky Sky producatorii | finale si sa beneficieze de actualizari de securitate oficial la data receptiei finale, care beneficiaza de
terti pentru minimum 24 de luni de la data receptiei. Nu se | actualizari de securitate pentru minimum 24 de luni
accepta versiuni end-of-life, versiuni experimentale, de la data receptiei; nu se utilizeaza versiuni end-of-
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. Denumirea
Denumirea .
. modelului | Tara < o - T2 o i (o . - < « Standarde
bunurilor Bunurilor ’ de Producatoru Spec1f|farea tehnica deplina sol1c1t?ta Specificarea tehnica deplina propusa de catre de
/ . l de catre autoritatea contractanta ofertant e
serviciilor ,/ .. origine referinta
serviciilor
1 2 3 4 5 6 7
beta, release candidate sau componente fara life, versiuni experimentale, beta, release candidate
mentenanta activa. sau componente fara mentenanta activa.
Platforma | Platforma | Roman | Zipper . Ofertantul va prezenta lista componentelor Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri ia/UE | Services si software majore utilizate, versiunea propusa, tipul furnizor in urma prezentei proceduri de achizitie
Sky Sky producatorii | licentei, data estimata de incetare a suportului si publica, va prezenta lista componentelor software
terti mecanismul de actualizare. majore utilizate, versiunea propusa, tipul licentei,
data estimata de incetare a suportului si mecanismul
de actualizare, ca parte a documentatiei tehnice
livrate.
Platforma | Platforma | Roman | Zipper . Alegere tinand cont de disponibilitatea Componentele solutiei Collibri SKY sunt alese tinand
Collibri Collibri ia/UE | Services si expertizei pe piata si de cerintele de mentenanta pe cont de disponibilitatea expertizei pe piata
Sky Sky producatorii | termen lung. (tehnologii consacrate, cu adoptie larga si comunitati
terti active) si de cerintele de mentenanta pe termen lung.
Platforma | Platforma | Roman | Zipper 4.3. Containerizare, gazduire on-premises si Containerizare, gazduire on-premises si
Collibri Collibri ia/UE | Services si portabilitate portabilitate
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper . Sistem containerizat (ex. Podman, Docker) si Collibri SKY se livreaza containerizat
Collibri Collibri ia/UE | Services si instalabil printr-un proces reproductibil (ex. podman (Docker/Podman) si se instaleaza printr-un proces
Sky Sky producatorii | quadlet din systemd), documentat; reproductibil, pe infrastructura on-premises a
terti Beneficiarului; parametrizarea mediului de executie
(platforma de containerizare, resursele alocate) se
stabileste in faza de implementare, impreuna cu
Beneficiarul.
Platforma | Platforma | Roman | Zipper . Relocabil cu usurinta pe un alt server al Collibri SKY este relocabil cu usurinta pe un alt server
Collibri Collibri ia/UE | Services si beneficiarului, fara rescrierea aplicatiei; al Beneficiarului, fara rescrierea aplicatiei, prin
Sky Sky producatorii procesul reproductibil de instalare si prin procedurile
terti documentate de export si de import/restaurare intr-
un alt mediu (conform pct. 2.4).
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. Denumirea
Denumirea .
. modelului | Tara < o o T2 o i (o . - < « Standarde
bunurilor Bunurilor ’ de Producatoru Spec1f|farea tehnica deplina sol1c1t?ta Specificarea tehnica deplina propusa de catre de
/ . l de catre autoritatea contractanta ofertant e
serviciilor ,/ .. origine referinta
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Roman | Zipper . Fara dependenta de furnizor (vendor lock-in); Solutia nu induce dependenta de furnizor (vendor
Collibri Collibri ia/UE | Services si lock-in): se bazeaza pe tehnologii standard si
Sky Sky producatorii componente consacrate, ruleaza pe infrastructura
terti Beneficiarului, iar datele pot fi exportate integral in
formate standard — documente si anexe, metadate,
versiuni, clasificatoare, structura organizationala,
utilizatori/roluri, stari ale fluxurilor si jurnalul de
audit (conform pct. 2.4).
Platforma | Platforma | Roman | Zipper . Instructiuni complete de instalare si Furnizorul va pune la dispozitia Beneficiarului
Collibri Collibri ia/UE | Services si configurare puse la dispozitie de furnizor. instructiuni complete de instalare si configurare, ca
Sky Sky producatorii parte a documentatiei livrate, actualizate la fiecare
terti versiune majora.
Platforma | Platforma | Roman | Zipper 4.4. Baza de date si backup Baza de date si backup
Collibri Collibri ia/UE | Services si
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper Stocarea principala a datelor structurate se va realiza | Stocarea principala a datelor structurate se
Collibri Collibri ia/UE | Services si pe PostgreSQL sau o baza de date relationala open realizeaza pe MariaDB — baza de date relationala
Sky Sky producatorii | source echivalenta, matura, cu suport activ de open source echivalenta, matura, cu suport activ de
terti securitate. Daca se propune o alternativa la securitate — aleasa intrucat reprezinta baza de date
PostgreSQL, aceasta trebuie justificata explicit in pe care Collibri SKY este exploatat in productie la
oferta. Cerinta de cautare full-text nativa este clientii existenti. Cerinta de cautare full-text nativa
obligatorie. Datele nestructurate vor fi stocate intr-un | este indeplinita: MariaDB ofera indexare si cautare
mecanism dedicat. full-text nativa (indecsi FULLTEXT/InnoDB), utilizata
pentru cautarea dupa metadate si dupa continutul
documentelor, inclusiv textul recunoscut prin OCR.
Datele nestructurate sunt stocate intr-un mecanism
dedicat, separat de baza de date.
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. Denumirea
Denumirea delului | Tara Standarde
bunurilor nI;:J)nSrilor ’ de Producatoru Specificarea tehnica deplina solicitata Specificarea tehnica deplina propusa de catre de
/ .. l de catre autoritatea contractanta ofertant e
serviciilor ./ ) origine referinta
serviciilor
1 2 3 4 5 6 7
Platforma | Platforma | Roman | Zipper Cerinte de backup: Specificatii de backup:
Collibri Collibri ia/UE | Services si
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper . Backup automat al bazei de date: zilnic Backup automat al bazei de date: zilnic, cu retentie
Collibri Collibri ia/UE | Services si (retentie minimum 30 de zile) si lunar (retentie de minimum 30 de zile, si lunar, cu retentie de
Sky Sky producatorii | minimum 12 luni); minimum 12 luni.
terti
Platforma | Platforma | Roman | Zipper . Backup al fisierelor atasate: zilnic (retentie Backup automat al fisierelor atasate: zilnic, cu
Collibri Collibri ia/UE | Services si minimum 30 de zile); retentie de minimum 30 de zile.
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper . Procedura completa de backup si restaurare Procedura completa de backup si restaurare va fi
Collibri Collibri ia/UE | Services si documentata; documentata si livrata Beneficiarului.
Sky Sky producatorii
terti
Platforma | Platforma | Roman | Zipper . Test de restaurare lunar; rezultatele Testul de restaurare se va efectua lunar, iar
Collibri Collibri ia/UE | Services si consemnate in jurnal si disponibile la solicitare; rezultatele vor fi consemnate in jurnal si vor fi
Sky Sky producatorii disponibile la solicitarea Beneficiarului.
terti
Platforma | Platforma | Roman | Zipper . Backup-urile stocate intr-o locatie distincta Backup-urile vor fi stocate intr-o locatie distincta fata
Collibri Collibri ia/UE | Services si fata de serverul primar. de serverul primar.
Sky Sky producatorii
terti
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documentatd: fiecare cont tehnic este inventariat, cu scopul, componenta
utilizatoare si drepturile aferente consemnate in documentatia de administrare;
drepturile sunt limitate strict la operatiunile necesare scopului (principiul
privilegiului minim); conturile tehnice ny permit autentificare interactivd si nu sunt
utilizate de persoane; zarea actiunilor ahnséatw Toate actiunile
administrative — gestiunea utilizatorilor si a rolurilor, modificdrile de configurare,
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inpotriva | aonfigraleapdliticlordeblocare | impotriva | limitarea numerului de ncercari esLate de aukentificare (protectie
ataarilor | tamporang, mitarea incaraarilor deauilor | ataauriior de tpbrute force), regillepia'dﬁqjhcate
apa e ptedeatentificare, protectie apa | cegyii deutlizator; toate aLfentificrile reusite sesatesutmhzite lar
autentificrii mxﬂwaatacmlordetpbrute auentifidrii eemtelerquetatecleatetrﬁcaee&atapotga”eraalerte ccn‘ormr@hlor
forgesi jumalizarea denotificare anfigurate.
Tificarilor reLsite/eate.
Beanmantele repetatede
auentificare esLeta trebuie sa
poatagareraalerte.
- AJTIISTAE | WLNMIEAATINISTauVe teUESa | AQTIIBUA®A | jn Collibri, conturile administrative sunt nominale — asociate unei persoane
mh fEI’UﬂI’Hb sqn"ate deaoniurile CC”.'LI'I[G" identificabile — si distincte de conturile utilizate pentru activitatea operationald
privilegiate Lnltemm privilegate | curentd: persoanele cu atributii de administrare utilizeazd un cont administrativ
a:tMtah operatiorale dblnuite si dedicat, exclusiv pentru operatiuni de administrare, si un cont operational separat
dah?lom pinMA. N pentru activitatea uzuald (conform rdspunsului la cerinta privind rolurile). Nu se
utilizeazd conturi agministratjve partgjate.
Ateiﬁcalenﬂu-fadrr abligatorie. Toate conturile administrative sunt
31ajate, CLI@CQECGTU‘IIO’ protejate prin autentificare cu doi factori (2FA/MFA), impusa ca politicd la nivel de
tehnice strict necesare rol — nu optionald la nivel de utilizator — astfel incat niciun cont administrativ nu
doaumentate, auaasss limitat i poate fi utilizat, fdrd al dpileg factor. |
mrolz_a/seoetgta'at/a le tehrice— antrolat. conturile tehnice (de serviciu)
Sssazat. -Eﬁtextlnﬂe strict necesare functiondrii solutiei — utilizate pentru comunicarea intre
adminstrative trebuie jumalizate. componente, integrdri sau operatiuni automatizate — sunt tratate ca exceptie
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IVEECETH LK
sesinior

operatiunile asupra politicilor de securitate — sunt jurnalizate nominal (utilizator,
actiune, obiect, marcaj de timp, rezultat) in fluxul de audit protejat al solutiei
(conform cerintei privind jurnalele de audit), permitéand trasabilitatea completd a
activitdtii administrative si verificarea respectdrii prezentei politici.

SSETIL TEDUE S PaTE.
duratei sesiunii,

irarea auomaeta
?lgfcmtate rvaltiadrégammlor

VEECETH LK
sesinior

Gestionarea sesiupilor este o, functigpalitate nativa a aplicatiei Collibri:
_ durata sesuni , atdt ca duratd maximd absolutd, cdt si ca

interval de mact1v1fate

— sesinile expira automat d.pa perioada de inactivitate configuratd,

Iammdﬂ/ I’O'LIILII Si utilizatorul fiind deconectat si reautentificarea fiind obligatorie pentru continuarea
protectie impotriva reutilizarii lucrulyi;
tdenrilor. — seswLnile active sunt ivalidate la evenimente de seauritate relevarte:
schimbarea parolei sau modificarea rolului/drepturilor unui utilizator conduce la
invalidarea sesiunilor existente ale acestuia, noile drepturi aplicdndu-se exclusiv
dupd reautentificare — elimindnd riscul continudrii lucrului cu privilegii revocate
sau cu credentiale coqmpromise;
- pmtecpa npotrva reutil reutilizarii tokarurnilor este asiguratd prin token-uri de
sesiune generate aleator, cu duratd de viatd limitatd, invalidate definitiv la
deconectare sau expirare (un token invalidat nu poate fi reutilizat) si transmise
exclusiv pe canale criptate, in cookie-uri cu atributele Secure, HttpOnly si SameSite
(conform cerintei privind antetele de securitate).
leest repedeprcg.lmwlegdw leest ﬁeaerdprecbﬁmt(utllm > alditor; administrator; etc.) aprinde
priviiege | minim. Conturile administrative privilege | exdLsivpemisinile receaeﬁn:tle'l sale onoedq::ts,plrrertaramrﬁrm-se
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fomuare, AP, fisiere ncarcate), pe , formet, lLrgmes
wtdea@adere valp!&ledmnterfata. I-Eglerelerrarcitem
\errﬁcatecatprealdecatluﬂ dmersineainte e stocare.

Protectie irpotriva injectiilor: AccesUi la beza de dhte se reslizeaza exdusiv prin

1nter@nparamtnzate statemants), eliminnd prinaorstiuctie
winerabilitatile de tip SOL injection; sla'rhdicbckzxdtgr'rgaladrammtemce
arstuircadiremicade prinanateae.

Protectie XSS. Dateleaﬁsatemescapateca"tem,albmre (uputencoding),
iar plicatia ivieaza headere de seauritate — Co'tertSeanty-RilchCo'te't
'Epeqxns,XFrareqxn*s —qare limiteaza eeaLitia de continuit neautorizat n

HotedECE?F Operatiunile demodificare sunt proteate prin tokenur anti-CRF
valichte serversice si atribute de codkde SameSite, au originii cererilor,
Cantrol al acaesulu. Collibri 4 ral]vmrrrrbllBAC(m'trolal
acceajumaatpemlm majrrmreqalmtaserversrblaﬁeaalecaere
% day-wmltgxenﬁcareadqnnlorla
un utilizator poste acaesa exdLsiv resursele pentiu
caedetnedqstl,n eplicite.
Protectie impotriva expunerii exaesive de date. Interfetele AP retumesza
edusi anurile negesre fieciui caz e Utilizare; mesjele de eroare Gitre
dientsunt gererice, ﬁracbtalntdﬂcemtewe(stadmace varsinide
aTprgte), Brchtelese'shlemﬂascatennterfetesmle
si autorizare. Collibri dispune de autentificare au doi factori 2,
politici configuiabile de aarplextate si epirare a parokelor, protectlenpmva
ataarilor brute-forge (timitarea haercarilor si bb@teatermaa aontuiL),
estionare saaUrizata a sesinilor raelalnactmtate invalidare &
Baonedare) gamtpawu aufumizon de idertitate ai beneficiarului
ph QAuth2.0 / QpenD Comect / LDAP).
sea.nzateAplraUaselmeazamcn@aﬂenﬂutasearmta
(sere by defaut): fard anturi sauperdle implicite active, sarvicii neutilizate
dezdtivate, camLnicatii edusiv

apate cemtebrTLS iarsaaetelede
m@aes.rtgtmatenafaracncuwad
Suplimentar aontroalelor native ale aplicatied, lasollxlaprqlsabmeﬁcaupoate
acagamstratcbprctectepen*retrala—\/‘ﬁF

ﬁUD
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SIPaTTIsU, adSS [d AOAUTE IE,

TOAmcan aemetacae,

desr:arca"i,em’m,nndifcaﬁde o slagaq/reslwan
mstadate °
. /restajansenm o \fcll'dal’l,

vl .,Sdc]gm.d.estare,. o shimber destare,

operatini deadminstrare § . i

muodifican de anfigurare. o de .
&iutlawegsun'dn nativ absolLt toate goratinile reslizare sau esLate
asprasistaTuLi.

Jralae | Araeeedaluae JUTRIAE | ADICAUa LOUon EUNTOCL Maav e ([ldaededacie
protejate impotrivarmodificarii si invegistresza toate gperatiunile din sistem, and protectia aesstor jurale
stergerii nesutrizate prin mnndrﬁcamsstergemrmtoriate amumez:
mecanstnre WORMsaumeanisme Rotectie WORM. Rentiu jurrelele de aLdit generate deCollibri sepot aplica politici
echivalente de tip tamper- ce trarsfer autamet si periodic din plicatie ctre de stocarea olutiei
resistant/tarmper-evidat, au ameaismWORMstandardizat (S3 Chject Lodk inmod aanpliance), auperioech
aontrol strict al aceesul, ce retentie anfigurabila aonform politicii bereficiaruli. FEdJ&BI’EtG‘i;EI,
jumalizaren accesuiui ahivele deaudit ru pot fimodificate sau sterse deniciun utilizator s
administrativ gi posbilitate de adhinistrator—nici al aplicatie, nici al infrastrudturii— protedtia fiind asigrata la
eqorl. m\eldestocae lﬁqaatiatdedqiLnleadmmu\ednadlcate

(w180 (H0°8 mblﬂrull!gﬂlg’cb EOrtio2UT | SSETU permie eqpori 020 o @AETTU /SB/\_ AT,

ate | eqotul saaritate ate | JSON/syslog, peniru integrare ausolulii de monitorizare
SEM intrun fomet. standard, de SEM
eapu JSON/ panu
nta’c\xremwluln maonitorizare

radamwgs | FUTAU vd preag id M TBES | USd L, T AR N e va auoda Ul CAlatca e TUTIAY Tiuma

saae | recmendyi dehardaing pantiu La|e pocedncbajmtbp.blta,m‘teaafapujca\almab

winerabilitali | medilde sivaramaeda | wnerabilitali cbanntcbl%ann@cbkatbmwmnsducbmae cbstlnat
datﬁca}mlyalumbmcbr/?té;le resu‘lctnnealoarcesjuladmmw mfgxareapemﬂala polmle

i si cg
firala. cu’tmsautetlﬁcarednaphcatle
T EUTEER | T EUTEER | W PG, O E020 ~ SO0
antainerelor | privilegii minime, faramod antanereor faraca;ﬂmlrtatlranhzates uxbesteposbll mmlmtrmw-nxt_
privilegit, faracapimhtatl hgnlecbmﬁrermbazatepe\esm Lportate, sa fieaduplizateau
rautilizatesi si, undeeste posbil, au ssafescaatepawuwjmdmhtatnamtemntedelmae
utilizator norHoot. Zipper Serviass va doaumanta imeghile utilizate, sursa acestora si procadirade
hmmledecatanertreluesa adiplizare.
Bazate \ersmsportate afie
a:tl,almtem
seantatgssgﬁemtepatru
winerabilitatii aunosaute inainte
celiviare,
Funizorul vadoaumenta imegrnile
utilizate, susa &
acestaasprooad,la
aplizare.
aiamnmmae UC prvird aianmnmmae U]ll]’]J\YOEfa OII[]HIE[HEGJIQHIBIG&@ISIB[EI
ch@a 133/2011 é&@& /2011 si Legen 195/414)
3@195/2024

HOEdIa Dblﬂluleuctlbl.lESiﬂ.bLlH dn ] dll lecbchte

datelorau | princpiile deminimizare a datelor, prdectlachtebr caddacesmla,sewwemnacam

Gracter ca‘ndalaamupelﬁesrtatea Gracter preluTate, taretrile si duratele de pastrare aplicabile—h

paoal | deaauoeste, evidentaaaaesuli | persanal

Iadatepersmb eqort antrolat

nr133/2011 rdprdet:tlachtebrajcaacterpermlsi
coretatmrmelf dmebrs%@mlel@bcbarhwesemaﬁ ’
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A GAE0r ST aPUCAIER POTCIOn 8
retentie. Fundtiorelitatile de

restrictiorare a aaesLLi e vor
Jlxan limitele pemisede

glnle legple dearhivare si
doamentara.

TIEEAPITETEUESATE
protejate prinmeaisTede
atet'rﬁa?r?siaMre

aoate,
aupamisinimiimensesre
pantru fiecare integrare. APLurile
trebuie sa induda validarea
strictaa datelor de intrare,

Fotectle amw / rate
]umhzaraa
itatea de revocare/ mtahe

ad'alorsajtdm-mlorcb
aqxEs,

TIMETA@WeD TEDUE Sd, UNNIZEZE |
atetecbseantateacbcxate

pe-
I%fener—R)l et
Qatn"s lcyprd i

CII]JIHldqu.LdJllEIE’HUafLIUI SIEVO AITgura pouucie

QoEUZAare hsistam.
Minmizarea datelor, Structurile de dite'si formularete Collibri sunt configurabile,
astfel inct sistamul s aledteze si sa retin exdusiv rpurile necesare sapurilor

stabilite de bereficiar; camnlemﬁachtelesecbﬁmcnfamdeaalm
e/ltaﬁmlectaramilcrtadech’tesmm'lae Lanivell interfetelor si alAP-
urilor; sistemul eqoune doar chtele necesare fiecaiui rol si cz de utilizare,

Caimlulaa:e&m principiul neassitatii de.a aunceste. Modkiul RBAC retival
rea aadepiurilor—pe roluri, struduri
crgamtorm coamente, astfel indit fiecare Utilizator s acceseze

edslvchtelemeamhmla’sale itica de roluri se proiectesza mpraua
aubareficarul i fam deardliza, pemrmgguprmlegLUnnmﬂcb"yw

default.
Bvidanta aceesuli la date persorele, NodjddeadltalCdlmneglstrmzi
acmsmlecmma’tebrﬂtrrgan utllmtorqaaath dbiect, mercaj de

il a acesului la al persmal,
Euna(ele protejate anfomgerintei privind jumalele deaudit si pot SLstine
spavegdere

%Jlasintanlepam'ebrvmtesajaleaﬁmtatncb
Bqntcntobtaldatebr Bxportul datelor este disponibil edusiv rolrrilor

alorizate, gmrratdeace@dqﬂnRBéC, lizarea fiecarei operatiuni
cbemt(cne @, cand); anfom |1:e|p'|vrdura chtelor n repaLs,
etpom,n care chtemcaacte*persaalsemnforrmtpﬂept
da(Ed [ B C S| d
netmeﬂsewdem pantru fiecare, depiuri
pohtmlederatelmrcr%scdudevataalaedatalekrdeares,aestea

Atatﬁtaresaﬂume urile Collibri sunt protejate prinmecanis e standard
ceautentificare— tokenturi de aqees ise prin protocoale ansaaate (QALh 2.0/
QpanD Camret, auposibilitaten infegrarii au fumizonul de identitate al
baEﬁcalmJstdHAPlcbdrateper] , aoform scerarului agreat
faza dearsliza. Autorizarea este aplicata snersce la fiecare gpel, permodelll
RBAC al aplicatie: fiecare unant de servicu propri,
pemisini limitate strict [

integarepri
aperatiunile si resursele necesare saopului s (principiul
privilegiulLiminim)— ﬁradedatalepgtajalermr@ansférac%l’nnm

\alichrea datelor e intrare, Teate dhtele primite prin APIsmtwlrhteserverscb

pe principiul listei albe—schamg, tp, fomet, lLrgnesetde\abn —
aaerile neconfome sunt respinse AU rRSPUNELE e ertaie gnerice, ds'talnde
mplaratare; vahchreaesterdqae'rh'tadeorlcevahcbreefecuatacbsstem

grotectenpotrmmu ®reohalaun Iayermntatdesolutlavxafa

bereficiarulLii.

Jurelizarea apelLrilor; Apelurile APl sunt jumalizate — identitatea

(pelaurea reUrsavizata, nnca}ldetrrp, reautatul (suaces/esec) —
aphcatleu ctsi lanivelul infrastrudtLrii e acs, lar]malelesxt

1ntqatenftm1dead¢pdejataldem (cmhmcmm privind jurelele de

audt); tentativele deautentificare ey ate i carerile repinee (valichre, rate

limiting) sunt de asamenea Tregistrate, pemitand detectarea tiperelor deabuz.

amae

L.UIIIIIHIII DU (A T ETTAa WeD LOWDN, ULITASEZA J EtE e SaUnae
ndusiv Content -Rol XC(]m‘Epequms, Referrer-Rolicy;
ptotectnpe'nucodqemSeme I-lngié/SamSItesdeaINareaafmm
infomatiilor tehnice sensbile in ragounaLnile HTTP ssumesajele de ercare
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MUPJTRY/ S TEIE ST GEZaIvaled

afisarii informatiilor tehnice
sersbile in rappurarile HTTP sau
mesajele deercare.
T EUMEER | SSETUTEUE AVAKEZE TP, | SSUTEEs | N1z 3, T EEE W BE BTG, VO
fiserdlor | edarsi, dimersineasi contnuid | fisierelor fisiere (hstaalbadee<tensnsltpn dnmsmle tipsi
inacate I1§g|erebr in@cte | pargeratiune) SIe\e'tLaleleechnapdaateedlcrtche*eﬁcaraBg
Bierdle incarcate trebuie scarete urmanda fi anfigrate nsistem .
aunmeasnantimeinare \alichrea fisierelor ncarcate. Collﬂan vahdamsenersdeﬁsnerelemrate
integrabil au infrastrudura perai nivelLr: extersia si tipul MME dedarat,, Verificate aonira listesi albe
farulLii sau fumizat de anfigrate; tipul real de continlit, determinet [ia sTetLHi binerea
sistam. Nu se vor permite tipuri fisieruli < ), astfel incat un fisier it (@ inheeutbilas
fisiere exaatabile sau exdase. respins chiar daca extersia este pamiss; dimensineamexig,
adive, auexeptia celor aprdoate atatlanweldeqimtle ctsi lanivelul lnﬁastm:tlm deaass (evare
eplict de Bereficar. Sistarul ndusiv impotrvaataaurilor de aresurslor.
trebuie s, previreeeUtaren cbﬁseeemﬁmlesajainembb@(teng}cjltm:‘iem%edsw
antinutull incarat si sa livieze celeqardaateeqahcrtchmeﬁcar FlSlerelecalerutrecvahcbreaw’treqrse
fisiercle ateeate auantete de iarevenimantul este jumelizat n fluxul deaudit al soluited.
Saritate adeovate. Sarareaantimeiare. Fisiersle incrcate sunt scanete la nivelul fluxului de
@A, pin mea | U measTUl antimeware din infrastruciura
1p|ezgzgede@mta. Pundul de integrareal
Colhbn KY nteraptesz Fslerubnatare il traremite pre sarare si respinge
aneretedetectatecalnfectate al ]:r'dlzan—:a
I deEd | FOEE, K HTIE, T EIEA], SUaaea UJIIIIIIHIIIC‘MJ.CB[.HUEE K HIE, EIE A, Calncdee, aeie
aredor | c@tifictele, dhele Si| ssaeteor GnngaﬁcesalteseaeteMmtrebJestocatencodjusa imegnice
alte seqete tehnice nu antarey; ﬁglerede repazitori Git.
stocate nadid us, magnlde anmte Pinmodelulde
antainey; figierede ﬁmmelamlale secretelemfac dn qimtl\e berkpmleg
Slstemjtre%tjne utili S badwuleapl lsgtje'rdude 1n seaetebreste ntegtaldnatLa
[ utilizzze proprual gestiurea i
meEnEe L zate de stocare si nivell jumelizarii, h fazadearaliza se vor identifia t aubereficiarul
funizare a saaetelor, alaaes Ledecbtese'sblle&pﬂemascan larcmfg.latade vafi
limitat, jurelizat si posblhtatede stabilita astfel NGt valorile ssaete (pardle anufesaien
e e %’m“e“dar“"““"mm"‘g’m nedi e
Segeteleru trebuie induse in
badap-uri, eqportun, loguri sau
rapoarte in fomaneaiplata.
Haded vaaneeesiae / UA SI Haded UL, T1CAAR T CAE Va Aoia Ul CAaSa G TUTTAY TTUTTE PrEAT ’E
medilor | prod.ctie trebuie sa fie ssparate mediilor proced.ndeamlzrtle i3, garanteaza faptul camediile de testare / UAT si
logic si tehnic, aubezadedate, prodctie vorfi Ioglcsteh'nc aubezade date, spatii de stocare, antLni
patii de stocare, aontuni tehnice, tehmceertrﬁtateparolegd\adlstncte
cetrﬁcahe,paro@gdﬂdlsurte DeasaTEma,Ofertam @l h@revadbandi c@litatea de funizor huma
Datele dn prod.ctie nuvor fi admtlep.bhca garantesra faptul c datele din prodLitie
apite nmedille de testare fara ruvor fi lnnﬁdnlecbtestarefaaqadaareapeaHJIaaBeﬁcmiws
Eprdnreapeal;ﬂlaa faraaqixareaunrnmn e protectie ade0vate, agreate au Baneficianul.
eneficiarului si fara aplicarea uor
eI de protectie adeovate,
agreate auBereficianul.
=sSaeae runuuuvauvra arneae esaeae LIS TR, 1A TGS Va A0 T CAllldiea G2 TUITTIADT TTUNTa pread il
saritate mraportuqam saritate 'JCIEiJ‘ICb&ZhIZItE[lUm garanteaza faptul @ va livia, lI’BnlECbI’ECHIIa
detestareaseantatnapmtnesi finela, mnantprq:rucbtestarease&ntatnadmtwesnnﬁasmmrale
infrastructurale, acopernd el acqaen“dcelpul , atorizarea, controlul acesUlLi Iacbamate
putin: autentificaren, atorizares, rmeregetnentul sesurilon, APLHrile, ' ncarcarea fiserdor; juralizares, protectia
aontrolul acaesului Iacbcunate npinvaataanbrOAASl"hﬂOﬂ crrﬁg,rareamu deprod,ctle
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IME B LU SESUNIOn, APFUNTE,
incarcarea fisierelor, Jm"almrea

g?tAaSé%) OS|cmﬁg1area

%m rezervadeptul de

aaah, pedeliualb sa, 0
verificarei i ke

saritate realizatadeo terta
parte. nerabilitatile Critice si
Tnelte trebuie remediate neinte de
receptia finala.

gertaMalLatlamuimgmgantelesfamicaBaEﬁ%aeMﬂ cliggde
aamath, la s, o verificare independanta de seaLritate regl
otertamrte (%tami ncazlncare\acﬂnﬁlcahtateadeﬁnmnmm

gﬁjﬁ naltevor fi re*rahate&ggg qutLlca e
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THINKING IN SYSTEMS
Platforma | Platforma | Roma | Zipper 4.8.  Cerinte de utilizare si design (UI/UX) Specificatii de utilizare si design (UI/UX)
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper . Previzualizarea documentelor PDF direct in Documentele PDF se previzualizeaza direct in
Collibri Collibri nia/U | Services si browser, fara descarcare, cu posibilitatea selectarii | browser, in interfata de lucru, pe tot parcursul
Sky Sky E producatori | si copierii textului; fluxului, fara necesitatea descarcarii; utilizatorul
i terti poate selecta si copia text din document — inclusiv

din documentele scanate, prin stratul de text
generat de motorul OCR — cu posibilitatea preluarii
directe a textului selectat in campurile de
metadate (Smart Metadata Capture), iar in functie
de drepturi poate adnota, semna, descarca sau
partaja documentul.

&ih ZIPPER
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Platforma | Platforma | Roma | Zipper . Interfata multilingva: limba romana ca Collibri SKY ofera interfata multilingva, cu limba
Collibri Collibri nia/U | Services si | limba principala (obligatoriu), cu posibilitatea romana ca limba principald; limbile engleza si rusa
Sky Sky E producatori | extinderii pentru rusa si/sau engleza; sunt disponibile/extensibile, elementele de
i terti interfata fiind localizate corespunzator, iar
utilizatorul isi poate selecta limba dorita din
interfata.
Platforma | Platforma | Roma | Zipper . Design adaptiv, optimizat pentru statii de Collibri SKY are design adaptiv (responsive),
Collibri Collibri nia/U | Services si lucru desktop si laptop; optimizat pentru statii de lucru desktop si laptop,
Sky Sky E producatori precum si pentru alte tipuri de dispozitive.
i terti
Platforma | Platforma | Roma | Zipper . Validari in timp real pentru campurile Collibri SKY aplica validari in timp real pentru
Collibri Collibri nia/U | Services si critice, cu mesaje de eroare clare; campurile critice — inclusiv dependente logice
Sky Sky E producatori intre campuri — iar utilizatorul este notificat prin
i terti mesaje de eroare clare in interfata, asigurand
acuratetea si consistenta datelor introduse.
Platforma | Platforma | Roma | Zipper . Compatibilitate cu ultimele doua versiuni Collibri SKY este compatibil cu ultimele doua
Collibri Collibri nia/U | Services si ale browserelor moderne (Firefox, Safari, Chrome, versiuni ale browserelor moderne: Firefox, Safari,
Sky Sky E producatori | Edge); Chrome si Edge, fara instalare de software pe
i terti statiile utilizatorilor.
Platforma | Platforma | Roma | Zipper . Ajutor/ghiduri contextuale si documentatie | Collibri SKY ofera ajutor si ghiduri contextuale in
Collibri Collibri nia/U | Services si accesibila din interfata. interfata (inclusiv ghidare pas cu pas pentru
Sky Sky E producatori acomodarea utilizatorilor), precum si
i terti documentatie accesibila direct din aplicatie,
actualizabila periodic.
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Platforma | Platforma | Roma | Zipper 4.9.  Notificari prin e-mail Specificatii notificari prin e-mail
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper Sistemul va transmite notificarile prin e-mail Collibri SKY transmite notificarile prin e-mail si in
Collibri Collibri nia/U | Services si utilizand serviciile Microsoft 365 - MS Graph / aplicatie, configurabile per tip de eveniment, per
Sky Sky E producatori | Exchange Online (cu posibilitatea configurarii si a tip de document si per rol, cu continut
i terti unui transport SMTP alternativ). Notificarile vor fi personalizabil prin sabloane cu metavariabile;
configurabile per tip de eveniment si per rol, iar transportul de e-mail se realizeaza prin integrarea
continutul va putea fi particularizat prin sabloane. cu serviciile Microsoft 365 (MS Graph / Exchange
Online), cu posibilitatea configurarii unui transport
SMTP alternatiyv, conform infrastructurii
Beneficiarului.
Platforma | Platforma | Roma | Zipper 4.10. Actualizare si mentenanta Specificatii actualizare si mentenanta
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper . Mecanism de actualizare si de migrare a Actualizarile Collibri  SKY, inclusiv migrarea
Collibri Collibri nia/U | Services si schemei de date, cu impact minim asupra schemei de date, se aplica printr-un mecanism de
Sky Sky E producatori | disponibilitatii, aplicat in ferestre de mentenanta deployment controlat, cu impact minim asupra
i terti agreate. disponibilitatii, in ferestre de mentenanta agreate
cu Beneficiarul.
Platforma | Platforma | Roma | Zipper Furnizorul va documenta procedura de actualizare, | Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Servicessi | durata estimata a indisponibilitatii, pasii de furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | verificare si procedura de rollback. publica, garanteaza faptul ca va documenta
i terti procedura de actualizare, durata estimata a
indisponibilitatii, pasii de verificare post-
actualizare si procedura de rollback.
Platforma | Platforma | Roma | Zipper . Actualizarile de securitate si remedierile de | Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si erori aplicate in mod controlat. furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori publica, garanteaza faptul ca actualizarile de
i terti securitate si remedierile de erori vor fi aplicate in
mod controlat, conform procedurii documentate.
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Platforma | Platforma | Roma | Zipper . Sistemul la ultima versiune stabila la Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si momentul receptiei. furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori publica, garanteaza faptul ca sistemul va fi livrat
i terti la ultima versiune stabila disponibila la momentul
receptiei.
Platforma | Platforma | Roma | Zipper 4.11. Specificatii minime de infrastructura Specificatii minime de infrastructura
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper Energocom S.A. va pune la dispozitie serverele Ofertantul a luat la cunostinta faptul ca Energocom
Collibri Collibri nia/U | Services si necesare. Ofertantul va comunica in scris cerintele | S.A. va pune la dispozitie serverele necesare si, in
Sky Sky E producatori | hardware detaliate in termen de 5 zile lucratoare cazul in care va dobandi calitatea de furnizor, va
i terti de la semnarea contractului. Cu titlu orientativ: comunica in scris cerintele hardware detaliate in
termen de 5 zile lucratoare de la semnarea
contractului.
Platforma | Platforma | Roma | Zipper Conracate e f;'iﬁ?.iﬁ'&’!i: Ofertantul a luat la cunostinta specificatiile
Collibri Collibri nia/U | Services si [ Serveraplicaic | 4vCPU, 8.GB RAM Thausasrn | | Orientative de infrastructura prezentate alaturat si
Sky Sky E producatori | | seerbazededae | 4\CPu.8GBRAM ~ |swusesrav | | le va detalia/confirma conform punctului 4.11:
i terti Hoeae (D) 2008 ) 500 GB RAID ‘
e ol Mo ni s e | I
ARl - i oamnto i g ke |emmine |4 S0RRAN =
receptia finala. Server baze de date | 4 vCPU, 8 GB RAN vCPU, 16 GB R/
Iy:; - I(}:ps Ethernet | 1 Gbps cu redundanta ’Tﬂrc(‘;h:»%' f?“:(l'nl: S :UJZL‘;:\;BR\M
oicbigh ey b Wl A
Bl | e el i peskpacto ko d (e
| Ioeeptia
| Refea J 1 Gbps Ethernet | 1 Gbps cu redundanta
Platforma | Platforma | Roma | Zipper 4.12. Monitorizare si alertare sistem Specificatii monitorizare si alertare sistem
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper . Endpoint pentru verificarea starii (ex. Collibri SKY expune un endpoint de verificare a
Collibri Collibri nia/U | Services si /health) accesibil pentru monitorizare automata; starii serviciului (health check, ex. /health),
Sky Sky E producatori accesibil sistemelor de monitorizare automata ale
i terti Beneficiarului; detaliile de expunere si securizare
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se stabilesc in faza de implementare si conform
raspunsurilor din intrebarile de clarificare.
Platforma | Platforma | Roma | Zipper . Metrici de performanta exportabile Collibri SKY poate expune metrici de performanta
Collibri Collibri nia/U | Services si (Prometheus, JSON sau echivalent); in format exportabil, pentru integrarea cu
Sky Sky E producatori instrumentele de monitorizare ale Beneficiarului;
i terti setul de metrici se agreeaza in faza de
implementare.
Platforma | Platforma | Roma | Zipper . Alertare prin e-mail automata pentru Solutia asigura alertare automata prin e-mail
Collibri Collibri nia/U | Services si evenimentele critice (serviciu oprit, disk plin, erori | pentru evenimentele critice de sistem (serviciu
Sky Sky E producatori | repetate); oprit, spatiu de stocare insuficient, erori
i terti repetate), pe baza mecanismului de monitorizare
configurat la implementare.
Platforma | Platforma | Roma | Zipper . Sistemul trebuie sa poata genera alerte Solutia poate genera alerte pentru evenimente de
Collibri Collibri nia/U | Services si pentru evenimente de securitate, inclusiv securitate — autentificari esuate repetate, blocari
Sky Sky E producatori | autentificari esuate repetate, blocari de conturi, de conturi, modificari de roluri/permisiuni, acces
i terti modificari de roluri/permisiuni, acces administrativ, | administrativ, exporturi masive de date,
exporturi masive de date, stergeri/restaurari de stergeri/restaurari de documente, modificari de
documente, modificari ale configuratiei de configurare — pe baza evenimentelor jurnalizate in
securitate si erori repetate de autorizare. sistem; setul de alerte se configureaza in faza de
implementare, impreuna cu Beneficiarul.
Platforma | Platforma | Roma | Zipper . Pragurile de alertare trebuie sa fie Pragurile de alertare sunt configurabile de catre
Collibri Collibri nia/U | Services si configurabile de catre administrator. administrator, din interfata, fara programare.
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper . Loguri de aplicatie centralizate, accesibile Logurile de aplicatie sunt centralizate si accesibile
Collibri Collibri nia/U | Services si | administratorilor, cu posibilitate de filtrare si administratorilor din modulul de administrare
Sky Sky E producatori | export. (Setari Sistem - Loguri), cu posibilitati de filtrare
i terti pe criterii multiple si export pentru audit sau
analiza.
Platforma | Platforma | Roma | Zipper Capitolul V. Livrabile Livrabile
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
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Platforma | Platforma | Roma | Zipper Urmatoarele livrabile sunt obligatorii pentru Ofertantul a luat la cunostinta si confirma livrarea
Collibri Collibri nia/U | Services si finalizarea cu succes a proiectului: urmatoarelor livrabile obligatorii pentru
Sky Sky E producatori finalizarea cu succes a proiectului:
i terti
Platforma | Platforma | Roma | Zipper 1. Sistem de Management al Documentelor Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si instalat si functional, pe mediul de testare si pe cel | furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | de productie, ruland intr-un mediu izolat si publica, garanteaza faptul ca va livra Sistemul de
i terti reproductibil prin utilizarea containerelor Management al Documentelor instalat si
(Podman/Docker), astfel incat mediul de executie functional, pe mediul de testare si pe cel de
sa nu necesite configurari manuale ale productie, ruldnd intr-un mediu izolat si
dependentelor de runtime pe sistemul gazda. reproductibil  prin  utilizarea  containerelor
(Podman/Docker), astfel incat mediul de executie
sa nu necesite configurari manuale pe sistemul
gazda.
Platforma | Platforma | Roma | Zipper 2. Furnizorul va livra codul sursa complet al Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si | functionalitatilor dezvoltate specific pentru furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | Beneficiar, impreuna cu fisierele de configurare publica, garanteaza faptul ca va livra codul sursa
i terti pentru containere (Dockerfile) si unitatile de complet al functionalitatilor dezvoltate specific
serviciu (systemd/Quadlet) necesare instalarii, pentru Beneficiar, impreuna cu fisierele de
rularii si intretinerii sistemului. Energocom S.A. configurare pentru containere (Dockerfile) si
primeste un drept neexclusiv, perpetuu si unitatile de serviciu (systemd/Quadlet) necesare
netransferabil de utilizare si modificare a acestui instalarii, rularii si intretinerii sistemului.
cod sursa pentru nevoile proprii interne, fara drept
de distributie, sublicentiere sau comercializare
catre terti. Componentele generice/de platforma
reutilizabile ale Furnizorului si componentele
proprietare ale tertilor raman proprietatea
titularilor si se licentiaza corespunzator.
Platforma | Platforma | Roma | Zipper 3. Documentatia Tehnica si de Utilizare: Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori publica, garanteaza faptul ca va livra
i terti Documentatia Tehnica si de Utilizare, cuprinzand:
Platforma | Platforma | Roma | Zipper a) Manual de utilizare, adaptat pe rolurile Manual de utilizare, adaptat pe rolurile
Collibri Collibri nia/U | Services si utilizatorilor (ex. administrator, utilizator simplu). utilizatorilor (ex. administrator, utilizator simplu);
Sky Sky E
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producatori
i terti
Platforma | Platforma | Roma | Zipper b) Manualul administratorului - instructiuni Manualul administratorului — instructiuni pentru
Collibri Collibri nia/U | Services si pentru gestionarea serviciilor si a datelor. gestionarea serviciilor si a datelor;
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper C) Documentatia de design si API - specificatii Documentatia de design si APl — specificatii
Collibri Collibri nia/U | Services si tehnice complete ale arhitecturii (inclusiv structura | tehnice complete ale arhitecturii (inclusiv
Sky Sky E producatori | bazelor de date) si a interfetelor de programare. structura bazelor de date) si ale interfetelor de
i terti programare.
Platforma | Platforma | Roma | Zipper 4, Documentatia de Compilare, Deployment si | Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si Mentenanta - Ghid complet de implementare, care furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | sa includa: publica, garanteaza faptul ca va livra
i terti Documentatia de Compilare, Deployment si
Mentenanta — ghid complet de implementare, care
va include:
Platforma | Platforma | Roma | Zipper a) Procedura de compilare a codului sursa, Procedura de compilare a codului sursa, fara alte
Collibri Collibri nia/U | Servicessi | care sa nu necesite alte dependente decat dependente decat Podman/Docker;
Sky Sky E producatori | Podman/Docker.
i terti
Platforma | Platforma | Roma | Zipper b) Procedura de deployment, utilizand Procedura de deployment, utilizand unitatile
Collibri Collibri nia/U | Services si unitatile Podman Quadlet pentru a permite pornirea | Podman Quadlet, permitand pornirea sistemului
Sky Sky E producatori | sistemului printr-un proces simplificat (ex. printr-un proces simplificat (ex. systemctl start
i terti systemctl start egc-dms). egc-dms);
Platforma | Platforma | Roma | Zipper c) Proceduri automate si manuale de backup si | Proceduri automate si manuale de backup si
Collibri Collibri nia/U | Services si restaurare pentru datele aplicatiei si pentru starile | restaurare pentru datele aplicatiei si pentru starile
Sky Sky E producatori | sistemului. sistemului;
i terti
Platforma | Platforma | Roma | Zipper d) Ghid de configurare a mediului, care sa nu Ghid de configurare a mediului, fara instalarea
Collibri Collibri nia/U | Services si necesite instalarea manuala a manuala a bibliotecilor/componentelor externe pe
Sky Sky E producatori | bibliotecilor/componentelor externe pe sistemul sistemul gazda (exclusiv necesitatea instalarii
i terti gazda (exclusiv necesitatea instalarii Podman). Podman).
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Platforma | Platforma | Roma | Zipper 5. Materiale de instruire (ghiduri pas cu pas Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si si/sau materiale video) si realizarea de sesiuni de furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | instruire pentru personal. publica, garanteaza faptul ca va livra materiale de
i terti instruire (ghiduri pas cu pas si/sau materiale video)
si va realiza sesiuni de instruire pentru personalul
Beneficiarului.
Platforma | Platforma | Roma | Zipper 6. Raport de testare UAT semnat de ambele Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si parti, confirmand trecerea criteriilor de acceptanta | furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | (punctul 6.6, mai jos). publica, garanteaza faptul ca va livra Raportul de
i terti testare UAT semnat de ambele parti, confirmand
trecerea criteriilor de acceptanta (punctul 6.6).
Platforma | Platforma | Roma | Zipper 7. Raport de securitate, care va include cel Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si putin: lista controalelor de securitate furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | implementate, rezultatele scanarii publica, garanteaza faptul ca va livra Raportul de
i terti vulnerabilitatilor, rezultatele testarii de securitate, | securitate, incluzand cel putin: lista controalelor
vulnerabilitatile identificate, masurile de remediere | de securitate implementate, rezultatele scanarii
aplicate, vulnerabilitatile reziduale acceptate de vulnerabilitatilor, rezultatele  testarii de
Beneficiar, recomandarile de hardening si procedura | securitate, vulnerabilitatile identificate, masurile
de actualizare de securitate. de remediere aplicate si vulnerabilitatile reziduale
acceptate.
Platforma | Platforma | Roma | Zipper Capitolul VI. Implementarea proiectului Implementarea proiectului
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper 6.1.  Durata si etapele proiectului Durata si etapele proiectului
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper Livrarea, instalarea, configurarea, instruirea si Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si transmiterea in exploatare a sistemului se vor furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | realiza in termen de maximum 60 (saizeci) de zile publica, garanteaza faptul ca livrarea, instalarea,
i terti calendaristice de la semnarea contractului. intrucat | configurarea, instruirea si transmiterea in
sistemul ofertat este un produs existent si exploatare a sistemului se vor realiza in termen de
demonstrabil, acest termen este realist si maximum 60 (saizeci) de zile calendaristice de la
obligatoriu.
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semnarea contractului, sistemul ofertat Collibri
SKY fiind un produs existent si demonstrabil.
Platforma | Platforma | Roma | Zipper Ftapa Jermen Liveablle / rezultate Ofertantul a luat la cunostinta si accepta
Collibri | Collibri | nia/U | Servicessi | | muizismarmideny | Ao | S ies,r »0 « = o mesic| | etapizarea prezentatd aldturat:
Sky Sky E Producatori | | wtae e mgmede | siee 1130 'i.s._g; P duclor catiinie R G SR
) A conform planului de i catre Beneficiar S orientativ Ligrabiles rexaltacy
1 terti | e ot sttt | s 119 [ MU K & s ) ron
Pl (D) || RS S | | || i B i St e
pilorre (UAT) siinsy | P el o o S5 (gt e St vl
Transmitere Tn explontare 0515 5560 [+GELAS WABRRIISIS 0N Ciplostitss ripon UAT: setina
Platforma | Platforma | Roma | Zipper Termenele aferente activitatilor care depind de Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si servicii externe sau de punerea la dispozitie a termenele aferente activitatilor care depind de
Sky Sky E producatori | acceselor, certificatelor, conturilor tehnice ori servicii externe sau de punerea la dispozitie a
i terti infrastructurii de catre Beneficiar / terti se acceselor, certificatelor, conturilor tehnice ori
calculeaza de la data punerii la dispozitie a infrastructurii de catre Beneficiar / terti se
acestora. calculeaza de la data punerii la dispozitie a
acestora.
Platforma | Platforma | Roma | Zipper Furnizorul este obligat sa comunice in scris lista Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si completa a dependentelor in maxim 5 zile furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | lucratoare de la semnarea contractului. publica, garanteaza faptul ca va comunica in scris
i terti lista completa a dependentelor in maximum 5 zile
lucratoare de la semnarea contractului.
Platforma | Platforma | Roma | Zipper 6.2. Demonstrarea solutiei (demo) Demonstrarea solutiei (demo)
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper Ofertantul are obligatia de a demonstra Ofertantul poate demonstra functionarea reala a
Collibri Collibri nia/U | Services si functionarea reala a sistemului ofertat printr-o sistemului ofertat, Collibri SKY, printr-o prezentare
Sky Sky E producatori | prezentare live (demo) a unui sistem existent si live (demo) a unui sistem existent si functional, la
i terti functional, la solicitarea Energocom S.A. solicitarea Energocom S.A.
Platforma | Platforma | Roma | Zipper Demonstratia trebuie sa acopere: inregistrarea unui | Demonstratia va acoperi integral scenariile
Collibri Collibri nia/U | Services si document de intrare, repartizarea si controlul solicitate: inregistrarea unui document de intrare,
Sky Sky E executarii, semnarea electronica, previzualizarea in | repartizarea si controlul executarii, semnarea
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producatori | browser, arhivarea, cautarea dupa continut si electronica, previzualizarea in browser, arhivarea,
i terti generarea unui raport. Solutiile care nu pot fi cautarea dupa continut si generarea unui raport.
demonstrate functional vor fi considerate
neconforme.
Platforma | Platforma | Roma | Zipper 6.3. Instruire Instruire
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper . Instruirea administratorilor: generarea Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si imaginilor Docker/Podman, deployment si furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | configurare, gestionarea utilizatorilor si rolurilor, publica, garanteaza faptul ca va realiza instruirea
i terti configurarea clasificatoarelor, a tipurilor de administratorilor: generarea imaginilor
documente si a campurilor; Docker/Podman, deployment si configurare,
gestionarea utilizatorilor si rolurilor, configurarea
clasificatoarelor, a tipurilor de documente si a
campurilor.
Platforma | Platforma | Roma | Zipper . Instruirea utilizatorilor finali: pe roluri, Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si conform fluxurilor de lucru (inregistrare, furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | repartizare, executare, semnare, arhivare, publica, garanteaza faptul ca va realiza instruirea
i terti raportare); utilizatorilor finali, pe roluri, conform fluxurilor de
lucru (inregistrare, repartizare, executare,
semnare, arhivare, raportare).
Platforma | Platforma | Roma | Zipper . Materiale: manuale de utilizare, Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si documentatie tehnica si, dupa caz, materiale video. | furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori publica, garanteaza faptul ca va furniza
i terti materialele aferente: manuale de utilizare,
documentatie tehnica si, dupa caz, materiale
video.
Platforma | Platforma | Roma | Zipper 6.4. Garantie Garantie
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
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Platforma | Platforma | Roma | Zipper Furnizorul va asigura: Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori publica, va asigura:
i terti
Platforma | Platforma | Roma | Zipper Garantie: 12 (douasprezece) luni de la transmiterea | Garantie de 12 (douasprezece) luni de la
Collibri Collibri nia/U | Services si | in exploatare, incluzand remedierea fara costuri transmiterea in exploatare, incluzand remedierea
Sky Sky E producatori | suplimentare a defectelor depistate in exploatare. fara costuri suplimentare a defectelor depistate in
i terti exploatare.
Platforma | Platforma | Roma | Zipper Garantia acopera exclusiv codul sursa si Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si componentele livrate de Furnizor, in starea livrata si | garantia acopera exclusiv codul sursa si
Sky Sky E producatori | receptionata. Orice modificare efectuata de componentele livrate de Furnizor, in starea livrata
i terti si receptionata.
Platforma | Platforma | Roma | Zipper Beneficiar sau de un tert asupra componentelor Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si livrate suspenda garantia Furnizorului pentru orice modificare efectuata de Beneficiar sau de un
Sky Sky E producatori | componentele afectate de respectivele modificari, tert asupra componentelor livrate suspenda
i terti fara a afecta garantia celorlalte componente garantia  Furnizorului pentru componentele
nemodificate. afectate de respectivele modificari, fara a afecta
garantia celorlalte componente nemodificate.
Platforma | Platforma | Roma | Zipper Nivelul de servicii (SLA) pentru perioada de Ofertantul a luat la cunostinta si accepta nivelul de
Collibri Collibri nia/U | Services si garantie: servicii (SLA) pentru perioada de garantie:
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper == = Tinpde Tinp de Penstae Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si - g i furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori [sislemcilrlll;liz:onibil) Hiock Ao Sore b publica, garanteaza faptul ca va respecta timpii de
i terti L. P fo | lrihoan Wil reactie, résp.uns si remgdigre prez‘en'Fagi alétgrat,
- TR P corelati cu nivelul de prioritate al incidentului:
Minord 2zile lucritoare 3 zle lucrdfoare 5 zile lucritoare Severitate Tin/||;dereac‘tie Tir!1;del Timpvde Per}ali}ate
riispuns remediere (per incident)
(sislemcixrylé[i?;onibil) Lont Zore Gore c(i)r::roagkl:a\[: I|Zf:raa
(i cmsocy 2 foe ik
Medie | zi lucritoare 2 zile lucratoare 3 zile lucrétoare
Minord 27zile lucritoare 3 zile lucrdtoare 5 zile lucritoare
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Platforma | Platforma | Roma | Zipper in sensul prezentului SLA: Ofertantul a luat la cunostinta definitiile aplicabile
Collibri Collibri nia/U | Services si in sensul prezentului SLA:
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper - Timp de reactie = intervalul maxim dintre Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si raportarea incidentului si confirmarea receptionarii | timpul de reactie reprezinta intervalul maxim
Sky Sky E producatori | acestuia de catre Furnizor; dintre raportarea incidentului si confirmarea
i terti receptionarii acestuia de catre Furnizor.
Platforma | Platforma | Roma | Zipper - Timp de raspuns = intervalul maxim dintre Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si raportarea incidentului si comunicarea timpul de raspuns reprezinta intervalul maxim
Sky Sky E producatori | diagnosticului initial sau a planului de actiune; dintre raportarea incidentului si comunicarea
i terti diagnosticului initial sau a planului de actiune.
Platforma | Platforma | Roma | Zipper - Timp de remediere = intervalul maxim Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si dintre raportarea incidentului si restabilirea timpul de remediere reprezinta intervalul maxim
Sky Sky E producatori | functionalitatii afectate sau aplicarea unei solutii dintre raportarea incidentului si restabilirea
i terti temporare acceptate de Beneficiar. functionalitatii afectate sau aplicarea unei solutii
temporare acceptate de Beneficiar.
Platforma | Platforma | Roma | Zipper Regimul de deservire: minimum 8/5 (8 ore pe zi, 5 Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si zile lucratoare). Penalizarile se aplica cumulativ per | regimul de deservire este de minimum 8/5 (8 ore
Sky Sky E producatori | incident si se deduc din valoarea contractuala pe zi, 5 zile lucratoare), iar penalizarile se aplica
i terti lunara, pana la maximum 10% din valoarea cumulativ per incident si se deduc din valoarea
contractuala lunara. contractuala lunara, pana la maximum 10% din
valoarea contractuala lunara.
Platforma | Platforma | Roma | Zipper Mecanismul exact de aplicare a penalizarilor se va Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si stabili prin contract. mecanismul exact de aplicare a penalizarilor se va
Sky Sky E producatori stabili prin contract.
i terti
Platforma | Platforma | Roma | Zipper 6.5. Transfer de proprietate Transfer de proprietate
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper Energocom S.A. va primi dreptul de utilizare a Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si sistemului, codul sursa pentru functionalitatile furnizor in urma prezentei proceduri de achizitie
Sky Sky E dezvoltate (cu exceptia componentelor de tip publica, garanteaza faptul ca Energocom S.A. va
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producatori | software proprietar/licentiat de terti), primi dreptul de utilizare a sistemului licenta
i terti documentatia tehnica completa, licentele software | perpetud, neexpirabilda, pentru platforma Collibri
aferente si instrumentele de administrare necesare | SKY, codul sursa pentru functionalitatile dezvoltate
exploatarii independente a sistemului. (cu exceptia componentelor de tip software
proprietar/licentiat de terti cum ar fi Collibri Sky),
documentatia tehnicd completa, licentele
software  aferente si  instrumentele de
administrare.
Platforma | Platforma | Roma | Zipper Componentele proprietare sau licentiate de terti Ofertantul, in cazul in care va dobandi calitatea de
Collibri Collibri nia/U | Services si trebuie declarate explicit, sa beneficieze de suport | furnizor in urma prezentei proceduri de achizitie
Sky Sky E producatori | activ de securitate si sa nu impiedice auditarea, publica, garanteaza faptul ca componentele
i terti actualizarea, backup-ul, restaurarea, exportul proprietare sau licentiate de terti vor fi declarate
datelor sau aplicarea patch-urilor de securitate. explicit, vor beneficia de suport activ de securitate
si nu vor impiedica auditarea, actualizarea,
backup-ul, restaurarea, exportul datelor sau
aplicarea patch-urilor de securitate.
Platforma | Platforma | Roma | Zipper 6.6. Criterii de acceptanta (UAT) Criterii de acceptanta (UAT)
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper Procesul de acceptanta (User Acceptance Testing) se | Ofertantul a luat la cunostinta si a inteles faptul ca
Collibri Collibri nia/U | Services si desfasoara in etapa de pilotare (zilele 43-54) si se procesul de acceptanta (User Acceptance Testing)
Sky Sky E producatori | finalizeaza prin semnarea raportului de acceptanta. | se desfasoara in etapa de pilotare (zilele 43-54) si
i terti Criteriile minime de trecere: se finalizeaza prin semnarea raportului de
acceptanta, conform criteriilor minime de trecere.
Platforma | Platforma | Roma | Zipper Criteru__ B Decalii Ofertantul a luat la cunostinta si accepta criteriile
Collibri Collibri nia/U | Services si TR ““'.1“1".1“,:.‘”“;"‘,“‘."‘ ‘e | | minime de trecere prezentate alaturat:
Sky Sky E producatori | | . | semnarca documentelor s peniru care nu exista o olui temporard accepta
i terti E R T T
1 R Bt T N ke I I v e
o e Gl T S R, pee
| Concluie vo  confimteprin Raporu d scurate revizat a Caitll V.7
Performanta aloele s 4l KeOTASH . MDEE 10 CORAINT 8 RERE nCTmaN 0 wilizmsoe
Sicenimi ob}xgulom | Toate scenariile din demonstratia demo (ﬁ”L""fL\“““ in mediul de productie
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Criteriu

[
‘ Defecte majore (inaltd)

Defecte blocante (Critica)

Detalii

impiedica utilizarea
a datelor, securitatea
a documentelor sau
acceptatil de Beneficiar.

0 defecte blocante la data acceptangei. Defect blocant = defe
sistemului in fluxurile operationale principale, afecteaza ir
informatiei, controlul accesului, jurnalizarea/auditul, n
semnarea documentelor §i pentru care nu existd o solutie tempo

| Maximum 3 defecte majore deschise, cu plan de remediere comunicat §i agreat.

Defecte medii

Maximum 10 defecte medii deschise; incluse in planul de remediere post-lansare.

Nu exista vulnerabilitati critice sau inalte neremediate la data receptici finale. Controalele
de autentificare, autorizare, audit, criptare, backup/restaurare i export loguri sunt validate

Securitate cu succes. Vulnerabilitatile medii sau joase rimase trebuie documentate, evaluate si
acceptate explicit de Beneficiar.
Concluziile vor fi confirmate prin Raportul de securitate previzut la Capitolul V.7.
| Valorile minime din secfiunca 4.5 atinse in conditii de incarcare normala (30 utilizatori
Performanti

concurenti).

Scenarii obligatorii | Toate scenariile din demonstratia demo (6.2) validate cu sucees in mediul de productie

Platforma
Collibri
Sky

Platforma
Collibri
Sky

Roma
nia/U

Zipper
Services si
producatori
i terti

Daca la expirarea perioadei de pilotare exista
defecte blocante nerezolvate, termenul de receptie
se prelungeste cu maximum 10 zile lucratoare
suplimentare, pe cheltuiala furnizorului.

Ofertantul a luat la cunostinta si a inteles faptul
ca daca la expirarea perioadei de pilotare exista
defecte blocante nerezolvate, termenul de
receptie se prelungeste cu maximum 10 zile
lucratoare suplimentare, pe cheltuiala
furnizorului.

Platforma
Collibri
Sky

Platforma
Collibri
Sky

Roma
nia/U

Zipper
Services si
producatori
i terti

Nu se accepta la receptia finala defecte deschise
care afecteaza securitatea, auditul, backup-
ul/restaurarea, controlul accesului, integritatea
numerotarii documentelor sau semnarea
electronica.

Ofertantul a luat la cunostinta si a inteles faptul
ca NU se accepta la receptia finala defecte
deschise care afecteaza securitatea, auditul,
backup- ul/restaurarea, controlul accesului,
integritatea numerotarii documentelor sau
semnarea electronica.

Platforma
Collibri
Sky

Platforma
Collibri
Sky

Roma
nia/U

Zipper
Services si
producatori
i terti

Platforma
Collibri
Sky

Platforma
Collibri
Sky

Roma
nia/U

Zipper
Services si
producatori
i terti

6.7. Managementul riscurilor

Managementul riscurilor

Miisurd de atenuare

Rise Impact

Intérziere punere in at; penaliziri contractuale;

functiune

Plan de proiect def

Depigirea termenului de implementare :
comunicare saptim

Incompatibilitate cu infrastructura

beneficiarului

Cerinte hardware comunicate in 5 zile; mediu de

Blocaj tehnic S :
testare pregatit inainte de instalare

Date istorice
inaccesibile

Plan de migrare aprobat; backup complet inainte

Pierdere de date la migrare ¢ g
de migrare; validare post-migrare

SLA cu penaliziri; monitorizare automata;

L bilitate scazuta a si i
proceduri de restaurare documentate

pere activitate

Solutie proiectatd pentru conformitate cu Legea
195/2024; actualizari incluse in mentenanta ‘

Schimbare legislativi (protectia datelor) Neconformitate

Ofertantul a luat la cunostinta si a inteles faptul
ca la acest moment au fost identificate o serie de
riscuri, fiind evaluat impactul si evidentiate o
serie de masuri de atenuare a acestora, dupa cum
urmeaza:

Risc Impact Miisurd de atenuare

Plan de proiect detaliat; penaliziri contractuale;
comunicare saptamanala

intdrziere punere in

Depiirea termenului de implementare )
functiune

Cerinte hardware comunicate in 5 zile; mediu de
testare pregitit inainte de instalare

cu

bencficiarului Blocaj teunlc
Plan de migrare aprobat; backup complet inainte
de migrare; validare post-migrare

Date istorice
inaccesibile

Pierdere de date la migrare

N S SLA cu penalizari; monitorizare A
Intrerupere activitate P D o: o atl

Disponibilitate scizutd a sistemului 5
| proceduri de restaurare documentate

Solutie proicctatd pentru conformitate cu Legea

Schimbare legislativa (protecia datelor) 1953008 nctial o Bol b e

Neconformitate
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Platforma | Platforma | Roma | Zipper Capitolul VII. Cerinte fata de ofertant Specificatii indeplinite de ofertant
Collibri Collibri nia/U | Services si
Sky Sky E producatori
i terti
Platforma | Platforma | Roma | Zipper Pentru asigurarea capacitatii de implementare, Pentru asigurarea capacitatii de implementare,
Collibri Collibri nia/U | Services si ofertantul trebuie sa indeplineasca urmatoarele Ofertantul, in cazul in care va dobandi calitatea
Sky Sky E producatori | cerinte minime: de furnizor in urma prezentei proceduri de
i terti achizitie publica, garanteaza faptul ca va
demonstra urmatoarele:
Platforma | Platforma | Roma | Zipper . Sa dispuna de cel putin o solutie software Sa dispune de solutia software Collibri SKY,
Collibri Collibri nia/U | Servicessi | similara existenta si functionala, demonstrabila aceasta fiind o solutie existenta si functionala,
Sky Sky E producatori | printr- un demo live (conform punctului 6.2). demonstrabila printr- un demo live (conform
i terti punctului 6.2).
Platforma | Platforma | Roma | Zipper . Sa completeze o matrice de conformitate Ofertantul a completat prezenta matrice de
Collibri Collibri nia/U | Services si pentru fiecare cerinta din Caietul de sarcini, conformitate pentru fiecare cerinta din Caietul de
Sky Sky E producatori | indicand: conform/partial/neconform, modul de sarcini, indicand: conform si modul de
i terti indeplinire, daca functionalitatea este disponibila indeplinire, daca functionalitatea este
standard, prin configurare sau prin dezvoltare, disponibila standard sau prin configurare.
precum si eventualele limitari. Solutia propusa nu are limitari privind solicitarile
evidentiate, oferind toate capabilitatile solicitate
incluse standard si operationale prin configurari
fara dezvoltari suplimentare.
Platforma | Platforma | Roma | Zipper . Sa prezinte lista componentelor software A prezentat lista componentelor software
Collibri Collibri nia/U | Services si utilizate, inclusiv denumire, versiune, licentd, rol in | utilizate, inclusiv denumire, versiune, licenta, rol
Sky Sky E producatori | arhitectura si eventuale costuri recurente. in arhitectura. Nu exista costuri recurente, altele
i terti decat cele incluse in oferta financiara.
Platforma | Platforma | Roma | Zipper . Capacitate de a asigura instalarea, Ofertantul, in cazul in care va dobandi calitatea
Collibri Collibri nia/U | Services si configurarea, instruirea si suportul in limba romana. | de furnizor in urma prezentei proceduri de
Sky Sky E producatori achizitie publica, garanteaza faptul ca are
i terti capacitatea de a asigura instalarea, configurarea,
instruirea si suportul in limba romana.
Platforma | Platforma | Roma | Zipper . Asigurarea garantiei conform punctului 6.4. | Ofertantul, in cazul in care va dobandi calitatea
Collibri Collibri nia/U | Services si de furnizor in urma prezentei proceduri de
Sky Sky E producatori achizitie publica, garanteaza faptul ca va asigura
i terti garantia conform punctului 6.4.
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Platforma | Platforma | Roma | Zipper . Desemnarea unui manager de proiect Ofertantul, in cazul in care va dobandi calitatea
Collibri Collibri nia/U | Services si dedicat si a unui punct unic de contact tehnic pe de furnizor in urma prezentei proceduri de
Sky Sky E producatori | durata implementarii. achizitie publica, garanteaza faptul ca va
i terti desemna un manager de proiect dedicat si a unui
punct unic de contact tehnic pe durata
implementarii.
Platforma | Platforma | Roma | Zipper . Desemnarea unei persoane responsabile de Ofertantul, in cazul in care va dobandi calitatea
Collibri Collibri nia/U | Services si aspectele de securitate ale implementarii, care va de furnizor in urma prezentei proceduri de
Sky Sky E producatori | coordona aplicarea cerintelor de securitate, achizitie publica, garanteaza faptul ca va
i terti remedierea vulnerabilitatilor si comunicarea cu desemna o persoana responsabila de aspectele de
Beneficiarul pe subiecte de securitate. securitate ale implementarii, care va coordona
aplicarea cerintelor de securitate, remedierea
vulnerabilitatilor si comunicarea cu Beneficiarul
pe subiecte de securitate.
Platforma | Platforma | Roma | Zipper . Pe durata garantiei, Furnizorul va asigura Pe durata garantiei, Furnizorul asigura
Collibri Collibri nia/U | Services si monitorizarea vulnerabilitatilor cunoscute pentru monitorizarea continua a vulnerabilitatilor
Sky Sky E producatori | componentele utilizate si va informa Beneficiarul cunoscute (CVE) pentru toate componentele
i terti despre vulnerabilitatile relevante. Remedierea software utilizate in solutie, pe baza inventarului

vulnerabilitatilor critice se va realiza in maxim 5
zile lucratoare, iar a vulnerabilitatilor inalte in cel
mult 10 zile lucratoare de la notificarea sau
confirmarea vulnerabilitatii, oricare survine mai
devreme, cu exceptia cazurilor in care se agreeaza
un plan de remediere diferit cu Beneficiarul.

complet de componente si versiuni livrat conform
cerintei 4.2. Monitorizarea se realizeaza din
infrastructura Furnizorului — prin urmarirea
buletinelor de securitate ale producatorilor si
scanarea automata a imaginilor de container in
ciclul de mentenanta — si nu necesita acces la
infrastructura Beneficiarului. Beneficiarul este
informat despre vulnerabilitatile relevante, cu
evaluarea severitatii si a impactului asupra
solutiei.

Remedierea se realizeaza in termenele solicitate:
pentru vulnerabilitatile critice, Furnizorul pune la
dispozitia Beneficiarului remedierea (imagini de
container actualizate, impreuna cu procedura de
aplicare si de rollback, conform punctului 4.10) in
maximum 5 zile lucratoare, respectiv 10 zile
lucratoare pentru vulnerabilitatile inalte, de la
notificarea sau confirmarea vulnerabilitatii.
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Intrucat sistemul ruleaza on-premises, in
infrastructura Beneficiarului, aplicarea efectiva a
remedierii in mediul de productie se realizeaza in
ferestrele de mentenanta agreate cu Beneficiarul,
conform punctului 4.10, fie direct de catre
Furnizor — in masura in care Beneficiarul asigura
accesul tehnic necesar (acces la distanta
securizat, conform punctului 6.1 privind
dependentele puse la dispozitie de Beneficiar) —
fie de catre administratorii Beneficiarului, pe
baza procedurii documentate livrate, cu asistenta
Furnizorului. Eventualele situatii particulare se
gestioneaza printr-un plan de remediere agreat cu
Beneficiarul, conform prevederii exprese din
Caietul de sarcini.

Platforma | Platforma | Roma | Zipper Cerintele impuse in prezentul Caiet de sarcini sunt Ofertantul a luat la cunostinta si a inteles faptul
Collibri Collibri nia/U | Services si minime si obligatorii. ca solicitarile impuse in prezentul Caiet de sarcini
Sky Sky E producatori sunt minime si obligatorii.

i terti
Platforma | Platforma | Roma | Zipper Orice activitate descrisa intr-un capitol si Ofertantul a luat la cunostinta si a inteles faptul
Collibri Collibri nia/U | Services si nespecificata explicit in alt capitol se considera ca orice activitate descrisa intr-un capitol si
Sky Sky E producatori | mentionata in toate capitolele unde este necesara nespecificata explicit in alt capitol se considera

i terti pentru indeplinirea obiectului contractului. mentionata in toate capitolele unde este necesara

pentru indeplinirea obiectului contractului.
Data completarii: 14.07.2026
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Solutii de management al documentelor si digitalizare

PROPUNERE TEHNICA
Sistem de Management al Documentelor (DMS)

Solutia Collibri SKY - editia on-premises

Entitatea contractanta: S.A. ,,Energocom”
Cod CPV: 48000000-8 - Pachete software si sisteme informatice

Document elaborat ca raspuns la Caietul de sarcini privind achizitionarea, implementarea si mentenanta unui
Sistem de Management al Documentelor

Versiunea 1.0 « |ulie 2026
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Controlul documentului

Titlu Propunere tehnica - Sistem de Management al Documentelor pentru S.A. ,,Energocom”

Solutia ofertata Collibri SKY - platforma de management al documentelor, editia on-premises

Ofertant

Versiune 1.0

Data lulie 2026

Referinta Caiet de sarcini - Sistem de Management al Documentelor (DMS), S.A. ,,Energocom”, CPV 48000000-8
Clasificare Confidential - destinat exclusiv procedurii de achizitie

Nota privind conformitatea: cerintele Caietului de sarcini sunt minime si obligatorii. Prezentul document descrie modul in care solutia
Collibri SKY indeplineste fiecare categorie de cerinte - functionale, tehnice, de securitate, de disponibilitate si de servicii - si se
completeaza cu matricea de conformitate detaliata (conform Capitolului VII din Caietul de sarcini), anexata separat propunerii tehnice.
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1. Introducere

1.1. Scopul documentului

Prezentul document constituie propunerea tehnica elaborata de OFERTANT ca raspuns la Caietul de sarcini publicat de S.A. ,,Energocom” pentru un Sistem de
Management al Documentelor (DMS). Documentul descrie arhitectura solutiei Collibri SKY, modul de acoperire a cerintelor functionale si nefunctionale,
implementarea, livrabilele si serviciile asociate; se citeste impreuna cu matricea de conformitate anexata, care detaliaza fiecare cerinta.

1.2. Ofertantul

OFERTANT dezvolta si implementeaza platforme de management al documentelor pentru sectorul public si privat. Portofoliul de implementari al companiei include
platforma Collibri SKY / DMS - produs matur, aflat in exploatare la clienti institutionali, dezvoltat si sustinut integral de echipa proprie. Implementarea,
configurarea, instruirea si suportul se asigura integral in limba romana.

1.3. Sinteza solutiei propuse

Solutia propusa este Collibri SKY, editia on-premises: produs software existent, inregistrat ORDA SI OSIM, in exploatare, demonstrabil live conform punctului 6.2.
Collibri SKY acopera integral ciclul de viata al documentelor: inregistrare (intrare / interne / iesire), repartizare ierarhica si rezolutii, control al executarii cu
termene si escaladari, semnare electronica (calificata prin MSign si necalificata interna), fluxuri de semnare fizica cu validare, arhivare electronica cu taxonomie
configurabila si PDF/A, cautare full-text (inclusiv in continut OCR), raportare configurabila si tablouri de bord.

Elementele definitorii ale ofertei, aliniate direct la cerintele Capitolelor Il si IV din Caietul de sarcini:

« Licentiere perpetua - drept de utilizare permanent, neexpirabil, pentru intreaga Societate, fara model obligatoriu de abonament (SaaS);
« Instalare on-premises - toate datele si fisierele sunt stocate integral pe infrastructura Energocom S.A.;

« Sistem containerizat - livrat ca set de containere Podman/Docker, instalabil printr-un proces reproductibil bazat pe unitati systemd Quadlet (pornire prin
»systemctl start egc-dms”), usor de relocat pe un alt server al Beneficiarului;

« Fara vendor lock-in - export complet al datelor si documentelor in format deschis si documentat (documente si anexe, metadate, versiuni, clasificatoare,
structura organizationala, utilizatori si roluri, starile fluxurilor, jurnal de audit), cu proceduri livrate de export si import/restaurare;

« Arhitectura modulara pe straturi - prezentare, aplicatie, date, integrare si securitate, cu interfata web adaptiva, fara instalare de software pe statiile
utilizatorilor;

« Securitate consolidata - TLS 1.3 exclusiv pe interfetele expuse, criptare in repaus AES-256, MFA, RBAC granular, audit imuabil, export loguri catre SIEM;

« Conformitate legala - proiectare conforma cu Legea nr. 124/2022, Legea nr. 133/2011 si Legea nr. 195/2024 privind protectia datelor, Legea nr. 48/2023 privind
securitatea cibernetica, HG nr. 405/2014 (MSign) si HG nr. 562/2025.



'| TIPO DIRECT SERV S.R.L.

THINKING IN SYSTEMS

2. Prezentarea solutiei Collibri SKY

2.1. Descriere generala

Collibri SKY este o platforma de management al documentelor configurabila integral de catre client: tipurile de documente, campurile de metadate,
clasificatoarele, structura organizationald, rolurile, fluxurile de repartizare si sabloanele de notificare se administreaza integral din interfata, fara programare.

Platforma accelereaza digitalizarea organizatiilor prin tehnologii precum procesarea inteligenta a datelor, fluxuri de lucru automatizate, biblioteca virtuala si
registratura digitala.

Collibri se adreseaza atat companiilor private, cat si sectorului public, si se livreaza in doua modele: in cloud (Zipper Cloud) sau on-premises, pe infrastructura
clientului — varianta potrivita organizatiilor cu cerinte stricte de securitate si conformitate.

o Caracteristicile definitorii ale platformei

e Arhitectura modulara si flexibila — se activeaza doar modulele necesare, cu integrare facila cu alte sisteme;

e Automatizare inteligenta — OCR pentru extragerea automata a continutului

e Management al continutului fara limitari de tip de fisier, cu interogarea atat a datelor, cat si a continutului fisierelor;
e Fluxuri de lucru personalizabile, cu reguli si conditii complexe, monitorizare SLA si trasabilitate completa;

e Livrare continua — actualizari constante, cu functionalitati noi disponibile automat conform licentei.

Platforma este un produs existent si demonstrabil: OFERTANTUL va sustine, la solicitarea Energocom S.A., demonstratia live pe scenariul complet din punctul 6.2
al Caietului de sarcini.

2.2. Module functionale

anegistrarea documentelor de intrare, interne si de iesire, cu numerotare unica, consecutiva, per tip si an, format configurabil
Registratura electronica (ex. [TIP]/[NUMAR]/[AN]); gestionarea corespondentilor cu prevenirea duplicatelor; atasarea documentului principal si a
anexelor; inregistrare in lot (batch).

Fluxuri si repartizare (modul Repartizare ierarhica (coordonator, responsabil, co-executori, destinatari informativi), rezolutii electronice, re-repartizare,
BPMN) redirectionare, retragere si returnare motivata, cu istoric complet si vizualizarea traseului documentului.

Termene per document si per etapa, tablou de bord cu sarcini curente, scadente si expirate, notificari cu praguri configurabile

Control executare . N .. . . .. .
(ex. 30/15/7 zile), escaladare intre cancelarii cu motiv obligatoriu si jurnalizare.
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Modul Descriere

Semnatura electronica

Flux fizic de semnare

Arhiva electronica

Cautare si OCR

Previzualizare

Raportare si KPI

Notificari

Administrare

Integrari

Semnatura calificata prin serviciul guvernamental MSign (aplicare si verificare, inclusiv semnare in lant/multipla) pentru
fluxurile externe; semnatura necalificata aplicata in sistem sau semnatura MSign, la alegere, pentru fluxurile interne.

Alegerea fluxului electronic sau fizic per document; validatori pentru documentele semnate olograf; atribuirea automata a
numarului de iesire la inchiderea fizica externa; incarcarea versiunii scanate ca versiune oficiala; evidenta starilor cu istoric
complet.

Taxonomie configurabila (grupa/tip/subtip), metadate dinamice per tip de document, politici de retentie, cos de stergere cu
restaurare, arhivare PDF/A, versionare completa.

Cautare universala dupa metadate si continut, full-text nativ, OCR pentru limbile roméana si rusa cu diacritice corecte, filtre pe
liste predefinite sau dinamice, cautare cu toleranta la erori (fuzzy).

Previzualizarea documentelor PDF direct in browser, pe tot parcursul fluxului, fara descarcare, cu selectarea si copierea
textului.

Constructor de rapoarte tabelare si grafice, export CSV/PDF/Excel, programarea transmiterii automate prin e-mail, tablou de
bord cu KPI (documente inregistrate per perioada/tip, documente in gestiune, termene expirate, timp mediu de executare,
volum lunar per unitate organizationala).

E-mail prin MS Graph / Exchange Online (cu transport SMTP alternativ configurabil) si notificari in aplicatie, configurabile per tip
de eveniment si per rol, cu sabloane particularizabile.

Gestionarea utilizatorilor, rolurilor, paginilor si permisiunilor din interfata; clasificatoare si tipuri de documente fara programare;
configurarea meniului si a identitatii vizuale; delegare/substituire si impersonare jurnalizata.

API REST documentat OpenAPI/Swagger, cu versionare si semnatura HMAC; integrare MSign, MConnect , MS Graph, sistem intern
Energocom (sistemul operational de evidenta a consumului de gaze); generare cod QR/cod de bare; import din e-mail
(IMAP/POP3).

2.3. Model de gazduire, licentiere si portabilitate

Solutia se livreaza cu licentiere COTS perpetua (drept de utilizare permanent, neexpirabil) pentru intreaga Societate si se instaleaza on-premises pe infrastructura

Energocom S.A.
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Toate componentele ruleaza containerizat, iar datele - baza de date, fisierele atasate, indecsii si backup-urile - raman integral pe infrastructura Beneficiarului.
Relocarea pe un alt server se realizeaza prin reinstalarea containerelor din imaginile livrate si restaurarea datelor din backup, conform procedurii documentate,
fara rescrierea aplicatiei.

Independenta fata de furnizor este garantata prin: (i) exportul complet al datelor in formate deschise si documentate - documente si anexe in formatele originale
plus PDF/A, metadate, versiuni, clasificatoare, structura organizationala, utilizatori si roluri, starile fluxurilor si jurnalul de audit in format JSON/CSV documentat;
(i) livrarea documentatiei procedurii de export si de import/restaurare intr-un alt mediu; (iii) livrarea codului sursa al functionalitatilor dezvoltate specific pentru
Beneficiar ce nu sunt exista in produsul COTS, impreuna cu fisierele Dockerfile si unitatile systemd/Quadlet, conform Capitolului V din Caietul de sarcini.

3. Arhitectura sistemului

3.1. Principii arhitecturale

Arhitectura Collibri SKY respecta integral principiile privind modularitatea, realizata pe straturi - prezentare, aplicatie, date, integrare si securitate - cu interfata
web fara instalare pe statiile utilizatorilor si APl REST documentat OpenAPI/Swagger. Principii directoare:

Separarea responsabilitatilor - fiecare strat are un rol clar delimitat; componentele comunica prin interfete definite, ceea ce permite actualizarea si scalarea
independenta;

Securitate transversala (security by design) - controalele de securitate (autentificare, autorizare, criptare, audit, gestionarea secretelor) sunt aplicate
uniform la toate straturile, nu ca strat suplimentar optional;

Containerizare completa - toate componentele ruleaza in containere Podman rootless, cu privilegii minime, orchestrate prin systemd Quadlet;

Scalabilitate orizontala - serviciile aplicative sunt stateless si pot fi multiplicate pentru cresterea numarului de utilizatori concurenti, fara degradarea
performantei;

Procesare asincrona - operatiunile costisitoare (OCR, indexare, generare rapoarte complexe, conversie PDF/A) ruleaza in fundal, fara a bloca interfata
utilizatorului;

Reproductibilitate - instalarea si actualizarea se realizeaza printr-un proces documentat si reproductibil, fara configurari manuale ale dependentelor de
runtime pe sistemul gazda.

3.2. Diagrama de arhitectura

Diagrama de pe pagina urmatoare prezinta arhitectura logica a solutiei: straturile de prezentare, aplicatie, date si integrare, stratul de securitate transversal si
infrastructura on-premises containerizata a Energocom S.A.
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Collibri SKY - Arhitectura sistemului DMS (on-premises Energocom S.A.)

UTILIZATORI ) - ) ) .
Browser web Registratura / Cancelarie Conducere / Executori Administratori
Chrome / Edge / Firefox / Safari Inregistrare, repartizare, control Rezolutli, avizare, semnare Configurare, monitorizare
+ HTTPS - exclusiv TLS 1.3
STRAT PREZENTARE

Reverse proxy (Nginx)
Terminare TLS 1.3, antete de securitate
CSP, HSTS, rate limiting

Interfata web adaptiva (SPA)
RO principal, extensibil RUEN
Previzualizare PDF in browser

v

APl Gateway REST
OpenaPl/Swagger, versionare API,
HMAL, rate limiting, jurnalizare apeluri

STRAT APLICATIE - Collibri SKY Core

Registratura electronica

Inutrare / terne | iegine

Numeratare unici per tip/an

Corespondent exe. batch

Motor fluxuri de lucru
Repartizare lerarhich, rezokitii
Control executare, escaladare

Flux fizic + electronic

Sermnatura electronica
MSign {ealificata), in lant

Se rd internd necalificatd

Validare semnditurd clografa

Arhiva electronica
Taxenomke configurabil
Matadate dinamice, PDF/A

Retentie, versionare, cos

Raportare & KPI
Constructor dé Faposrte
Tablouri de bord, export

S5V / POF / Excel, programare

Serviciu OCR
Romand +rusd, diacritice

Procesare asincrond

Cautare & indexare
Full-text metadate + continut

Filtre pe s te, fuzzy

Motor notificari
Ms Graph / Exchange Online
SMTP alternativ, in-apg

Administrare & clasificatoare

Nomenclatoare, tipuri, cAmpuri

Structurd organizationalh

Generare documente

sabloane configurabile

Precomphitare din sisterm

STRATSECURITATE

Alimentare index full-text Rispuns <2 s Praguri 30,15/ e, sabloane

v

Configurare f:

programare Cod QR / cod de bare

STRAT DATE — -
MariaDE LTS (11.4) Stocare figsiere (object storage) Backup & restaurare
Dote structuncte, met oddte, fiuwur Documente, anexe, versiuni, FDF/A Zilnic {30 zile) + lunar {12 luni)
Céutare full-text nativa (FULLTEXT) Criptare in repaus, antivirus la inciircare Locatie distinctd, backup criptat
Criptare in repous (AES-256) Integral pe infrastructura Energecom Test lunar de restaurare, jurnalizat
STRAT INTEGRARE
MSign MCennect MS Graph / M365 Sisteme interne SIEM / Monitoring
semndtura calificatd Werificare kdentitate E-mail, MFA Entra ID Evidentd consum gaze, JSOM S syslog,
aplicare + verificare IDNP pérsoane exterme SMTP altermathv import autormat date Prometheus, Mealth

INFRASTRUCTURA ON-PREMISES ENERGOCOM S.A.
Containere Podman rootless, orchestrate prin systemd Quadlet (systemctl start egc-dms) » Rocky Linux / AlmaLinux / Ubuntu LTS
Server aplicatie 8 vCPU / 16 GB » Server BD B wCPU / 16 GB » Stacare 500 GB SSD RAID » Retea 1 Gbps redundantd » Medii separate TEST si PRODUCTIE

Toate datele si fisierele stocate integral pe infrastructura Beneficiarului  Licentiere perpetua e Fara vendor lock-in ® Export complet in format deschis

o cicte )

<1z (optiune replicane | jumeal bino
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3.3. Descrierea straturilor

Stratul de prezentare

Punctul unic de intrare este un reverse proxy (Nginx/Haproxy/Apache) care termina conexiunile TLS 1.3 - SSL (toate versiunile). Interfata web este o aplicatie single-page
adaptiva, optimizata pentru desktop si laptop, compatibila cu ultimele doua versiuni ale browserelor Chrome, Edge, Firefox si Safari, cu limba romana ca limba principala
si posibilitatea extinderii pentru rusa si engleza. Previzualizarea PDF se realizeaza direct in browser, cu selectarea si copierea textului, fara descarcare. Suplimentar
cerintelor din Caietul de sarcini, solutia include un modul optional de previzualizare si editare a documentelor Office (Word, Excel) direct in browser, bazat pe Collabora
Online (open source, MPL 2.0), fara instalare de software pe statiile utilizatorilor.

Stratul de aplicatie

Nucleul Collibri SKY grupeaza serviciile functionale: registratura electronica, motorul de fluxuri de lucru, serviciul de semnatura electronica, arhiva electronica, raportarea,
serviciul OCR, motorul de cautare si indexare, motorul de notificari, administrarea si generarea de documente din sabloane. Serviciile comunica intern printr-o magistrala
de mesaje pentru procesarea asincrona a sarcinilor (OCR, indexare, notificari, rapoarte programate). API-ul REST expune functionalitatile de integrare inbound/outbound,
cu autentificare, semnatura HMAC, validarea stricta a datelor de intrare, rate limiting, jurnalizarea apelurilor si rotatia cheilor de acces.

Stratul de date

Datele structurate (metadate, registre, fluxuri, clasificatoare, utilizatori, jurnal de audit) sunt stocate in MariaDB - baza de date relationala open source, matura, cu suport
activ de securitate - utilizand capacitatile native de cautare full-text (indecsi FULLTEXT pe motorul InnoDB), cu suport Unicode complet (utf8mb4) pentru limbile romana
si rusa. Datele nestructurate (documente, anexe, versiuni, randari PDF/A) sunt stocate intr-un mecanism dedicat de tip object storage pe infrastructura Beneficiarului, cu
criptare in repaus. Backup-urile automate (zilnice si lunare) sunt stocate criptat, intr-o locatie distincta fata de serverul primar.

Stratul de integrare

Conectorii dedicati asigura integrarea cu: serviciul guvernamental MSign pentru aplicarea si verificarea semnaturii electronice calificate (HG nr. 405/2014), inclusiv semnare
in lant/multipld; serviciul MConnect (sau echivalent) pentru verificarea identitatii (IDNP) a persoanelor externe in fluxurile de inregistrare a cererilor; Microsoft 365 - MS
Graph / Exchange Online pentru transmiterea notificarilor e-mail (cu transport SMTP alternativ configurabil) si Microsoft Entra ID pentru autentificare si MFA; sistem
informatic intern al Energocom, inclusiv sistemul operational de evidenta a consumului de gaze, pentru importul automat al datelor necesare inregistrarii si precompletarii
documentelor; solutiile de monitorizare si SIEM ale Beneficiarului, prin export de loguri in format JSON/syslog si metrici.

Stratul de securitate (transversal)

Controalele de securitate sunt aplicate uniform: gestiunea identitatii si a accesului cu RBAC la nivel de rol, pagind, document si actiune; MFA Microsoft Entra ID, configurabila
per rol si obligatorie pentru rolurile administrative; politici de parole si blocare anti brute-force; managementul sesiunilor cu expirare la inactivitate si invalidare la
schimbarea parolei/rolului; criptare TLS 1.3 in tranzit si AES-256 in repaus; gestionarea securizata a secretelor cu rotatie; jurnal de audit imuabil (WORM/tamper-evident).
Detalierea completa se regaseste in Capitolul 6 al prezentului document.
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3.4. Stack tehnologic

Conform cerintei 4.2, toate componentele software utilizate sunt versiuni stabile, suportate oficial, care beneficiaza de actualizari de securitate pentru minimum 24 de
luni de la data receptiei finale. Nu se utilizeaza versiuni end-of-life, experimentale, beta sau release candidate. Lista componentelor majore:

Rocky Linux / AlmaLinux = versiune LTS Oben source Sistem de operare gazda, > 24 luni
/ Ubuntu LTS agreata P compatibil Podman B
Podman + systemd stabllav Apache 2.0 Runtime contam‘er'g rootless, > 24 luni
Quadlet curenta orchestrare servicii
stabila
Nginx / HAProxy / Eclll,lgeg:eaa(la BSD-2 / GPLv2 /  Reverse proxy, terminare TLS > 24 luni
Apache httpd s o Apache 2.0 1.3, antete securitate -
agreata cu
Beneficiarul)
ultima
Collibri SKY (aplicatie) ‘o o une Comerciala, Solutia de DMS Conform CS
’ stabila la perpetua
receptie
MariaDB* versiune LTS GPLV2 Date stryc:curate, cautare full- > 24 luni
(11.4.x) text nativa

OCR documente scanate;
5.x (stabila) = Apache 2.0 integrat in imaginea aplicatiei, = > 24 luni
actualizat in ciclul de release

Tesseract OCR (limbi:
ron, rus)

Modul optional tinand cont de

faptul ca nu exista cerinte

specifice: previzualizare si actualizari regulate ale producatorului
editare documente Office

(Word, Excel) direct in browser

stabila MPL 2.0 (open

Collabora Online (CODE) | .~ source)

* Platforma Collibri SKY suportd, la nivelul stratului de date, si PostgreSQL. Configuratia ofertatd si recomandatd este MariaDB, fiind cea validatd in productie la clientii existenti ai
Furnizorului; livrarea pe PostgreSQL poate fi convenitd cu Beneficiarul in faza de analizd, fdrd impact asupra functionalitatilor ofertate.
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Lista completa si actualizata a componentelor - cu denumire, versiune exacta, tip de licenta, data estimata de incetare a suportului, mecanismul de actualizare si
eventualele costuri recurente - este furnizata in anexa dedicata a propunerii, conform cerintelor 4.2 si Capitolului VIl din Caietul de sarcini.

3.5. Containerizare, instalare si portabilitate

Sistemul este livrat ca set de imagini de container impreuna cu unitatile systemd Quadlet corespunzatoare, astfel incat mediul de executie sa nu necesite configurari
manuale ale dependentelor de runtime pe sistemul gazda - singura cerinta prealabila este instalarea Podman. Pornirea intregului sistem se realizeaza printr-o comanda
unica (ex. ,systemctl start egc-dms”), iar oprirea, repornirea si activarea la boot urmeaza mecanismele standard systemd. Procedura de instalare este reproductibila si
documentata pas cu pas; relocarea pe un alt server presupune instalarea Podman, importul imaginilor, aplicarea unitatilor Quadlet si restaurarea datelor din backup.
Imaginile de container sunt bazate pe versiuni suportate, actualizate cu patch-uri de securitate si scanate pentru vulnerabilitati cunoscute inainte de livrare, cu
documentarea sursei si a procedurii de actualizare.

4. Acoperirea cerintelor functionale

Tabelele de mai jos sintetizeaza, per categorie, modul de indeplinire a cerintelor functionale (Capitolul Ill) si disponibilitatea: standard sau prin configurare. Detalierea
exhaustiva, cerinta cu cerinta, se regaseste in matricea de conformitate anexata.

4.1. Autentificare si roluri

Cod Modul de indeplinire in Collibri SKY Disponibilitate

Gestionarea utilizatorilor, rolurilor, paginilor si permisiunilor se
DMS-03 realizeaza integral din interfata de administrare, cu oglindirea Standard
structurii organizationale (unitati, subordonari, functii).

Politica de parole configurabila (complexitate, expirare, istoric
DMS-04 parole) si blocarea contului manuala sau automata la depasirea Standard
numarului de incercari esuate, cu praguri configurabile.

Delegarea/substituirea atributiilor la absenta angajatului, pe interval
definit, si impersonare controlata, cu jurnalizarea completa a
actiunilor; conditiile de impersonare se definesc in faza de
configurare.

DMS-05 Standard

MFA cu suport TOTP (aplicatii authenticator) si integrare cu MFA
DMS-06 Microsoft 365 / Microsoft Entra ID; configurabila per rol, obligatorie Standard
pentru rolurile administrative.
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4.2. Documente de intrare

Cod

DMS-07

DMS-08

DMS-09

DMS-10

DMS-11

Modul de indeplinire in Collibri SKY

Inregistrarea documentelor de intrare cu atribuirea automata a
numarului unic, consecutiv, per tip si an; formatul numarului este
configurabil (ex. [TIP]/[NUMAR]/[AN]); integritatea numerotarii este
garantata tranzactional la nivel de baza de date.

Registru de corespondenti interni si externi cu date complete
(denumire, IDNO/IDNP, adresa, contacte) si mecanisme de prevenire
a duplicatelor la introducere.

Atasarea documentului principal si a anexelor de diferite formate, cu
limite de dimensiune si tipuri de fisiere configurabile de
administrator.

Scanarea/incarcarea documentelor cu OCR automat pentru
documentele scanate; motorul OCR suporta limbile romana si rusa cu
diacritice corecte, iar textul recunoscut alimenteaza indexul de
cautare full-text.

Stabilirea termenelor de executare per inregistrare — termen
predefinit pe tip de document, data din calendar sau N zile — cu
calcul si urmarire automata a scadentei.

4.3. Documente interne si de iesire

Cod

DMS-12

DMS-13

DMS-14

Modul de indeplinire in Collibri SKY

Registru al documentelor interne (ordine, dispozitii, note de serviciu
si alte tipuri configurabile), cu posibilitatea definirii mai multor
puncte de executare per document.

intocmirea documentelor de iesire cu flux de avizare/semnare
configurabil si numerotare automata (serie si numar).

Evidenta modului de expediere (fizic/electronic) si a starii de
expediere a documentelor de iesire.

Disponibilitate

Standard

Standard

Standard

Standard

Standard

Disponibilitate

Standard

Standard

Standard
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4.4. Repartizare si circulatie

Cod

DMS-15

DMS-16

DMS-17

DMS-18

DMS-19

DMS-20

Modul de indeplinire in Collibri SKY Disponibilitate

Repartizare ierarhica pe roluri: coordonator, responsabil, co-
executori si destinatari informativi, conform structurii Standard
organizationale configurate.

Aplicarea rezolutiei electronice de catre conducere, stabilirea

termenelor per participant si marcarea controlului (parafa de Standard
control).
Re-repartizarea pe structura organizationala, redirectionarea si Standard
retragerea repartizarii, cu pastrarea istoricului complet.
Returnarea documentului cu indicarea obligatorie a motivului, Standard
nregistrat in istoric.
Repartizarea simultana catre mai multi executori, fiecare cu termen

. N Standard
de realizare individual.
Vizualizarea traseului complet al documentului, in reprezentare

Standard

ierarhica si cronologica a fluxului.

4.5. Control executare

Cod

DMS-21

DMS-22

DMS-23

Modul de indeplinire in Collibri SKY

Controlul executarii cu termene si stari per document si per etapa;
tablou de bord cu sarcini curente, scadente si expirate, filtrabil pe Standard
utilizator si unitate.

Notificarea utilizatorilor la primire, la apropierea/expirarea
termenului (praguri configurabile, ex. 30/15/7 zile) si la modificarea = Standard
starii documentului.

Escaladarea documentelor intre cancelarii: persoana responsabila
poate escalada o inregistrare catre cancelaria altei unitati Standard
organizationale, cu motiv obligatoriu; documentul trece in gestiunea

Disponibilitate
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Cod Modul de indeplinire in Collibri SKY Disponibilitate

cancelariei-destinatie, personalul acesteia este notificat automat, iar
toate escaladarile sunt jurnalizate cu istoric complet pentru audit.

4.6. Semnatura electronica

Cod Modul de indeplinire in Collibri SKY Disponibilitate

Pentru fluxurile externe: semnatura electronica calificata prin integrarea cu serviciul guvernamental
DMS-24 MSign - aplicare si verificare, inclusiv semnare in lant/multipla, conform HG nr. 405/2014 si Legii nr. Standard (conector MSign)
124/2022.

Pentru fluxurile interne: alegerea, per tip de document sau per flux, intre semnatura necalificata

DMS-25 2 Ao o . ; . -
aplicata in sistem (cu jurnalizare si sigilare) si semnatura calificata MSign.

Standard

4.7. Flux fizic de semnare

Cod Modul de indeplinire in Collibri SKY Disponibilitate

Alegerea fluxului de semnare/inchidere per document - electronic
sau fizic (pe hartie) - in functie de tipul documentului si de scopul
DMS-49 inchiderii (intern/subdiviziune sau extern). Cele doua fluxuri Standard
coexista: un document poate fi tratat electronic pe etapele interne
si fizic la expedierea externa.

Remiterea documentului semnat fizic spre validare catre unul sau
mai multi validatori, care verifica existenta semnaturii olografe,
DMS-50 conformitatea documentului scanat cu versiunea aprobata, Standard
completitudinea anexelor si corectitudinea metadatelor; validare sau
returnare catre executor cu motiv obligatoriu.

Atribuirea automata a numarului de iesire/extern (consecutiv) la

DMS-51 inchiderea fizica externa.

Standard

Incarcarea (scanarea) documentului semnat fizic; versiunea scanata

DMS-52 . . A - = o -
devine versiunea oficiala atasata, cu pastrarea istoricului versiunilor.

Standard
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Modul de indeplinire in Collibri SKY

Evidenta starilor pe parcursul fluxului fizic (in pregatire, transmis
spre validare, returnat pentru corectare, validat, numar atribuit,
inchis, expediat), cu istoricul complet al tranzitiilor: utilizator,
data/ora, motiv.

4.8. Arhiva electronica, cautare si previzualizare

Cod

DMS-26

DMS-27

DMS-28

DMS-29

DMS-30

DMS-31

DMS-47

Modul de indeplinire in Collibri SKY

Arhiva electronica cu taxonomie configurabila (grupa/tip/subtip) si
metadate dinamice per tip de document.

Configurarea campurilor direct din interfata, fara programare si fara
limitarea tipurilor de camp: text, numar, data, suma, lista/selectie
multipla, fisier, corespondent, utilizator, unitate organizationala etc.

Politici de retentie configurabile, cos de stergere cu restaurare si
jurnalizarea tuturor operatiunilor.

Cautare full-text in arhiva, inclusiv in textul recunoscut prin OCR, si
arhivare in format PDF/A pentru pastrare pe termen lung.

Cautare universala dupa metadate si continut (inclusiv OCR), cu
filtrare dupa valori din liste predefinite sau dinamice.

Previzualizarea documentelor PDF direct in browser, pe tot parcursul
fluxului de lucru, fara descarcare, cu selectarea si copierea textului.

Cautare cu toleranta la erori ortografice (fuzzy/fonetic) si sugestii
automate.

Disponibilitate

Standard

Disponibilitate

Standard

Standard

Standard

Standard

Standard

Standard

Configurare
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4.9. Raportare, KPI si notificari

Cod

DMS-32

DMS-33

DMS-34

DMS-35

DMS-46

Modul de indeplinire in Collibri SKY

Constructor de rapoarte configurabile, in mod tabelar si grafic, cu
export CSV/PDF/Excel.

Programarea generarii si transmiterii automate a rapoartelor prin e-
mail.

Tablou de bord cu KPI si sarcini: documente inregistrate per
perioada/tip, documente in gestiune, documente cu termen expirat,
timp mediu de executare per tip, volum lunar pe unitate
organizationala.

Notificari prin e-mail (MS Graph / Exchange Online, cu SMTP
alternativ) si in aplicatie, configurabile per tip de eveniment si per
rol, cu sabloane particularizabile.

Notificari prin SMS pentru evenimentele critice, prin integrarea cu un
gateway SMS agreat cu Beneficiarul.

4.10. Audit, administrare, versionare si clasificatoare

Modul de indeplinire in Collibri SKY Disponibilitate

Cod

DMS-36

DMS-37

DMS-38

Jurnalizarea completa a actiunilor utilizatorilor si a evenimentelor de

sistem, cu protectia integritatii (mecanisme tamper-evident) si
posibilitatea de export.

Crearea si modificarea clasificatoarelor/nomenclatoarelor si a
tipurilor de documente fara programare, din interfata de
administrare.

Configurarea meniului, a elementelor de identitate vizuala si a
setarilor sistemului din interfata, fara programare.

Disponibilitate

Standard

Standard

Standard

Standard

Configurare / integrare cu furnizor

Standard

Standard

Standard
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Cod Modul de indeplinire in Collibri SKY Disponibilitate

Versionarea documentelor si a fisierelor, cu pastrarea si consultarea

DMS-39 . . . ..
istoricului versiunilor.

Standard

4.11. Integrari, captura si alte functionalitati

Cod Modul de indeplinire in Collibri SKY Disponibilitate

API REST inbound/outbound securizat (semnatura HMAC,
autentificare pe token), documentat OpenAPI/Swagger, cu
DMS-40 versionare; permite integrarea cu sistemele interne Energocom, Standard
inclusiv sistemul operational de evidenta a consumului de gaze,
pentru importul automat al datelor si precompletarea documentelor.

Generarea unui cod QR / cod de bare pe documentul tiparit, pentru

DMS-41 identificare si regasire rapida.

Standard

Import automat al documentelor din e-mail (IMAP/POP3), cu

DMS-42 < A . N .
maparea automata a campurilor de inregistrare.

Standard

Acces mobil pentru vizualizare si actiuni de baza, prin interfata web
DMS-43 adaptiva; disponibilitatea aplicatiilor native i0S/Android se detaliaza Vezi matricea de conformitate
in matricea de conformitate.

Designer de fluxuri de lucru configurabil, fara programare; nivelul de
DMS-44 editare grafica drag-and-drop se detaliaza in matricea de Standard
conformitate.

Generarea automata a documentelor din sabloane configurabile
DMS-45 (acorduri de racordare, raspunsuri la recalculari, notificari catre Standard
operatori), precompletate cu datele din sistem.

Modul de tip HelpDesk/ticketing pentru solicitarile interne ale

DMS-48 utilizatorilor.

Standard

Backup automat al bazei de date si al fisierelor atasate: zilnic
(retentie minimum 30 de zile) si lunar (retentie minimum 12 luni);

DMS-54 Standard
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Cod Modul de indeplinire in Collibri SKY Disponibilitate

procedura de restaurare documentata si testata lunar, cu rezultate
consemnate in jurnal.

Integrare cu serviciul guvernamental MConnect (sau echivalent)
DMS-55 pentru verificarea identitatii (IDNP) a persoanelor externe in Standard / integrare
fluxurile de inregistrare a cererilor externe.

Inregistrarea in lot (batch) a documentelor generate din procese
DMS-56 operationale, cu mentinerea numerotarii consecutive per tip si an Standard
calendaristic.

Nota: cerintele cu criticitate ,, Joasa” sunt tratate individual in matricea de conformitate, cu indicarea exacta a disponibilitatii si a eventualelor limitari.

5. Specificatii tehnice: date, performanta, disponibilitate

5.1. Baza de date si cautarea full-text

Stocarea principala a datelor structurate se realizeaza pe MariaDB - baza de date relationala open source echivalenta, matura, cu suport activ de securitate (versiuni LTS
cu ciclu de suport de 5 ani). Justificarea alternativei, conform punctului 4.4 al Caietului de sarcini: MariaDB este baza de date open-source (exista posibilitatea de a rula si
pe varianta de MS SQL, Oracle, etc.) pe care platforma Collibri SKY este dezvoltata, testata si exploatata in productie la clientii existenti ai Furnizorului; utilizarea
configuratiei validate in productie garanteaza maturitatea si stabilitatea solutiei si incadrarea in termenul de implementare. Mentionam ca platforma suporta si PostgreSQL
la nivelul stratului de date; la solicitarea expresa a Beneficiarului, livrarea pe PostgreSQL poate fi convenita in faza de analiza, fara impact asupra functionalitatilor ofertate.
Cautarea full-text nativa este asigurata prin mecanismele integrate MariaDB (indecsi FULLTEXT pe motorul InnoDB), cu suport Unicode complet pentru limbile romana si
rusa; textul extras prin OCR este indexat automat la finalizarea procesarii. Datele nestructurate (documente, anexe, versiuni) sunt stocate intr-un mecanism dedicat de tip
object storage, separat de baza de date, ceea ce permite scalarea independenta a stocarii de fisiere si backup-uri diferentiate.

5.2. Backup si restaurare

Politica de backup implementata raspunde punct cu punct cerintelor 4.4 si DMS-54:
« Backup automat al bazei de date: zilnic, cu retentie de 30 de zile, si lunar, cu retentie de 12 luni;
« Backup al fisierelor atasate: zilnic, cu retentie de 30 de zile, si lunar, cu retentie de 12 luni;
 Backup-urile sunt criptate la sursa, la momentul crearii (AES-256), si stocate intr-o locatie distincta fata de serverul primar, pe infrastructura Beneficiarului;
+ Procedura completa de backup si restaurare este livrata documentat, cu pasi automati si manuali, pentru datele aplicatiei si pentru starile sistemului;

« Test de restaurare lunar, cu rezultatele consemnate in jurnal si disponibile Beneficiarului la solicitare;
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« Secretele tehnice nu sunt incluse in backup-uri in forma necriptata.

Suplimentar, pentru reducerea RPO la nivelul bazei de date, solutia ofera optiunea de arhivare continua a jurnalului binar de tranzactii (binary log MariaDB) si replicare,
care permite restaurarea la un punct in timp (PITR) cu pierdere maxima de date de sub 4 ore - conform obligatiei furnizorului din punctul 4.6 de a propune optiuni tehnice
pentru reducerea RPO.

5.3. Performanta

Solutia este dimensionata pentru volumele estimate pe 3 ani si pentru 30 de utilizatori concurenti, cu scalare orizontala fara degradarea performantei. Angajamentele de

performantd, raportate la cerintele din punctul 4.5:
Cerinta minima Angajament Collibri SKY

- < 1 secunda

Parametru

Timp de raspuns operatii standard, fara procesare de
fisiere

Salvare/inregistrare document cu metadate si

atasament pana la 10 MB < 3 secunde < 2 secunde

';':]Tp de raspuns cautari in volumul estimat pentru 3 <2 secunde <1 secunds
Afisare/previzualizare document PDF < 3 secunde < 2 secunde

Generare rapoarte simple < 5 secunde < 3 secunde

Generare rapoarte complexe < 30 secunde < 15 secunde
Utilizatori concurenti cel putin 30 > 30, scalabil orizontal

Performanta este sustinuta arhitectural prin: procesarea asincrona a operatiunilor costisitoare (OCR, indexare, rapoarte complexe), indecsi dedicati pentru cautare si
filtrare, cache aplicativ pentru clasificatoare si liste, paginare server-side si servirea eficienta a fisierelor din object storage. Atingerea valorilor-tinta se valideaza in cadrul
UAT, pe mediul de productie al Beneficiarului.

5.4. Disponibilitate si fiabilitate

> 99,9% in programul de lucru Servicii containerizate cu repornire automata (systemd restart policies), health-check-uri per serviciu,

Disponibilitate . . . < a . .
(08:00-18:00, zile lucratoare), mecanisme de recuperare automata in caz de esec, monitorizare proactiva cu alertare
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RTO

RPO

excluzand mentenanta planificata
anuntata cu min. 72 h nainte

< 4 ore

< 1 zi (obligatoriu); optiuni pentru
< 4 h pe baza de date

Proceduri de restaurare documentate si testate lunar; reinstalare reproductibila din imagini + Quadlet;
restaurare din backup-ul zilnic; timp total de restaurare demonstrat in testele lunare

Backup zilnic complet (RPO < 1 zi); optional, arhivare continua a jurnalului binar / replicare MariaDB
pentru RPO < 4 ore pe baza de date, cu punct de restaurare la momentul dorit (PITR)

Mecanismul de actualizare (punctul 4.10) aplica migrarea schemei de date cu impact minim asupra disponibilitatii, in ferestre de mentenanta agreate; pentru fiecare
actualizare se documenteaza procedura, durata estimata a indisponibilitatii, pasii de verificare si procedura de rollback. Actualizarile de securitate si remedierile de erori
se aplica in mod controlat, iar la receptie sistemul este livrat la ultima versiune stabila.

6. Securitate

Controalele de securitate sunt aplicate transversal, la toate straturile. Maparea pe cerintele sectiunii 4.7:

Aspect (cf. 4.7)

Mod de indeplinire in Collibri SKY

Autentificare

Protectie atacuri asupra
autentificarii

Administrarea conturilor
privilegiate

Managementul sesiunilor
Least privilege

Criptare in tranzit
Criptare in repaus

Control acces

Conform matrice de conformitate

Conform matrice de conformitate

Conform matrice de conformitate

Conform matrice de conformitate

Conform matrice de conformitate

Conform matrice de conformitate

Conform matrice de conformitate

Conform matrice de conformitate
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Aspect (cf. 4.7) Mod de indeplinire in Collibri SKY

Protectie atacuri

Conform matrice de conformitate

aplicative
Audit actiuni sensibile Conform matrice de conformitate
Jurnalizare imuabila Conform matrice de conformitate

Export loguri catre SIEM  Conform matrice de conformitate

Hardening si . .
.g‘ o Conform matrice de conformitate

vulnerabilitati

Securitatea containerelor Conform matrice de conformitate

Securitate API Conform matrice de conformitate

Securitate interfata web  Conform matrice de conformitate

Securitatea fisierelor Conform matrice de conformitate
incarcate

Gestionarea secretelor Conform matrice de conformitate
Separarea mediilor Conform matrice de conformitate
Testare de securitate Conform matrice de conformitate

6.1. Protectia datelor cu caracter personal si conformitate legala

Solutia este proiectata pentru conformitate cu Legea nr. 133/2011 (in vigoare pana la 23.08.2026) si cu Legea nr. 195/2024 privind protectia datelor cu caracter personal
(aplicabila de la 23.08.2026), sustinand: minimizarea datelor, controlul accesului pe principiul necesitatii de a cunoaste, evidenta accesului la datele personale, exportul
controlat al datelor si aplicarea politicilor de retentie. Functionalitatile de stergere, anonimizare sau restrictionare a accesului se aplica in limitele permise de obligatiile
legale de arhivare si evidenta documentara. Semnatura electronica respecta Legea nr. 124/2022 si HG nr. 405/2014 (MSign). Masurile de securitate cibernetica sunt aliniate
Legii nr. 48/2023 si HG nr. 562/2025 privind obligatiile de securitate cibernetica ale furnizorilor de servicii din sectoarele critice, categorie din care Energocom S.A. face
parte.
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Persoana responsabila de securitate

Conform Capitolului VII din Caietul de sarcini, OFERTANTUL va desemna o persoana responsabila de aspectele de securitate ale implementarii, care va coordona aplicarea
cerintelor de securitate, remedierea vulnerabilitatilor si comunicarea cu Beneficiarul pe subiecte de securitate. Monitorizarea vulnerabilitatilor pe durata garantiei si
termenele de remediere sunt detaliate in sectiunea 8.4.

7. Utilizare, design si monitorizare

7.1.

7.2.

UI/UX si multilingvism

Previzualizarea documentelor PDF direct in browser, fara descarcare, cu selectarea si copierea textului;

Interfata multilingva: limba roméana ca limba principala, cu posibilitatea extinderii pentru rusa si/sau engleza, prin pachete de traducere gestionate din administrare;
Design adaptiv, optimizat pentru statii de lucru desktop si laptop;

Validari in timp real pentru campurile critice, cu mesaje de eroare clare, in limba interfetei;

Compatibilitate cu ultimele doua versiuni ale browserelor moderne (Firefox, Safari, Chrome, Edge);

Ajutor si ghiduri contextuale accesibile direct din interfata, impreuna cu documentatia de utilizare.

Notificari prin e-mail

Notificarile se transmit prin serviciile Microsoft 365 - MS Graph / Exchange Online, cu posibilitatea configurarii unui transport SMTP alternativ. Notificarile sunt configurabile
per tip de eveniment si per rol, iar continutul se particularizeaza prin sabloane cu variabile din sistem (numarul documentului, termen, executor, stare etc.).

7.3.

Monitorizare si alertare

Endpoint de verificare a starii (/health) per serviciu, accesibil pentru monitorizarea automata a Beneficiarului conform raspunsurilor la intrebarile de clarificare.
Metrici de performanta exportabile in format Prometheus si JSON (timp de raspuns, cozi de procesare, utilizare resurse, erori);

Alertare automata prin e-mail pentru evenimentele critice: serviciu oprit, disc plin, erori repetate;

Alerte pentru evenimente de securitate: autentificari esuate repetate, blocari de conturi, modificari de roluri/permisiuni, acces administrativ, exporturi masive de
date, stergeri/restaurari de documente, modificari ale configuratiei de securitate, erori repetate de autorizare;

Praguri de alertare configurabile de catre administrator;

Loguri de aplicatie centralizate, accesibile administratorilor, cu filtrare si export.

8. Implementare, livrabile si servicii

8.1.

Metodologia de implementare

Implementarea este iterativa, conform punctului 2.3 din Caietul de sarcini, pe doua medii separate logic si tehnic (testare/UAT si productie). Etape:
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« Initiere si analiza - comunicarea in scris a cerintelor hardware detaliate si a listei complete de dependente (accese, certificate, conturi tehnice) in maximum 5 zile
lucratoare de la semnarea contractului; ateliere de analiza a fluxurilor, clasificatoarelor si structurii organizationale;

« Instalare si configurare - instalarea containerizata pe mediul de testare, apoi pe productie; initializarea sistemului: clasificatoare, structura organizationala, roluri,
utilizatori, tipuri de documente, formate de numerotare, sabloane de notificare;

« Migrarea datelor (daca este solicitata) - plan de migrare aprobat de Beneficiar, cu sursele de date, structura campurilor, regulile de mapare, responsabilitatile partilor,
testarea migratiei si criteriile de acceptanta; backup complet inainte de migrare si validare post-migrare;

« Testare si UAT - scenarii de testare pe fluxurile reale ale Beneficiarului; defectele care nu tin de controlul Beneficiarului se remediaza fara costuri suplimentare;
raport UAT semnat de ambele parti;

« Instruire si transmitere in exploatare - instruirea administratorilor si utilizatorilor finali, predarea livrabilelor si transmiterea in exploatare pe productie.

Nu se accepta la receptia finala defecte deschise care afecteaza securitatea, auditul, backup-ul/restaurarea, controlul accesului, integritatea numerotarii documentelor
sau semnarea electronica - angajament asumat integral de ofertant.

8.2. Livrabile

Nr. Livrabil (conform Capitolului V)

Sistemul DMS instalat si functional pe mediul de testare si pe cel de productie, ruland izolat si reproductibil in containere Podman/Docker, fara configurari

1 X
manuale ale dependentelor de runtime pe sistemul gazda.

Codul sursa complet al functionalitatilor dezvoltate specific pentru Beneficiar,excepandu le pe cele COTS, impreuna cu fisierele Dockerfile si unitatile
2 systemd/Quadlet necesare instalarii, rularii si intretinerii; drept neexclusiv, perpetuu si netransferabil de utilizare si modificare pentru nevoile interne ale
Energocom S.A., conform Caietului de sarcini.

Documentatia tehnica si de utilizare: manual de utilizare pe roluri, manualul administratorului, documentatia de design si API (arhitectura, structura bazelor de
date, specificatii OpenAPI).

Documentatia de compilare, deployment si mentenanta: procedura de compilare (fara alte dependente decat Podman/Docker), procedura de deployment prin
4 unitati Podman Quadlet (pornire prin ,,systemctl start egc-dms”), proceduri automate si manuale de backup si restaurare, ghid de configurare a mediului
(exclusiv necesitatea instalarii Podman).

5 Materiale de instruire (ghiduri pas cu pas si/sau materiale video) si sesiuni de instruire pentru personal.
6 Raport de testare UAT semnat de ambele parti, confirmand trecerea criteriilor de acceptanta.

Raport de securitate: controalele implementate, rezultatele scanarii de vulnerabilitati si ale testarii de securitate, vulnerabilitatile identificate si remediate,
vulnerabilitatile reziduale acceptate de Beneficiar, recomandarile de hardening si procedura de actualizare de securitate.
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8.3. Instruire

« Administratori: generarea imaginilor Docker/Podman, deployment si configurare, gestionarea utilizatorilor si rolurilor, configurarea clasificatoarelor, a tipurilor de

documente si a campurilor;

o Utilizatori finali: instruire pe roluri, conform fluxurilor de lucru - inregistrare, repartizare, executare, semnare, arhivare, raportare;

« Materiale: manuale de utilizare, documentatie tehnica si, dupa caz, materiale video; toate in limba romana.

8.4. Garantie, suport si SLA

OFERTANTUL asigura garantie de 12 luni de la transmiterea in exploatare, incluzand remedierea fara costuri suplimentare a defectelor depistate in exploatare, in conditiile
punctului 6.4 din Caietul de sarcini. Regimul de deservire este de minimum 8/5, cu punct unic de contact tehnic si manager de proiect dedicat. Nivelurile de servicii

asumate:

Timp de
raspuns

Severitate Timp de reactie

Timp de remediere | Penalitate (per incident)

Critica (sistem

. L 1 ora 2 ore
indisponibil)
Majora (functie esentiala

o ’ ’ 2 ore 4 ore
afectata)
Medie 1 zi lucratoare 2 zile lucratoare
Minora 2 zile lucratoare 3 zile lucratoare

6 ore 0,5% din valoarea contractuala lunara

1 zi lucratoare 0,25% din valoarea contractuala lunara

3 zile lucratoare —

5 zile lucratoare —

Pe durata garantiei, furnizorul monitorizeaza vulnerabilitatile cunoscute pentru componentele utilizate si informeaza Beneficiarul despre vulnerabilitatile relevante;
remedierea vulnerabilitatilor critice se realizeaza in maximum 5 zile lucratoare, iar a celor inalte in cel mult 10 zile lucratoare de la notificare sau confirmare.

8.5. Transfer de proprietate

La receptie, Energocom S.A. primeste dreptul de utilizare a sistemului, codul sursa pentru functionalitatile dezvoltate specific (cu exceptia componentelor software
proprietare/COTS/licentiate de terti), documentatia tehnica completd, licentele software aferente si instrumentele de administrare necesare exploatarii independente.
Componentele proprietare sau licentiate de terti sunt declarate explicit in lista de componente, beneficiaza de suport activ de securitate si nu impiedica auditarea,
actualizarea, backup-ul, restaurarea, exportul datelor sau aplicarea patch-urilor de securitate.
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Cerinta (Capitolul VII) Mod de indeplinire

Solutie software similara, existenta si
functionalda, demonstrabila prin demo live

Matrice de conformitate pentru fiecare cerinta

Lista componentelor software (denumire,
versiune, licenta, rol, costuri recurente)

Instalare, configurare, instruire si suport in limba
romana

Garantie conform punctului 6.4

Manager de proiect dedicat si punct unic de
contact tehnic

Persoana responsabila de securitate

Monitorizarea vulnerabilitatilor pe durata
garantiei

10. Concluzii

Solutia Collibri SKY, solutie COTS, in editia on-premises propusa, raspunde cerintelor Caietului de sarcini al S.A. ,,Energocom”: produs existent si demonstrabil, licentiere
perpetua, instalare containerizata on-premises (Podman/Quadlet), export complet al datelor in formate deschise, securitate transversala (TLS 1.3 exclusiv, AES-256 in
repaus, MFA, RBAC granular, audit WORM/tamper-evident, protectie OWASP Top 10), performanta peste pragurile minime, disponibilitate > 99,9%, RTO < 4 ore, RPO < 1 zi,
cu optiune PITR < 4 ore pe baza de date. Modul de indeplinire al fiecarei cerinte — inclusiv elementele care se parametrizeaza in faza de implementare — este detaliat

TIPO DIRECT SERV S.R.L.

Collibri SKY este un produs existent, COTS, aflat in exploatare; demo live disponibil la solicitarea Energocom
S.A., acoperind integral scenariul din punctul 6.2.

Matricea de conformitate completa (conform/partial/neconform, mod de indeplinire, disponibilitate
standard/configurare/dezvoltare, limitari) este anexata propunerii tehnice.

Furnizata in anexa dedicata, impreuna cu datele estimate de incetare a suportului si mecanismele de
actualizare.

Intreaga echipa de proiect opereaza in limba romana; documentatia si materialele de instruire sunt livrate in
limba romana.

Garantie de 12 luni, cu SLA-urile si penalitatile asumate in sectiunea 8.4.
Desemnati la semnarea contractului, comunicati in scris Beneficiarului.

Desemnata la semnarea contractului; coordoneaza aplicarea cerintelor de securitate, remedierea
vulnerabilitatilor si comunicarea pe subiecte de securitate.

Monitorizare continua a componentelor; remediere: critice < 5 zile lucratoare, inalte < 10 zile lucratoare.

cerinta cu cerinta in matricea de conformitate anexata.

OFERTANTUL ramane la dispozitia S.A. ,,[Energocom” pentru organizarea demonstratiei live a sistemului si pentru orice clarificari tehnice suplimentare.
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