Anexanr.1

Specificatie tehnica
Solutie de Backup, replicare, recuperare si monitorizare a mediilor virtuale si
fizice.

Denumirea

bunurilor Specificarea tehnica deplina solicitata, Standarde de referinta

solicitate
Solutie de Tipul de licentiere - perpetual;
Backup, Modelul de licentiere flexibil, preferabil per instante (total 10 instante) ce pot fi aplicate
replicare, diferitor medii atdt hardware cat si virtuale Inclusiv VM, server sau statie de lucru, Cloud VM
recuperare si | sau App Plug-In SAP/Oracle si NAS;
monitorizare a | golytia propusi trebuie si includa 1 an de suport de la producitor;
"_wd"lor . Solutia oferita trebuie sa protejeze datele prin mecanisme de copiere (backup, replicare
;lzr]::"::!e § asincrona si continua);

Solutia trebuie sa ofere interfete de administrare pentru administratori atat grafic (GUI) cét si
linie de comanda (CLI);

Solufia ofertata trebuie sa fie prezenta in Gartner Magic Quadrant pentru solutii de protectie
(Data Center Backup and Reocvery Solutions) si si fie prezenta in lista de referinte Gartner
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions cu
minim 100 referinte si scor minim de 4,5;

Solutia trebuie s3 aiba mecanisme de eficienta integrata, prin care se realizeaza stocarea
datelor, prin compresie i deduplicare. Deduplicarea trebuie sa aiba optiunea de a utiliza
blocuri de 1MB sau mai mici, sau lungime variabila;

Tot din considerente de eficienta, solutia oferita trebuie sa permita crearea backupurilor
incrementale si sintetice (synthetic full). Este obligatoriu ca backupurile sintetice sa necesite
timp minim de realizare, prin mecanisme de offloading citre echipamentele de backup
utilizate. Toate optiunile de restaurare trebuie sa nu fie conditionate de tipul backupurilor
(incremental, sintetic, etc);

Solutia va avea mecanisme de criptare (standardul AES 256 sau superior). Criptarea se va
realiza la sursa, si va fi utilizata atat in tranzit si cét timp datele sunt stocate. Toate optiunile de
restaurare trebuie sa fie permise din backupuri cu sau fara criptare, iar prezenta criptirii nu
va limita operatiile de restaurare;

Solutia propusa trebuie sa ofere inamovibilitatea datelor (mecanisme de garantare a datelor la
scriere si stergere). Daca solutia va fi oferita cu hardware, functiile de inamovibilitate trebuie
sd fie incluse;

Solutia oferita trebuie sa implementeze toate componentele (data mover, proxies, noduri de
criptare, etc) ca virtual si/sau fizice. Daca sunt necesare noduri fizice pentru a satisface
prezentele cerinte, sau in cazul in care solutia ofertata nu satisface prezentele cerinte si este
nevoie de un echipament specializat de stocare, acestea trebuie incluse in prezenta oferta;
Solutia oferitd va include software si platforma hardware de stocare a backupurilor;

Pentru apliance-urile hardware si solugiile cu hardware specific, toate functionalitatile cerute
vor fi incluse si licentiate pe respectivele echipamente;

Solutiile software vor demonstra integrarea cu cel putin 3 echipamente de backup, dintre
urmatoarele: DataDomain (cu protocolul DDBoost), HPE StoreOnce (cu protocolul Catalyst),
Quantum DXi, CleverSafe, Exagrid, Windows ReFS si Linux XFS;

Solutiile hardware sau solutiile tip appliance vor fi oferite in configuratii No-Single-Point of
Failure;

Solutiile software vor trebui s ofere rezilienta catalogului pentru metadate, astfel incit datele
din backup sau replicile si poata fi utilizate in cazul defectirilor hardware si a pierderii
cataloagelor interne;

Solutia propusa trebuie sa poata virtualiza storageul de backup, prin unificarea mai multor
spatii de stocare de pe unul sau mai multe echipamente hardware, oferind capacitate
nelimitata de stocare. Storageul virtual trebuie s permitd mutarea backupurilor si sa
elibereze capacitati de stocare pentru upgrade-uri ale echipamentelor sau alte operatii
administrative, fara impact in operatiile de backup si restaurare;

Solutia ofertata trebuie sa permita realizarea backupurilor consistente pentru aplicatii,
inclusiv pentru baze de date Oracle, Microsoft SQL, PostgreSQL si MySQL;




Solutia oferita trebuie sa permitd recuperarea granulari a fisierelor sau folderelor, prin
extragerea lor din backup;

Din motive de securitate, masinile virtualizate cu rol de baze de date nu permit instalarea de
software sau agenti pentru operatiile de backup sau recuperare. Solutia ofertati trebuie sa
permita backupul si recuperarea datelor fara a fi nevoie de a instala software. Operatiile de
restaurare granulara pentru figiere si aplicatii (inclusiv Oracle si SQL) trebuie sa se realizeze
direct, fara instrumente aditionale, agenti sau software ce se instaleaza pe aceste masini;
Solutia va oferi posibilitatea utilizatorilor sa utilizeze un portal cu autoservire, pentru datele
pe care doresc si le recupereze si au permisiunea administratorilor. In protalul de autoservire,
administratorii trebuie sa poati delega restaurarile de fisiere, aplicatii, baze de date (SQL,
Oracle), e-mailuri i masini virtuale;

Solutia oferita trebuie sa permita recuperiri ultra rapide, prin pornirea imediata a acestora
din backup, fara a fi necesara copierea datelor. Copierea datelor se va face dupa recuperarea
magsinilor virtuale si se va face in background;

Recuperarea ultra rapida trebuie sa fie disponibila din orice backup, din orice masina
(VMware, Hyper-V, masini fizice) si sd permitd recuperarea inclusiv pe o alta platforma (prin
mecanisme de conversie a formatului), inclusiv operatii P2V (Physical-to-virtual), V2V (Hyper-
V to VMware, VMware to Hyper-V) si C2V (AWS to VMware, AWS to Hyper-V, Azure to
VMware);

Solutia oferita trebuie sa includd mecanisme de recuperare ultra rapida pentru baze de date
Oracle si Microsoft SQL, prin pornirea acestor baze din backup. Timpul de pornire al acestor
baze (RTO) trebuie sa fie sub 10 minute, indiferent de dimensiunea bazei;

Solutia oferita trebuie sa ofere posibilitatea integrarii cu echipamente de stocare si sd poati
utiliza snapshoturile acestor echipamente, atét in procesul de backup cit si daci este necesar
pentru recuperarea datelor din snapshot. Solutia ofertata trebuie sa includa minim 5 vendori
cu care sa aiba integrare, dintre urmatorii: HPE, IBM, Dell-EMC, NetApp, PureStorage, Hitachi,
Lenovo, Fujitsu, Huawei;

Solutia va avea posibilitatea setarii parametrilor pentru resursele utilizabile in procesul de
backup, pentru a minimiza impactul pe mediile de productie. Astfel, solutia va prezenta
capabilitatea setdrilor pentru a limita banda utilizabila in retea, iar pentru echipamentele de
stocare va putea stabili praguri la care procesele de backup vor fi oprite in cazul utilizarii
intensive;

Solutia oferita trebuie sa aiba capabilititile de a stoca backupurile pe medii inamovibile
(protejate la scriere i stergere) cat si offline. Componentele necesare trebuie sé fie incluse in
oferta daci acestea sunt necesare (de exemplu in cazul unor echipamente specifice cu care
solutia poate oferi aceste capabilitati);

Din ratiuni de securitate, operatiile de restaurare trebuie sa permita restaurarea cu optiunea
de scanare de securitate. Operatiile de scanare trebuie si fie incluse implicit sau sa fie
implementate prin operatii de scripting, iar acestea trebuie s fie incluse in ofert;

Solutia oferitd trebuie sa includd mecanisme de testare automati a recuperarii datelor,
implementate pe baza recuperdrilor ultra rapide, pentru VMware si Hyper-V. Operatiile de
testare trebuie s3 includa pasii de recuperare, pasii de verificare a aplicatiilor si bazelor de
date si raportérile vor include data si ora efectudrii. Testarea se va efectua automat, la o data
aleasa de administratori, din cel putin o copie realizata (backup sau replica);

Solutia trebuie sa permitd recuperarea datelor din snapshoturile echipamentelor de stocare,
inclusiv pentru masini virtuale, baze de date Oracle si Microsoft SQL. Figierele, folderele,
maginile virtuale si bazele de date, trebuie sa poata fi restaurate din snapshoturile
echipamentelor de stocare, indiferent de modul ce creare a acestor snapshoturi (realizate de
solutia ofertata sau existente pe echipament);

Solutia va putea realiza testarea periodica prin recuperarea automata in medii de test a
datelor. Jurnalul testelor va putea fi exportat si utilizat in scopuri de raportare si audit;
Testarea va realiza pornirea masinilor virtuale din backup §i va realiza teste de aplicatii
(Active Directory, baze de date MS SQL si Oracle, servere de e-mail §i servere web), incluzind
rezultatul acestora in rapoartele generate;

Solutia va permite raportarea operatiilor de backup, situatia maginilor protejate, capacitatea
de stocare utilizata, testele de recuperare efectuate si operatiile de verificare efectuate pentru
aplicatii;

Solutia trebuie s& permita generarea rapoartelor §i trimiterea lor via e-mail;




Solutia trebuie s3 aiba posibilitatea de a urmari schimbdrile intervenite in configuratia
mediilor virtuale, cu posibilitatea identificarii acestor modificiri si a utilizatorilor care au
realizat aceste schimbari;

Solutia trebuie sd permita generarea de rapoarte pentru o perioada de timp aleasa. Intervalul
de timp va putea fi usor modificat;

Solutia trebuie sa aiba rapoarte predefinite si sa permita modificarea acestora;

Solutia trebuie sa permita analiza obiectelor supradimensionate (masini virtuale ce au alocate
mai multe resurse decit este necesar) si va sugera o metoda de optimizare a resurselor
acestora;

Solutia trebuie sa permita generarea de rapoarte pentru modul de functionare a solutiei de
protectie a datelor;

Solutia va avea rapoarte referitoare la numarul de masini protejate si starea acestora, a
taskurilor de protectie, ce masini nu sunt protejate sau care sunt resursele consumate de
solutia de protectie, inclusive spatial de stocare consumat pentru backupurile masinilor;
Solutia trebuie sa aiba rapoarte ce ajuta la planificarea capacitatilor pentru scenarii de tipul ce
se poate intdmpla (scenariu “what-if");

Solutia trebuie sd ofere vizibilitate granulara a mediului, bazata pe permisiunile utilizatorilor,
aga cum sunt ele asignate in vSphere;

Solutia trebuie sa aiba rapoarte despre starea snapshoturilor masinilor virtuale, cat spatiu
consuma aceste snapshoturi si daca exista potentiale snapshoturi orfane;

Suport local de 12 luni de la Ofertant;

Lucrarile de instalare, configurare, punerea in functiune a solutiei si asigurarea suportului la
definirea/configurarea politicilor initiale;

Training Beneficiarului - min. 3 persoane;

Furnizarea documentatiei de instalare, (passport system si sistemul de administrare;
Configurare, restabilire a serviciului oferit + Training + documentatia, trebuie sa fie executate
de Ofertant, iar costul acestora trebuie sa fie incluse in ofert3;

Autorizarea de la producitor - Manufacture Authorization Letter.
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