CAIET DE SARCINI

Achizitionarea serviciilor de expediere mesaje scurte (SMS) in cadrul serviciului
guvernamental de notificare electronica (MNotify)

1. Obiectivele caietului de sarcini

Achizitia serviciilor de expediere mesaje scurte (SMS) in cadrul serviciului
guvernamental de notificare electronicd (MNotify) este initiatd de catre Institutia Publica
Agentia de Guvernare Electronica in scopul asigurarii diversitatii canalelor de notificare in
cadrul serviciului guvernamental de notificare electronica (MNotify) (in continuare -
serviciul MNotify). La prezentarea ofertei, Ofertantul va respecta cerintele prevazute in acest
caiet de sarcini.

2. Referinte legale

Baza normativa, care sta la baza serviciului MNotify o constituie Hotararea
Guvernului nr. 376 din 10.06.2020 pentru aprobarea Conceptului serviciului guvernamental
de notificare electronicd (MNotify) si a Regulamentului privind modul de functionare si
utilizare a serviciului guvernamental de notificare electronica (MNotify).

3. Parti si responsabilitati

Institutia Publici Agentia de Guvernare Electronica (in continuare — AGE) —
posesor al serviciului MNotify si responsabil de asigurarea dezvoltarii continue a serviciului
MNotify, inclusiv prin identificarea si integrarea noilor canale de notificare;

Institutia Publica Serviciul tehnologii informationale si securitate cibernetica
(in continuare — STISC) — operator al Sistemului de telecomunicatii al autoritatilor
administratiei publice si responsabil de integrarea tehnicd a serviciului MNotify cu
platforma de servicii SMS;

Prestator — agent economic responsabil de prestarea serviciilor de expediere mesaje
scurte (SMS) in retele operatorilor de telefonie mobila.

In cadrul executirii contractului de achizitie public, vor participa toate partile sus-
enuntate, fiecare dintre acestea avand responsabilitati si obligatii aferente.

4. Cerinte

Acest capitol stabileste cerintele pentru achizitionarea serviciilor. Prestarea
serviciilor trebuie sa corespunda cerintelor stabilite mai jos.

Cerinta Descriere

Accesare servicii Tn scopul accesarii serviciilor de expediere mesaje scurte (SMS),
Prestatorul va asigura accesul AGE la platforma sa de SMS prin
intermediul STISC n baza protocolului SMPP v3.4. Prin urmare, toate
comunicarile si lucrarile tehnice de integrare necesare vor fi asigurate
de Prestator in comun cu STISC.

STISC, la randul sau va prezenta AGE:
- adresa serviciului (API) pentru integrare cu serviciul MNotify;
- ghidul de integrare pentru API;
- descrierea umana si prelucrabilad automat intr-un limbaj standard
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(e.g. WSDL sau Swagger).

Specificatii tehnice

Prestatorul va livra serviciul prin intermediul protocolului SMPP v3.4.
Fiecare conexiune SMPP de bazi va avea conexiuni de rezerva.
Conexiunile de baza trebuie sa ofere in suma un minim de 100 TPS.

Pentru fiecare tranzactie prestatorul va oferi informatii despre statut Tn
conformitate cu standardul SMPP v3.4, dupa cum urmeaza:

e Delivered to phone,

e Non-Delivered to Phone,
e Queued on SMSC,

e Delivered to SMSC,

e Non-Delivered to SMSC.

Prestatorul va oferi suport pentru concatenarea mesajelor, iar livrarea
textului se face posibila prin GSM Default Alphabet (7-bits) si UCS2
(16-bits).

Conexiunile stabilite vor fi de tip transceiver. Va fi oferit functional de
definire a perioadei de valabilitate (validity period), iar Type of
Number (TON) va fi — 5 (Alphanumeric), cu libera posibilitate a
operatorului interconectat (STISC) de a seta orice valoare necesara la
cazul corespunzator.

Nivel de
disponibilitate

Prestatorul este responsabil pentru asigurarea functionarii continue a
serviciilor Tn limitele zonei sale de responsabilitate. Prestatorul trebuie
sd asigure nivelul minim de disponibilitate a serviciilor calculat lunar
(AQS) stabilit la marimea de 99.8%. Serviciile se considera disponibile
daca, in perioada de referintdi, AGE va putea accesa serviciile
Prestatorului si utiliza functionalitatile sale.

Pentru nerespectarea nivelului de disponibilitate minim pentru luna de
raportare, Prestatorul va trebui sd achite AGE o penalitate calculata,
conform tabelului nr. 1, in cazul in care nerespectarea tine de prestarea
serviciilor.

Tabel 1
Disponibilitate, % Penalitate
Intre 99.8 si 99.5 0.5% din plata lunara
Intre 99.5 si 99.2 1% din plata lunara
Intre 99.2 i 98.9 1.5% din plata lunara
Intre 98.9 si 98.6 2% din plata lunara
Mai mic de 98.6 3% din plata lunara

In cazul in care, ca urmare a prestirii necorespunzitoare si
nerespectdrii  nivelului de disponibilitate minim, o tertd parte
beneficiara va solicita repararea prejudiciilor cauzate, Prestatorul va fi
tinut responsabil sa repare acest prejudiciu Th mod solidar cu AGE.
Pentru orice lucrdri de mentenantd, Prestatorul va notifica AGE in
prealabil (cel putin cu 1 zi in cazul celor planificate), cu privire la data,
ora si durata lucrarilor de mentenanta.

Asistenta si garantie

Prestatorul va oferi AGE asistenta tehnica necesara in perioada de
executare a contractului si anume:
- vaelimina toate defectele raportate de AGE;
- va solutiona toate incidentele raportate de AGE 1n
conformitate cu nivelul de disponibilitate convenit.
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Timpul de raspuns nu va depasi 60 minute in cazul erorilor non-
critice si 15 minute 1n cazul erorilor critice.

Incidentele vor fi solutionate in termen de maxim 4 ore pentru erorile
non-critice si 2 ore pentru erorile critice, incepand cu momentul
escaladarii. In cazul erorilor critice la fiecare ora va fi furnizat un
raport de progres.

In cazul unor reclamatii si divergente privind mesajele SMS
expediate, Prestatorul va implica specialisti de profilul necesar pentru
solutionarea situatiilor create.

Partile trebuie sa depuna toata diligenta ca solutionarea litigiilor sa aiba
loc in termenii agreati.

Managementul Modificarile operate de Prestator cu privire la prestarea serviciilor, ce

schimbarilor pot avea impact semnificativ asupra parametrilor de calitate vor fi
autorizate de AGE.

Confidentialitate In cadrul prestarii serviciilor cit si dupad expirarea obligatiilor de

prestare a serviciilor, Prestatorul va asigura confidentialitatea datelor
din mesajele SMS si nu va divulga aceste date tertelor parti, dacad va
avea acces la astfel de date. Prestatorul poate dezvalui informatii sau
poate pune la dispozitie date ori documente rezultate din executarea
contractului sus-enuntat numai persoanelor implicate in executarea
clauzelor contractului de prestare a serviciilor sau organelor de resort

conform legii.
Protectia datelor cu Prestatorul si angajatii acestuia nu vor divulga date cu caracter personal
caracter personal si nu vor oferi acces la aceste date tertilor, cu exceptia cazurilor si in

conformitate cu Contractul de prestari servicii, precum si a cazurilor
cand o asemenea divulgare este cerutd de lege. Aceastad obligatie va fi
valabila si dupa incetarea Contractului pe termenul maxim de pastrare
a datelor cu caracter personal prevazut de legislatie.

Prestatorul se va obliga si anunte imediat (in cel mult 4 ore de la
depistare) AGE, in cazul oricdror evenimente/incidente care afecteaza
sau pot afecta securitatea datelor cu caracter personal.

Plata serviciilor Plata serviciilor se va asigura de catre AGE, lunar, in decurs de 30 de
zile calendaristice, Tn baza facturii electronice si actului de prestare a
serviciilor.

Plata serviciilor constituie, pretul per mesaj SMS inmultit la numarul
de mesaje SMS utilizate pe parcursul lunii de gestiune.

Tn cazul in care, pentru o anumitd perioada (lund), nivelul de
disponibilitate al serviciilor prestate, va fi mai mic decét cel convenit
de parti, din plata serviciilor pe luna respectiva se va deduce suma
penalitatilor aplicabile (mentionate la Nivelul de disponibilitate).

Monitorizare si Prestatorul va pune la dispozitia AGE , informatii cu privire la volumul
Raportare serviciilor, nivelul de disponibilitate (%), numarul cererilor de asistenta
ale AGE, numarul de incidente si timpul de raspuns si de solutionare.

Prestatorul va pune la dispozitia AGE, instrumente de monitorizare a
serviciilor prestate, inclusiv parametrii MTBF (Mean time between
failures), MTTF (Mean time to failure) si MTTR (Mean time to repair).

1.2.  Specificatiile serviciilor achizitionate

Acest capitol prezintd volumul serviciilor necesare AGE pentru serviciul MNotify,
divizat in patru loturi, pe o perioada de 12 luni. Prestatorul va prezenta pretul per SMS
pentru fiecare lot de servicii conform tabelului de mai jos.
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Nr Denumirea serviciilor | Repartizare pe | Volumul estimat Perioada

loturi cota de piata de SMS-uri

Lot1 | Servicii de expediere 9% 900000 12 luni
mesaje scurte (SMS) in
reteaua Moldtelecom

Lot 2 | Servicii de expediere 33% 3300000 12 luni
mesaje scurte (SMS) Tn
reteaua Moldcell

Lot 3 | Servicii de expediere 58% 5800000 12 luni
mesaje scurte (SMS) in
reteaua Orange Moldova

Lot4 | Servicii de expediere - 200000 12 luni
mesaje scurte (SMS) 1n
retele internationale

Total: 100% 10200000 12 luni
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