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CONTRACT Nr. M
privind achizitia de servicii

Obiectul achizitiei servicii de mentenantd a paginii-web oficiale

Cod CPV: 72261000-2

R e snd 2024 mun. Chigindu
Prestatorul de servicii Autoritatea contractanta
»Lina-Ing” S.R.L. Centrul National pentru Protectia Datelor cu
Caracter Personal,
reprezentatd prin reprezentatd prin
domnul Iurii NEGRUTA, doamna Victoria MUNTEAN, Director,
Administrator care actioneazi in baza Regulamentului,
care actioneaza in baza Statutului, aprobat prin Legea nr. 182-XVI din
denumitd in continuare Prestator, 10.07.2008
denumit in continuare Beneficiar,
Cod fiscal: 1018600044565
pe de o parte, Cod fiscal:1009601000050
pe de o parte,

ambii (denumiti in continuare Pdryi), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea serviciilor de mentenantd a paginii-web_oficiale, denumite in continuare
Servicii, conform procedurii de achizitie publicd de valoare mica.

b. Urmitoarele documente vor fi considerate parti componente si integrale ale Contractului:

a) Specificatia tehnicd — anexa nr. 1;
b) Specificatia de pref — anexa nr. 2;
¢) Acordul privind nivelul serviciilor prestate - anexa nr. 3.

¢. Prezentul Contract va predomina asupra tuturor altor documente componente. in cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele
vor avea ordinea de prioritate enumeratd mai sus.

d. in calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul se
obligd prin prezenta sd presteze Beneficiarului Serviciile si si inlature defectele lor ir
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezenta si plateasca Prestatorului, in calitate de contravaloare ¢
prestarii serviciilor, precum si a inldturdrii defectelor lor, pretul Contractului sau orice alt?
sumi care poate deveni platibila conform prevederilor Contractului in termenele si modalitates
stabilite de Contract.

1. Obiectul Contractului

1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei tehnice si de
pre} (anexa nr. 1, anexa nr. 2) §i Acordul privind nivelul serviciilor presiate (anexa nr. 3), care sunt
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parti integrante ale prezentului Contract.

1.2. Beneficiarul se obligs, la rindul sau, si achite si si receptioneze Serviciile prestate de
Prestator.

1.3. Serviciile se considera prestate de citre Prestator si in cazurile in care nu au fost
solicitiri sau reclamatii in scris din partea Beneficiarului.

2. Termene si conditii de prestare

2.1. Prestarea Serviciilor se efectueazi de catre Prestator in perioada anului 2024.

2.2. Documentatia de insotire a Serviciilor include: factura fiscala §i actul de predare-
primire a serviciilor prestate.

2.3. Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului
trimestrial, pind la data de 10 a lunii urmatoare prestarii Serviciilor. Prestarea serviciilor se
considera incheiati in momentul in care sint prezentate documentele de mai sus si acceptate de
ambele Parti. |

3.  Pretul si conditii de plata

3.1. Preful Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat in Specificatia prezentului Contract.

3.2. Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti i
constituie: 12 000,00 lei (Doudsprezece mii lei, 00 bani).

3.3. Achitarea platilor pentru Serviciile prestate se va efectua in lei moldovenesti.

3.4. Metoda si conditiile de plata de catre Beneficiar vor fi: in baza facturii fiscale emise de
Prestator, in termen de maxim 15 zile bancare de la receptionarea facturii fiscale si a Actului de
predare-primire a serviciilor.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat
in prezentul Contract.

4. Conditii de predare-primire

4.1. Serviciile se considerd predate de citre Prestator si receptionate de cétre Beneficiar
daci:

a) cantitatea Serviciilor corespunde informatiei indicate in Specificatie si documentele de
insotire conform punctului 2.2 al prezentului Contract;

b) calitatea Serviciilor corespunde informatiei indicate in Specificafie.

4.2. Prestatorul este obligat si prezinte Beneficiarului un exemplar original al facturii
fiscale potrivit punctului 2.3, pentru efectuarea platii. Pentru nerespectarea de cétre Prestator a
prezentei clauze, Beneficiarul isi rezerva dreptul de a majora termenul de achitare previdzut in
punctul 3.4 corespunzitor numarului de zile de intirziere si de a fi exonerat de achitarea penalitétii
stabilite in punctul 10.3.

5. Standarde

5.1. Serviciile prestate in baza Contractului vor respecta standardele prezentate de cétre
Prestator in propunerea sa tehnica.

5.2. Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementri autorizate in tara de origine a produselor.

6.  Obligatiile partilor

6.1. In baza prezentului Contract, Prestatorul se obliga:

a)  sapresteze Serviciile in conditiile prevdzute de prezentul Contract;

b) sa anunte Beneficiarul dupd semnarea prezentului Contract, in decurs de 3 zile
calendaristice, prin telefon la numirul 079677772 sau e-mail - finante@datepersonale.md despre
disponibilitatea prestarii Serviciilor;

c) sa asigure condifiile corespunzitoare pentru recepfionarea Serviciilor de cétre
Beneficiar, in termenele stabilite, in corespundere cu cerintele prezentului Contract;




d)  sa asigure integritatea si calitatea Serviciilor pe toatd perioada de pini la receptionarea
lor de cétre Beneficiar.

6.2. In baza prezentului Contract, Beneficiarul se obliga:

a)  sdintreprinda toate masurile necesare pentru asigurarea receptionrii in termenul stabilit
a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b)  sé asigure achitarea Serviciilor prestate, respectind modalititile si termenele indicate in
prezentul Contract.

7.  Circumstantele care justifici neexecutarea

7.1. In afari de alte cazuri prevazute de lege, neexecutarea obligafiei este justificatd in

masura in care partea care invoca neexecutarea demonstreazi una din urmitoarele circumstante:
a) ea se datoreazi unui impediment previzut la pct. 7.2. al prezentului contract;
b) cealaltd parte contractuald a cauzat neexecutarea obligatiei pentru prima parte, inclusiv
prin intirziere sau prin faptul ca prima a suspendat executarea obligatiei in temeiul
art.914 Cod Civil.

7.2. Neexecutarea obligatiei de citre o parte este justificatd daci ea se datoreazi unui
impediment in afara controlului acesteia si daca partii nu i se putea cere in mod rezonabil si evite
sau sa depdgeascd impedimentul ori consecintele acestuia.

7.3. In cazul in care obligatia a apérut dintr-un contract sau alt act juridic, neexecutarea nu
este justificatd dacd partea care invocd neexecutarea ar fi putut in mod rezonabil si ia in
considerare impedimentul la data incheierii.

7.4. In cazul in care impedimentul justificator este doar temporar, justificarea produce efecte
pe durata existenfei impedimentului. Totusi, daci fintirzierea capita trasiturile neexecutirii
esentiale, cealaltd parte poate si recurgé la mijloacele juridice de apirare intemeiate pe 0 asemenea
neexecutare.

7.5. In cazul in care impedimentul justificator este permanent, obligatia se stinge. Obligatia
corelativd de asemenea se stinge. in cazul obligatiilor contractuale, efectele restitutive ale acestei
stingeri sint reglementate prin dispozitiile art. 926-932 Cod Civil, care se aplicd In mod
corespunzator.

7.6. Partea care invocd neexecutarea are obligatia de a asigura ca cealalti parte si primeasca
o notificare despre impediment §i efectele lui asupra capacititii de a executa, intr-un termen
rezonabil dupé ce prima parte a cunoscut sau trebuia si cunoasci aceste circumstante (dar nu mai
tirziu de 10 zile). Partea Informatd despre neexecutare are dreptul la despéagubiri pentru orice
prejudiciu rezultat din neprimirea respectivei notificari.

7.7. Impedimentul justificator nu exonereazi partea care invocd neexecutarea de plata
despagubirilor dacd impedimentul a apérut dupd neexecutarea obligatiei, cu exceptia cazului cind
cealalta parte nu ar fi putut, oricum, din cauza impedimentului, s beneficieze de executarea
obligatiei.

8.  Modificare si rezolutiunea contractului

8.1. Modificarea prezentului Contract poate avea loc la acordul Partilor, perfectandu-se in
scris acorduri aditionale la prezentul Contract, si care vor constitui parte integranti a acestuia.

8.2. Contractul poate fi rezolvit in mod unilateral de catre:

a)  Beneficiar in caz de refuz al Prestatorului de a presta Serviciile previzute in prezentul
Contract;

b)  Beneficiar in caz de nerespectare de citre Prestator a termenelor de prestare stabilite;

¢)  Prestator in caz de nerespectare de citre Beneficiar a termenelor de platd a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de citre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

8.3. Obligatiile contractuale existente si neexecutate ale Partilor la data rezolutiunii
contractului urmeazi s fie satisficute neconditionat de citre Parti.

8.4. Partea initiatoare a rezolutiunii Contractului este obligati si comunice in termen de 5
zile lucritoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiinfatd este obligatd si rispunda in decurs de 5 zile lucritoare de la primirea
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notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea inifiatoare va
initia rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor prestate sint naintate Prestatorului la
momentul receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul
Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sint inaintate Prestatorului in termen de 5
zile lucritoare de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat
eliberat de o organizatie independenta neutra si autorizaté In acest sens.

9.3. Prestatorul este obligat sd examineze pretentiile inaintate in termen de 5 zile lucrétoare
de la data primirii acestora si s comunice Beneficiarului despre decizia luata.

9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, si
presteze suplimentar Beneficiarrului cantitatea serviciilor neprestate, iar in caz de constatare a
calitatii necorespunzitoare — sid le substituie sau sd le corecteze in conformitate cu cerintele
Contractului.

9.5. Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

9.6. In cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de
organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau
intirziere sint suportate de partea vinovata.

10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile previzute in prezentul Contract, Prestatorul suporta
o penalitate in valoare de 0,1% din suma totala a Contractului.

10.2. Pentru prestarea cu intirziere a Serviciilor, Prestatorul poartd raspundere materiald in
valoare de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de intirziere, dar nu mai mult de
0.5% din suma totald a prezentului Contract.

10.3. Pentru achitarea cu intirziere, Beneficiarul poartd rdspundere materiald in valoare de
0,1% din suma Serviciilor neachitate, pentru fiecare zi de intirziere, dar nu mai mult de 0,5% din
suma totala a prezentului contract.

11. Drepturi de proprietate intelectuala

11.1. Furnizorul are obligatia sé despagubeasca achizitorul impotriva oricéror:

a) reclamatii si actiuni in justitie, ce rezultd din incélcarea unor drepturi de proprietate
intelectuald (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legétura cu produsele achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice naturs, aferente, cu exceptia situatiei
in care o astfel de incalcare rezulta din respectarea Caietului de sarcini intocmit de cétre achizitor.

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de cétre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competents
conform legislatiei Republicii Moldova.

12.2. De la data semnarii prezentului Contract, toate negocierile purtate si documentele perfectate
anterior isi pierd valabilitatea.

12.3. Pértile contractante au dreptul, pe durata indeplinirii Contractului, s convinid asupra
modificérii clauzelor Contractului, prin act aditional, numai In cazul aparifiei unor circumstante
care lezeazi interesele comerciale legitime ale acestora si care nu au putut fi prevézute la data
incheierii Contractului. Modificarile si completarile la prezentul Contract sint valabile numai in
cazul in care au fost perfectate in scris si au fost semnate de ambele Pérti.

12.4. Nici una dintre Par{i nu are dreptul s transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane féré acordul in scris al celeilalte pérti.
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12.5. Prezentul Contract este tntocmit in doui exemplare in limba de stat a Republicii Moldova,

cite un exemplar pentru Prestator si Beneficiar.

12.6. Prezentul Contract se considerd incheiat la data semnarii si intrd in vigoare dupi

inregistrarea lui de citre Trezoreria teritoriald Chigindu a Ministerului Finantelor, fiind valabil pind

la 31 decembrie 2024.

12.7.  Prezentul Contract reprezinti acordul de voin{d al ambelor parti si este semnat astdzi, “
2024.

12.8.  Pentru confirmarea celor mentionate mai sus, Pirtile au semnat prezentul Contract in

conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.
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13.  Datele juridice, postale si bancare ale Partilor

Prestatorul de servicii Autoritatea contractanti
Adresa postald: MD - 2020, mun. Chisindu, Adresa postald: MD-2004, mun, Chisinau,
str. Socoleni, 10, ap 1 str. Serghei Lazo, 48
Telefon: 078900087 Telefon: (+37322) 820803, 811807
IBAN: MD61V1022240800000334MDL IBAN: MDO7TRPBAA222210A00426AB —

12 000,00 Iei

Banca: B.C. ”Yl.c t?rlabank S.Au Banca: Ministerul Finantelor — Trezoreria de Stat
fil. Centru, Chisindu
Cod: VICBMD2X802 Cod: TREZMD2X
Cod fiscal: 1018600044565 Cod fiscal: 1009601000050

14.  Semnaiturile pirtilor

Prestatorul de servicii Autoritatea contractanti
Semnitura autorizat: : Semnétura autoriz
Iurii NEGRUTA 7 Victoria MUNTE,

Administrator / ’ G Director

7L SERTESER

1 Contabil: %
- S Inregistrat Nr.:

Trezoreria:
Data:




Anexa nr, 1

la contractul nr. AF 24
in 0 ret LolY

SPECIFICATIA TEHNICA

Specificarea tehnici deplini solicitatii de citre

d/o Denumirea serviciilor autoritatea contractanti

2 5
Servicii de mentenanti a paginii- | Asigurarea configuririi si reconfiguririi serverelor virtuale:
web oficiale a CNPDCP: Asigurarea configurdrii si reconfigurarii aplicatiilor pe
www.datepersonale.md OS: pagina web;
Debian/Ubuntu/ WordPress, Asigurarea actualizirilor si mentinerea sistemelor;
Memorie RAM:2-4 GB, Spatiu de | Asigurarea mentinerii componentelor aplicative;
stocare 50 GB, CPU 2-4, Asigurarea configurarii si gestiondrii copiilor de rezerva si
elaborarea planului de asigurare cu copii de rezervi;
Asigurarea integrarii si verificirii copiilor de rezervi;
Asigurarea instalarii versiunilor noi a paginii web;
Asigurarea optimizarii functionarii componentelor
aplicative si a aplicatiei; Asigurarea generdrii si instalarii
certificatelor SSL;
Asigurarea efectudrii testelor de securitate gi elaborarii
recomanddrilor de securitate; Asigurarea securititii
infrastructurii propriu zis;
Asigurarea actualizdrilor si asigurarea securititii sistemelor
operationale; Solutionarea incidentelor dupi complicitate;
Crearea si prezentarea raportului de activitate in securitate;
Monitorizarea infrastructurii;
Pastrarea si colectarea evenimentelor de pe pagina web,

TOTAL

Semniturile pirtilor

Prestatorul: Beneficiarul:
»Lina-Ing” S.R.L. Centrul National pentru«P.mtec 1a Datelor

Administrator




Anexa nr. 2
la contractul nr. ég& Z

din gl tupnsd LGY

SPECIFICATIA DE PRET
Nr. Denumirea Unitatea de Termenul de Pret Suma Clasificatie
d/o bunurilor/serviciilor misuri/bucati | livrare/prestare unitar cu (TVA) | bugetara
(cu TVA) (IBAN)
0 e e 1 Pe parcursul | 14 09 00 | 12000,00 | 222210
paginii-web oficiale anului 2024
TOTAL 12 000,00
Semniiturile partilor

Prestatorul: Beneficiarul:

wLina-Ing” S.R.L.

Administrator

Turii NEGRUTA

Centrul National pentru Protectia Datelor cu
Caracter Personal

Director




Anexanr. 3
la contractul nr. 7 /Y
din J0 mwad 204

Acord
privind nivelul serviciilor prestate

L. SCOP
Acordul privind nivelul serviciilor prestate stabileste nivelul de calitate la prestarea serviciilor
informatice de administrare, mentenanti si suport a Paginii WEB www.datepersonale.md,
procesele de interactiune a Prestatorului cu Beneficiarul in vederea prestérii si utilizarii Serviciilor,
precum si responsabilitatile individuale in cadrul acestor procese.
II. TERMENI SI DEFINITIIL :
CRM - Customer Relationship Management (sistem de management al relatiilor cu clientii);
SLA — Service Level Agreement (Acord privind nivelul de deservire);
IT - Informational Tehnology (tehnologii informationale).

III. CONFIDENTIALITATEA INFORMATIEI
Informatie confidentiald - orice informatie comunicatd in contextul procesului de prestare a
serviciilor, devenite cunoscute prestatorului, in procesul executdrii Contractului, metode si
procedee aplicate, produse de pagina WEB si proiecte hard, echipamente, configuratii ale acestora,
infrastructuri de retea, capacitati si planuri de deservire, nivelul de executare ale anumitor lucréri,
etc.
Orice actiune a Prestatorului cu Informatia confidentiald, ce nu este conforma acestui acord se
considerd divulgare a informatiei confidentiale.
Prestatorul se obliga sa utilizeze Informatia confidentiala exclusiv in contextul prestarii serviciilor
in cadrul Contractului dat, daca altfel nu este prevézut in acest Acord.
Prestatorul se va asigura ca colaboratorii sdi nu vor dezvalui Informatiile confidentiale.
Prestatorul este obligat s pastreze confidentialitatea informatiilor pe durata Contractului, precum
si dupd expirarea acestuia.
Orice informatie in forma electronici sau pe suport de hértie transmis3 de Beneficiar Prestatorului
conform prezentului Contract este si va rimane proprietate a Beneficiarului si va fi returnata de
Prestator imediat ce Beneficiarul va solicita acest fapt.
in cazul in care Prestatorul nu respecti prevederile Acordului, Beneficiarul este in drept sa solicite
despigubiri in conformitate cu prejudiciul suferit si dovedit.

IV. REPREZENTANTI
Beneficiarul si Prestatorul desemneaza urmitorii reprezentanti responsabili pentru monitorizarea
si mentinerea Acordului privind nivelul serviciilor:

Nume/Prenume Functie Nr. Telefon/Mobil
BENEFICIAR Gheorghe Ciobanu | Consultat superior 22 Bl 1o de
022 811-810
PRESTATOR Turii Negruta Administrator 060123408

in cazul schimbirii persoanei responsabile din partea Beneficiarului sau Prestatorului, din motive
intemeiate, Partile sunt obligate in termen de trei zile de la desemnarea unei noi persoane
responsabile si comunice prin scrisoare oficiala, celeilalte parti, persoana nou desemnatd si datele
de contact ale acesteia.

A V. PRESTAREA SERVICIILOR
in scopul prestarii si utilizrii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin
intermediul persoanelor responsabile desemnate.



Regulile de solicitate, prestare, accesare utilizare

cum urmeaza.
5.1. Scopul regulilor legate de prestarea serviciilor

Prezentele reguli ale serviciilor sunt parte inte
pentru prestarea serviciilor de citre Prestator
Acordului, ambele Pirti sunt obli

utilizarea Serviciilor.
5.2. Descrierea serviciilor si nivelul de prestare

Serviciile prestate de Prestator citre Beneficiar,

prezentat in Tabelul nr.1.

Tabelul nr.

1 Serviciile oferite si nivelul de prestare a acestora

si suspendare a Serviciilor sunt stabilite dupa

grantd a acestui Acord si asigurd cadrul functional
si utilizarea acestora de citre Beneficiar. Conform
gate sa respecte si si aplice prezentele specificatii la prestarea si

precum si nivelul de prestare a acestora este

Nr.
d/o

Denumirea serviciilor

Descrierea serviciilor

Nivelul de prestare

1.

Servicii de mentenant3 si
suport a utilizatorilor
paginii WEB
www.datepersonale.md

Serviciile constau in
acordarea suportului necesar
privind  utilizarea paginii
WEB www.datepersonale.md
utilizatorilor si solutionarea
erorilor  (neconformitatilor)
prin efectuarea lucririlor de
mentenantd  corectivd i
preventivi,

Nivelul de disponibilitate

Acordarea consultatiilor,
suportului necesar
utilizatorilor paginii WEB si
solutionarea neconformititilor
depistate la sistemul
informational: de luni pana
vineri de la ora 8:00 pani la ora
17:00, pauza de masi 12:00-

13:00.

5.3. Documentatia tehnic: (dupi caz)
Serviciile mentionate in pet. 4.2 vor fi prestate in conformitate cu actele normative si prevederile
legislative in vigoare, precum si prevederile interne ale partilor aprobate.,

S.4. Continuitate si restabilire

Prestatorul implementeazi proceduri de continuitate menite s3 asigure posibilitatea restabilirii
disponibilititii Serviciilor in situatii de incident.

In cazul unor incidente care au afectat integritatea datelor Serviciilor specializate de exploatarea
si iIntretinere a sistemelor informationale al Beneficiarului, Prestatorul va asigura restabilirea
serviciului dupd cum urmeazi:

Timpul obiectiv pentru restabilire (TOR) —nu mai mult de 8 ore;

Momentul obiectiv pentru restabilire (MOR) - 24 ore.

Timpul obiectiv pentru restabilire, specificat mai sus, este valabil in perioada orelor de lucru. In
afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului ,.ce/ mai bun efort".

3.5. Securitatea informatiei

Partile acceptd de comun acord si coopereze in vederea gestiondrii riscurilor de securitate a
informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului, care sunt dependente
de serviciile Prestatorului.

Obiecte ale asigurarii securitatii informatiilor in cadrul serviciilor se considers:

a) Masivele informationale, indiferent de formele pastrarii, bazele de date, suporturile materiale
care confin informatii prelucrate in cadrul serviciilor;

b) Sistemele informationale automatizate, sistemele operationale, sistemele de gestionare a bazelor
de date si alte aplicatii care asigurd functionalitatea acestora;

¢) Sistemele de telecomunicatii/retelele si alte mijloace tehnice de prelucrare a informatii
prelucrate in cadrul serviciilor.



Pentru asigurarea securitd{ii informatiilor, inclusiv datelor cu caracter personal, in cadrul
serviciilor, Prestatorul asigurd urmitoarele:

a) Functionarea serviciilor in conformitate cu legislatia si baza normativi in vigoare;

b) Accesul autorizat la datele prelucrate in cadrul serviciilor;

¢) Masurile necesare privind confidentialitatea, integritatea si disponibilitatea informatiilor
prelucrate in cadrul serviciilor.

Prestatorul are dreptul:

a) Sa initieze procedura de suspendare a drepturilor de acces la datele prelucrate in cadrul
serviciului in cazurile de nerespectare a regulilor, standardelor si normelor general acceptate in
domeniul securitafii informationale;

b) Sd stabileascd cerinte fatd de mijloacele tehnice, canalele telecomunicationale si software la
locurile automatizate de munci ale utilizatorilor;

¢) Sa perfectioneze si si eficientizeze functionalitatea serviciilor.

Beneficiarul poate si modifice cele stabilite de citre Prestator, in functie de cerintele sale.
Prestatorul nu poart3 raspundere pentru modificarile ficute de Beneficiar.

In cazul unui incident care pune in pericol securitatea informatiei, Partea care a constatat
producerea incidentului va notificati prin apel telefonic, cealaltd parte, dacd si aceasta poate fi
afectatd de incident. Partile vor coordona misurile care pot fi intreprinse pentru a diminua
consecinfele incidentului si pentru a le lichida, in conformitate cu procedurile interne stabilite
pentru administrarea incidentelor securititii informationale. Dupa solutionarea unui incident de
securitate a informatiei, Partile vor intocmi rapoarte individuale privind gestiunea incidentului. De
comun acord, Pértile vor elabora un plan de actiuni pentru prevenirea repetdrii unor incidente
similare.

5.6. Centrul de apel

Prestatorul oferd suport Beneficiarului ( utilizatorilor paginii WEB) la utilizarea Sistemului de
gestionare Word Press, prin intermediul Centrului de apel. Beneficiarul va contacta Centrul de
apel al Prestatorului in urmétoarele scopuri:

- pentru a primi asistenta tehnica, consultatie, informatie aferent Serviciilor, legislatiei si a paginii
WEB;

- pentru a raporta un incident sau o problema legata de utilizarea Serviciilor i a paginii WEB.
Prestatorul ofera suport consultativ 5 zile pe saptimani de la orele 08:00 pénd la 12:00 si de la
13:00 péna la 17:00. Prestatorul nu va oferi suport in afara orarului standard pentru toate serviciile
prestate. Suport in afara orarului standard va fi oferit doar pentru incidentele critice, apeland
responsabilul de comunicare din parte:1 Prestatorului.

Incidentele de securitate a informatiilor vor primi intotdeauna rispuns in afara intervalului
standard de oferire a suportului.

In cazul in care, Beneficiarul intdmpind dificultiti de orice natura la utilizarea Serviciilor, acesta
va intreprinde, in ordinea indicati urmétoarele:

- va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor sale si va
identifica posibilele solutii;

- va consulta altd informatie pusa la dispozitie de Prestator;

- va apela Centrul de apel al Prestatorului.

Modalitatea de contactare a Prestatorului este selectatd de catre Beneficiar, precum este stabilit in
metodele anterior mentionate.

Toate interpelarile Beneficiarului vor fi inregistrate in Sistemul CRM, iar Prestatorul va oferi
numdrul tichetului inregistrat. Tichetul va fi considerat solutionat si inchis de citre Prestator din
moment ce Beneficiarul va confirma acest fapt.

Prestatorul va monitoriza executarea tichetelor in termen, iar in caz de depésirea considerabili a
acestuia, va informa repetat responsabilul de executare si va inainta Beneficiarului propuneri de
ajustare §i Tmbunatitire a sistemelor, Intru neadmiterea cumulirii tichetelor aferent problemelor
similare.



3.7.1. Clasificarea incidentelor

in cazul unui incident care pune in pericol securitatea informatiei, partea care a constatat
producerea incidentului, va notifica imediat cealaltd parte, daci si aceasta poate fi afectatd de
incident, si vor coordona mésurile ce pot fi intreprinse pentru a diminua consecintele incidentului
si pentru a le lichida.

Prestatorul si Beneficiarul vor conlucra in vederea prevenirii incidentelor si solutiondrii operative
a acestora, pentru a minimiza impactul lor asupra complexului tehnologic si de program.

Orice incident este privit sub doud aspecte, dupa cum urmeazi:

a) nivelul impactului incidentului caracterizeaza consecintele produse asupra disponibilititii si
performantei paginii WEB;

b) gradul de urgenti al incidentului indica operativitatea cu care acesta trebuie solutionate pentru
a minimiza impactul lui asupra Clientului.

Prioritatea de escaladare si solutionare a unui incident va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritdtii unui incident este prezentat in tabelele
nr. 2, 3 si 4.

Tabelul 2. Stabilirea priorititii de solutionare a incidentelor

G g ’ Nivelul impactului incidentului
Gradul de urgenta al incidentului Tnalt Mediu Redus
Inalt Critic Inalt Mediu
Urgenti Mediu Inalt Mediu Redus
Redus Mediu Redus Neglijabil

Tabelul nr. 3. Evaluarea urgentei incidentului

Gradul de urgenti Descrierea gradului de urgenti

Un incident este calificat ca avand gradul de urgenta Inalt in unul sau
mai multe din urmétoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

Inalt - existd activitati si operatiuni absolut necesare, care trebuie efectuate
imediat;

- reactia imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei

Un incident este calificat ca avand gradul de urgenta Mediu in unul sau
mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

Mediu - existd activitdti §i operatiuni importante, care trebuie si fie
efectuate imediat;

- reactia operativd poate preveni riscuri legale moderate si de
securitate a informatiei

Un incident este calificat ca avand gradul de urgentd Redus in unul sau
mai multe din urmitoarele cazuri:

- pagubele provocate de incident cresc relativ incet in timp;

- nu existd activitdti si operatiuni afectate care trebuie efectuate
imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative

Redus

Tabelul nr. 4. Evaluarea impactului incidentului:

Nivelul impactului Descrierea nivelului impactului

Un incident este calificat ca avand nivelul impactului Inalt in unul sau
mai multe din urméitoarele cazuri:

Inalt




- activitatile-cheie sunt intrerupte;

- incidentul este vizibil din exterior si afecteaza utilizatorii externi,
reputatia si imaginea Partilor;

- existd riscuri legale si financiare majore pentru Parti;

- s-au produs pierderi semnificative de informatie foarte importanta
din sistemele Partilor

Mediu

Un incident este calificat ca avand nivelul impactului Mediu in unul
sau mai multe din urmitoarele cazuri:

- activitdfile importante sunt Intrerupte sau activititile-cheie sunt
desfésurate cu dificultate;

- incidentul a afectat o parte din utilizatorii interni si un numar
nesemnificativ de utilizatori externi;

- existd riscuri legale si financiare semnificative pentru Parti;

- s-au produs pierderi nesemnificative de informatie de pe sistemele
Partilor

Redus

Un incident este calificat ca avand nivelul impactului Redus in unul
sau mai multe din urmétoarele cazuri:

- activitdfile interne nesemnificative sunt Intrerupte sau activititile
importante se desfisoari cu dificultate;

- _incidentul a afectat doar o parte din utilizatorii interni ai Partilor

5.7.2. Raportarea si solutionarea incidentelor

Orice incident aferent complexului tehnologic de program este raportat de Beneficiar citre Centrul
de apel al Prestatorului, in conformitate cu procedurile stabilite la pet. 5.6. Centrul de apel.

In momentul raportérii unui incident utilizatorii Beneficiarului trebuie si specifice datele sale de
contact pentru a putea fi informat referitor la statutul executirii incidentului raportat.

Prestatorul va reactiona la incidentele raportate de Beneficiar in corespundere cu regulile
prezentate in tabelele de mai jos.

Tabelul nr. 5. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile
specializate de exploatare

Suport consultativ Incident Modalitatea de
Prioritatea Timp de Timp de Timp de Timpul de | solicitare ciitre
incidentului reactie a solutionare reactie a solutionare | Centrul de apel
Prestatorului Prestatorului
— Telefonic;
Critica 30 minute 1 ora 30 minute 2 ore —  Telegram;
— E-mail.
_— Telefonic;
Inalta 45 minute 2 ore 45 minute 4 ore —  Telegram;
— E-mail.
— Telefonic;
Medie 1 ora 4 ore 1 ord 8 ore — Telegram;
— E-mail.
Redusi 8 ore 2 ore 24o0re | Telef?nlc;
— E-mail.
- — Telefonic;
Neglijabil 24 ore 6 ore 72 ore ‘
— E-mail.

Tabelul nr. 6. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de
conectare a utilizatorilor



Suport consultativ Incident Modalitatea de

Prioritatea Timp de Timp de Timp de Timpul de | solicitare citre

incidentului reactie a solutionare reactie a solutionare | Centrul de apel

Prestatorului Prestatorului

— Telefonic;

Critica 30 minute 1 ora 30 minute 2 ore —  Telegram;
—  E-mail.

— Telefonic;

Inalta 45 minute 2 ore 45 minute 4 ore —  Telegram;
—  E-mail

— Telefonic;

Medie 1 ord 4 ore 1 orad 8 ore —  Telegram;
—  E-mail.

Redusa 2 ore 8 ore 2 ore 24 ore B Telef(.)mc;
—  E-mail

Neglijabil 6 ore 24 ore 6 ore 72 ore iy Teleft.)mc;
e E-mail.

Tabelul nr. 7. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de
consultare si asistenti a utilizatorilor, privind legislatia si utilizarea paginii WEB

Suport consultativ Incident Modalitatea de
Prioritatea Timp de Timp de Timp de Timpul de | solicitare cétre
incidentului reactie a solutionare reactie a solutionare | Centrul de apel
Prestatorului Prestatorului
— Telefonic;
Critica 15 minute 2 ore 15 minute 4 ore — Telegram;
— E-mail.
— Telefonic;
inalta 30 minute 4 ore 30 minute 8 ore — Telegram;
— E-mail.
— Telefonic;
Medie 1 ord 8 ore 1 ord 24 ore s Telegram;
—— E-mail.
- —_ Telefonic;
Redusi 2 ore 72 ore 2 ore 96 ore 3
o E-mail.
Neglijabil 4 ore 168 ore 4 ore 240 ore | Teleff)mc;
— E-mail.

La raportarea unui incident, Beneficiarul evalueazi nivelul impactului incidentului si gradul de
urgentd in solutionarea acestuia, conform celor specificate in tabelul nr. 3 si 4.

Ulterior este determinati prioritatea de solutionare a incidentului in conformitate cu prevederile
tabelului nr. 2.

Centrul de apel al Prestatorului poate contacta persoana care a raportat incidentul prin telefonie-
mail pentru a preciza informatia transmisd de Beneficiar. Astfel, de comun acord cu acesta,
Prestatorul poate revizui nivelul impactului incidentului si gradul de urgenta in solutionarea lui.
Prestatorul va inregistra in sistem incidentul raportat de Beneficiar, 1i va atribui categoria necesard
in conformitate

cu reglementirile interne, precum si va stabili prioritatea incidentului in conformitate cu
prevederile prezentului Acord.



Prestatorul va stabili cauza incidentului si va identifica mésurile necesare pentru solutionarea lui.
Pe parcursul solutiondrii incidentului, Prestatorul va oferi Beneficiarului, informatii cu privire la
progresele in acest sens. In cazul in care pe parcursul solutiondrii incidentului se constati ca timpul
conform SLA nu este suficient pentru remediere, Prestatorul va informa persoanele responsabile
ale Beneficiarului i vor agrea de comun acord noul timp de solutionare, necesitatea de implicare
a persoanelor terte i abordarea in solutionarea incidentului.

Persoanele responsabile ale Prestatorului pot solicita implicarea in gestiunea incidentului a
persoanelor responsabile ale Beneficiarului. Conlucrarea este necesard in vederea diminudrii
impactului incidentului §i solutionarii ct mai operative a acestuia.

Partile pot stabili, dupd caz, de comun acord, formarea grupurilor mixte de lucru si componenta
nominala a acestora, pentru a interveni in solutionarea operativi a incidentului.

Partile acceptd de comun acord sd coopereze in vederea identificarii si solutiondrii, in termen
proxim, a erorilor §i neconformititilor identificate in procesul de utilizare a sistemelor
informationale ale Beneficiarului, intru imbunétatirea si perfectionarea acestora, precum si intru
neadmiterea afectarii imaginii Partilor.

Un incident se considerd solutionat atunci cand Serviciile pentru Beneficiar sunt restabilite, la
nivelul previzut in prezentul Acord. In cazul in care Beneficiarul este nemultumit de calitatea
solutiondrii incidentului, poate solicita lucrdri repetate in vederea solufiondrii optime a
incidentului. In caz contrar, incidentul se considera rezolvat.

Prestatorul incurajeazd Beneficiarul sa raporteze orice incident sau suspiciune de incident. Acest
fapt va permite imbunétatirea nivelului Serviciilor.

5.7.3. Escaladarea incidentelor

in cazul in care un incident nu poate fi solutionat in timpul agreat sau de citre persoanele
responsabile din cadrul Centrului de apel, Prestatorul va escalada incidentul la un nivel mai nalt
de autoritate (escaladare ierarhic#) sau unei echipe cu un nivel de expertizi superior (escaladare
functionald), in functie de tipul serviciului afectat de citre incident.

5.8 Modificarea serviciilor

Beneficiarul poate solicita modificarea accesului la Servicii. Modificarile solicitate trebuie si
corespunda regulilor stabilite in pct. 5 .2.

in scopul modificarii accesului la Servicii, Beneficiarul va plasa o solicitare oficiala catre Prestator,
in care va indica parametrii tehnici necesari. Prestatorul va examina solicitarea Beneficiarului si,
in termen de 5 zile lucritoare, va confirma sau infirma posibilitatea operdrii modificirilor
solicitate. Prestatorul poate contacta Beneficiarul pentru a afla informatii relevante cu privire la
modificarile solicitate.

Termenul de implementare a modificérilor este agreat intre Parfi, dupd acceptarea operirii
modificarilor de citre Prestator, cu semnarea actelor aditionale.

5.9. Solicitarea de servicii suplimentare

in cazul solicitarii serviciilor suplimentare fatd de cele utilizate pan4 atunci de Beneficiar, acesta
va fnainta o solicitare oficiala de prestare a serviciilor in adresa Prestatorului.

Prestatorul va examina solicitarea Beneficiarului si in termen de 5 zile lucritoare, va confirma sau
infirma posibilitatea acordérii serviciilor suplimentare.

In cazul confirmarii prestirii serviciilor, Prestatorul va inainta oferta de pret aferent serviciilor
solicitate pentru examinare §i, in cazul acceptarii, initierea modificérii Contractului existent.

5.10. Raportarea privind nivelul serviciilor
Prestatorul va asigura raportarea cétre beneficiar a rezultatelor nivelurilor de prestare a serviciilor

in conformitate cu termenii agreati conform Contractului,

6.11. Suspendarea prestirii Serviciilor



————
——— ______.===== E—

Prestarea serviciilor poate fi suspendati temporar la solicitarea Beneficiarului, care adreseazi |
acest sens o cerere oficial citre Prestator.

Serviciile pot fi suspendate de citre Prestator din oficiu, cu notificarea prealabild a Beneficiarulu
1) in caz de incidente de proportii sau situatii de crizd, in scopul remedierii situatiei si repuner
sistemului in functiune;

2) In cazul in care continuarea prestérii serviciilor implici riscuri semnificative de securitate pentr
resursele informationale de importanti publici;

3) in cazul in care Beneficiarul nu-si indeplineste obligatiile sale conform Acordului semnat.
Suspendarea prestirii Serviciilor poate viza doar serviciile pentru care Beneficiarul nu si-a onora
obligatiile stipulate in Acord, sau toate serviciile prestate in baza Acordului, in caz de necesitate.

Semniturile partilor

Prestatorul: Beneficiarul:

»=Lina-Ing” S.R.L.. Centrul National pentru Protectia Datelor cy
Caracter Personal

Administrator Director

Iurii NEGRUTA Victoria MUNTEAN




Tel/Fax/email:022-820 652, 022 820-65] , conlestatii@ansc.md
29. Data transmiterii spre publicare a anuntului de participare S/4 RSAP
30. In cadrul procedurii de achizitie publici se va utiliza/accepta:

| Denumirea instrumentului electronic Seva utiliza/accepta sau nu

Depunerea electronica a ofertelor sau a cererilor de participare | Se accepta

Sistemul de comenzi electronice Nu se accepti
Facturarea electronica Se accepta
Platile electronice Se accepta

31. Contractul intrd sub incidenta Acordului privind achizitiile guvernamentale al Organi:
Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul Ofic
Uniunii Europene): nu

(sc specifica da sau nu)

32. Alte informatii relevante: nu sunt

Semniturile menﬂ@im@mﬁlﬁminmiiccnco Angela
Date: 2024.03.04 08:11:57 EET
Reason: MoldSign Signature
. . . Location: Moldova
1. Colomiicenco Angela — presedintele grupului de lucru

Digitally signed by Zaporojan Natalia
5 ; : atee @ 20240229 11:15:47 EE
2. Zaporojan Natalia —  secretarul grupului de TS Kot St T
LiégitaHyMligited by Chilaru Olesea
Date: 2024.02.29 17:03:55 EET
Reason: MoldSign Signature

3. Chilaru Olesea — membru al grupului de|pighfit' o0, iy N —

Date: 2024.03.01 15:53:07 EET
Reason: MoldSign Signature
Location: Moldova

4. Ermurache Veronica - membruy al grupului de lucru

Digitally signed by Strahov Alexei
Date: 2024.02.29 16:06:06 EET

5. Strahov Alexei - membru al grupului de lucRgason: MoldSign Signature
Location: Moldova

6. Ciobanu Gheorghe — persoana responsabila de monitorizarea

st asigurarea functionalititiibpagingicmsglriobany Gheorghe
Date: 2024.02.29 14:44:21 EET
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Negruta ILurii
Date: 2025.01.07 23:40:32 EET
Reason: MoldSign Signature
Location: Moldova
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Q‘ﬂ[}“dal-ﬁ NOTA RAPORT

Prin prezenta, cu referire la nota de serviciu nr.1693-1, in urma analizei serviciilor de
mentenantd a paginii Web oficiale

p a4 Cenirul National pentru Protectia Datelor cu Caracter
ersonal (CNPDCP) prestate de compania ,,Lina-Ing” SRL, comunic urmiitoarcle

Compania ,Lina-Ing” SRI. a oferit suport si/sau a actualizat

Subsistemul MySQI. si Baza de date care sunt esentiale pentru functionarea
WordPress (WP).
2. Verificarea si ajustarca setdrilor ce {in de operativitatea paginii Web
3. Consultdri i recomandiri cu privire la solufionarea problemei ce tinea de rubrica
Noutti a paginii Web a CNPDCP.

Totodatd, in s mentionez ¢d multe din deficientele tehnice le rezolv personal si nu ma
adresez companiei mentionate supra pentru suport tehnic, din motiv ca timpul de asteptare si
fie cit mai scurt, iar site-ul institufici si raiména functional

Reiesind din cele expuse, concluzionez ci, agentul economic si-a exercitat in totafitate

obligatiile cu privire la prestarea serviciilor de suport tehnic pentru buna functionare a paginii
Web din cadrul CNPDCP.

Gheorghe Ciobanu
Counsultant Superior
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