CONTRACT Nr. 06/PS/25
de prestare a serviciilor

I PARTEA GENERALA
Obiectul achizitiei: servicii de acces si actualizare a produsului software ,,e-Administrare.
Managementul Documentelor. Controlul executdrii Documentelor” si Servicii laa$ (resurse TI
pentru mediul de gazduire)

Cod CPV: 72540000-2

“02” ianuarie 2025 mun. Chisinau

Prestatorul de servicii Autoritatea contractanta

Institutia Publicd ,,Serviciul Tehnologia | Agentia pentru Securitate Cibernetica,
Informatiei si Securitate Cibernetica”, | reprezentatd  prin  Directorul =~ Mihai
reprezentatd prin Director, dl. Alexandru | LUPASCU, care actioneazd 1n baza
CORETCHLI, care actioneaza in baza Statutului, | Ordinului, IDNO 1024601000091, denumit
IDNO 1003600096694, denumit in continuare | in continuare Beneficiar pe de alta parte,

Prestator pe de o parte,

ambii denumiti in continuare Parti, conducandu-se de prevederile art. 1375 al Codului Civil al RM,
au Incheiat prezentul Contract cu referire la urmatoarele:

a. Achizitionarea complexului de servicii:

e Servicii de acces si actualizare a produsului software ,, e-Administrare. Managementul
Documentelor. Controlul executarii Documentelor” si Servicii laaS (resurse TI pentru
mediul de gazduire), In conformitate cu Anexa nr.1 si Anexa nr.2 la prezentul Contract,
denumite in continuare Servicii.

b. Urmatoarele documente vor fi considerate parti componente ale Contractului:

e Specificatia tehnica Anexa nr.1;

e Specificatia de pret Anexa nr.2.

c. In cazul unor discrepante sau inconsecvente intre documentele componente ale
Contractului, documentele vor avea ordinea de prioritate enumeratd mai sus.

d. In calitate de contravaloare a platilor care urmeazi a fi efectuate de Beneficiar, Prestatorul
se obliga prin prezentul contract sa presteze Beneficiarului Serviciile si sa inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezentul contract sd plateasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei tehnice din
Anexa nr.1 si Specificatiei de pret din Anexa nr.2 care este parte integranta a prezentului Contract.
1.2. Beneficiarul se obligd, la rdndul sau, sd achite si sa receptioneze Serviciile prestate de
Prestator.
1.3. Serviciile prestate in baza Contractului vor respecta standardele si normativele de domeniu
sau alte reglementari autorizate.

2. Termeni si conditii de prestare
2.1. Prestarea serviciilor se efectueaza de catre Prestator in perioada 01.01.2025 —30.06.2025
in conformitate cu Anexa nr.2 al prezentului Contract.



2.2. Documentatia de insotire a Serviciilor include:
1. Actul de predare-primire — in format electronic;
2. Factura fiscala — prin intermediul Sistemului Informational e-factura.
2.3. Documentele prevazute in punctul 2.2 se vor prezenta Beneficiarului cel tarziu la
momentul prestarii serviciilor. Prestarea serviciilor se considera incheiata Tn momentul in care sunt
prezentate documentele de mai sus.

3. Pretul si conditii de plata

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat Specificatia de pret din Anexa nr.2.

3.2. Suma totala a prezentului Contract, farda TVA, se stabileste Tn lei moldovenesti si
constituie 29 400,00 MDL (Douizeci si noua mii patru sute lei, 00 bani).

3.3. Achitarea platilor pentru Serviciile prestate se va efectua in lei moldovenesti.

3.4. Metoda si conditiile de platd de catre Beneficiar vor fi: trimestrial, timp de 10 zile din
momentul receptionarii facturii fiscale si a Actului de predare-primire a serviciilor prestate pentru
perioada raportata, prezentat Beneficiarului.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Conditii de predare-primire
4.1. Serviciile se considera predate de catre Prestator si receptionate de catre Beneficiar daca:
a. Cantitatea Serviciilor corespunde informatiei indicate in Specificatia tehnica din Anexa
nr.1 si Specificatia de pret din Anexa nr.2 si documentele de insotire conform punctului 2.2 al
prezentului Contract;
b. Calitatea Serviciilor corespunde informatiei indicate in Specificatia tehnica din Anexa
nr.1 si Specificatia de pret din Anexa nr.2,

4.2. Prestatorul este obligat sa prezinte trimestrial Beneficiarului factura fiscala electronica prin
sistemul informational e-Factura si Actului de predare-primire a serviciilor, pentru efectuarea platii
pentru perioada raportatd. Pentru nerespectarea de catre Prestator a prezentei clauze, Beneficiarul
isi rezerva dreptul de a majora termenul de achitare prevazut in punctul 3.4 corespunzator numarului
de zile de intarziere si de a fi exonerat de achitarea penalitatii stabilite in punctul 10.3.

5. Standarde
5.1. Serviciile prestate in baza contractului vor respecta standardele si normativele de domeniu
sau alte reglementari autorizate.

6. Obligatiile partilor
6.1. Inbaza prezentului Contract, Prestatorul se obliga:

a. Sa presteze Serviciile in conditiile prevazute 1n Specificatia tehnicd din
Anexa nr.1;

b. Sa anunte Beneficiarul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau posta electronica: secretariat@asc.gov.md, despre
disponibilitatea prestarii serviciilor;

c. Sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre
Beneficiar, In termenele stabilite, in corespundere cu cerintele prezentului Contract;

d. Sa asigure integritatea si calitatea Serviciilor pe toata perioada de pana la receptionarea
lor de cétre Beneficiar.

6.2. In baza prezentului Contract, Beneficiarul se obliga:

a. Sa Intreprindd toate masurile necesare pentru asigurarea receptiondrii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b. S& asigure achitarea Serviciilor prestate, respectand modalitatile si termenele indicate
in prezentul Contract.




7. Circumstante care justifica neexecutarea contractului

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrald a
obligatiilor conform prezentului Contract, dacd aceasta este cauzata de producerea unor cazuri de
circumstante care justificdA neexecutarea contractului (rdzboaie, calamitati naturale: incendii,
inundatii, cutremure de pdmant, precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invoca clauza circumstantelor care justifica neexecutarea contractului este
obligatd sa informeze imediat (dar nu mai tarziu de 10 zile) cealaltd Parte despre survenirea
circumstantelor care justifica neexecutarea contractului.

7.3. Survenirea circumstantelor care justificd neexecutarea contractului, momentul declansarii
si termenul de actiune trebuie sd fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzator de catre organul competent din tara Partii care invoca asemenea circumstante.

7.4. 1In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se
modificd prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei
executari ulterioare a contractului. Cand se executa pct.7.1 si pct. 7.3, partile modifica contractul
prin acord - aditional, privind neindeplinirea partiald sau integralda a obligatiunilor, inclusiv
modificarea termenilor in cazul suspendarii si executarii ulterioare a contractului.

8. Rezolutiunea
8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate fi rezolvit Tn mod unilateral de catre:

a. Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;

b. Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c. Prestator in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;

d. Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Pérti a pretentiilor
inaintate conform prezentului Contract.

8.3. Beneficiar are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmatoarele situatii:

a. Contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi
determinat excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind
achizitiile publice;

b. contractul a facut obiectul unei modificari substantiale care necesita o noud procedura
de achizitie publica in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

c. contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avand in vedere o
incdlcare grava a obligatiilor ce rezulta din Legea nr.131/2015 privind achizitiile publice si/sau
tratatele internationale la care Republica Moldova este parte, care a fost constatata printr-o decizie
a unei instante judecatoresti nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligata sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintatd este obligatd sa raspunda in decurs de 5 zile lucrdtoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
receptiondrii lor, fiind confirmate printr-un act iIntocmit in comun cu reprezentantul Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sunt Tnaintate Prestatorului in termen de 5
zile de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o
organizatie independenta neutra si autorizatd in acest sens.

9.3. Prestatorul este obligat sd examineze pretentiile Tnaintate in termen de 3 zile de la data
primirii acestora si sd comunice Beneficiarului despre decizia luata.

9.4. 1In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, sa presteze
suplimentar Beneficiarului cantitatea neprestatd de servicii, iar in caz de constatare a calitatii
necorespunzatoare — sa le substituie sau sa le corecteze in conformitate cu cerintele Contractului.



9.5. Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

9.6. In cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de
organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau
intarziere sunt suportate de partea vinovata.

10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va retine o
penalitate in valoare de 5% din suma totald a contractului.

10.2. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poarta plata despagubirii in valoare
de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de Intarziere, dar nu mai mult de 5% din
suma totald a prezentului Contract. In cazul in care intirzierea depiseste 20 zile este considerati ca
refuzul de a presta serviciul.

10.3. Pentru achitarea cu intarziere, Beneficiarul poarta plata despagubirii in valoare de 0,1%
din suma Serviciilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 5% din suma
totald a prezentului contract.

10.4. Prima zi lucratoare ulterioard datei ce constituie termenul limita de prestare, precum si,
termenul limitd de achitare se considera zi lucratoare de intarziere.

10.5. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinutd) de catre Beneficiar din suma plétii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuala
11.1. Prestatorul are obligatia s despdgubeasca achizitorul impotriva oricéror:

a. reclamatii si actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legatura cu produsele achizitionate;

b. daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei
in care o astfel de Incalcare rezultd din respectarea Caietului de sarcini intocmit de catre achizitor.

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenti
conform legislatiei Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sant valabile numai in
cazul in care au fost perfectate in scris si au fost semnate de ambele Parti.

12.3. Nici una dintre Pérti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.4. Prezentul Contract in cazul in care este semnat electronic, de catre ambele parti, acesta este
remis in mod automat prin mijloacele electronice.

12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldova,
cate un exemplar pentru Prestator, Beneficiar si se considera incheiat la data semnarii si intra in
vigoare la data Inregistrarii lui la Trezoreria Regionala Chisinau bugetul de Stat.

12.6. Prezentul contract este valabil pana la 30.06.2025.

12.7. Prezentul Contract reprezintd acordul de vointa al partilor si se considerd semnat la data
aplicdrii ultimei semnaturi de catre una din parti.

12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.



II. CONDITIILE
SPECIALE A CONTRACTULUI

1. Conditii de predare-primire

1.1. Serviciile se considera prestate de catre Prestator si acceptate de catre Beneficiar dupa
semnarea electronicd de catre reprezentantii imputerniciti ai Partilor contractante, a Actului de
predare-primire a serviciilor prestate, prezentat trimestrial.

1.2. In cazul in care Beneficiarul nu inainteazi obiectii (in forma scrisd) privind calitatea
serviciilor, in termen de 5 zile lucratoare dupa receptionarea actelor de predare-primire a serviciilor
prestate, acestea se considera acceptate in mod tacit.

1.3. In cazul in care sunt obiectii consemnate in scris si dovedite a fi din culpa Prestatorului,
partile vor agrea de comun acord un termen de remediere a acestora, in termen de cel mult trei zile
din momentul inaintarii obiectiilor.

1.4. Beneficiarul se obligd sd semneze trimestrial electronic Actul de predare-primire si factura
fiscala electronicd, in termen de cel mult 5 zile calendaristice din momentul receptionadrii acestora.
Daca Actele de predare-primire a serviciilor nu sunt semnate in termenul stabilit, acestea se
considera acceptate in mod tacit.

2. Obligatii speciale ale partilor
2.1. Prestatorul se obliga:

a. Sa asigure functionalitatea, continuitatea si disponibilitatea serviciilor prestate, in limita
ariei de responsabilitate.

b. Sa inlature, incidentele aferente serviciilor prestate din momentul instiintdrii de catre
Beneficiar a Prestatorului despre existenta defectiunilor, daca prezenta defectiunii se confirma de
serviciul tehnic al Prestatorului. Sa asigure mediul de gazduire si mediul necesar rularii produselor
de program, continuitatea acestora.

2.2. Beneficiarul se obliga:

a. Sa semneze electronic, in termen actul de predare-primire a serviciilor prestate, ulterior,
semnat bilateral sa-1 expedieze la adresa de e-mail a expeditorului.

b. Sa utilizeze programele in scop de serviciu, fard dreptul de a le comercializa sau a le
transmite unei terte parti sub orice forma.

c. Sa desemneze o persoand responsabild din cadrul institutiei sale pentru organizarea si
colaborarea dintre Beneficiar si Prestator si de a verifica procesul de prestare a serviciilor.

2.3. Prestatorul are dreptul:

a. Sa suspende temporar prestarea serviciilor, Tn legaturd cu executarea lucrarilor de
mentenantd, cu notificarea prealabild a Beneficiarului in acest sens, cu 2 zile lucratoare inainte de
inceperea acestor lucrari, indicind termenele de finalizare.

b. Sa suspende accesul la sistemele informatice a Beneficiarului, in cazul neachitarii datoriei
de catre Beneficiar in timp de 15 zile dupa primirea facturii fiscale.

c. Sa solicite Beneficiarului, achitarea pretului serviciilor prestate in cuantumul si termenele
stabilite n prezentul Contract.

2.4. Beneficiarul are dreptul:

1) In cazul in care Beneficiarul intimpini dificultiti de orice naturd la utilizarea
Serviciilor, acesta va intreprinde, in ordinea indicata, urmatoarele:

a) Va consulta ghidul utilizatorului pentru a fi sigur de corectitudinea actiunilor sale si a
identifica posibilele solutii;

b) Va consulta altd informatie pusa la dispozitie de Prestator;

c) Va contacta Serviciul Suport Clienti, la adresa electronica: service-desk@gov.md,
utilizand in subiectul mesajului numéarul contractului, sau la numarul de telefon: (022) 820-911;

2) Sa solicite suportul Prestatorului in vederea transferului informatiei utile din produsul
software gazduit pe un mediu existent (versiune anterioara a aceluiasi produs software) in produsul
software la care se ofera accesul conform prevederilor prezentului Contract;

3) Sa solicite arhiva fisierelor incdrcate in produsul software la incetarea prestarii
serviciului.




RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestator

LP. ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica”

MD-2012, mun. Chisinau,

Piata Marii Adunari Nationale 1

Cod fiscal: 1003600096694

IBAN: MDS8OTRPCCC518430D01371AA
MF-TR Chisinau bugetul de stat
Ministerul Finantelor - Trezoreria de Stat
BIC: TREZMD2X

telefon: (022) 820-911

e-mail: stisc@stisc.gov.md

Autoritatea contractanta

Agentia pentru Securitate Cibernetica

MD-2012, mun. Chisinau,

str. Puskin, 26

Cod fiscal: 1024601000091;

IBAN: MD41TROBAA222219A16751AB
MF — TR Chisinau — bugetul de stat
Ministerul Finantelor - Trezoreria de Stat
BIC: TREZMD2X

Telefon: 069007315

e-mail: secretariat@asc.gov.md

Semnaturile partilor

Prestator:
LP. ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

. Digitally signed by Coretchi Alexandru
Direetox24.12.31 14:31:27 EET

AlefifPEGORETCHI /

L.S[MOLDOVA EUROPEANA | L

Autoritatea contractanta:
Agentia pentru Securitate Cibernetica

Director
Mihai LUPASCU /
L.S.

Digitally signed by Lupascu Mihai
Date: 2025.01.12 18:17:53 EET
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA




Anexa nr.1
la Contractul nr. 06/PS/25

din “02” ianuarie 2025

Specificatia tehnica a Serviciilor

L. Servicii de acces si actualizare a produsului software ,,e-Administrare. Managementul
Documentelor. Controlul executarii Documentelor”, cu urmatoarele activitati*:

L.1. Activitati aferente continuitatii sistemului informational

L.LI.01. | Configurarea si gestionarea copiilor de rezerva

[.L1.02. | Verificarea integritatii copiilor de rezerva si restabilirea, la necesitate, din copii de
rezerva

[.L1.03. | Instalarea versiunilor noi ale sistemului informational

LIL. Activitati aferente asigurarii securitatii informationale a SI
L.ILO1. | Asigurarea, instalarea, gestionarea certificatelor SSL
L.I1.02. | Asigurarea configurarilor specifice privind transportul securizat de date (SSL)
L.I1.03. | Aplicarea si gestionarea mecanismelor de prevenire si detectare a intruziunilor in baza
de signaturi (IPS/IDS)
L.I1.04. | Asigurarea securitatii mediului de gazduire, prin:
a) aplicarea si gestionarea regulilor de filtrare a traficului de retea la nivel de mediu de
gazduire;
b) aplicarea si gestionarea regulilor specifice de filtrare a traficului web;
c) aplicarea mecanismelor de protectie impotriva atacurilor DoS/DDoS;
LIIIL. Activitati de monitorizare si suport tehnic
LIILO1. | Solutionarea incidentelor
LIIT.02. | Monitorizarea disponibilitdtii aplicatiei
LITL.03. | Consultarea metodologica a beneficiarului
LIV. Activitati aferente documentatiei tehnice
LIV.01. | Mentinerea actualizati a ghidului utilizatorului
L.V. Activitati aferente aplicatiei
I.V.01. | Configurarea/ reconfigurarea parametrilor specifici ai aplicatiei
1.V.02. | Configurarea/ reconfigurarea parametrilor de notificare
1.V.03. | Inliturarea erorilor de cod aferente aplicatiei
I1. Servicii IaaS (resurse TI pentru mediul de gazduire) — include urmatoarele activitati*:
(in conformitate cu anexa nr.2 la contract)
IL.1. Gestionarea mediului de gazduire a SI
ILI.O1. | Asigurarea Servicii laaS (resurse TI pentru mediul de gazduire)
(in conformitate cu anexa nr.2 la contract )
IL.L1.02. | Asigurarea continuitatii mediului de gdzduire
*QOptiunile ce nu se regisesc in lista serviciilor vor fi achitate suplimentar

Prestator: Autoritatea contractanta:
I.P. ,,Serviciul Tehnologia Informatiei si Agentia pentru Securitate Cibernetica
Securitate Cibernetica”

Director Director
Alexandru CORETCHI / Mihai LUPASCU /
L.S. L.S.




SPECIFICATIA
de pret a Serviciilor

Anexa nr.2

la Contractul nr. 06/PS/25
din “02” 1anuarie 2025

Nr. Denumirea serviciilor Cod CPV | Cantitatea/ | Pretul/ Suma
luni Lunar totala,
(MDL) (MDL)
1 2 3 4 5 6
a. | Servicii de acces si actualizare a 72540000-2 06 luni 4900,00 | 29 400,00
produsului software ,,e-
Administrare. Managementul
Documentelor. Controlul
executarii Documentelor”
b. | Servicii Iaa$S (resurse TI pentru 72540000-2 06 luni 0,00 0,00
mediul de gazduire):
(5 GHz, 3Gb RAM, HDD 100GB)
Total 29 400,00

* Preturile sunt indicate fara TVA

Prestator:

I.P. ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Director
Alexandru CORETCHI /
L.S.

Autoritatea contractanta:

Agentia pentru Securitate Cibernetica

Director
Mihai LUPASCU /

L.S.
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