la Documentatia standard

STISC

Calet de sarcinl pentru
servicil de mentenanta
adaptiva, corectiva si
perfectiva a Registrului
de Stat al Actelor Locale
(SIA RSAL)



Serviciul Tehnologia Informatiei
§i Securitate Cibernetici

Caiet de sarcini pentru servicii de mentenanta adaptiva,
corectiva si perfectiva a Registrului de Stat al Actelor

Locale (SIA RSAL)

Cuprins

INEFOTUCEIE.......otiii bbb bbb 2
CeTINEE ZENETALE ...t e e 3
Cerinte fUNCHIONALE.........iiiiiiii i 4

1|Page



corectiva si perfectiva a Registrului de Stat al Actelor

* Caiet de sarcini pentru servicii de mentenanta adaptiva,
4 Serviciul Tehnologia Informatiei
si Securitate Cibernetici
Locale (SIA RSAL)

Introducere

Registrul de Stat al Actelor Locale (in continuare, SIA RSAL) reprezinta o
resursa informationald de stat care contine textele electronice ale actelor autoritatilor
administratiei publice locale si informatii aditionale aferente acestora, care asigura
inregistrarea, pastrarea si evidenta centralizatd a actelor autoritatilor administratiei
publice locale si a materialelor aferente acestor acte, si care este creatd in scopul
asigurdrii accesului persoanelor fizice si juridice la actele emise/adoptate de
autoritatile administratiei publice locale.

SIA RSAL este formata din 2 componente majore:

- Componenta publica https://actelocale.gov.md/ care ofera utilizatorilor
neautentificati acces la textele electronice ale actelor autoritatilor
administratiei publice locale;

- Componenta interna https://rsal.gov.md care reprezinta interfata de
gestionare si publicare a actelor emise de autoritdtile administratiei publice
locale si este disponibild doar pentru utilizatori autentificati.

In calitate de administrator tehnic al SIA RSAL, IP ”Serviciul tehnologia
informatiei si securitate cibernetica” (IP STISC) este responsabild de dezvoltarea
acestuia. In acest context, este necesari implementare unor functionalititi
suplimentare in cadrul sistemului, cét si Inldturarea unor deficiente minore.

Componentele de program in baza céarora functioneaza SIA RSAL sunt:

- Server de aplicatie pentru componenta publici: PHP 5.6, Apache
Webserver 2.4.41

- Server de aplicatie pentru componenta privata: PHP 7.1.33, Laravel
5.6.40, Apache Webserver 2.4.41

- Server baza de date: PostgreSQL 9.6.23.
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Cerinte generale
Cl1  Cerinte generale

Implementatorul va determina cu exactitate procesele functionale ce necesita a fi
dezvoltate sau corectate

Implementatorul va asigura incarcarea codului actualizat pe repezitorul oferit de
IP STISC

Implementatorul va conlucra cu IP STISC in vederea efectuarii testelor aferente
functionalitatilor implementate

Implementatorul va oferi garantie post implementare pentru functionalitatile

dezvoltate

@ 0] Termenul de livrare este de 90 zile

Implementarea sarcinilor se va realiza in baza unui plan preliminar coordonat cu
IP STISC, cu stabilirea sarcinilor prioritare

Prestarea serviciilor va fi efectuata in stricta conformitate cu prevederile
Hotararii Guvernului nr. 201 din 28.03.2017 privind aprobarea Cerintelor
minime obligatorii de securitate cibernetica

Implementatorul va transmite catre IP STISC a dreptului de autor asupra

codului-sursa
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Cerinte functionale
C2 Cerinte functionale

Elaborarea unui modul de depersonalizare a datelor cu caracter personal.
Modulul trebuie sa permita ascunderea informatiei selectate de utilizator ntr-un
fisier pdf (ne-depersonalizat) si sa genereze un alt fisier pdf (depersonalizat)
@210 destinat publicarii pe portalul public. Procesul de depersonalizare trebuie sa fie
ireversibil (fisierul pdf generat nu poate fi editabil si informatia ascunsa nu poate
fi vizibila sub nici o forma).

Modulul trebuie sa fie reutilizabil, decuplat de sistemul existent.

PO

Implementarea functionalitatii de rectificarea a unui act in statut in vigoare” cu

@)
N
o
o

inscrierea actiunilor respective in jurnalele de audit

Extinderea modulului de jurnalizare cu informatia referitoare la accesarea actelor

(@)
N
o
%)

pe interfata publica a sistemului
Modificarea functionalitatii de sincronizare a actelor de pe interfata interna catre
o208 interfata publicd prin extinderea tipurilor de statute a actelor care pot fi

sincronizate

Modificarea functionalitatii de control al deciziilor de catre OT, prin eliminarea

O
N
o
a1

optiunilor de ’control facultativ” si ’fara control”

Implementarea unei verificari suplimentare la crearea actelor prin interzicerea

@)
N
o
)

introducerii aceluiasi numar de act pentru o autoritate publica locala

Imbunatatirea experientei utilizatorului prin marcarea cu culori (in dependenta

@)
N
o
~

de termenul disponibil) a datei limite de efectuare a controlului

Implementarea unui flux suplimentar pentru procesele verbale de licitatii,

@)
N
o
c

similare cu fluxul pentru actul administrativ

O

Z.0cl Ajustarea componentei de filtrare a obiectelor in sistem
07l1} Adaugarea 1n filtru a statutului rectificat” pentru acte

Extinderea modulului de rectificarea prin suplimentarea acestuia cu

O

211
functionalitatea obligatorie de incdrcare a unui act confirmativ
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- Ajustarea functionalitatii de notificare pe e-mail a utilizatorilor in cazul crearii
~ unui cont nou

e Ajustarea modulului de statisticd. Verificarea -corectitudinii informatiei
' prezentate in rapoarte.

O

o711 Revizuirea permisiunilor pentru administratorii de sistem
o750 Ajustari minore de design
Actualizarea sistemului informational (atdit componenta publica, cat si

C2.16
componenta internd) la ultimele versiuni suportate de PHP si Laravel
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