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  ANUNȚ DE PARTICIPARE
Achiziționarea extinderii soluției pentru fortificarea securității informației la accesarea resurselor BNM (autentificare multifactorială)
1. Denumirea autorității contractante: Banca Națională a Moldovei
2. IDNO: 79592
3. Adresa: bd. Grigore Vieru 1
4. Numărul de telefon: 022 822 237 / 022 822 338
5. Adresa de e-mail și de internet a autorității contractante: achizitii.contracte@bnm.md, www.bnm.md
6. Adresa de e-mail sau de internet de la care se va putea obține accesul la documentația de atribuire: documentația de atribuire este anexată în cadrul procedurii în SIA „RSAP” M-Tender  
7. Cumpărătorul invită operatorii economici interesați, care îi pot satisface necesitățile, să participe la procedura de achiziție a extinderii soluției pentru fortificarea securității informației la accesarea resurselor BNM (autentificare multifactorială):
	Nr. d/o
	Cod CPV
	Denumirea bunurilor
	Unitatea de măsură
	Cantitatea
	Specificarea tehnică deplină solicitată
	Valoarea estimată, fără TVA, MDL

	Lotul 1: Extinderea soluției pentru  fortificarea securității informației la accesarea resurselor BNM (autentificarea multifactorială)

	1.1
	48730000-4
	








Licență suplimentară pentru 60 utilizatori pentru soluția de autentificare multifactorială pe bază de certificate PKI Gemalto SafeNet Authentication Client și vSEC:CMS
	buc
	1
	Tip: Licență suplimentară pentru 60 utilizatori soluția de autentificare multifactorială pe bază de certificate PKI Gemalto SafeNet Authentication Client și vSEC:CMS
Cantitate: Licență de tip vSEC:CMS S-Series Device License pentru 60 utilizatori 
Condiții generale:
Se solicită extinderea numărului de licențe de tip  vSEC:CMS S-Series Device License cu suport standard de la Producător inclus, pentru 60 utilizatori, pentru Soluția de autentificare multifactorială pe bază de certificate PKI Gemalto SafeNet Authentication Client și vSEC:CMS, exploatată în cadrul sistemului informațional al BNM
Cerințe obligatorii:
Perioada de suport standard de la producător trebuie să fie egalată cu perioada de suport pentru soluția de autentificare multifactorială pe bază de certificate PKI Gemalto SafeNet Authentication Client și vSEC:CMS exploatată în cadrul Sistemului Informațional al BNM, până la 11.07.2022
Cerințe față de suport:
-	Product updates; 
-	Product upgrades;
-	Web and phone support; 
-	24/7 support, unlimited number of calls to Gemalto Technical Support;
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.2
	30162000-2
	
















Card inteligent (Smartcard)
	buc
	150
	Tip: Cardurile inteligente oferite trebuie să suporte autorizarea cu PIN și politică pentru PIN. Cardurile inteligente trebuie să fi compatibile cu soluția exploatată în cadrul Sistemului Informațional al BNM Gemalto SafeNet Authentication Client.
Condiții generale: 
Echipamentul oferit în cadrul achiziţiei trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu provenienţă de la producătorii renumiți, bine cunoscuți internaţional în domeniul TI. În cazul existenţei certificatelor de atestare a calităţii, o copie sau referinţa Internet trebuie să fie inclusă în ofertă.
Cerințe tehnice:
Certificare: FIPS 140-2 Level 3
Memorie: 
- minim 10 containere pentru kei RSA sau Elliptic Curve;
- să suporte păstrarea simultană a minimul 2 perechi de chei public/privat – una pentru autentificare bifactorială și una pentru aplicarea semnăturii electronice (ambele cu lungimea cheii de 2048-bit);
Standarde: BaseCSP Minidriver v7 (IDGo 800 Minidriver) PKCS#11 & CSP, DESFire/EV1, MIFARE DESFire 4K EV1 chip
Protocoale de comunicare: T=0, T=1
Algoritmi criptografici:
· RSA: up to RSA 2048 bits
· RSA OAEP & RSA PSS 
· Elliptic curves: P-256, P-384, P-521 bits, ECDSA, ECDH  
· Hash: SHA-1, SHA-256, SHA-384, SHA-512
· Symmetric: 3DES (ECB, CBC), AES (128, 192, 256 bits) 
Sistem de operare: Windows, Linux, MAC, Citrix
Timpul de viață:
· Retenția datelor minim 10 ani
· Minim 250.000 de cicluri scriere/ștergere
Culoare: alb cu posibilitate de imprimare pe ambele părți.
Garanție:  24 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.3
	30162000-2
	







Card de acces
	buc
	200
	Tip: Carduri de acces. 
Condiții generale: 
Echipamentul oferit în cadrul achiziţiei trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu provenienţă de la producătorii renumiți, bine cunoscuți internaţional în domeniul TI. În cazul existenţei certificatelor de atestare a calităţii, o copie sau referinţa Internet trebuie să fie inclusă în ofertă.
Cerințe tehnice:
Certificare: ISO 14443;
Frecvența: 13.56 MHZ, fără contact
Memorie: 1,024 bytes, 16 sectoare, 4 blocuri
Mărimea: 85.5mm / 54mm /0.8mm
Algoritmi criptografici:
· DES/3DES, AES 
Sistem de operare: Windows, Linux 
Timpul de viață:
· Retenția datelor minim 10 ani
· Minim 200.000 de cicluri scriere/ștergere
Culoare: alb cu posibilitate de imprimare pe ambele părți.
Notă: Cardurile de acces trebuie să fi compatibile cu echipamentul contact și contactless pentru citire/înscriere carduri și controlerele de acces oferite la pozițiile 6 și 7.
Garanție:  24 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.4
	30233300-4
	







Cititor de carduri inteligente
	buc
	20
	Tip: Cititor de carduri inteligente.
Condiții generale: 
Echipamentul oferit în cadrul achiziției trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu proveniență de la producătorii renumiți, bine cunoscuți internațional în domeniul TI. În cazul existenței certificatelor de atestare a calității, o copie sau referință Internet trebuie să fie inclusă în ofertă.
Cerințe tehnice:
Standarde și certificări:
ISO 7816, PC/SC, EMV Level 1, CCID, FCC part 15 class B, Mondex Level 1, Microsoft WHQL
Protocoale de comunicare cu Cardul inteligent: 
Suportă carduri bazate pe microprocesor care utilizează T=0 sau T=1
Sistem de operare: Windows, Linux, MAC, Citrix, HP ThinPro 7.1 si mai sus. Metoda de conectare la stație: USB
Notă: Cititorul de carduri inteligente oferit trebuie să fie compatibil cu cardul inteligent oferite la poziția 2.
Garanție: minim 12 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.5
	30233300-4
	










Echipament contact și contactless pentru citire/înscriere carduri
	buc
	3
	Tip: Echipament contact și contactless pentru citire/înscriere carduri.
Condiții generale: 
Echipamentul oferit în cadrul achiziției trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu proveniență de la producătorii renumiți, bine cunoscuți internațional în domeniul TI. În cazul existenței certificatelor de atestare a calității, o copie sau referință Internet trebuie să fie inclusă în ofertă.
Cerințe tehnice:
Standarde și certificări:
ISO 7816, ISO 14443, A/B, Mifare, ISO 18092 (NFC), NFC P2P, DESFire, FeliCa, ISO 15693, PC/SC, EMV Level 1 , FCC 
Protocoale de comunicare cu Cardul inteligent: 
Suportă carduri bazate pe microprocesor care utilizează T=0 sau T=1
Frecvența: 13.56 Mhz±7Khz
Distanța de citire 2-3 cm
Sistem de operare: Windows, Linux, 
Metoda de conectare la stație: USB
Notă: Echipamentul oferit trebuie să fie compatibil cu cardurile oferite la poziția 2 și 3;
Garanție: minim 12 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.6
	30233320-0
	













Controler de acces
	buc
	6
	Tip: Controler de acces.
Condiții generale: 
Echipamentul oferit în cadrul achiziției trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu proveniență de la producătorii renumiți, bine cunoscuți internațional în domeniul TI. În cazul existenței certificatelor de atestare a calității, o copie sau referință Internet trebuie să fie inclusă în ofertă.
Condiții tehnice:
Controlerul de acces oferit va include:
1. Cititor RFID cu următoarele caracteristici:
· EM/HID Prox/MIFARE/iCLASS/DESFire/FeliCa/NFC
· Frecvență joasă LF - 125KHz, frecvență înaltă HF - 13.5MHz
2. Cititor Biometric pe bază de amprentă digitală cu următoarele caracteristici:
·  Tip senzor: Optical Sensor - OP5
· Șablon: ISO 19794-2 / ANSI 378
Interfață: TCP/IP, RS232, RS485, Wiegand. TTL I/O, relay, USB;
Wiegand: 1ch input or output (selectable);
Să suporte PoE: IEEE802.3af;
Să se conformeze standardului: IP67, IK08;
Să fie certificat: FCC, KC, CE, WEEE, REACH, RoHS, MINEX;
Să fie capabil să lucreze la temperaturile de la -0°C până la  35°C și umiditate 0% ~ 80%;
Să fie capabil să stocheze local minim 1000 utilizatori și 100000 evenimente intrare/ieșire;
Notă: Controlerele de acces oferite trebuie să fie compatibile cu cardurile oferite la poziția 2 și 3 și cu soluția pentru controlul accesului fizic BioStar 2, exploatată în cadrul sistemului informațional al BNM.
Garanție: minim 24 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.7
	30191140-7
	


Echipament de autentificare Fingerprint /Facială/
Contactless/BLE
	buc
	3
	Tip: Echipament de autentificare Fingerprint /Facială/Contactless/BLE.
Condiții generale: 
Echipamentul oferit în cadrul achiziției trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu proveniență de la producătorii renumiți, bine cunoscuți internațional în domeniul TI. În cazul existenței certificatelor de atestare a calității, o copie sau referință Internet trebuie să fie inclusă în ofertă.
Condiții tehnice:
Controlerul de acces oferit va include:
1. Cititor RFID cu următoarele caracteristici:
· EM/HID Prox/MIFARE/iCLASS/DESFire/FeliCa/NFC
· Frecvență joasă LF - 125KHz, frecvență înaltă HF - 13.5MHz
· Gama de citire RF: EM/MIFARE/DESFire: 50mm, FeliCa: 30mm
2. Cititor Biometric pe bază de amprentă digitală cu următoarele caracteristici:
· Rezoluție: 500 dpi
· Șablon: ISO 19794-2 / ANSI 378
· Detectarea amprentelor live (SW-based)
3. Cititor facial cu următoarele caracteristici:
· Distanța de recunoaștere facială: 0.5m ~ 1.3m (19.7&quot; ~ 51.2&quot;);
· Înălțimea recunoașterii faciale: 140cm ~ 190cm (55.1&quot; ~ 74.8&quot;);
· Viteza de potrivire facială: mai puțin decât 0.5 sec;
· Sistem anti-spoofing
Să fie certificat: FCC, KC, CE, WEEE, REACH, RoHS, MINEX;
Interfață: TCP/IP, RS232, RS485, Wiegand. TTL I/O, relay, USB;
Wiegand: 1ch input or output (selectable);
Să se conformeze standardului: IP65;
Să fie capabil să lucreze la temperaturile de la 0°C până la 35°C și umiditate 0% ~ 80%;
Să fie capabil să stocheze local minim 1000 utilizatori, 50 000 de fețe și 5 000 00 evenimente intrare/ieșire;
Certificate de senzori: FBI PIV și FBI Mobile ID FAP20;
Notă: Echipamentul oferit trebuie să fie compatibil cu cardurile oferite la poziția 2 și 3 și cu soluția pentru controlul accesului fizic BioStar 2, exploatată în cadrul sistemului informațional al BNM.
Garanție: minim 24 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.8
	38126300-7
	











Cameră termică
	buc
	3
	Tip: Cameră termică
Condiții generale: 
Echipamentul oferit în cadrul achiziției trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu proveniență de la producătorii renumiți, bine cunoscuți internațional în domeniul TI. În cazul existenței certificatelor de atestare a calității, o copie sau referință Internet trebuie să fie inclusă în ofertă.
Condiții tehnice:
Diferența de temperatură echivalentă cu zgomotul: ≤50 mK;
Câmp vizual: 37.2°x50° (HxV);
Distanța de temperatură: reglabilă , 40cm-80cm;
Precizia temperaturii: ≤±0.5°C/±0.3°C ;
Interfață: USB;
Să fie capabilă să lucreze la temperaturile de la 0°C până la 35°C ;
Notă: Echipamentul oferit trebuie să fie compatibil cu echipamentul de autentificare Fingerprint/Faciala/Contactless/BLE oferite la poziția 7.
Garanție: minim 24 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.9
	31731000-9
	















Buton de ieșire cu infraroșu
	buc
	13
	Tip: Buton de ieșire cu infraroșu.
Condiții generale: 
Echipamentul oferit în cadrul achiziției trebuie să fie nou, calitativ, produs de serie brand (BRAND NAME), cu proveniență de la producătorii renumiți, bine cunoscuți internațional în domeniul TI. În cazul existenței certificatelor de atestare a calității, o copie sau referință Internet trebuie să fie inclusă în ofertă.
Condiții tehnice:
Alimentare: 12~24Vcc
Ieșire contact: NO-COM-NC
Funcționare: infraroșu, fără atingere
Testat la: 500 000 de acționări
Să fie capabil să lucreze la temperaturile de la 0°C până la 35°C și umiditate 0% ~ 80%;
Notă: Echipamentele oferite trebuie să fie compatibile cu controlerele de acces oferite la poziția 4.
Garanție: minim 24 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.10
	30232130-4
	



Ribbon YMCKO
	buc
	9
	Tip: Ribbon YMCKO
capacitatea de imprimare – minim 250 imprimări, pentru imprimantă de tip Smart 51L.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.11
	30232130-4
	


Security Film CPF
	buc
	6
	Tip: Security Film CPF
capacitatea de imprimare – minim 250 imprimări, pentru imprimantă de tip Smart 51L.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.12
	30232130-4
	



Security Film CPF, smart cut
	buc
	3
	Tip: Security Film CPF, smart cut, 
capacitatea de imprimare – minim 250 imprimări, pentru imprimantă de tip Smart 51L.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	1.13
	7200000-5
	








Servicii de implementare
	serv
	1
	Tip: Servicii de implementare a cititoarelor de acces fizic, camerelor termice și butoanelor de ieșire cu infraroșu, inclusiv configurarea acestora în cadrul soluției de gestiune a accesului fizic Biostar 2 exploatată în cadrul sistemului informațional al BNM.
Cerințe față de serviciile de implementare asigurate de Ofertant:
· Serviciile de implementare trebuie să fie efectuate on-site (la sediul BNM) 
· După semnarea contractului, Ofertantul câștigător este responsabil, de comun acord cu Cumpărătorul, de a iniția lucrările de instalare a cititoarelor de acces fizic, a camerelor termice și a butoanelor de ieșire cu infraroșu.
Livrabile: 
· Documentația tehnică sau alte documente relevante în procesul de implementare a cititoarelor de acces fizic, a camerelor termice și a butoanelor de ieșire cu infraroșu, inclusiv configurarea acestora în cadrul soluției de gestionare a accesului fizic Biostar 2 exploatată în cadrul sistemului informațional al BNM; 
· echipamentele instalate, integrate, testate și acceptate de Beneficiar.
Termen de prestare:
Serviciile vor fi prestate  în decurs de 20  zile lucrătoare (de la data solicitării transmise în scris de către Beneficiar, care, se va transmite după livrarea bunurilor, în decurs de maxim 20 zile lucrătoare) de către specialiști calificați, iar costul acestora trebuie să fie incluse în ofertă.
	

	Valoarea estimată, lei, fără TVA, lot 1: 
	391 199,00

	Lotul 2: Servicii pentru integrarea soluției de autentificare multifactorială în cadrul sistemului informațional al BNM, precum si servicii de suport aferente

	2.1
	72000000-5
	








Servicii de integrare








	om-oră
	250
	Tip: Servicii de integrare a soluției de autentificare multifactorială pe bază de certificate PKI  Gemalto SafeNet Authentication Client și vSEC:CMS  în cadrul sistemului informațional al BNM
Termen de prestare: Serviciile vor fi prestate la solicitare la sediul Beneficiarului (on-site sau remote), în baza unei solicitări adresată Prestatorului de către Beneficiar pe parcursul a 12 luni din data intrării în vigoare  a contractului.
Cantitate: Serviciile de integrare se vor contoriza prin efort de lucru om-oră și nu vor depăși volumul orientativ de 250 om-ore, contabilizate ulterior (la fiecare 3 luni) prin acte de acceptanță detaliate și semnate de ambele părți. Cantitatea specificată este indicată orientativ pentru evaluarea financiară, iar executarea contractului va avea loc în funcție de volumul de servicii prestate efectiv la necesitate conform solicitării detaliate a Beneficiarului adresată Prestatorului descrisă printr-o specificație tehnică încărcată pe platforma de monitorizare comună a workflow-ului de lucru.
Serviciile de integrare vor include: Servicii de integrare a soluției de autentificare multifactorială cu alte sisteme din cadrul BNM: Sisteme  autentificare cu conturi de Active Directory, Sisteme  autentificare cu conturi locale. 
Serviciile de integrare vor acoperi cel puțin următoarele aspecte:
· Descrierea modului de integrare (inclusiv configurări) a soluției de autentificare multifactorială cu toate sistemele din cadrul BNM compatibile;
· Servicii de configurare și testare - toate serviciile de configurare, testare, transferul de cunoștințe și asigurarea suportului la definirea/configurarea și exploatarea mecanismului de integrare a soluției de autentificare multifactorială cu sistemele din cadrul BNM (menționate mai sus);
Livrabile: 
· Documentația tehnică sau alte documente identificate în procesul de integrare a soluției pentru fiecare sistem integrat separat;
· Mecanismele de integrare implementate, fișiere de configurație, coduri sursă sau alte soluții implementate, testate și acceptate de Beneficiar.
Notă: Ofertantul va descrie în oferta sa modelul propus pentru prestarea serviciilor de integrare și metodele aplicate pentru estimarea prețurilor pentru Beneficiar. Informația inclusă în ofertă trebuie să fie suficientă pentru a aprecia că relația dintre BNM și Ofertantul selectat în procesul de prestare a serviciilor de integrare va fi una transparentă și corectă.
	

	2.2
	72267000-4
	















Servicii de asigurare a suportului pentru soluțiile integrate cu soluția de autentificare multifactorială
	om-oră
	50
	Tip: Servicii de asigurare a suportului pentru soluțiile integrate cu soluția de autentificare multifactorială pe bază de certificate PKI  Gemalto SafeNet Authentication Client și vSEC:CMS  din cadrul sistemului informațional al BNM
Termen de prestare: Serviciile vor fi prestate la solicitare, în baza unei solicitări adresată Prestatorului de către Beneficiar pe parcursul a 12 luni din data intrării în vigoare  a contractului.
Cantitate: Serviciile de suport se vor contoriza prin efort de lucru om-oră și nu vor depăși volumul orientativ de 50 om-ore, contabilizate ulterior (la fiecare 3 luni) prin acte de acceptanță detaliate și semnate de ambele părți. Cantitatea specificată este indicată orientativ pentru evaluarea financiară, iar executarea contractului va avea loc în funcție de volumul de servicii prestate efectiv la necesitate conform solicitării detaliate a Beneficiarului adresată Prestatorului.
Suportul solicitat include următoarele caracteristici:
· Asigurarea suportului prin email, telefon, la distanță sau on-line de plasare a incidentelor sau problemelor apărute;
· Suportul va include orice tip de suport pentru orice motiv care afectează funcționalitatea normală a sistemului informațional al BNM,  urmare a implementării mecanismelor de integrare a soluției de autentificare multifactorială cu sistemele din cadrul BNM; 
· Furnizarea gratuită a update-urilor pentru soluțiile de integrare oferite la poziția 1 (ulterior semnării actului de acceptanță a serviciilor de integrare), și asigurarea asistenţei pentru orice configurări sau customizări suplimentare necesare pentru buna funcționare a sistemului informațional al BNM;
· Remedierea incidentelor va fi în funcție de gravitatea incidentului raportat în timpul orelor de lucru, în intervalul de timp 08:00 - 17:00 în zile lucrătoare conform legislației RM. 
Notă: Ofertantul va descrie în oferta sa modelul propus pentru prestarea serviciilor de suport și metodele aplicate cu includerea unui SLA stabilit pentru remedierea incidentelor,  pentru estimarea prețurilor pentru Beneficiar. Informația inclusă în ofertă trebuie să fie suficientă pentru a aprecia că relația dintre BNM și Ofertantul selectat în procesul de prestare a serviciilor de suport va fi una transparentă și corectă.
	

	Valoarea estimată, lei, fără TVA, lot 2:
	116 642,67

	Lotul 3: Soluție pentru securizarea aparatelor multifuncționale Xerox

	3.1
	48730000-4
	Soluție pentru contorizare, monitorizare, securitate, control acces centralizat pentru aparatele multifuncționale Xerox inclusiv 1 an suport standard
	buc
	1
	Tip: Soluție pentru contorizare, monitorizare, securitate, control acces centralizat pentru aparatele multifuncționale Xerox, inclusiv 1 an suport standard
Cantitate: Licență pentru 11 aparate multifuncționale Xerox (tip: B8155, B8055, 5955).  Este responsabilitatea Ofertantului de a determina modelul de licențiere.
Cerințe de licențiere:
-	Toate licențele livrate vor include prețul pentru un an de suport și mentenanță, furnizat de producătorul licențelor, care va începe de la data acceptanței soluției. În cazul activării licențelor până la data acceptanței soluției, toate costurile suportate de producătorul de licențe în timpul efectuării lucrărilor de instalare, configurare vor fi suportate de către ofertant.
Condiții generale:
Soluția propusă trebuie să monitorizeze cantității exacte a materialelor copiate, paginilor scanate, afișând informațiile separat pentru fiecare echipament multifuncțional, utilizator, subdiviziune. 
Cerințe tehnice:
1. Soluția software propusă trebuie să controleze accesul la aparatele multifuncționale, să asigure securitatea documentelor, să permită imprimarea unui document la oricare din multifuncționalele din locație:
- gestionarea utilizatorilor se va face folosind integrarea aplicației cu Active Directory;
- soluția va asigura colectarea joburilor de tipărire expediate de către utilizatori, iar pentru realizarea comenzii, la oricare din multifuncționalele din locație este necesar introducerea codului PIN. 
- accesul la aplicație se va face printr-o interfață web cu acces facil și securizat la toate funcționalitățile echipamentelor administrate, sporindu-se productivitatea și capacitatea de administrare a imprimării pentru utilizatorii IT.
- soluția oferită trebuie să țină evidența tuturor lucrărilor de imprimare, copiere, scanare efectuate de utilizatori, subdiviziuni, incluzând informații ce permit contorizarea și reducerea costurilor (tip format A3/A4, tip job - mono color, denumirea jobului, numărul de pagini, etc).
- soluția trebuie să genereze periodic sau la cerere rapoarte ce cuprind informații despre listări/copieri sau scanări, realizate de anumiți utilizatori/subdiviziune.
- aplicația trebuie să ofere informații despre fiecare lucrare imprimată (trebuie să permită vizualizarea documentelor transmise într-o anumită perioadă de timp către imprimare). 
2. Siguranță: 
- metode de identificare (cod PIN);
- deblocarea securizată a documentelor cu funcția Follow-me 
- acces autorizat pentru toate funcțiile echipamentului multifuncțional. 
3. Activitate: 
- acces simplu și sigur la funcțiile sistemului MFD pentru monitorizare și contorizare; 
- management online centralizat. 
4. Contorizare: 
- evidența online exactă a funcțiilor de imprimare, copiere și scanare; 
- facturare per utilizator după autorizare; 
- vizibilitate totală asupra costurilor pentru fiecare serviciu; 
- componente de audit ce vor colecta și gestiona centralizat înregistrările de audit la nivelul întregii soluții; 
5. Raportare centralizată: 
- parametri de raportare: timp, echipament, departament, utilizator). Posibilitatea creării de rapoarte personalizate; 
- posibilitatea raportării periodice. 
6. Sisteme suportate: 
- Windows 2003/2008 Server (inclusiv tip Cluster); 
- Microsoft SQL Server 2005 (inclusiv Express Edition)
- Microsoft SQL Server 2008 (inclusiv Express Edition)
- PostgreSQL Server 8.4 8. 
Limitări/Extinderi: 
Soluția nu trebuie sa aibă limitări la numărul de aparate multifuncționale care pot fi integrate în aplicație.
Termenul de livrare: 45 zile lucrătoare care includ si timpul lucrărilor de instalare,  configurarea, testarea și punere în funcțiune a soluției inclusiv transferul de cunoștințe.
	

	3.2
	30233300-4
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	11
	Tip: Cititoare de carduri pentru aparate multifuncționale Xerox.
Cerințe tehnice:
Frecvență joasă - 125KHz, frecvență înaltă - 13.5MHz;
Distanța de citire a cardurilor: 14-90mm
Rata de eroare: <0,5%;
Sistem de operare: Windows 2000 și mai sus, Linux kernel 2.6.36 și mai sus;
Metoda de conectare: USB
Să fie capabil să lucreze la temperaturile de la +5°C până la +35°C și umiditate 0% ~ 50%;
Cititorul de carduri oferit trebuie să fie compatibil cu soluția propusă la  poziția 1 și cu cardurile inteligente de tip Gemalto IDPrime MD 831 Mifare.
Garanție: minim 24 luni
Cerințe specifice în perioada de garanții:
Pe perioada de garanție Ofertantul se obligă să schimbe Bunurile defectate din contul său,  în conformitate cu legislația în vigoare, în termen de 20 zile lucrătoare din momentul înștiințării de către Cumpărător.
Termen de livrare:
Vânzătorul se obligă să livreze bunurile în decurs de 45 zile lucrătoare după intrarea în vigoare a contractului.
	

	Valoarea estimată, lei, fără TVA, lot 3:
	171 325,00

	Valoarea estimată totală, lei fără TVA
	679 166,67


8. Admiterea sau interzicerea ofertelor alternative: nu se admite.
9. Termenii și condițiile de livrare/prestare: Toate bunurile/serviciile vor fi livrate/prestate de către Vânzăto/Prestator la sediul Cumpărătorului/Beneficiarului,  în termen de 45 zile lucrătoare. Vânzătorul/Prestatorul va asigura livrarea bunurilor/prestarea serviciilor în corespundere cu toate cerinţele înaintate.
10. Termenul de valabilitate a contractului: 31.12.2021.
11. Contract de achiziție rezervat atelierelor protejate sau că acesta poate fi executat numai în cadrul unor programe de angajare protejată (după caz): Nu
12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina eliminarea acestora și a criteriilor de selecție; nivelul minim (nivelurile minime) al (ale) cerințelor eventual impuse; se menționează informațiile solicitate (DUAE, documentație): 
	Nr. d/o
	Descrierea criteriului/cerinței
	Mod de demonstrare a îndeplinirii criteriului/cerinței:
	Nivelul minim/
Obligativitatea

	1
	Formularul ofertei 
 
	Original confirmat prin semnătura electronică – conform formularului F3.1. din documentația de atribuire
	Da


	2
	Garanție pentru ofertă
	Forma garanţiei:
a) Garanţia pentru ofertă prin transfer la contul autorităţii contractante, conform următoarelor date bancare:
Beneficiarul plăţii: Banca Naţională a Moldovei
Denumirea Băncii: Banca Naţională a Moldovei
Codul fiscal: 79592
IBAN: MD12NB000000000004914852
Contul bancar: NBMDMD2X
cu nota “Pentru garanţia pentru ofertă la procedura de achiziție prin LD” 
sau,
b)  Oferta va fi însoţită de o Garanţie pentru ofertă (emisă de o bancă) conform formularului F3.2 din secţiunea a 3-a – Formulare pentru depunerea ofertei din documentația de atribuire
	Da


	3
	Garanția de bună execuție  
	Forma garanției de bună execuție: 
a. Garanţia de bună execuţie prin transfer la contul autorităţii contractante, conform următoarelor date bancare:
Beneficiarul plăţii: Banca Naţională a Moldovei
Denumirea Băncii: Banca Naţională a Moldovei
Codul fiscal: 79592
IBAN: MD65NB000000000004914771
Contul bancar: NBMDMD2X
cu nota “Pentru garanţia de bună executare a contractului la procedura de achiziție prin LD” 
sau
b.   Garanția de bună execuție emisă de o bancă conform formularului F3.3 din documentația de atribuire.
	Da
(se va prezenta de către ofertantul câștigător la încheierea contractului)

	4
	Specificații tehnice
	Original confirmat prin semnătura electronică –conform formularului F4.1. din documentația de atribuire
	Da


	5
	Specificații de preț
	Original confirmat prin semnătura electronică –conform formularului F4.2. din documentația de atribuire
	Da


	6
	Formularul DUAE
	Original confirmat prin semnătura electronică
	Da

	7
	Certificat de înregistrare a întreprinderii/Extras din Registrul de stat al persoanelor juridice, emis de către organul împuternicit conform ţării de reşedinţă a ofertantului
	Varianta scanată de pe original  confirmată prin semnătura electronică
	Da
(la solicitare)

	8
	Certificat de atribuire a contului bancar eliberat de banca deţinătoare de cont după data punerii în aplicare a codurilor IBAN
	Varianta scanată de pe original  confirmată prin semnătura electronică
	
Da
(la solicitare)

	9
	Raport financiar
	Copia ultimului raport financiar pentru anul 2019, semnat de reprezentatul companiei de audit, de contabilul certificat sau avizate de către Biroul Național de Statistică al Republicii Moldova –varianta scanată de pe original confirmată prin semnătura electronică a Ofertantului 

	Da
(la solicitare)

	10
	Demonstrarea experienței operatorului economic în domeniul de activitate aferent obiectului contractului ce urmează a fi atribuit
	Ofertantul trebuie să posede o experiență specifică în livrarea bunurilor similare de cel puțin 1 an în domeniu,  reputație bună, să fie dotat cu tehnică necesară şi să dispună de competențe profesionale, echipament şi alte resurse, inclusiv servicii post-vânzare, precum şi competențe manageriale, experiență specifică, personal calificat necesar pentru realizarea contractului şi alte capacități necesare pentru a executa contractul de achiziție publică la calitatea solicitată, pe toată perioada de valabilitate.
Pentru demonstrarea îndeplinirii acestor cerințe operatorul economic completează capitolele aferente în DUAE și Declarația privind lista principalelor  livrări de bunuri similare în ultimii ani (F.3.5) cu nominalizarea cel puțin a 1 (un)  contract în baza căruia se întrunesc cerințele stabilite. În scopul verificării și confirmării informațiilor declarate, Ofertantul trebuie să fie dispus la solicitare să prezinte documente suport ca copie (extras) ale respectivului/ respectivelor contract/ contracte, astfel încât autoritatea contractantă să poată identifica natura serviciilor prestate și/sau bunurilor livrate, valoarea acestora și prețul.
	Da
(la solicitare)

	11
	Actul care atestă dreptul de livrare a bunurilor
	Copia certificatului ce atestă relația Ofertantului cu Producătorul sau copia certificatului de partener autorizat al producătorului sau autorizației de livrare - confirmată prin semnătura electronică

	Da
(la solicitare)

	12
	Demonstrarea accesului la infrastructura/ mijloacele indicate de autoritatea contractantă, pe care aceasta le consideră strict necesare pentru îndeplinirea corespunzătoare a Contractului
	Pentru Lotul 1 
· Ofertantul trebuie să prezinte dovezi că poate pune la dispoziția beneficiarului pentru executarea contractului de achiziție publică ce face obiectul prezentei achiziții, specialiști calificați care vor fi responsabili pentru instalarea/configurarea echipamentului ofertat  în conformitate cu cerințele stabilite de Beneficiar, (să fie anexate documentele corespunzătoare), 
· Ofertantul trebuie să prezinte CV-urile specialiștilor nominalizați;
Pentru Lotul 2
· Ofertantul trebuie să prezinte dovezi că poate pune la dispoziția beneficiarului pentru executarea contractului de achiziție publică ce face obiectul prezentei achiziții, specialiști calificați care vor fi responsabili pentru integrarea soluției de autentificare multifactorială în cadrul sistemului informațional al BNM, precum si servicii de suport aferente,  în conformitate cu cerințele stabilite de Beneficiar. În acest sens, Ofertantul va prezenta CV-urile experților propuși pentru prestarea serviciilor către BNM, cu detalierea competențelor și a experienței de lucru. 
· Experții propuși trebuie să posede o experiență de lucru în cel puțin 2 proiecte implementate cu succes similar ca obiect și complexitate celui implementat în BNM, să dovedească cunoștințe privind arhitecturi de securitate, arhitecturi PKI. Să dețină unul din cerificările menționate mai jos:
· ISC2 (Information System Security);
· ISSAP (Information System Security Architecture Profesional – Master Certificate);
· CISA (Certified Information System Auditor)
· CIA (Certified Internal Auditor);
· Alte certificate relevante.
Pentru lotul 3 
 - Ofertantul trebuie să aibă cel puțin o referință de instalare pentru soluția propusă. 
- Ofertantul trebuie să prezinte CV-urile persoanelor nominalizate în implementarea soluției ofertate;
- Ofertantul trebuie să prezinte dovezi că poate pune la dispoziția Beneficiarului pentru executarea contractului de achiziție publică specialiști calificați care vor fi responsabili pentru instalarea/configurarea soluției ofertate în conformitate cu cerințele stabilite de Beneficiar (să fie anexate documentele corespunzătoare) - confirmate prin semnătura electronică
	Da
(la solicitare)

	13
	Prezentarea numărului de înregistrare din ”Lista producătorilor de produse supuse reglementărilor de responsabilitate extinsă a producătorului”, prin SIA MD (https://siamd.gov.md/
portal/deee.html).
	
Pentru Lotul 1 :
În conformitate cu Regulamentul privind deșeurile de echipamente electrice și electronice, aprobat prin Hotărîrea Guvernului nr.212 din 07.03.2018 prezentarea de către Ofertant a numărului de înregistrare din ”Lista producătorilor de produse supuse reglementărilor de responsabilitate extinsă a producătorului” - confirmată prin semnătura electronică
	Da
(la solicitare)



În conformitate cu Legea cu privire la eficiența energetică nr. 142 din 02.07.2010 pentru eficientizarea consumurilor de energie a consumatorului final (Banca Națională a Moldovei), echipamentul oferit în cadrul achiziției trebuie să respecte cerințele indicate în descrierea lotului.
IMPORTANT:   În conformitate cu Legea privind achizițiile publice nr.131 din 03.07.2015 și anume, art.65 alin. (4), prezentarea ofertei presupune în mod obligatoriu depunerea „ofertei tehnice (F4.1), ofertei financiare (F4.2), formularului DUAE și garanția pentru ofertă”.
13. Criteriul de evaluare aplicat pentru adjudecarea contractului: Prețul cel mai scăzut, fără TVA.
Evaluarea va fi efectuată pe lot separat, cu corespunderea cerinţelor faţă de ofertant şi corespunderea tuturor cerinţelor tehnice minime obligatorii privind obiectul achiziţiei.

14. Termenul limită de depunere/deschidere a ofertelor:
· până la ora: 13:00
· pe data:  11 ianuarie 2021
15. Adresa la care trebuie transmise ofertele sau cererile de participare: 
Ofertele vor fi depuse electronic prin intermediul SIA „RSAP” M-Tender.
16. Termenul de valabilitate a ofertelor: 60 zile calendaristice
17. Locul deschiderii ofertelor: SIA „RSAP” M-TENDER.
         Ofertele întârziate vor fi respinse
18. Limba sau limbile în care trebuie redactate ofertele sau cererile de participare: limba română.
19.  Alte informații relevante: Operatorul economic desemnat câștigător, la contractare, va prezenta în mod obligatoriu ,,Chestionarul pentru Prestator/Furnizor”-formularul (F.3.4) din documentația de atribuire, și „Declarația privind confirmarea identității beneficiarilor efectivi și neîncadrarea acestora în situația condamnării pentru participarea la activități ale unei organizații sau grupări criminale, pentru corupție, fraudă și /sau spălare de bani” – formularul (F3.6) din documentația de atribuire -   varianta scanată de pe original sau original/copie confirmată prin semnătura electronică.
20. Denumirea și adresa organismului competent de soluționare a contestațiilor: 
Agenția Națională pentru Soluționarea Contestațiilor
Adresa: mun. Chișinău, bd. Ștefan cel Mare și Sfânt nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md
21. Data publicării anunțului de intenție sau, după caz, precizarea că nu a fost publicat un astfel de anunţ: n/a
22. Data transmiterii spre publicare a anunțului de participare: 16.12.2020

Conducătorul grupului de lucru:  Aureliu CINCILEI  (semnat electronic)
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