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CAPITOLUL I
INSTRUCTIUNI PENTRU OFERTANTI (IPO)
[Nota: nu se va modifica de catre Autoritatea Contractantd]

1.1. Autoritatea contractantd, emite Documentele de atribuire in vederea achizitiondrii de
bunuri, dupa cum este specificat in Fisa de Date a Achizitiei (in continuare FDA).

2.1. Principiile care stau la baza atribuirii contractului de achizitie publica sint:

a) libera concurenta;

b) eficienta utilizarii fondurilor publice si minimizarea riscurilor autoritatilor/entitalilor
contractante;

C) transparenta;

d) tratamentul egal, impartial si nedescriminatoriu in privinta tuturor ofertantilor si
operatorilor economici;

e) protectia mediului;

f) respectarea ordinii de drept;

g) confidentialitatea;

h) asumarea raspunderii in cadrul procedurilor de achizitie publica.

3.1. In FDA va fi specificata sursa de finantare pentru platile contractului ce urmeaza a fi
atribuit.

3.2. Autoritatea contractantd urmeaza sa se asigure ca la momentul initierii procedurii de
achizitii publice, mijloacele financiare sunt alocate si destinate exclusiv achizitiei in cauza.

4.1. Participant la licitatie poate fi orice operator economic rezident sau nerezident, persoana
fizica sau juridicd de drept public sau privat ori asociatie de astfel de persoane, care are dreptul de
a participa, in conditiile Legii nr. 131/2015 privind achizitiile publice (in continuare Legea nr.
131/2015), la procedura de atribuire a contractului de achizitii publice.

4.2. Dreptul de participare la procedurile de atribuire a contractelor de achizitii publice poate
fi rezervat de catre Guvern unor ateliere protejate si intreprinderi sociale de insertie In cazul in care
majoritatea angajatilor implicati sint persoane cu dizabilitdti care, prin natura sau gravitatea
deficientelor lor, nu pot desfisura o activitate profesionald 1in conditii normale.

5.1. Ofertantul suporta toate costurile legate de pregatirea si inaintarea ofertei, iar autoritatea
contractantd nu poartd nici o responsabilitate pentru aceste costuri, indiferent de desfasurarea sau
rezultatul procedurii de licitatie.

5.2.La depunerea ofertelor, operatorul economic, dupd caz, va achita o taxa. Modul de
achitare a taxei mentionate, precum si cuantumul acesteia sint stabilite de Guvern.

5.3. Achitarea taxei pentru depunerea ofertei se va efectua prin intermediul platformei de
achizitii electronice prin care se depune oferta.



6.1. Oferta, Documentul Unic de Achizitii European (in continuare DUAE), documentele de
atribuire si toatd corespondenta dintre ofertant i autoritatea contractanta vor fi intocmite in limba
de stat. Documentele justificative si literatura de specialitate tiparita, care fac parte din oferta, pot
fi 1n altd limba, cu conditia ca acestea sa fie insotite de o traducere exacta a fragmentelor relevante
in limba de stat.

6.2. Autoritatea contractantd poate specifica dupa caz, in FDA posibilitatea depunerii ofertei
si intr-o altd limba de circulatie internationala.

7.1. Documentele de atribuire includ toate sectiunile indicate in prezentul punct si trebuie
citite in conjunctie cu orice modificare conform punctului IPO8.

CAPITOLUL I. Instructiuni pentru ofertanti
CAPITOLUL II. Fisa de date a achizitiei
CAPITOLUL I1I. Formulare pentru depunerea ofertei
CAPITOLUL IV. Specificatii tehnice si de pret.
CAPITOLUL V. Formularul de contract

8.1. Participantul care solicitd clarificari asupra documentelor de atribuire va contacta
autoritatea contractanta in scris, prin mijloace electronice de comunicare. Autoritatea contractanta
va raspunde in scris, prin mijloace electronice de comunicare la orice cerere de clarificare, Tnainte
de termenul-limita pentru depunerea ofertelor.

8.2.Pina la expirarea termenului de depunere a ofertelor, autoritatea contractanta are dreptul
sd modifice documentatia de atribuire fie din proprie initiativa, fie ca raspuns la solicitarea de
clarificare a unui operator economic, prelungind, dupa caz, termenul de depunere a ofertelor, astfel
incit de la data aducerii la cunostintd a modificarilor operate pinad la noul termen de depunere a
ofertelor sa ramina cel putin 50% din termenul stabilit initial.

8.3.1n cazul in care operatorul economic nu a transmis solicitarea de clarificare in timp util,
punind astfel autoritatea contractantd in imposibilitate de a respecta termenele prevazute la art. 34,
alin. (4) din Legea nr. 131/2015, aceasta din urma este in drept sa nu raspunda.

9.1. Autoritatile contractante §i participantii la licitatiile publice vor respecta cele mai Tnalte
standarde ale eticii de conduita in desfasurarea si implementarea proceselor de achizitii, precum si
in executarea contractelor de achizitie publica.

9.2.In cazul in care autoritatea contractantd va depista ci ofertantul a fost implicat in
practicile mentionate la punctul IPO9.4 in cadrul procesului de concurenta pentru contractul de
achizitie publica sau pe parcursul executdrii contractului, aceasta:

a.  vaexclude ofertantul din procedura respectiva de achizitie prin includerea lui in Lista
de interdictie, conform prevederilor Regulamentului cu privire la Lista de interdictie a operatorilor
economici; sau

b.  vaintreprinde orice alte masuri prevazute in articolul 40 al Legii nr. 131/2015.

9.3.1n cazul in care, Agentia Achizitii Publice, in procesul de monitorizare a procedurilor de
achizitii publice, constatd cd un operator economic a fost implicat in practicile mentionate la
punctul IPO9.4, va raporta imediat organelor competente fiecare caz de corupere sau de tentativa
de corupere comis de operatorul economic respectiv.

9.4.In cadrul procedurilor de achizitie si executdrii contractului, nu se permit urmatoarele



actiuni:

a.  promisiunea, oferirea sau darea unei persoane cu functie de raspundere, personal sau
prin mijlocitor, de bunuri sau servicii, sau a oricarui alt lucru de valoare, pentru a influenta
actiunile unei alte parti;

b.  orice actiune sau omisiune, inclusiv interpretare eronatd, care, constient sau din
neglijenta, induce 1n eroare sau tinde sa induca in eroare o parte pentru obtinerea unui beneficiu
financiar sau de altd natura ori pentru a evita o obligatie;

C. Iintelegerea interzisa de lege, intre doud sau mai multe parti, realizatd in scopul
coordondrii comportamentului lor la procedurile de achizitii publice;

d.  deteriorarea sau prejudicierea, direct sau indirect, a oricarei parti sau a proprietatii
acestei parti, pentru a influenta in mod necorespunzator actiunile acesteia;

e.  distrugerea intentionatd, falsificarea, contrafacerea sau ascunderea materialelor de
evidenta ale investigarii, sau darea unor informatii false anchetatorilor, pentru a impiedica esential
o anchetd condusd de cétre organele de resort in vederea identificarii unor practici mentionate la
lit. a)-d); precum si amenintarea, hartuirea sau intimidarea oricarei parti pentru a o impiedica sa
divulge informatia cu privire la chestiuni relevante anchetei sau sa exercite ancheta.

9.5. Personalul autoritatii contractante are obligatia de a exclude practicile de corupere in
vederea obtinerii beneficiilor personale in legaturd cu desfasurarea procedurii de achizitii publice.

10.1. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic va completa si va prezenta DUAE, in conformitate cu cerintele stabilite de
autoritatea contractanta.

10.2. Prezentarea oricarui alt formular DUAE decit cel solicitat de catre autoritatea
contractantd, va servi ca temei de descalificare de la procedura de achizitie publica.

10.3. Autoritatea contractantd va aplica criterii si cerinte de calificare numai referitoare la:

a) eligibilitatea ofertantului sau candidatului;

b) capacitatea de exercitare a activitatii profesionale;
C) capacitatea economica si financiara;

d) capacitatea tehnica si/sau profesionala;

e) standarde de asigurare a calitatii;

f) standarde de protectie a mediului.

11.1. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de
atribuire a contractului de achizitie publica.

11.2. Va fi exclus de la procedura de atribuire a contractului de achizitii publice orice
ofertant sau candidat despre care se confirma cd, n ultimii 5 ani, a fost condamnat, prin hotararea
definitiva a unei instante judecdtoresti, pentru participare la activitati ale unei organizatii sau
grupdri criminale, pentru coruptie, pentru frauda si/sau pentru spalare de bani, pentru infractiuni de
terorism sau infractiuni legate de activitati teroriste, finantarea terorismului, exploatarea prin
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munca a copiilor si alte forme de trafic de persoane.

11.3. Va fi exclus de la procedura pentru atribuire a contractului de achizitie publica, si
respectiv nu este eligibil, orice ofertant care se afld in oricare dintre urmatoarele situatii:

a.  se afla in proces de insolvabilitate ca urmare a hotaririi judecatoresti;

b.  nu si-a indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari
sociale catre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile
legale in Republica Moldova sau in tara in care este stabilit;

C. a fost condamnat, in ultimii trei ani, prin hotarirea definitivdi a unei instante
judecatoresti, pentru o faptd care a adus atingere eticii profesionale sau pentru comiterea unei
greseli in materie profesionala;

d.  prezinta informatii false sau nu prezinta informatiile solicitate de catre autoritatea
contractanta, in scopul demonstrarii indeplinirii criteriilor de calificare si selectie;

e.  afincalcat obligatiile aplicabile in domeniul mediului, muncii si asigurdrilor sociale, in
cazul in care autoritatea contractantd demonstreaza, prin orice mijloace adecvate, acest fapt;

f. se face vinovat de o abatere profesionald, care 1i pune la indoiald integritatea, in cazul
in care autoritatea contractanta demonstreaza, prin orice mijloace adecvate, acest fapt;

0. aincheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei, in
cazul in care acest fapt se constata printr-o decizie a organului abilitat Tn acest sens;

h.  se afla intr-o situatie de conflict de interese care nu poate fi remediata in mod efectiv
prin masurile prevazute la art.74 din Legea nr. 131/2015;

I. este inclus in Lista de interdictie a operatorilor economici.

11.4. Autoritatea contractantd, dupd caz, poate stabili in documentatia de atribuire
posibilitatea furnizarii dovezilor de catre operatorii economici care se afld in una din situatiile
mentionate la punctele IPO11.2 si IPO11.3, prin care se vor prezenta masurile luate de acestia
pentru a demonstra fiabilitatea sa, in pofida existentei unui motiv de excludere.

11.5. Autoritatea contractantd extrage informatia necesara pentru constatarea existentei sau
inexistentei circumstantelor mentionate la punctele IPO11.2 si IPO11.3 din bazele de date
disponibile ale autoritatilor publice sau ale partilor terte. Daca acest lucru nu este posibil,
autoritatea contractantd are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea
faptului ca@ ofertantul/candidatul nu se incadreazd in una dintre situatiile prevdzute mentionate la
punctele [PO11.2 si IPO11.3 orice document considerat edificator, din acest punct de vedere, 1n
tara de origine sau in tara in care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau
alte documente echivalente emise de autoritati competente din tara respectiva.

11.6. In ceea ce priveste cazurile mentionate la punctul IPO11.3, in conformitate cu
legislatia internd a statului in care sunt stabiliti ofertantii, aceste solicitari se refera la persoane
fizice si persoane juridice, inclusiv, dupd caz, la directori de companii sau la orice persoand cu
putere de reprezentare, de decizie ori de control in ceea ce priveste ofertantul/candidatul.

11.7. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul
nu se emit documente de natura celor prevazute la punctul IPO11.4 sau respectivele documente nu
vizeaza toate situatiile prevazute la punctele IPO11.2 si IPO11.3, autoritatea contractantd are
obligatia de a accepta o declaratie pe propria raspundere sau, daca in tara respectivd nu exista
prevederi legale referitoare la declaratia pe propria raspundere, o declaratie autentica data in fata
unui notar, a unei autoritati administrative sau judiciare sau a unei asociatii profesionale care are
competente in acest sens.

11.8. Orice operator economic aflat in oricare dintre situatiile prevazute la punctele IPO11.2
st [PO11.3 care atrag excluderea din procedura de atribuire poate furniza dovezi care sa arate ca
masurile luate de acesta sunt suficiente pentru a-si demonstra in concret credibilitatea prin
raportare la motivele de excludere, cu exceptia cazului in care operatorul economic a fost exclus
prin hotarire definitivd a unei instante de judecatd de la participarea la procedurile de achizitii



publice.

11.9. Autoritatea contractanta evalueaza masurile intreprinse de catre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In cazul in
care considerda cd masurile intreprinse sint insuficiente, autoritatea contractantd informeaza
ofertantul/candidatul despre motivele excluderii.

12.1. Autoritatea contractanta solicita oricarui ofertant sd prezinte dovada din care sa rezulte
0 forma de inregistrare ca persoana juridica, capacitatea legala de a furniza bunuri, in conformitate
cu prevederile legale din tara 1n care este stabilit

13.1. In cazul in care autoritatea contractanti soliciti demonstrarea capacitatii economice si
financiare, aceasta are obligatia de a indica in documentatia de atribuire si informatiile pe care
operatorii economici urmeaza sa le prezinte in acest scop. Capacitatea economica si financiard se
realizeaza, dupa caz, prin prezentarea unuia sau mai multor documente relevante, cum ar fi:

a. declaratii bancare corespunzatoare sau, dupd caz, dovezi privind asigurarea riscului
profesional;

b. rapoarte financiare sau, in cazul in care publicarea acestor rapoarte este prevazuta de legislatia
tarii in care este stabilit ofertantul, extrase de rapoarte financiare;

C. declaratii privind cifra de afaceri totala sau, daca este cazul, privind cifra de afaceri in
domeniul de activitate aferent obiectului contractului intr-o perioada anterioard care vizeaza
activitatea din ultimii 3 ani, in misura in care informatiile respective sint disponibile. in acest
ultim caz, autoritatea contractantd are obligatia de a lua in considerare si data la care operatorul
economic a fost infiintat sau si-a inceput activitatea comerciala.

13.2. In sensul punctului IPO13.1 (literei c), cifra de afaceri anualdi minima impusi
operatorilor economici nu trebuie sa depaseasca de doua ori valoarea estimata a contractului, cu
exceptia cazurilor justificate, precum cele legate de riscurile speciale aferente naturii bunurilor.

13.3. Atunci cind un contract este impartit in loturi, indicele cifrei de afaceri se aplica pentru
fiecare lot individual. Cu toate acestea, autoritatea contractanta stabileste cifra de afaceri anuala
minima impusa operatorilor economici cu referire la grupuri de loturi, dacad ofertantului cistigator
ii sint atribuite mai multe loturi care trebuie executate in acelasi timp.

13.4. In cazul in care, din motive obiective, justificate corespunzitor, operatorul economic
nu are posibilitatea de a prezenta documentele solicitate de autoritatea contractantd, acesta are
dreptul de a demonstra capacitatea sa economica si financiara prin prezentarea altor documente pe
care autoritatea contractanta le poate considera edificatoare In masura in care acestea reflecta o
imagine fidela a situatiei economice si financiare a ofertantului/candidatului.

13.5. Ofertantul/candidatul poate sd-si demonstreze capacitatea economica si financiard si
prin sustinerea acordata de catre o alta persoana indiferent de natura relatiilor juridice existente
intre ofertant/candidat i persoana respectiva.

13.6. In cazul previazut la punctul IPO13.5, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei
respective, incheiat in forma autenticd, prin care aceastd persoana confirma faptul cd va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

13.7. Persoana care asigurd sustinerea financiara trebuie sd indeplineascd criteriile de
selectie relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si
punctul IPO11.3 literele (c-g), care determind excluderea din procedura de atribuire.



13.8. O asociatie de operatori economici la fel are dreptul sa se bazeze pe capacitatile
membrilor asociatiei sau ale altor persoane.

14.1. In cazul aplicarii unei proceduri pentru atribuirea unui contract de achizitii de bunuri,
in scopul verificarii capacitatii tehnice si/sau profesionale a ofertantilor, autoritatea contractanta
are dreptul de a le solicita acestora, in functie de specificul, de cantitatea si de complexitatea
bunurilor ce urmeaza sa fie furnizate si numai in masura in care aceste informatii sunt relevante
pentru Indeplinirea contractului si nu sint disponibile in bazele de date ale autoritatilor publice sau
ale partilor terte, urméatoarele:

a. o lista a principalelor livrari de bunuri similare efectuate in ultimii 3 ani, confinind
valori, perioade de livrare, beneficiari, indiferent daca acestia din urma sunt autoritati contractante
sau clienti privati. Livrarile de bunuri se confirmad prin prezentarea unor certificate/documente
emise sau contrasemnate de o autoritate ori de citre clientul beneficiar. In cazul in care
beneficiarul este un client privat si, din motive obiective, operatorul economic nu are posibilitatea
obtinerii unei certificari/confirmari din partea acestuia, demonstrarea livrarilor de bunuri se
realizeaza printr-o declaratie a operatorului economic;

b. o declaratie referitoare la echipamentele tehnice si la masurile aplicate in vederea
asigurarii calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

c.  informatii referitoare la personalul/organismul tehnic de specialitate de care dispune
sau al carui angajament de participare a fost obtinut de cétre ofertant, in special pentru asigurarea
controlului calitatii;

d. certificate sau alte documente emise de organisme abilitate in acest sens, care sa ateste
conformitatea bunurilor, identificata clar prin referire la specificatii sau standarde relevante;

e. mostre (in madsura In care necesitatea prezentdrii este justificatd), descrieri si/sau
fotografii a caror autenticitate trebuie sd poatd fi demonstratd in cazul In care autoritatea
contractanta solicitd acest lucru, dovada experientei specifice in livrarea bunurilor;

f. capacitate minimd de producere sau echipamentele si/sau capacitate minima
profesionala

14.2. Capacitatea tehnica si profesionald a ofertantului poate fi sustinuta, pentru indeplinirea
unui contract, si de o altd persoana, indiferent de natura relatiilor juridice existente intre ofertant si
persoana respectiva.

14.3. In cazul prevazut la punctul 1PO14.2, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei
respective, incheiat in forma autenticd, prin care aceastd persoana confirma faptul cd va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

14.4. Persoana care asigurd sustinerea financiara trebuie sd indeplineascd criteriile de
selectie relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si
punctul IPO11.3 literele (c-g), care determind excluderea din procedura de atribuire.

14.5. Ofertantul/candidatul are dreptul sd recurga la sustinerea unor alte persoane doar atunci
cind acestea din urma vor desfasura activitdtile sau serviciile pentru indeplinirea carora este
necesara capacitatea profesionala respectiva.

15.1. Autoritatea contractanta solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atestd faptul cd operatorul economic respectd anumite standarde de
asigurare a calitatii, aceasta trebuie sd se raporteze la sistemele de asigurare a calitatii, bazate pe
seriile de standarde europene relevante, certificate de organisme conforme cu seriile de standarde
europene privind certificarea, sau la standarde internationale pertinente, emise de organisme



acreditate.

15.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel
cum este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura In care acestea confirma
asigurarea unui nivel corespunzator al calitatii.

16.1. Autoritatea contractanta solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atestd faptul cd operatorul economic respectd anumite standarde de
protectie a mediului, aceasta trebuie sa se raporteze:

a) fie la Sistemul Comunitar de Management de Mediu si Audit (EMAS);

b) fie la standarde de gestiune ecologicd bazate pe seriile de standarde europene sau
internationale in domeniu, certificate de organisme conforme cu legislatia Uniunii Europene
ori cu standardele europene sau internationale privind certificarea.

16.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite n statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel cum
este solicitat de autoritatea contractanta, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura 1n care acestea confirma
asigurarea unui nivel corespunzator al protectiei mediului.

17.1. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si
selectie referitoare la capacitatea de exercitare a activitatii profesionale si cele referitoare la
eligibilitatea ofertantului sau candidatului, trebuie Indeplinite de catre fiecare asociat. Criteriile
referitoare la situatia economicd si financiard si cele referitoare la capacitatea tehnica si
profesionald pot fi indeplinite prin cumul proportional sarcinilor ce revin fiecarui asociat. Criteriile
privind cifra de afaceri, in cazul unei asocieri, cifra de afaceri medie anuald luata in considerare va
fi valoarea generala, rezultata prin insumarea cifrelor de afaceri medii anuale corespunzitoare
fiecarui membru al asocierii. In cazul unei asocieri, cerintele privind standardele de asigurare a
calitatii si standardele de protectie a mediului, trebuie indeplinite de fiecare membru al asocierii.

18.1. Oferta va cuprinde urmatoarele:
a) propunerea financiara, care va include, dupa caz, si garantia pentru oferta;

b) propunerea tehnica, precum si documente suport si facultative solicitate de autoritatea
contractanta;

c) Documentul unic de achizitii european;

18.2. Operatorii economici vor pregati ofertele Intr-o maniera structuratd si securizatd, ca
raspuns la anuntul de participare publicat de cétre autoritatea contractantd in SIA ,,RSAP”, si vor
depune ofertele i1n mod electronic, folosind fluxurile interactive de lucru puse la dispozitie de
platformele electronice, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din Legea
131/2015.



19.1. Pentru a stabili conformitatea bunurilor cu cerintele documentelor de atribuire,
ofertantul va depune, ca parte a ofertei sale, dovezi documentare ce atestd faptul ca bunurile se
conformeaza conditiilor de livrare, specificatiilor tehnice si standardelor specificate 1in
CAPITOLUL IV.

19.2. Pentru a demonstra conformitatea tehnica a bunurilor propuse, cantitatilor propuse si a
termenelor de livrare, ofertantul va completa Formularul Specificatii tehnice (F4.1) si Specificatii
de pret (F4.2). De asemenea, ofertantul va include documentatie de specialitate, desene, extrase
din cataloage si alte date tehnice justificative, dupa caz.

20.1. Operatorul economic este in drept sa depuna oferte alternative numai in cazul in care
autoritatea contractantd a precizat explicit in anuntul de participare si in FDA punctul 3.1 ca
permite sau solicitd depunerea de oferte alternative cu precizarea in documentatia de atribuire a
cerintelor minime obligatorii pe care operatorii economici trebuie sa le respecte, precum si orice
alte cerinte specifice pentru prezentarea ofertelor alternative. In cazul in care in documentatia de
atribuire nu este specificat explicit ca autortiatea contractantd permite sau solicitd depunerea de
oferte alternative, aceasta din urma nu are dreptul de a lua in considerare ofertele alternative.

21.1. Ofertantul va depune, ca parte a ofertei sale, o Garantie pentru oferta (F3.2), dupa cum
este specificat in FDA punctul 3.2.

21.2. Garantia pentru oferta va fi corespunzator cuantumului specificat in FDA punctul 3.3,
in lei moldovenesti, si va fi:

a) in forma de garantie bancara de la o institutie bancara licentiata, valabild pentru
perioada de valabilitate a ofertei sau altd perioada prelungitd, dupa caz, in conformitate cu punctul
IPO23.2; sau

b) transfer pe contul autoritatii contractante; sau
c) alte forme acceptate de autoritatea contractanta, specificate in FDA punctul 3.2.

21.3. Daca o garantie pentru ofertd este ceruta in conformitate cu punctul IPO21.2, orice
ofertd neinsotita de o astfel de garantie pregatitd in modul corespunzétor va fi respinsd de catre
autoritatea contractanta ca fiind necorespunzatoare.

21.4. Garantia pentru ofertd a ofertantilor necistigatori va fi restituitd imediat de la
producerea oricarui din urmatoarele evenimente:

a) expirarea termenului de valabilitate a garantiei pentru oferta;

b) incheierea unui contract de achizitii publice si depunerea garantiei de buna executie a
contractului, daca o astfel de garantie este prevazuta in documentatia de atribuire;

¢) suspendarea procedurii de licitatie fara Incheierea unui contract de achizitii publice;

d) retragerea ofertei inainte de expirarea termenului de depunere a ofertelor, in cazul in care
documentatia de atribuire nu prevede inadmisibilitatea unei astfel de retrageri.

21.5. Garantia pentru oferta va fi retinuta daca:

a)  ofertantul isi retrage sau isi modifica oferta in timpul perioadei de valabilitate a ofertei
specificate de catre ofertant in Formularul ofertei, cu exceptia cazurilor prevdzute in punctul
IPO23.2; sau

b)  ofertantul cistigator refuza:



- sd depuna Garantia de buna executie conform punctului [PO42;
- sa semneze contractul conform punctului IPO43.

21.6. Garantia pentru ofertd prezentatd de Asociatie trebuie sa fie in numele Asociatiei care
depune oferta.

22.1. Preturile indicate de catre ofertant in Formularul ofertei (F3.1) si in Specificatiile de
pret (F4.2) se vor conforma cerintelor specificate in punctul IPO22.

22.2. Toate loturile si pozitiile trebuie enumerate si evaluate separat in Specificatiile tehnice
(F4.1) si Specificatiile de pret (F4.2).

22.3. Pretul ce urmeaza a fi specificat in Formularul ofertei va constitui suma totala a ofertei,
inclusiv TVA.

22.4. Termenii Incoterms, cum ar fi EXW, CIP, DDP si al{i termeni similari, vor fi supusi
regulilor prevazute in editia curentd a Incoterms, publicatd de catre Camera Internationala de
Comert, dupa cum este mentionat in FDA punctul 3.4.

22.5. Preturile vor fi indicate dupa cum este aratat in Specificatiile de pret (F4.2).

22.6. Autoritatea contractantd va efectua achitdri conform metodologiei si conditiilor
indicate in FDA punctul 3.7.

23.1. Ofertele vor ramine valabile pe parcursul perioadei specificate in FDA punctul 3.8. de
la data-limita de depunere a ofertei stabilita de autoritatea contractanta. O oferta valabila pentru un
termen mai scurt va fi respinsa de catre autoritatea contractanta ca fiind necorespunzatoare.

23.2. In cazuri exceptionale, inainte de expirarea perioadei de valabilitate a ofertei,
autoritatea contractantd poate solicita ofertantilor sa extindd perioada de valabilitate a ofertelor.
Solicitarea si raspunsul la solicitare vor fi publicate in SIA ,RSAP”. in cazul in care se cere o
garantie pentru ofertd in cadrul procedurii de achizitie publicd, conform prevederilor punctului
IPO23, operatorul economic va extinde corespunzator valabilitatea garantiei pentru oferta. Un
ofertant poate refuza solicitarea de extindere fard a pierde garantia pentru oferta. Ofertantilor ce
accepta solicitarea de extindere nu li se va cere si nu li se va permite sa modifice ofertele.

24.1. Preturile pentru bunurile solicitate vor fi indicate in lei moldovenesti, cu exceptia
cazurilor 1n care FDA punctul 3.9. prevede altfel.

25.1. Oferta va fi pregatita in format electronic, in conformitate cu cerintele autoritatii
contractante, cu ajutorul instrumentelor existente in SIA ,,RSAP”, cu exceptia cazurilor prevazute
la art.32 alin.(7) si (11) din Legea nr. 131/2015.

26.1. Oferta, scrisa si semnata, dupa caz electronic, se prezinta in conformitate cu cerintele
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expuse in documentatia de atribuire, utilizind SIA “RSAP”, cu exceptia cazurilor prevazute la
art.32 alin.(7) si (11) din Legea nr. 131/2015. Autoritatea contractanta clibereaza operatorului
economic, Tn mod obligatoriu, o recipisd in care indicd data si ora receptiondrii ofertei sau
confirma receptionarea acesteia in cazurile in care oferta a fost depusa prin mijloace electronice.
Prezentarea ofertei presupune depunerea intr-un set comun a propunerii tehnice, a propunerii
financiare, a DUAE si a garantiei pentru oferta.

26.2. La depunerea ofertei prin SIA ,,RSAP”, operatorul economic va tine cont de timpul
necesar pentru Incarcarea ofertei in sistem, prevazind timp suficient pentru a depune oferta in
termenii stabiliti.

27.1. Ofertele vor fi depuse nu mai tirziu de data si ora specificate in FDA punctul 4.2.
Autoritatea contractantd poate, la discretia sa, sa extinda termenul-limita de depunere a ofertelor
prin modificarea documentelor de atribuire in conformitate cu punctul [PO7.

28.1. SIA ,RSAP” nu va accepta ofertele transmise dupa expirarea termenului limitd de
depunere a ofertelor.

28.2. In cazurile prevazute la art.32 alin.(7) si (11) din Legea nr. 131/2015, ofertele depuse
dupa termenul limita de deschidere a ofertelor specificate in FDA punctul 4.2, vor fi inregistrate de
catre autoritatea contractanta si restituite ofertantului, fara a fi deschise.

29.1. In cazul in care documentatia de atribuire nu prevede altfel, ofertantul are dreptul si
modifice sau sd retragd oferta Tnainte de expirarea termenului de depunere a ofertelor, fard a pierde
dreptul de retragere a garantiei pentru oferta. O astfel de modificare este valabila daca a fost
efectuatd nainte de expirarea termenului de depunere a ofertelor.

30.1. Autoritatea contractanta va deschide ofertele in cadrul sistemului SIA ,,RSAP” la data
si ora specificate in FDA punctul 4.2.

30.2. Informatia privind ofertantii si ofertele, se fac publice prin publicarea acestora In SIA
»RSAP”.

31.1. SIA ,,RSAP” va asigura mecanisme adecvate in vederea neadmiterii divulgarii
continutului ofertelor prezentate de participanti pina la data stabilita pentru deschiderea acestora de
catre persoanele autorizate ale organizatorului procedurii de achizitie publica, in conformitate cu
legislatia. Astfel, va fi preintimpinatd aplicarea unor eventuale practici anticoncurentiale in cadrul
procedurilor de achizitii publice.

32.1. Autoritatea contractantd poate, la necesitate, sa ceara oricaruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu
vor fi solicitate, oferite sau permise schimbari in preturile sau in confinutul ofertei, cu exceptia
corectdrii erorilor aritmetice descoperite de catre autoritatea contractantd in timpul evaluarii
ofertelor, in conformitate cu punctul [PO33.
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32.2. In cazul in care ofertantul nu executd cererea autoritdtii contractante de a reconfirma
datele de calificare pentru incheierea contractului, oferta i se respinge si se selecteaza o alta oferta
cistigatoare dintre ofertele ramase 1n vigoare.

32.3. Operatorul economic este obligat sd raspunda la solicitarea de clarificare a autoritatii
contractante in cel mult trei zile de la data expedierii acesteia.

33.1. Aprecierea corespunderii unei oferte de catre autoritatea contractantd urmeaza a fi
bazata pe continutul ofertei.

33.2. Se considera conforma cerintelor oferta care corespunde tuturor termenilor, conditiilor
si specificatiilor din documentele de atribuire, neavind abateri esentiale sau avind doar abateri
neinsemnate, erori sau omiteri ce pot fi inlaturate fara a afecta esenta ofertei. O abatere se va
considera ca fiind neinsemnata daca:

a) nu afecteaza in orice mod substantial sfera de actiune, calitatea sau performanta
bunurilor specificate in contract;

b)  nu limiteaza in orice mod substantial drepturile autoritatii contractante sau obligatiile
ofertantului conform contractului;

c) nu ar afecta intr-un mod inechitabil pozitia competitiva a altor ofertanti ce prezinta
oferte conforme cerintelor.

33.3. Daca o ofertd nu este conforma cerintelor din documentele de atribuire, ea va fi
respinsa de catre autoritatea contractanta.

34.1. Autoritatea contractantd are dreptul sa considere oferta conformd cerintelor daca
aceasta contine abateri neinsemnate de la prevederile documentelor de atribuire, erori sau omiteri
ce pot fi inlaturate fara a afecta esenta ei. Orice deviere de acest fel se va exprima cantitativ, in
masura 1n care este posibil, si se va lua n considerare la evaluarea si compararea ofertelor.

34.2. Daca ofertantul care a depus oferta cea mai avantajoasa nu accepta corectarea erorilor
aritmetice, oferta acestuia se respinge.

35.1. Examinarea, evaluarea i compararea ofertelor se efectueaza fara participarea
ofertantilor si a altor persoane neautorizate. Autoritatea contractantd va examina ofertele pentru a
confirma faptul ca toate documentele prevazute in punctul IPO18 au fost prezentate si pentru a
determina caracterul complet al fiecarui document depus.

35.2. Autoritatea contractantd stabileste oferta/ofertele cistigatoare aplicind criteriul de
atribuire si factorii de evaluare prevazuti in documentatia de atribuire, utilizind instrumentele de
evaluare din cadrul SIA ,,RSAP”, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din
Legea nr. 131/2015.

36.1. Autoritatea contractantd va determina dacad ofertantul este calificat sa execute
Contractul.

36.2. Aprecierea calificarii va fi bazatd pe o examinare minutioasd a documentelor de
calificare ale ofertantului, incluse in ofertd conform prevederilor punctului IPO18, clarificarilor
posibile conform punctului IPO32, precum si in baza criteriilor stabilite in punctele IPO11-16.
Criteriile care nu au fost incluse in aceste puncte nu vor fi folosite in aprecierca calificarii
ofertantului.
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36.3. O apreciere afirmativa va constitui drept premisa pentru adjudecarea contractului
ofertantului respectiv. O apreciere negativda va rezulta in descalificarea ofertei, caz in care
autoritatea contractantd poate trece la urmatoarea ofertd cea mai avantajoasd economic, pentru a
face o apreciere similara a capacitatilor acelui ofertant in executarea contractului.

37.1. Autoritatea contractantd va descalifica ofertantul care depune documente ce contin
informatii false, cu scopul calificarii, sau deruteaza ori face reprezentari neadevarate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractanta poate declara ofertantul respectiv ca fiind neeligibil pentru participarea
ulterioara in contractele de achizitii publice, prin includerea lui in Lista de interdictie a operatorilor
economici.

37.2. Lista de interdictie a operatorilor economici reprezintd un inscris oficial si este
intocmitd actualizatd si tinutd de catre Agentia Achizitii Publice conform prevederilor articolului
25 din Legea nr. 131/2015, cu scopul de a limita participarea operatorilor economici la procedurile
de achizitie publica.

37.3. Ofertantul poate fi descalificat in cazul in care este insolvabil, n privinta lui a fost
initiatd procedura de sechestrare a patrimoniului, este in faliment sau in proces de lichidare sau
daca activitatile ofertantului sint suspendate ori exista un proces de judecata privind oricare dintre
cele mentionate.

37.4. Ofertantul este descalificat In cazul aplicarii sanctiunilor administrative sau penale, pe
parcursul ultimilor 3 ani, fatd de persoanele de conducere ale operatorului economic in legatura cu
activitatea lor profesionala sau cu prezentarea de date eronate in scopul incheierii contractului de
achizitii publice.

37.5. Ofertantul este descalificat pentru neachitarea impozitelor si altor plati obligatorii in
conformitate cu legislatia tarii in care el este rezident. Autoritatea contractantd va solicita
ofertantilor sa demonstreze imputernicirea de a incheia contractele de achizifii publice si
componenta fondatorilor si a persoanelor afiliate.

37.6. Autoritatea contractantd descalifica ofertantul daca constatd ca acesta este inclus in
Lista de interdictie a operatorilor economici.

37.7. Autoritatea contractantd nu acceptd oferta in cazul in care ofertantul nu corespunde
cerintelor de calificare.

38.1. Autoritatea contractanta, din propria initiativa, anuleaza procedura de achizitie publica
in cazurile prevazute la art. 67, alin. (1) din Legea nr. 131/2015. Autoritatea contractanta are
obligatia de a comunica prin SIA ,,RSAP” sau prin alte mijloace de comunicare in cazul in care
autoritatea contractantd desfasoard proceduri in baza art. 32 alin.(7) si (11) din Legea nr.
131/2015, tuturor participantilor la procedura de achizitie publicd, in cel mult 3 zile de la data
anularii, atit incetarea obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cit si
motivul anularii.

39.1. Autoritatea contractantd va adjudeca contractul, conform criteriului stabilit in FDA
punctul 6.1. acelui ofertant a carui oferta a fost apreciata potrivit criteriilor stabilite precum si altor
conditii si cerintelor din documentele de atribuire, cu conditia ca si ofertantul sa fie calificat pentru
executarea contractului.
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40.1. La momentul adjudecarii contractului, autoritatea contractantd are posibilitatea de a
micsora cu acordul operatorului economic cantitatea de bunuri, in cazul in care suma contractelor
este mai mare decit valoare estimata a achizitiei, specificate initial in CAPITOLUL IV pentru a se
putea incadra in mijloacele financiare alocate, insa fard a efectua vreo schimbare in pretul unitar
sau in alti termeni si conditii ale ofertei si ale documentelor de atribuire.

41.1. Inainte de expirarea perioadei de valabilitate a ofertei, sistemul SIA , RSAP” va
permite autoritatilor contractante pregatirea anuntului de atribuire si a notificarii ofertantilor,
carora li s-a atribuit sau nu contractul standardizat.

41.2. Comunicarea prin care se realizeazd informarea este transmisd prin mijloace
electronice la adresele indicate de catre ofertanti in ofertele acestora.

41.3. Ofertantii necistigatori vor fi informati cu privire la motivele pentru care ofertele lor
nu au fost selectate.

42.1. La momentul incheierii contractului, dar nu mai tirziu de data expirarii Garantiei
pentru oferta (daca s-a cerut), ofertantul cistigiator va prezenta Garantia de buna executic in
marimea prevazutd de FDA punctul 6.2., folosind in acest scop formularul Garantiei de buna
executie (F3.3), inclus in CAPITOLUL I, sau alt formular acceptabil pentru autoritatea
contractanta, dar care corespunde conditiilor formularului (F3.3).

42.2. Refuzul ofertantului cistigator de a depune Garantia de buna executie sau de a semna
contractul va constitui motiv suficient pentru anularea adjudecdrii si retinerea Garantiei pentru
ofertd. In acest caz, autoritatea contractanti poate adjudeca contractul urmitorului ofertant cu
oferta cea mai bine clasatd, a carui ofertd este conforma cerintelor si care este apreciat de catre
autoritatea contractantd a fi calificat in executarea Contractului. in acest caz, autoritatea
contractantd va cere tuturor ofertantilor ramasi extinderea termenului de valabilitate a Garantiei
pentru oferta. Totodatd, autoritatea contractanta este in drept sd respinga toate celelalte oferte.

43.1. O datd cu expedierea instiintarii de adjudecare, autoritatea contractantd va trimite
ofertantului cistigator Formularul contractului (F5.1) completat si toate celelalte documente
componente ale contratului.

43.2. Ofertantul cistigator va semna contractul numai dupa implinirea termenelor de
asteptare, Tn modul corespunzator si il va restitui autoritatii contractante in termenul specificat in
FDA punctul 6.5.

44.1. Orice operator economic care considerd ca, in cadrul procedurilor de achizitie,
autoritatea contractanta, prin decizia emisa sau prin procedura de achizitie aplicata cu incalcarea
legii, a lezat un drept al sau recunoscut de lege, in urma cérui fapt el a suportat sau poate suporta
prejudicii, are dreptul sa conteste decizia sau procedura aplicata de autoritatea contractantd, in
modul stabilit de Legea nr. 131/2015.

44.2. Contestatiile se vor depune direct la Agentia Nationald de Solutionare a Contestatiilor.
Toate contestatiile vor fi depuse, examinate si solutionate in modul stabilit de Legea nr. 131/2015.

44.3. Operatorul economic, in termen de pind la 5 zile, sau dupa caz, 10 zile de la data la
care a aflat despre circumstantele ce au servit drept temei pentru contestatie, are dreptul s depuna
la Agentia Nationala pentru Solutionarea Contestatiilor o contestatie argumentatd a actiunilor, a
deciziei ori a procedurii aplicate de autoritatea contractanta.

44.4. Contestatiile privind anunturile de participare la procedurile de achizitie publica si
documentatia de atribuire vor fi depuse pina la termenul limita de depunere a ofertelor.
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CAPITOLUL 11
FISA DE DATE A ACHIZITIEI (FDA)

Urmatoarele date specifice referitoare la bunurile solicitate vor completa, suplimenta sau ajusta prevederile
CAPITOLULUI I. In cazul unei discrepante sau al unui conflict, prevederile prezentului CAPITOL vor prevala
asupra prevederilor din CAPITOL I.

Instructiunile pentru completarea Fisei de Date a Achizitiei sint oferite cu litere cursive.

- Datele Autorititii Contractante/Organizatorului

Nr. Rubrica ’ .

procedurii
11 Autoritatea contractantd/Organizatorul Casa Nationala de Asigurari Sociale
"= | procedurii, IDNO: IDNO - 1004600030235
Achizitionarea resurselor informationale pentru
politica de securitate informationald a CNAS
(servicii de analizd, consultanti continud si
1.2. | Obiectul achizitiei: evaluare a securitatii cibernetice a sistemelor IT)
si instruirea profesionald a personalului CNAS
in domeniul securitatii cibernetice pe parcursul

anului 2021
Nr.:
1.3. | Numadrul si tipul procedurii de achizitie: Tipul procedurii de achizitie: Licitatie Publica
deschisa
1.4. | Tipul obiectului de achizitie: servicii
15. | Codul CPV: (79417000-0) Servicii de consultanta in dome-nfu.l.
securitatu
1.6. Sursa alocatiilor P 'ugetare/bamlor publici si Bugetul Asigurarilor Sociale de Stat anul 2021-
perioada bugetara:

1.7. | Administratorul alocatiilor bugetare: Casa Nationala de Asigurari Sociale
1.8. | Partenerul de dezvoltare (dupa caz): nu se aplica
. . . Casa Nationala de Asigurari Sociale

9. | Denumirea torului, IDNO:
L9 umirea cumparatorului, IDNO IDNO - 1004600030235
. . Casa Nationala de Asigurari Sociale
.10. | Destinatarul bunurilor, IDNO:
110 natardl bunurt IDNO - 1004600030235
1.11. | Limba de comunicare: limba de stat
1.12. | lrificirlor refeor n documentafia d Prin sistemul electronic M-tender, SIA RSAP
e atribuire ’ sau E-mail: achizitiicnas@cnas.gov.md
Contract de achizitie rezervat atelierelor .
1.13. . ’ nu se aplica
protejate
1.14. | Tipul contractului: Prestari servicii
Conditii speciale de care depinde & . . . .
LI5. indeplinirea contractului (neobligatoriu): Indeplinirea cerinf elor din Anexa nr. 1, 2.
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Specificatia serviciilor de suport si modificare a sistemului informational

»Protectia Sociala”.

Nr.

Denumirea obiectului
achizitiei

Specificatiile tehnice

2

3

1.1.

Servicii de analiza, consultanta
continud si evaluare a securitatii
cibernetice a sistemelor IT
(servicii de scanari de
vulnerabilitéti lunare,
consultanta, testare a securitatii
cibernetice din cadrul CNAS)

Specificatiile tehnice obiectului achizitiei.
. Scandri de vulnerabilititi lunare conform standardelor
internationale cu instrumente speciale. Analiza vulnerabilitatilor
sistemelor informationale CNAS (inclusiv din Cloud) si
identificarea celor adevarate din cele false. Raportarea lunara citre
CNAS a vulnerabilitatilor depistate si recomandarile viabile de
fixare. Consultantd la fixarea vulnerabilitatilor si a breselor de
securitate depistate precum si consultantd la aplicarea masurilor
compensatorii de protectie cibernetica. Prin acest serviciu se va
asigura identificarea posibilelor vulnerabilitati care apar zilnic la
nivelul sistemelor de operare, bazelor de date si aplicatiilor
software.
. Consultanta in securizarea infrastructurii, a Cloud-urilor, a
retelelor WAN, LAN, a elementelor IT, prin analiza eficacitatii
tehnologice a solutiilor de protectie automatizate, a ecranelor de
protectie precum si consultantd la aplicarea cerintelor minime de
securitate ciberneticd pentru institutiile de stat. Consultarea
continud conform standardelor internationale la identificarea
anumitor solutii si a produselor necesare securizarii sistemului
informational al Autoritatii contractante.
. Servicii de teste de penetrare (Penetration testing) a
infrastructurii autoritatii contractante din exteriorul infrastructurii si
din interiorul acesteia. Ofertantul va prezenta in Planul de proiect,
vectori de atac reali care ar putea fi aplicati de catre persoane
necunoscute in scopul sustragerii datelor din cadrul sistemelor
informationale sau subminarii securitatii informationale.
Testele de penetrare reprezintd o modalitate de evaluare a securitatii
unui sistem informatic prin simularea unui atac, prin exploatarea
vulnerabilitatilor existente si cunoscute intr-un mod asemanator
incercarilor de exploatare realizate de catre un atacator, cu diferenta
ca acestea vor fi efectuate intr-un mod etic, cu permisiunea
Beneficiarului. Procesul implica o analiza activa a sistemelor
informatice pentru orice vulnerabilitati existente care ar putea
rezulta din configuratia inadecvata si din brese cunoscute sau
necunoscute, hardware si software.

Scopul serviciilor prestate:

e asigurarea unui climat functional si protejat al sistemului
informational, precum si asigurarea cerintelor minime
obligatorii de securitate ciberneticd pentru institutiile de
stat.

e monitorizarea procesul de securizare continuu a
sistemelor informatice de catre experti ai Prestatorului si
raportarea lunara existenta/aparitia vulnerabilitatilor in
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contextul sistemului informational cu o dinamica avansata
si complexa.
e cresterea vigilentei la incidente de securitate cibernetica
prin pregatire,.
Indeplinirea cerintelor fata de servicii din Anexa nr. 1

Ca urmare a serviciilor prestate, Prestatorul va oferi
livrabilele conform Anexei nr.2

Valoare estimativa Pozitia 1.1.

700 000,00

1.2.

Instruirea profesionald a
personalului CNAS in domeniul
securitatatii cibernetice pe
parcursul anului 2021

1. Domeniul instruirii de dezvoltare profesionala

-”Securitate cibernetica”

2.Tipul de instruire

Interna

3. Obiectivele generale de dezvoltare profesionala referitoare la
cunostintele care trebuie sa fie acumulate si abilititile care
trebuie sa fie dezvoltate de catre functionarii publici in urma
participarii acestora la activitatile de instruire

Imbunitatirea cunostintelor participantilor la activitatea de instruire
privind securitatatea cibernetica, riscurilor actuale de compromitere
a informatiilor din interior. Importanta respectarii normelor interne,
nationale si internationale de securitate cibernetica, etc.

4. Subiectele/tematicile de instruire obligatorii de a fi examinate
- Formarea culturii securititii cibernetice;

- Importanta respectarii normelor interne, nationale si internationale
de securitate cibernetica;

- Constientizarea riscurilor actuale de compromitere a informatiilor
din interior (sustragere, copiere, distrugere, divulgare, scurgere) si
impactul acestora;

- Modalitati si reguli de setare a parolelor, precum si asimilarea
tehnicilor de igiena cibernetica in procesul de activitate.

5. Durata acceptata pentru activititile de instruire

Minim 2 ore academice de instruire per grup pentru specialistii
CNAS (utilizatori de sisteme informationale);

Minim 2 ore academice de instruire pentru conducerea CNAS;
Minim 8 ore academice de instruire per grup pentru specialistii din
domeniul tehnologii informationale.

6. Informatia succintid privind grupul-tinta pentru care se
organizeaza instruirea

a) Categoria de participanti

- Specialigtii CNAS (utilizatori de sisteme informationale).

- Conducerea CNAS.

- Specialisti din domeniul tehnologii informationale.

b) Domeniul de competenta al participantilor

Administrarea si gestionarea eficientd a sistemului public de
asigurari sociale.

¢) Numirul de participanti

1. 1235 participanti - utilizatori de sisteme informationale (62

grupe).
2. 4 participanti — conducerea CNAS (1 grup).
3. 57 nparticipanti — specialisti din domeniul tehnologii

informationale (3 grupe).

d) Informatia privind preferintele din punctul de vedere al
realizarii programelor de instruire

- Realizarea activitatilor de instruire online, dupa caz, in contextul
situatiei epidemiologice din Republica Moldova;

- Testarea practicd a angajatilor prin diverse tehnici de manipulare
la disponibilitatea de a oferi date tehnice interne persoanelor terte —
inginerie sociald, cu ITntocmirea unui Raport a testarii angajatilor.

- FElaborarea si furnizarea materialelor de suport participantilor la
curs;

- Adaptarea programului de instruire elaborat initial la necesitatile
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specifice ale angajatilor/CNAS, 1l prezinta conducerii CNAS spre
aprobare si il realizeaza in strictd conformitate cu contractul
incheiat;

- Evaluarea cursului de instruire si intocmirea Raportului privind
activitatea de instruire.

- Folosirea stilului interactiv de instruire, evitind sesiunile teoretice
de lungd duratd. Cursul de instruire se va desfasura in limba
romana.

Profilul prestatorului de servicii

Serviciile de instruire urmeaza a fi oferite de catre specialisti in
domeniul protectiei datelor cu caracter personal, experfi in
securitatea cibernetica.

Criterii minime de calificare:

*Diplomé/certificate de studii a formatorului/formatorilor in
domenii relevante serviciilor prestate;

*Experientd in prestarea serviciilor de dezvoltare profesionala in
domeniul 1n care se organizeazd activitatea de dezvoltare
profesionald mentionata.

Procedura de aplicare:

In vederea demonstrarii conformititii cu cerintele solicitate,
aplicantul va prezenta:

* Programul de instruire in corespundere cu cerintele expuse de
CNAS

*Scrisoarea de intentie a formatorului care sa cuprinda informatii cu
privire la rezultatele activititii anterioare in domeniul prestarii
serviciilor de dezvoltare profesionalda de domeniu (descrierea
succintd a celor mai relevante activitati de instruire realizate);
*Curriculum vitae a formatorului care va cuprinde informatii cu
privire la experienta in prestarea serviciilor de dezvoltare
profesionald in domeniul in care se organizeazd activitatea de
dezvoltare profesionald mentionata.

*Copie a diplomei/certificatelor de studii a formatorului;

*Copie a actelor de identitate ale formatorului;

*Oferta financiara (in lei MDL) privind onorariul solicitat pentru
indeplinirea sarcinilor care revin.

Declaratie de confidentialitate

Toate datele si informatiile primite de la personalul Casei Nationale
de Asigurari Sociale pentru realizarea obiectivului acestei sarcini
trebuie tratate confidential si pot fi utilizate doar in legatura cu
executarea activitatilor descrise in prezentul Caiet de sarcini.

Valoare estimativa Pozitia 1.2.

300 000.00

Valoare estimata: lei fara TVA 1 000 000,00

Anexa nr.1

Cerintele fata de servicii :

1.Serviciile de scandri de vulnerabilititi lunare vor avea ca rezultat o analizd complexa a gradului
de pericol a vulnerabilitatilor si breselor de securitate din sistemele informatice. Vor fi raportate
si examinate de catre expertii Prestatorului vulnerabilitatile cu pericol sporit de securitate si
fiecarei vulnerabilitati 11 vor fi atribuite recomandéri de fixare. Fiecare scanare lunard de
vulnerabilitdti va genera un Raport lunar de vulnerabilititi prezentat si explicat in detalii

conducerii Autoritatii contractante.
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2.Consultanta in securizarea infrastructurii, a Cloud-urilor, a retelelor WAN, LAN, a elementelor
IT vor asigura o informare continud despre cele mai noi tehnici si metodologii de securizare
precum si analiza de catre expertii Prestatorului a implementarii corecte si setarii suficiente a
ecranelor de protectie gen firewall la nivel de statii, servere, echipamente de retea, etc.
3. Testele de penetrare reprezinta o evaluare complexa a securitatii sistemelor informatice ale
Beneficiarului, testand eficacitatea masurilor de securitate implementate prin simularea unor
atacuri informatice. Activitatile echipei de testare se vor baza pe practici de "ethical hacking",
iar posturile pe care le va lua echipa va fi mixt alcatuit din urmatoarele:
a. Black box - in aceasta situatie echipa de testare nu va cunoaste nici o informatie despre
sistemele auditate, cu exceptia informatiei de accesare a aplicatiilor (pagini web, adrese IP).
Aceasta metoda va fi utilizata pentru testarea infrastructurii externe a Beneficiarului.
b. Grey Box — echipa de experti va cunoaste unele informatii ce tin de topologia infrastructurii
precum si conturi de acces de utilizator (VPN). Testarea din interior a infrastructurii va
include minim vectorii de atac in scop de re-evaluare a testului de penetrare precedent.
4. Prestatorul va utiliza echipamente si aplicatii, si sd detina experienta pentru realizarea de teste
de penetrare la nivel de retea, sistem de operare, baze de date, Cloud si aplicatii, inclusiv cele
web, actiuni simulate de negare a serviciului (DoS).
5. Prestatorul va detine si sd utilizeze echipamente si aplicatii dedicate pentru identificarea si
obtinerea informatiilor despre sistemele informatice tinta, identificarea de vulnerabilitati, si
formularea unor recomandari de remediere.
6. Prestatorul va detine proceduri de lucru conforme standardelor in domeniu, prin care este
redus riscul de a afecta sistemele informatice aflate in scopul testarii.

Anexa nr. 2

Cerinte fata de livrabilele proiectului:

Ca urmare a serviciilor prestate, Prestatorul va oferi:
» Plan de proiect;

* Plan de scandri si testare;

» Planul de actiuni (SOW - Scope of Work);

» Rapoartele de scandri de vulnerabilitati care vor include vulnerabilitatile detectate,
catalogate in functie de gravitatea lor. Raportul va include:
- Descrierea vulnerabilitdtilor;

Analiza vulnerabilitatilor si atribuirea gradelor de pericol,;

Recomandari si modalitati de remediere;

Consultanta de fixare a breselor si vulnerabilitatilor.

* Rapoarte de analiza, va contine analiza rezultatelor testelor efectuate prin care se vor
identifica si vor fi incluse recomanddri de remediere continand cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau

micsorarea riscului generat de vulnerabilitétile detectate.

Rapoartele furnizate de Prestator vor fi structurate in doud parti distincte:

a) Partea executivd va contine descrierea pe scurt a problemelor si vulnerabilitatilor
identificate si va utiliza metode grafice.
b) Partea tehnicad va detalia din punct de vedere tehnic problemele si vulnerabilitatile

identificate. Partea tehnica va contine cel putin urmatoarele capitole:

« Sumar executiv;
» Obiectivele si scopul evaluarii,
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* O OO

Prezentarea metodologiei utilizate in cadrul testarii;

Descrierea contextului in care s-a desfasurat testarea;

Detalii despre reteaua si sistemele evaluate:

echipamentele si serviciile active (adrese IP, porturi deschise,)

tipul , versiunea, statutul actualizarilor aplicatiilor

sistemul de operare

Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum urmeaza:
descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

calcularea riscului;

* O OOO0OO0oOOo

analiza severitdtii si probabilitatii,

contramasuri recomandate pentru remediere.
Alte detalii si recomandari;

» Anexa cu lista testelor de securitate efectuate.

Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor cuprinde cele mai
bune actiuni/masuri/metode ce trebuie Intreprinse/luate/folosite pentru eliminarea sau micgorarea
riscului generat de problemele si vulnerabilitatile detectate, precum si, recomandari si propuneri

de implementare ale acestora.

3.1. | Oferte alternative:

nu vor fi acceptate

3.2. | Garantia pentru oferta:

a) Oferta va fi insotita de o Garanfie pentru ofertd (emisa de o
banca comerciala) conform formularului F3.2 din sectiunea a 3-
a— Formulare pentru depunerea ofertei

sau

b) Garantia pentru oferta prin transfer la contul autoritafii
contractante, conform urmatoarelor date bancare:
Beneficiarul platii: Casa Nationald de Asigurdri Sociale
Denumirea Bancii: Trezordria de stat
Codul fiscal: 1004600030235
IBAN : MD84TRPFAH518710A01691AA
Cod: TREZMD2X

cu nota “Pentru garantia pentru ofertad la licitatia publica

2

33 Garantia pentru ofertd va fi in
| valoare de:

1% din valoarea ofertei fara TVA.

Editia aplicabila a Incoterms si
3.4. | termenii comerciali acceptati
vor fi:

DDP - Franco destinatie vamuit, Incoterms 2013

3.5. | Termenul de livrare:

Serviciile se presteazd timp de 8(opt) luni incepind cu 01.05.2021 pind
la 31.12.2021, acte de indeplinire a serviciilor se prezinta dupa
prestarea lor pentru acceptarea de cdatre Beneficiar

3.6. | Locul prestarii serviciilor:

Sediul CNAS, mun. Chisinau , str Gheorghe Tudor 3/la
distanta.
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Metoda si conditiile de plata vor

Achitarea va fi efectuata prin transfer, pe contul Vinzatorului,

37 | 5 timp de 15 zile din data prestarii serviciilor si semndriii facturii
' fiscale si a actului de primire predare.

38 P'erlc?ada valabilitatii ofertei va 60 zile

fi de:

3.9. | Ofertele in valuta straina: nu se accepta
Locul/Modalitatea de

4.1 depunerea ofertelor, este: Platforma M-Tender SIA RSAP
Termenul limita de . .

4.2. depunere a ofertelor este: Conform datelor din platforma electronica M-Tender
Persoanele autorizate sa
asiste la deschiderea ofertelor | Ofertantii sau reprezentantii acestora au dreptul sa participe la

4.3. | (cu exceptia cazului cind deschiderea ofertelor, cu exceptia cazului cind ofertele au fost depuse
ofertele au fost depuse prin prin SIA “RSAP”
SIA “RSAP”).
Preturile ofertelor depuse in
diferite valute vor fi Oferte depuse numai in lei MDL
convertite in:

5.1. | Sursa ratei de schimb in .
scopul convertirii: Nu se aplica
Data pentru rata de schimb N licd
aplicabila va fi: useapiica
Modalalitatea de efectuare a < o

52 | Lvaluiriic Evaluarea va fi efectuata pe: fiecare lot an parte

5.3. | Factorii de evaluarea vor fi N Jicd
urmatorii: u se apltica
Criteriul qle evaluare aplicat Se va aplica criteriul de evaluare: Cel mai mic pret fara TVA pe

6.1. | pentru adjudecarea i int -
contractului va fi: oferta intreaga
Suma Garantiei de buna
executie (se stabileste O/ C

6.2. procentual din preful 5% din suma contractului atribuit cu TVA
contractului adjudecat):

[forma garantiei de bund executie a/b/c/
a) Garantia de buna executie (emisa de o banca comerciala)
conform formularului F3.3 sau
6.3 | Garantiadebundexecutiea | b) Garanfia de buna execufie prin transfer la contul autoritdii

contractului:

contractante, conform urmatoarelor date bancare:
Beneficiarul platii: Casa Nationali de Asigurari Sociale
Denumirea Bancii: Trezordria de stat
Codul fiscal: 1004600030235
IBAN : MD84TRPFAH518710A01691AA

21




Cod: TREZMD2X
cu nota “Garantia de bund executie”

pe care trebuie sa o ia

Forma de organizare juridica

6.4. | asocierea grupului de Nu se cere.
operatori economici carora li
s-a atribuit contractul
Numarul maxim de zile
pentru semnarea si
6.5 | Prezentarea contractului catre | 5 zile (Model de contract cu toate obligatiile si cerintele Anexa
"' | autoritatea contractanta, de la 5.1
remiterea acestuia spre
semnare:
7. Criterii si cerinte de calificare
D . Obl.
enum.| rea. Mod de demonstrare a indeplinirii ceringei: Da/Nu
documentului/cerintelor
Document scanat - confirmat prin semnatura electronica a
1 | oferta o ) . Da
participantului conform Formularului (F 3.1)
. .. Document scanat - conform F4.2 din Documentatia Standard,
2 |Specificatii de pret . o o . . Da
confirmat prin semnatura electronica a participantului.
. .. . Document scanat - conform F4.1 din Documentatia Standard, -
3 | Specificatii tehnice . . e . . Da
confirmat prin semnatura electronica a participantului.
4 Garantia pentru oferta |1.00% din valoarea ofertei fara TVA Document scanat - Da
1% confirmat prin semnatura electronica a participantului.
Certificat de efectuare
.regulaFa a plaii _ Document scanat eliberat de Inspectoratul Fiscal - confirmat
5 | impozitelor, contributiilor . _ e . . Da
(valabil la data deschiderii prin semnatura electronica a participantului
ofertelor)
Formularul standard al Formularul standard al Documentului Unic de Achizitii
6 | Documentului Unic de European confirmat prin  semnatura electronica a Da
Achizitii European Participantului
- Declaratia de proprie raspundere privind cifra de afaceri
in domeniul de activitate aferent obiectului contractului
intr-o perioada anterioard care vizeaza activitatea din
ultimii 3 ani, cifra de afaceri anuald pentru ultimii 3 trei
ani minimum 500000.00 - confirmat prin semnétura
__ .. | electronica a participantului.
Demonstrarea capacitatii . . D A
L : - Minimum ani de experientd specificd 1n prestarea
7 | economice si financiare a . .. .. ) ) SV Da
operatorului economic serVICllhlor similare - 3‘ ani. Exp(?rlepga minima in
domeniul confirmatd prin lista principalelor servicii
similare prestate in ultimii 3 ani, contindnd valori,
perioade de prestare, beneficiari. Prestarile de servicii se
confirmd prin prezentarea unor contracte de prestarea
serviciilor similare - confirmat prin semnatura electronica
a participantului.
Demonstrarea capacitatea Pentru pozitia 1.1
8 | profesionald a Da

operatorului economic

Confirmata prin existenta grupului de experti calificati
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pentru asigurarca indeplinirii calitative serviciilor
solicitate - informatii referitoare la personalul de
specialitate de care dispune sau al cdrui angajament de
participare a fost obtinut de catre ofertant dupa cum
urmeaza;

Cerinte minime pentru echipa de experti:

A. Expert cheie nr.l - Manager de proiect:
responsabil de gestiunea eficienta a proiectului.
Experienta in domeniul protectiei datelor cu caracter
personal. Experientd de cel putin 5 ani in calitate de
manager de proiect pe proiecte in securitate cibernetica.
Experientd in cel putin 3 proiecte similare cu proiectul
CNAS ca complexitate si arie.

B. Expert cheie nr.2 de testare securitatii
infrastructurii retelelor de diferit tip, cloud (public, privat,
hybrid), cloud-uri (LAN, WAN, cloud - Saas, PaaS, laaS),
sistemelor informatice, testarea infrastructurilor IT,
infrastructurilor  WAN, LAN, asigurarea consultantei
continud de securizare a acestora. Evaluarea si examinarea
vulnerabilitatilor depistate la nivel de infrastructuri IT si
cloud. Raportarea si instruirea echipei de administratori 1T
ai Beneficiarului. Experientd de cel putin 5 ani in
domeniul  securitatii  infrastructurilor  informatice.
Participarea in ultimii 2 ani ca auditor tehnic sau pen-
tester la cel putin 3 contracte similare in domeniul
securitatii infrastructurilor IT si a cloud-urilor Confirmate
prin:

- diplome/certificate obtinute (CCSP sau echivalent);

- diplome/certificate obtinute in urma promovarii unui
examen practic de penetrare efectivd a unui sistem
informatic (CEH Practic, LPT Practic, OSCP sau
echivalent);

- diploma/certificare eliberata de o institutie cu
recunoastere la nivel national/international (ECSA sau
echivalent).

C. Experti cheie nr.3 de testare securitate sisteme
informatice si aplicatii responsabili de testarea de
penetrare a sistemelor informatice si a aplicatiilor.
Experienta de cel putin 5 ani in calitate de expert testare
securitate sisteme informatice. Participarea in ultimii 2 ani
la cel putin 3 contracte similare ca expert in testarea
securitatii sistemelor informatice
Confirmate prin:

- diplome/certificate obtinute (CEH sau echivalent);

- diplome/certificate obtinute (CISSP sau echivalent);

- diplome/certificate obtinute (CSSLP sau echivalent);

- diplome/certificate obtinute (precum Microsoft/Linux,
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Oracle, VMWare sau echivalent)

Pentru pozitia 1.2

- Confirmative privind existenta experientei in prestarea
serviciilor de dezvoltare profesionala in domeniul
”Securitatatii cibernetica” ori analogica.

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul Sistemului
Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR PUBLICE”. Grupul de
lucru pentru achizitii confirma corectitudinea continutului Fisei de date a achizitiei, fapt pentru care
poarta raspundere conform prevederilor legale in vigoare.

Conducitorul grupului de lucru: Maia Moraru
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CAPITOLUL I
FORMULARE PENTRU DEPUNEREA OFERTEI

Urmatoarele tabele si formulare vor fi completate de catre ofertant si incluse in oferta.

Formular Denumirea
F3.1 Formularul ofertei
F3.2 Garantia pentru oferta — formularul garantiei bancare
F3.3 Garantie de buna executie
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[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se vor
permite modificari in formatul formularului, precum §i nu se vor accepta inlocuiri in textul
acestuia.]

Data depunerii ofertei: «“ ” 20

Procedura de achizitie Nr.:

Anunt de participare Nr.:

Catre:

[numele deplin al autoritatii contractante]
declara ca:

[denumirea ofertantului]
a) Au fost examinate si nu existd rezervari fatd de documentele de atribuire, inclusiv
modificarile nr.

[introduceti numarul si data fiecarei modificari, daca au avut loc]
b) se angajeaza sa
[denumirea ofertantului]
furnizeze in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile
tehnice si pret, urmatoarele bunuri

[introduceti o descriere succintd a bunurilor]
€) Suma totald a ofertei fara TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre, indicind toate
sumele si valutele respective]
d) Suma totalad a ofertei cu TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre, indicind toate
sumele si valutele respective]

e) Prezenta oferta va ramine valabila pentru perioada de timp specificata in FDA3.8.,
incepind cu data-limitd pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine
obligatorie si va putea fi acceptata Tn orice moment pina la expirarea acestei perioade;

f) 1In cazul acceptirii prezentei oferte,

[denumirea ofertantului]

se angajeazd sa obtind o Garantie de buna executie in conformitate cu FDAG, pentru
executarea corespunzatoare a contractului de achizitie publica.

g) Nu sintem 1n nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din
03.07.2015 privind achizitiile publice.

h) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau

subcontractor ce fac parte din contract, nu au fost declarate neeligibile in baza prevederilor
legislatiei in vigoare sau a regulamentelor cu incidentd in domeniul achizitiilor publice.

Semnat:
[semndtura persoanei autorizate pentru semnarea ofertei|

Nume:

In calitate de:
[functia oficiala a persoanei ce semneaza formularul ofertei]

Ofertantul:
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Adresa:

Data: “

2

20
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[Banca emitenta va completa acest formular de garantie bancara in conformitate cu instructiunile
indicate mai jos. Garantia bancara se va imprima pe foaie cu antetul bancii, pe hirtie speciald
protejata.]

[Numele bancii si adresa oficiului sau a filialei emitente]
Beneficiar:

[numele si adresa autoritatii contractante]

Data: “ ” 20

GARANTIE DE OFERTA Nr.

a fost informata ca

[denumirea bancii]
(numit in continuare ,,Ofertant”)

[numele ofertantului]
urmeaza sa 1nainteze oferta citre Dvs. la data de
continuare ,,oferta”) pentru livrarea

2

20 (numita in

[obiectul achizitiei]

conform anuntului de participare nr. din “_ 7
20
La cererea Ofertantului, noi, , prin prezenta,

[denumirea bancii]
ne angajam 1n mod irevocabil sd va platim orice suma sau sume ce nu depasesc in total suma de:

( )

[suma in cifre] ([suma in cuvinte])
la primirea de cdtre noi a primei solicitari din partea Dvs. in scris, insotite de o declaratie in care se
specificd faptul cd Ofertantul incalca una sau mai multe dintre obligatiile sale referitor la conditiile
ofertei, si anume:
a) si-a retras oferta in timpul perioadei valabilitatii ofertei sau a modificat oferta dupa
expirarea termenului-limita de depunere a ofertelor; sau
b) fiind anuntat de catre autoritatea contractantd, in perioada de valabilitate a ofertei, despre
adjudecarea contractului: (i) esueaza sau refuza sa semneze formularul contractului;; sau
(i1) esueaza sau refuzd sa prezinte garantia de bunad executie, daca se cere conform
conditiilor licitatiei, ori nu a executat vreo conditie specificata in documentele de atribuire,
inainte de semnarea contractului de achizitie.

Aceasta garantie va expira in cazul in care ofertantul devine ofertant cistigator, la primirea
de catre noi a copiei instiintarii privind adjudecarea contractului si in urma emiterii Garantiei de
buna executie eliberata catre Dvs. la solicitarea Ofertantului.

Prezenta garantie este valabild pina la datade *“  ” 20

[semnétura autorizata a bancii]
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[Banca comerciala, la cererea ofertantului cistigator, va completa acest formular pe foaie cu
antet, in conformitate cu instructiunile de mai jos.]

Data: “ ” 20

Procedura de achizitie publica Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]

Beneficiar:

[introduceti numele complet al autoritatii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bancii], am fost informati ca firmei [introduceti numele
deplin al Furnizorului] (numit in continuare ,,Furnizor”) i-a fost adjudecat Contractul de achizitie
publica de livrare [obiectul achizitiei, descrieti bunurile] conform invitatiei la
procedura de achizitie publica nr. din . 201 [numarul §i data procedurii de achizitie
publica] (numit in continuare ,,Contract”).

Prin urmare, noi intelegem cd Furnizorul trebuie sd depund o Garantie de bund executie in
conformitate cu prevederile documentelor de atribuire.

In urma solicitdrii Furnizorului, noi, prin prezenta, ne angajim irevocabil si vi platim orice
suma(e) ce nu depaseste [introduceti suma(ele) in cifre si cuvinte] la primirea primei cereri in scris
din partea Dvs., prin care declarati ca Furnizorul nu indeplineste una sau mai multe obligatii
conform Contractului, fara discutii sau clarificari si fara necesitatea de a demonstra sau arata
temeiurile sau motivele pentru cererea Dvs. sau pentru suma indicata in aceasta.

Aceasta Garantie va expira nu mai tirziu de [introduceti numarul] de la data de /[introduceti lunaj
[introduceti anul] * i orice cerere de plata ce tine de aceasta trebuie receptionatd de catre noi la
oficiu pina la aceastd data inclusiv.

Autoritatea contractanta trebuie sa tina cont de situatiile cind, in cazul unei extinderi a perioadei de executare a Contractului,
autoritatea contractanta va avea nevoie sé ceara o extindere si a acestei garantii de la banca. O astfel de cerere trebuie sa fie
intocmita in scris si trebuie facuta inainte de expirarea datei stabilite in garantie. In procesul pregatirii acestei Garantii,
autoritatea contractantd ar putea lua in considerare adaugarea urmatorului text in formular, la sfirsitul penultimului paragraf:
,Noi sintem de acord cu o singurd extindere a acestei Garantii pentru o perioadd ce nu depaseste [sase luni] [un an], ca
raspuns al cererii in scris a autoritatii contractante pentru o astfel de extindere, si o astfel de cerere urmeaza a fi prezentata
noud inainte de expirarea prezentei garantii.”
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[semnaturile reprezentantilor autorizati ai bancii si ai Furnizorului]

CAPITOLUL IV
SPECIFICATII TEHNICE SI DE PRET

Urmitoarele tabele si formulare vor fi completate de citre ofertant si incluse in oferta. in cazul
unei discrepante sau al unui conflict cu textul CAPITOLULUI I, prevederile din prezentul
CAPITOL vor prevala asupra prevederilor din CAPITOLUL I.

Formular Denumirea
F4.1 Specificatii tehnice
F4.2

Specificatii de pret
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[Acest tabel va fi completat de catre ofertant in coloanele 3, 4, 5, 7, iar de catre autoritatea contractantda —

in coloanele 1, 2, 6, 8]

Numarul procedurii de achizitie

din

Denumirea procedurii de achizitie:

Denumirea | Model | Tara | Prod Specificarea tehnica deplina solicitata de catre autoritatea Specificare | Standarde
bunurilor ul de u- contractanta a tehnica de
Cod artico | origine | cato deplina referinta
CPV lului rul propusa de
ciatre
ofertant
1 2 3 4 5 6 7 8
servicii 1.1.
Servicii de 1. Specificatiile tehnice obiectului achizitiei.
analiza, e Scanari de vulnerabilitati lunare conform standardelor
7 consultanta internationale cu instrumente speciale. Analiza vulnerabilitatilor
9 continua si sistemelor informationale CNAS (inclusiv din Cloud) si
4 evaluf"rve a identificarea celor adevarate din cele false. Raportarea lunard citre
1 securitati CNAS a vulnerabilitatilor depistate si recomandarile viabile de
7 s(:ils,[?[(eamgr:)crel'?' ﬁxare.. Consul‘tan‘,cé la ﬁxareg vulnerabilitatilor 51 a bre§elor.de Moldova
0 (servicii de securitate de'l.alstate precum i cons.ultan‘gé. la aphcarea'rpésurllor standard
0 scandri de co‘mpens'atorg de protec‘g.le' cibernetica. P'r'm gcest serviciu se va
e asigura identificarea posibilelor vulnerabilitati care apar zilnic la
0 | vulnerabilitat . i ’ . o
i lunare, nivelul sistemelor de operare, bazelor de date si aplicatiilor
A consultanta, software.
0 testare a e Consultanta in securizarea infrastructurii, a Cloud-urilor, a
securitatii retelelor WAN, LAN, a elementelor IT, prin analiza eficacitatii
cibernetice tehnologice a solutiilor de protectie automatizate, a ecranelor de
din cadrul protectie precum si consultanta la aplicarea cerintelor minime de
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CNAS)

securitate cibernetica pentru institutiile de stat. Consultarea continua
conform standardelor internationale la identificarea anumitor solutii
si a produselor necesare securizdrii sistemului informational al
Autoritatii contractante.

e Servicii de teste de penetrare (Penetration testing) a
infrastructurii autoritatii contractante din exteriorul infrastructurii si
din interiorul acesteia. Ofertantul va prezenta in Planul de proiect,
vectori de atac reali care ar putea fi aplicati de cétre persoane
necunoscute in scopul sustragerii datelor din cadrul sistemelor
informationale sau subminarii securitatii informationale.

Testele de penetrare reprezintd o modalitate de evaluare a securitatii
unui sistem informatic prin simularea unui atac, prin exploatarea
vulnerabilitdtilor existente si cunoscute intr-un mod asemandtor
incercarilor de exploatare realizate de catre un atacator, cu diferenta
ca acestea vor fi efectuate intr-un mod etic, cu permisiunea
Beneficiarului. Procesul implica o analiza activa a sistemelor
informatice pentru orice vulnerabilititi existente care ar putea
rezulta din configuratia inadecvata si din brese cunoscute sau
necunoscute, hardware si software.

Scopul serviciilor prestate:

e asigurarea unui climat functional si protejat al sistemului
informational, precum si asigurarea cerintelor minime
obligatorii de securitate ciberneticd pentru institutiile de stat.

e monitorizarea procesul de securizare continuu a sistemelor
informatice de catre experti ai Prestatorului si raportarea
lunara existenta/aparitia vulnerabilitatilor in contextul
sistemului informational cu o dinamica avansatd si
complexa.

e cresterea vigilentei la incidente de securitate cibernetica prin
pregatire,.

Indeplinirea cerintelor fat de servicii din Anexa nr. 1




Ca urmare a serviciilor prestate, Prestatorul va oferi livrabilele
conform Anexei nr.2

QOO OO OO o

I

servicii 1.2.

Instruirea 1. Domeniul instruirii de dezvoltare profesionala
profesionala -”Securitate cibernetica”

3 2.Tipul de instruire
. Interna

p%SNORaSIL;IIIUI 3. Obiectivele generale de dezvoltare profesionala referitoare la

domeniul cunostintele care trebuie sa fie acumulate si abilitatile care
securitatitii trebuie sa fie dezvoltate de citre functionarii publici in urma
ciberneti (;e Particip{ujii acestorg la activiti}i!e de'instruire_ _ _ _
pe parcursul Imbgnététlreq cunostlr}telor partlclpang{lor la activitatea de InStrUIre
anului 2021 privind securitatatea cibernetica, riscurilor actuale de compromitere

a informatiilor din interior. Importanta respectarii normelor interne,
nationale si internationale de securitate cibernetica, etc.

4. Subiectele/tematicile de instruire obligatorii de a fi examinate
- Formarea culturii securitatii cibernetice;

- Importanta respectarii normelor interne, nationale si internationale
de securitate cibernetica;

- Congtientizarea riscurilor actuale de compromitere a informatiilor
din interior (sustragere, copiere, distrugere, divulgare, scurgere) si
impactul acestora;

- Modalitati si reguli de setare a parolelor, precum si asimilarea
tehnicilor de igiena cibernetica in procesul de activitate.

5. Durata acceptata pentru activititile de instruire

Minim 2 ore academice de instruire per grup pentru specialistii
CNAS (utilizatori de sisteme informationale);

Minim 2 ore academice de instruire pentru conducerea CNAS;
Minim 8 ore academice de instruire per grup pentru specialistii din
domeniul tehnologii informationale.

6. Informatia succintd privind grupul-tinti pentru care se
organizeaza instruirea

a) Categoria de participanti

- Specialistii CNAS (utilizatori de sisteme informationale).

- Conducerea CNAS.

- Specialisti din domeniul tehnologii informationale.

Moldova
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b) Domeniul de competenta al participantilor

Administrarea §i gestionarea eficientd a sistemului public de
asigurari sociale.

¢) Numarul de participanti

1. 1235 participanti - utilizatori de sisteme informationale (62
grupe).

2. 4 participanti — conducerea CNAS (1 grup).

3. 57 participanti — specialisti din domeniul tehnologii
informationale (3 grupe).

d) Informatia privind preferintele din punctul de vedere al
realizarii programelor de instruire

- Realizarea activitatilor de instruire online, dupa caz, in contextul
situatiei epidemiologice din Republica Moldova;

- Testarea practica a angajatilor prin diverse tehnici de manipulare la
disponibilitatea de a oferi date tehnice interne persoanclor terte —
inginerie sociald, cu Intocmirea unui Raport a testarii angajatilor.

- Elaborarea si furnizarea materialelor de suport participantilor la
CUrs;

- Adaptarea programului de instruire elaborat initial la necesitatile
specifice ale angajatilor/CNAS, 1l prezinta conducerii CNAS spre
aprobare si 1l realizeazd in strictd conformitate cu contractul
incheiat;

- Evaluarea cursului de instruire si intocmirea Raportului privind
activitatea de instruire.

- Folosirea stilului interactiv de instruire, evitand sesiunile teoretice
de lunga durata. Cursul de instruire se va desfasura in limba romana.

Profilul prestatorului de servicii

Serviciile de instruire urmeaza a fi oferite de cdtre specialisti in
domeniul protectiei datelor cu caracter personal, experti in
securitatea cibernetica.

Criterii minime de calificare:

*Diploma/certificate de studii a formatorului/formatorilor in domenii
relevante serviciilor prestate;

*Experienta in prestarea serviciilor de dezvoltare profesionald in
domeniul in care se organizeaza activitatea de dezvoltare




profesionald mentionata.

Procedura de aplicare:

In vederea demonstririi conformititii cu cerintele solicitate,
aplicantul va prezenta:

* Programul de instruire in corespundere cu cerintele expuse de
CNAS

*Scrisoarea de intentie a formatorului care sa cuprinda informatii cu
privire la rezultatele activitatii anterioare in domeniul prestarii
serviciilor de dezvoltare profesionald de domeniu (descrierea
succintd a celor mai relevante activitati de instruire realizate);
*Curriculum vitae a formatorului care va cuprinde informatii cu
privire la experienta In prestarea serviciilor de dezvoltare
profesionald in domeniul in care se organizeazd activitatea de
dezvoltare profesionala mentionata.

*Copie a diplomei/certificatelor de studii a formatorului;

*Copie a actelor de identitate ale formatorului;

*Oferta financiara (in lei MDL) privind onorariul solicitat pentru
indeplinirea sarcinilor care revin.

Declaratie de confidentialitate

Toate datele si informatiile primite de la personalul Casei Nationale
de Asigurari Sociale pentru realizarea obiectivului acestei sarcini
trebuie tratate confidential si pot fi utilizate doar in legdtura cu
executarea activitatilor descrise in prezentul Caiet de sarcini

Semnat: Numele, Prenumele: In calitate de:

Ofertantul: Adresa:




[Acest tabel va fi completat de catre ofertant in coloanele 5,6,7,8, iar de catre autoritatea contractanta — in coloanele 1,2,3,4,9,10]

Numarul procedurii de achizitie din
Denumirea procedurii de achizitie:
. Clasificat
Cod Denumirea bunurilor Unl(;[ztea Canti- Pret unitar Pret unitar Sf;:;a Slérl?a Termenul de ie
CPV . tatea (fira TVA) (cu TVA) livrare bugetara
masura TVA TVA
(IBAN)
1 2 3 4 5 6 7 8 9 10
Servicii 1.1.
Servicii de analiza, consultanta N § )‘E - §
continud si evaluare a securitatii A RIS —
. . . au S 2R o
cibernetice a sistemelor IT S p AE Q@ <
(servicii de scanari de servicii 1 SSS28F =
vulnerabilitati lunare, $3585% &
consultanta, testare a securitatii % TS :§ © S <Z( o <
cibernetice din cadrul CNAS) 2SN ES S o4 E <
VIO~ 2R -0
T = <]
Servicii 1.2. ss8sad &
M) ~
Instruirea profesional a S 5 '3 3 § N =
ersonalului CNAS in domeniul - EE R3S 3
P il SRS T C servicii 1 SERE§T S 2
securitatatii cibernetice pe s ¥ % =
parcursul anului 2021 =
TOTAL
Semnat: Numele, Prenumele: in calitate de:
Ofertantul: Adresa:







CAPITOLUL V
FORMULARUL DE CONTRACT

Formular Denumirea

F5.1 Contract-model




ACHIZITII PUBLICE

CONTRACT Nr.

de achizitionare a Resurselor informationale pentru politica de securitate
informationala a CNAS (servicii de analizd, consultanta continua si evaluare a
securitatii cibernetice a sistemelor IT) si instruirea profesionala a personalului
CNAS in domeniul securitatii cibernetice pe parcursul anului 2021

Cod CPV: (79417000-0) Servicii de consultanti in domeniul securititii

[13 29

2021

mun. Chisinau

Prestatorul de bunuri

Autoritatea contractanta

Casa Nationala de Asigurari Sociale,

(denumirea completa a intreprinderii, asociatiei, organizatiei)

reprezentatd prin ,
(functia, numele, prenumele)

care actioneaza in baza ,
(statut, regulament, hotarire etc.)

denumit(a) in continuare Prestator

H
(se indica nr. §i data de inregistrare in Registrul de Stat)

pe de o parte,

reprezentatd prin Director general Dna
TIBIRNA Elena, care actioneazi in baza
Regulamentului  privind  organizarea  si
functionarea Casei Nationale de Asigurari
Sociale (HG. 230 din 10.04.2020),

inregistrat la camera inregistrarii de stat

IDNO 1004600030235

denumit(a) in continuare Beneficiar,

pe de alta parte,

ambii (denumiti(te) in continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionare a Resurselor informationale pentru politica de securitate informationalid a
CNAS (servicii de analizd, consultanta continud si evaluare a securititii cibernetice a
sistemelor 1T) si instruirea profesionald a personalului CNAS in domeniul securitdtii

cibernetice pe parcursul anului 2021, conform Specificatia tehnica si pret Anexa nr. 1




denumite in continuare Servicii, conform procedurii de achizitii publice de tip

nr. din ,
in baza deciziei grupului de lucru al Beneficiarului/Beneficiarului din
” 20 .

2

Urmatoarele documente vor fi considerate parti componente si integrale ale Contractului:
a) Specificatia tehnica si pret; (Anexa nr.1)
b) Model de act prestari servicii (Anexa nr.2)

Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele vor
avea ordinea de prioritate enumerata mai Sus.

In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul se
obligd prin prezenta sd presteze Beneficiarului serviciile conform Specificatiei tehnice si pret;
(Anexa nr.1l)si sa inlature defectele lor in conformitate cu prevederile Contractului sub toate
aspectele.

Beneficiarul se obligd prin prezenta sa plateascd Prestatorului, in calitate de contravaloare a
prestarii Serviciilor, precum si a Inlaturarii defectelor lor, pretul Contractului sau orice altd suma
care poate deveni platibila conform prevederilor Contractului in termenele si modalitatea
stabilite de Contract.

1. OBIECTUL CONTRACTULUI

1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei tehnica si
pret (Anexa nr.1), care este parte integranta a prezentului Contract.

1.2. Beneficiarul se obligd, la rindul sau, sa achite si sa receptioneze Serviciile de Prestator.

1.3. Calitatea Serviciilor se atestd prin certificatele de calitate indicate in Specificatia
tehnicd si pret (Anexa nr.l). Serviciile prestate in baza contractului vor respecta standardele
indicate in Specificatia tehnica si pret (Anexa nr.1). Cind nu este mentionat nici un standard sau
reglementare aplicabild, se vor respecta standardele sau alte reglementari autorizate in tara de
origine a produselor.

1.4. Termenele de garantie 6 luni a Serviciilor sint indicate In Specificatia tehnica si pret
(Anexa nr.1).

2. TERMENI SI CONDITII DE PRESTARE

2.1. Prestarea Serviciilor se efectueaza de catre Prestator in urmatoare termenele: serviciile
se presteazd timp de 8(opt) luni incepind cu 01.05.2021 pina la 31.12.2021, acte de indeplinire a
serviciilor se prezintd dupa prestarea lor pentru acceptarea de cditre Beneficiar.
2.2. Documentatia de insotire a Serviciilor include:
1) Originalele facturilor fiscale 2 ex
2) Actul de prestare a serviciilor (Anexa nr.2) 2 ex.

2.3. Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului cel
tirziu la momentul livrarii Serviciilor la destinatia finala. Prestarea Serviciilor se considera
incheiatd in momentul in care sint prezentate documentele de mai sus.

3. PRETUL SI CONDITII DE PLATA

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei
moldovenesti, fiind indicat Specificatia tehnica si pret (Anexa nr.1) prezentului Contract.
3.2. Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si



constituie: ( ) lei MD cu TVA.
3.3. Metoda si conditiile de plata de catre Beneficiar vor fi: dupa prestarea serviciilorr,

timp de 15 zile din data prezentarii facturii fiscale si Actului de prestare a serviciilor (Anexa nr.
2).

3.4. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului
indicat in prezentul Contract.

4. CONDITII DE PREDARE-PRIMIRE

4.1. Serviciile se considera predate de catre Prestator si receptionate de catre Beneficiar
daca:

a)  cantitatea Serviciilor corespunde informatiei indicate in Specificatia tehnicd si pret
(Anexa nr.1) si documentele de insotire conform punctului 2.2 al prezentului Contract;

b) calitatea Serviciilor corespunde informatiei indicate in Specificatia tehnica si pret
(Anexa nr.1);

4.2. Prestatorul este obligat sa prezinte Beneficiarului original al facturii fiscale si Actul de
prestare a serviciilor (Anexa nr. 2)odata cu prestarea Serviciilor, pentru efectuarea platii. Pentru
nerespectarea de catre Prestator a prezentei clauze, Beneficiarul isi rezerva dreptul de a majora
termenul de achitare prevazut in punctul 3.3 corespunzator numarului de zile de intirziere si de a fi
exonerat de achitarea penalitatii stabilite Tn punctul 10.4.

5. STANDARDE

5.1. Produsele furnizate in baza contractului vor respecta standardele/acte legislative sau
alte reglementari nationale si internationale autorizate.

6. OBLIGATIILE PARTILOR

6.1. In baza prezentului Contract, Prestatorul se obliga:

a)  sa Presteze Serviciile in conditiile prevazute in Specificatia tehnica si pret (Anexa
nr.1) din prezentul Contract;

b) s anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 2 zile
calendaristice, prin telefon/fax, posta electronica achizitiicnas@cnas.gov.md sau telegrama
autorizata, despre disponibilitatea prestdrii Serviciilor;

C)  saasigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre
Beneficiar in termenele stabilite, in corespundere cu cerintele prezentului Contract;

d) saasigure calitatea Serviciilor prestate pe toatd perioada de pina la receptionarea lor de
catre Beneficiar .

e)  serviciile de scanari de vulnerabilitati lunare vor avea ca rezultat o analiza complexa a
gradului de pericol a vulnerabilitétilor si breselor de securitate din sistemele informatice. Vor fi
raportate si examinate de catre expertii Prestatorului vulnerabilitétile cu pericol sporit de
securitate si fiecarei vulnerabilitati 1i vor fi atribuite recomandari de fixare. Fiecare scanare lunara
de vulnerabilitati va genera un Raport lunar de vulnerabilitati prezentat si explicat in detalii
conducerii Autoritdtii contractante.

f) consultantd in securizarea infrastructurii, a Cloud-urilor, a retelelor WAN, LAN, a
elementelor IT vor asigura o informare continua despre cele mai noi tehnici si metodologii de
securizare precum si analiza de catre expertii Prestatorului a implementarii corecte si setarii
suficiente a ecranelor de protectie gen firewall la nivel de statii, servere, echipamente de retea, etc.
Testele de penetrare reprezintd o evaluare complexd a securitatii sistemelor informatice ale
Beneficiarului, testand eficacitatea masurilor de securitate implementate prin simularea unor
atacuri informatice. Activitatile echipei de testare se vor baza pe practici de "ethical hacking", iar
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posturile pe care le va lua echipa va fi mixt alcatuit din urmatoarele:
1. Black box - in aceasta situatie echipa de testare nu va cunoaste nici o informatie despre
sistemele auditate, cu exceptia informatiei de accesare a aplicatiilor (pagini web, adrese
IP). Aceasta metoda va fi utilizata pentru testarea infrastructurii externe a Beneficiarului.
2. Grey Box — echipa de experti va cunoaste unele informatii ce tin de topologia
infrastructurii precum si conturi de acces de utilizator (VPN). Testarea din interior a
infrastructurii va include minim vectorii de atac in scop de re-evaluare a testului de
penetrare precedent.
Prestatorul va utiliza echipamente si aplicatii, si sa detind experienta pentru realizarea
de teste de penetrare la nivel de retea, sistem de operare, baze de date, Cloud si aplicatii, inclusiv
cele web, actiuni simulate de negare a serviciului (DoS).
Prestatorul va detine si sd utilizeze echipamente si aplicatii dedicate pentru
identificarea si obtinerea informatiilor despre sistemele informatice tinta, identificarea de
vulnerabilitati, si formularea unor recomandari de remediere.
Prestatorul va detine proceduri de lucru conforme standardelor in domeniu, prin care
este redus riscul de a afecta sistemele informatice aflate in scopul testarii.
Ca urmare a serviciilor prestate, Prestatorul va oferi:
Plan de proiect;

Plan de scandtri si testare;

Planul de actiuni (SOW - Scope of Work);

Rapoartele de scanari de vulnerabilitati care vor include vulnerabilitatile detectate,
catalogate in functie de gravitatea lor. Raportul va include:

9)

h)

i)
)

Descrierea vulnerabilitatilor;

Analiza vulnerabilitatilor si atribuirea gradelor de pericol;
Recomandari si modalitati de remediere;

Consultanta de fixare a breselor si vulnerabilitatilor.

* Rapoarte de analiza, va contine analiza rezultatelor testelor efectuate prin care se vor
identifica si vor fi incluse recomanddri de remediere continand cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de vulnerabilitatile detectate.

Rapoartele furnizate de Prestator vor fi structurate in doua parti distincte:

K)

1.

Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilitdtilor

identificate si va utiliza metode grafice.

2.

Partea tehnica va detalia din punct de vedere tehnic problemele si vulnerabilitatile

identificate. Partea tehnica va contine cel putin urmatoarele capitole:

L]

* O OO

O O O o

Sumar executiv;

Obiectivele si scopul evaluarii;

Prezentarea metodologiei utilizate in cadrul testarii;
Descrierea contextului in care s-a desfasurat testarea;

Detalii despre reteaua si sistemele evaluate:

echipamentele si serviciile active (adrese IP, porturi deschise,)
tipul , versiunea, statutul actualizarilor aplicatiilor

sistemul de operare

Prezentarea individuala a vulnerabilitatilor descoperite, dupd cum urmeaza:
descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

analiza severitdtii si probabilitatii;



o calcularea riscului;

0 contramasuri recomandate pentru remediere.
. Alte detalii si recomandari;

. Anexa cu lista testelor de securitate efectuate.

)  Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor
cuprinde cele mai bune actiuni/masuri/metode ce trebuie Iintreprinse/luate/folosite pentru
eliminarea sau micsorarea riscului generat de problemele si vulnerabilitatile detectate, precum si,
recomandari si propuneri de implementare ale acestora

m) Toate datele si informatiile primite de la personalul Casei Nationale de Asigurari
Sociale pentru realizarea obiectivului acestei sarcini Prestatorul va tratata confidential si pot fi
utilizate doar in legatura cu executarea activitatilor descrise in prezentul Caiet de sarcini

6.2. In baza prezentului Contract, Beneficiarul se obliga:

a)  sdintreprinda toate masurile necesare pentru asigurarea receptionarii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b)  sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in
prezentul Contract.

7.  JUSTIFICAREA NEEXECUTARII DATORITA UNUI
IMPEDIMENT

7.1. Neexecutarea obligatiilor asumate in baza prezentului Contract, se justificd numai in
cazul intervenirii unui impediment semnificativ in afara controlului Partilor, care nu putea fi in
mod rezonabil evitat sau depasit, sau consecintele caruia nu puteau fi in mod rezonabil evitate sau
depasite (razboaie, calamitdti naturale: incendii, inundatii, cutremure de pamint, precum si alte
circumstante care nu depind de vointa Partilor).

7.2. In cazul in care impedimentul justificator este temporar, neexecutarea este justificatd
doar pe durata existentei impedimentului. Momentul declansarii si termenul de actiune trebuie sa
fie confirmate printr-un certificat, eliberat in mod corespunzator de catre organul competent din
tara Partii care invoca asemenea circumstante.

7.3. Partea care se confruntd cu un impediment care justificd neexecutarea, are obligatia de
a notifica cealaltd parte despre impediment si efectele lui asupra capacitdtii de a executa in termen
de cel mult 10 (zece) zile lucrétoare.

7.4. Impedimentul justificator nu exonereazd Partile de plata despdgubirilor daca
impedimentul a aparut dupa neexecutarea obligatiei, cu exceptia cazului cind Partea respectiva nu
ar fi putut, oricum, din cauza impedimentului, si beneficieze de executarea obligatiei.

8. REZOLUTIUNEA CONTRACTULUI

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

8.2. Contractul poate fi rezolutionat in mod unilateral de catre:

a)  Beneficiarul in caz de refuz al Prestatorului de a livra Serviciile prevazute in prezentul
Contract;

b)  Beneficiarul in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c)  Prestatorul in caz de nerespectare de catre Beneficiar a termenelor de plata a
Serviciilor;

d)  Prestatorul sau Beneficiarul in caz de nesatisfacere de catre una dintre Parti a
pretentiilor inaintate conform prezentului Contract.

8.3. Partea initiatoare a rezolvirii Contractului este obligata sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.4. Partea instiintatad este obligatd sa raspunda in decurs de 5 zile lucratoare de la primirea



notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea inifiatoare va
initia rezolutiunea.

9. RECLAMATII

9.1. Reclamatiile privind cantitatea Serviciilor prestate sint inaintate Prestatorul la
momentul receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul
Prestatorului.

9.2. Pretentiile privind calitatea Serviciilor prestate sint inaintate Prestatorului in termen
de 5 zile lucratoare de la depistarea deficientelor de calitate.

9.3. Prestatorul este obligat sa examineze pretentiile Tnaintate in termen de 5 zile lucratoare
de la data primirii acestora si s comunice Beneficiarului despre decizia luata.

9.4. Prestatorul este obligat, in termen de 5 zile, sa livreze suplimentar Beneficiarului
cantitatea nelivratd de bunuri, iar In caz de constatare a calitdfii necorespunzitoare — sa le
substituie sau sa le corecteze in conformitate cu cerintele Contractului.

9.5. Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

9.6. In cazul devierii de la calitate, cheltuielile pentru stationare sau intirziere sint suportate
de partea vinovata.

10. SANCTIUNI

10.1. Forma de garantie de buna executare a contractului agreatd de Beneficiar este in cuantum
de 5% din valoarea Contractului.

10.2. Pentru refuzul de a presta serviciile prevazute in prezentul Contract, se va retine garantia de
buna executare a Contractului, In cazul in care ea a fost constituitd In conformitate cu prevederile
punctului 10.1, in caz contrar Prestatorul suporta o penalitate In valoare de 5% din suma totala a
Contractului.

10.3. Pentru prestarea cu intirziere a serviciilor conform termenilor stabiliti in Planul de realizare
privind prestarea serviciilor conform prezentului contract semnat de ambele Parti, Prestatorul
poartd raspundere materiala in valoare de 0,1% din suma serviciilor neprestate, pentru fiecare zi de
intirziere, dar nu mai mult de 5 % din suma totala a prezentului Contract.

10.4. Pentru achitarea cu intirziere, Beneficiarul poarta rdspundere materiald in valoare de 0,1%
din suma serviciilor neachitate, pentru fiecare zi de intirziere, dar nu mai mult de 5% din suma
totald a prezentului Contract.

11. DREPTURI DE PROPRIETATE INTELECTUALA

11.1. Prestatorul are obligatia s despagubeasca achizitorul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezulta din incédlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legatura cu produsele achizitionate, si

b)  daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei
in care o astfel de Incalcare rezultd din respectarea Caietului de sarcini intocmit de catre achizitor.

12. DISPOZITII FINALE

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe
cale amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati



competenta conform legislatiei Republicii Moldova.

12.2. De la data semnarii prezentului Contract, toate negocierile purtate si documentele
perfectate anterior isi pierd valabilitatea.

12.3. Partile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra
modificarii clauzelor contractului, prin act aditional, numai 1n cazul aparitiei unor circumstante
care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sint valabile numai in
cazul 1n care au fost perfectate in scris si au fost semnate de ambele Parti.

12.4. Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii
Moldova, cite un exemplar pentru Prestator, Beneficiar.

12.6. Prezentul Contract se considerd incheiat la data semnarii si intrd in vigoare din data
comunicdrii catre Prestator privind transmiterea catre Agentia de Achizitii Publice a darii de
seama, fiind valabil pana la 31 decembrie 2020.

12.7. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

13. DATELE JURIDICE, POSTALE SI BANCARE ALE PARTILOR

Prestatorul de bunuri Autoritatea contractanta
Casa Nationali de Asigurari Sociale

Adresa: Adresa postala: mun. Chisinau, str. Gh. Tudor,3
Telefon: Telefon:_(022)25-75-51
BC Ministerul Finantelor, Trezoreria de Stat
Cod bancar: Cod: Ne TREZMD2X
IBAN IBAN MD84TRPFAH518710A01691AA
Cod fiscal: Cod fiscal: 1004600030235

14. SEMNATURILE PARTILOR

Prestator Beneficiar

Semnatura autorizata: Semnatura autorizata:




LS.

LS.




4 .

Specificatia tehnica si pret

k]

Anexa nr.1l
la contractul nr.

din __

2021

Nr.
d/o

Denumire Serviciilor/serviciilor solicitate

Pret fara
TVA

Suma fara
TVA

Suma cu TVA

1.1.

Servicii de analiza, consultantd continud si
evaluare a securitdtii cibernetice a
sistemelor IT (servicii de scanari de
vulnerabilitdti lunare, consultanta, testare
a securitdtii cibernetice din cadrul CNAS)

2. Specificatiile tehnice obiectului
achizitiei.

e Scanari de vulnerabilitati lunare
conform standardelor internationale cu
instrumente speciale. Analiza
vulnerabilitatilor sistemelor informationale
CNAS (inclusiv din Cloud) si identificarea
celor adevarate din cele false. Raportarea
lunard catre CNAS a vulnerabilitatilor
depistate si recomandarile viabile de
fixare. Consultanta la fixarea
vulnerabilitatilor si a breselor de securitate
depistate precum si consultantd la aplicarea
masurilor compensatorii de protectie
cibernetica. Prin acest serviciu se va
asigura identificarea posibilelor
vulnerabilitdti care apar zilnic la nivelul
sistemelor de operare, bazelor de date si
aplicatiilor software.

e  Consultanta in securizarea
infrastructurii, a Cloud-urilor, a retelelor
WAN, LAN, a elementelor IT, prin analiza
eficacitatii tehnologice a solutiilor de
protectie automatizate, a ecranelor de
protectie precum si consultanta la aplicarea
cerintelor minime de securitate cibernetica
pentru institutiile de stat. Consultarea
continud conform standardelor
internationale la identificarea anumitor
solutii si a produselor necesare securizarii
sistemului informational al Autoritatii
contractante.

e Servicii de teste de penetrare
(Penetration testing) a infrastructurii




autoritdtii contractante din exteriorul
infrastructurii si din interiorul acesteia.
Ofertantul va prezenta in Planul de proiect,
vectori de atac reali care ar putea fi aplicati
de catre persoane necunoscute in scopul
sustragerii datelor din cadrul sistemelor
informationale sau subminarii securitatii
informationale.

Testele de penetrare reprezintda o
modalitate de evaluare a securitdtii unui
sistem informatic prin simularea unui atac,
prin exploatarea vulnerabilittilor existente
si cunoscute intr-un mod asemanator
incercarilor de exploatare realizate de catre
un atacator, cu diferenta ca acestea vor fi
efectuate intr-un mod etic, cu permisiunea
Beneficiarului. Procesul implica o analiza
activa a sistemelor informatice pentru orice
vulnerabilitdti existente care ar putea
rezulta din configuratia inadecvata si din
brese cunoscute sau necunoscute, hardware
si software.

Scopul serviciilor prestate:

e asigurarea unui climat functional si
protejat al sistemului
informational, precum s
asigurarea  cerintelor  minime
obligatorii de securitate cibernetica
pentru institutiile de stat.

e monitorizarea procesul  de
securizare continuu a sistemelor
informatice de cdtre experti ai
Prestatorului si raportarea lunara
existenta/aparitia vulnerabilitatilor
in contextul sistemului
informational cu o dinamica
avansata si complexa.

e cresterea vigilentei la incidente de
securitate cibernetica prin
pregatire,.

1.2.

Instruirea profesionald a personalului
CNAS in domeniul securitatatii
cibernetice pe parcursul anului 2021
1. Domeniul instruirii de dezvoltare

profesionala
-”Securitate cibernetica”




2.Tipul de instruire

Interna

3. Obiectivele generale de dezvoltare
profesionala referitoare la cunostintele
care trebuie sa fie acumulate si
abilitatile care trebuie sa fie dezvoltate
de catre functionarii publici in urma
participarii acestora la activititile de
instruire

Imbunatatirea cunostintelor participantilor
la activitatea de instruire  privind
securitatatea ciberneticd, riscurilor actuale
de compromitere a informatiilor din
interior. Importanta respectarii normelor
interne, nationale si internationale de
securitate cibernetica, etc.

4. Subiectele/tematicile de instruire
obligatorii de a fi examinate

- Formarea culturii securitatii cibernetice;

- Importanta respectarii normelor interne,
nationale si internationale de securitate
cibernetica;

- Constientizarea riscurilor actuale de
compromitere a informatiilor din interior
(sustragere, copiere, distrugere, divulgare,
scurgere) si impactul acestora;

- Modalitati si reguli de setare a parolelor,
precum si asimilarea tehnicilor de igiena
cibernetica in procesul de activitate.

5. Durata acceptata pentru activitatile
de instruire

Minim 2 ore academice de instruire per
grup pentru specialistiic CNAS (utilizatori
de sisteme informationale);

Minim 2 ore academice de instruire pentru
conducerea CNAS;

Minim 8 ore academice de instruire per
grup pentru specialistii din domeniul
tehnologii informationale.

6. Informatia succintid privind grupul-
tinta pentru care se organizeaza
instruirea

a) Categoria de participanti

- Specialistiit CNAS (utilizatori de sisteme
informationale).

- Conducerea CNAS.

- Specialisti din domeniul tehnologii
informationale.

b) Domeniul de competenti al
participantilor

Administrarea §i gestionarea eficientd a




sistemului public de asigurari sociale.

¢) Numarul de participanti

1. 1235 participanti - utilizatori de sisteme
informationale (62 grupe).

2. 4 participanti — conducerea CNAS (1
grup).

3. 57 participanti — specialisti din domeniul
tehnologii informationale (3 grupe).

d) Informatia privind preferintele din
punctul de vedere al realizirii
programelor de instruire

- Realizarea activitatilor de instruire
online, dupa caz, in contextul situatiei
epidemiologice din Republica Moldova;

- Testarea practica a angajatilor prin
diverse  tehnici de manipulare la
disponibilitatea de a oferi date tehnice

interne persoanelor terte — inginerie
sociald, cu intocmirea unui Raport a testarii
angajatilor.

- Elaborarea si furnizarea materialelor de
suport participantilor la curs;

- Adaptarea programului de instruire
elaborat initial la necesitatile specifice ale
angajatilor/CNAS, il prezintd conducerii
CNAS spre aprobare si il realizeaza in
strictd conformitate cu contractul Incheiat;

- Evaluarea cursului de instruire si
intocmirea Raportului privind activitatea
de instruire.

- Folosirea stilului interactiv de instruire,
evitand sesiunile teoretice de lungad durata.
Cursul de instruire se va desfasura in limba
romana.

Profilul prestatorului de servicii
Serviciile de instruire urmeaza a fi oferite
de catre specialisti In domeniul protectiei
datelor cu caracter personal, experti in
securitatea cibernetica.

Criterii minime de calificare:
*Diploma/certificate de studii a
formatorului/formatorilor  in  domenii
relevante serviciilor prestate;

*Experienta in prestarea serviciilor de
dezvoltare profesionala in domeniul in care
se organizeaza activitatea de dezvoltare
profesionald mentionata.

Procedura de aplicare:

In vederea demonstrarii conformititii cu
cerintele solicitate, aplicantul va prezenta:




* Programul de instruire in corespundere cu
cerintele expuse de CNAS
*Scrisoarea de intentie a formatorului care
sd cuprindd informatii cu privire la
rezultatele  activitatii = anterioare  in
domeniul prestarii serviciilor de dezvoltare
profesionald de domeniu (descrierea
succintd a celor mai relevante activitati de
instruire realizate);
*Curriculum vitae a formatorului care va
cuprinde informatii cu privire la experienta
in prestarea serviciilor de dezvoltare
profesionald in domeniul in care se
organizeazd activitatea de dezvoltare
profesionald mentionata.
*Copie a diplomei/certificatelor de studii a
formatorului;
*Copie a actelor de identitate ale
formatorului;
*Oferta financiara (in lei MDL) privind
onorariul solicitat pentru 1indeplinirea
sarcinilor care revin.
Declaratie de confidentialitate
Toate datele si informatiile primite de la
personalul Casei Nationale de Asigurari
Sociale pentru realizarea obiectivului acestei
sarcini trebuie tratate confidential si pot fi
utilizate doar in legdtura cu executarea
activitatilor descrise in prezentul Caiet de
sarcini.

Prestator

Beneficiar

Semnatura autorizata:

LS.

Semnatura autorizata:

LS.




Anexa nr.2
la contractul nr.___
din _ 2021

Model de act de prestare a serviciilor

ACT
de prestare a serviciilor

Prin prezentul act se confirma prestarea serviciilor prevazute de contractul
Nr. din ” 7 20

Se confirma faptul ca agentul economic
a prestat serviciile

(descifrarea serviciilor si pieselor, cu indicarea preturilor)

in cantitatea la data de 20
Prestator Beneficiar
Semnatura, F.N.P. Semnatura, F.N.P
Prestator Beneficiar
Semnatura autorizata: Semnatura autorizata:

LS. LS.
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