SECURITATE ONLINE

MASURI SIMPLE CU EFECT IMPORTANT




Discutam despre

Riscuri

Notiuni elementare de securitate

Parole

Antivirus

Copii de rezerva

Securitatea browser-elor / navigatoarelor

Cum deosebim paginile sigure

Reguli de siguranta pe retelele de socializare

Reguli ale conferintelor video

Securitatea postei electronice si mesageriilor instante




Care animal este expus riscului?




Proverb african:

- In fiecare dimineat& cand résare soarele, gazela stie c trebuie s& alerge mai repede decét
cel mai rapid leu, sau va fi ucisa.

« In fiecare dimineat& cand résare soarele, leul stie ca trebuie sa alerge mai rapid decat cea
mai lenta gazeld, sau va muri de foame.

* Nu conteaza de esti gazela sau leu, cand rasare soarele, trebuie sa alergi cat mai repede.




Riscuri — 4 axiome

Indiferent de activitate, suntem expusi riscului

Nu toate riscurile pot fi gestionate

Nu toate riscurile pot fi identificate

Este imposibila minizarea riscului pana la un minim absolut




Concluzie riscuri

Mediul online ne ofera posibilitati enorme de dezvoltare!

Cat timp suntem prezenti in reteaua Internet, suntem
expusi riscurilor

Avem optiunea sa gestionam in mod constient
riscurile legate de siguranta noastra in mediul online!




~ CUM SE INTAMPLA LUCRURILE INTR-O
INTREPRINDERE MICA, MEDIE SAU CHIAR
MARE?




Comert electronic STOCARE IN CLOUD
CHAT si MAI RETELE SOCIALIZARE
Plati online CONFERINTE VIDEO

SN

ACCOUNTING MARKETING VANZARI HR SUPPORT CONSULTANTI




CE OBTINEM PRIN SECURIZARE?
Stabilim si respectam reguli minime de securitate

COMERT ELECTRONIC CARE IN CLOUD

CHAT si MAI RETELE SOCIALIZARE

PLATI ONLINE v ONFERlNTE VIDEO
. ‘ ‘

Masuri de securitate

b1t

ACCOUNTING MARKETING VANZARI

Controlat

LT\»

SUPPORT CONSULTANTI



Notiuni

o

Date
Cunostinte

Informatii

Sistem informatic




Confidentiality

Security Triada CIA

Integrity Availability




Ce este un sistem / o aplicatie sigura?

Este accesata in orice imprejurare asa cum se doreste
Se poate obtine un sistem absolut sigur?

Da. Complet izolat de lumea exterioara

Are sens?

Nu. © Nu este util si flexibil




Ce inseamna un sistem informatic sigur?

* Folosirea metodelor de protectie suficiente, comensurabil
cu valoarea sistemului in cauza

 Descurajarea unui potential atacator

« Compromiterea sistemului este greu de realizat

Securitatea este un proces — nu este o finalitate

Veriga cea mai slaba indica securitatea sistemululi



Protectia informatiilor “critice pentru afacere”

Avantaj competitiv

Ce ne Ofe ré Asigurarea conformitatii cu cerinte legale
secu rltat_ee_l Reputatie
informatiei?

Prevenirea potentialelor riscuri




100% securitate?

Un sistem cu adevarat securizat este acela oprit si scos
din priza, incuiat intr-un seif de titaniu ingropat intr-un
buncar de beton inconjurat de gaze paralizante si pazit de
gardieni extrem de bine platiti....

i

...Sl hici asa nu asg paria cu viata.

MASURI SIMPLE S| IMPORTANTE




PAROLELE




123456 continua sa fie cea mai utilizata
parola in ultimii 8 ani




#1 Incepem cu o parold puternica

Rank 20111 = 20120 2013(°) 2014(7] 20151 2016 2017 20189
1 | password | password | 123456 123456 123456 | 123456 123456 123456
2 | 123456 123456 password password | password password password | password
3 | 12345678 | 12345678 | 12345678 | 12345 12345678 12345 12345678 @ 123456789
4 |qwerty |abc123 | qwerty 12345678 | qwerty 12345678 | qwerty 12345678
5 | abc123 qwerty abc123 | qwerty 12345 football 12345 12345
6 | monkey | monkey 123456789 | 123456789 | 123456789 | qwerty 123456789 | 111111
7 | 1234567 | letmein 111111 1234 football | 1234567890 | letmein 1234567
8 | letmein dragon 1234567 baseball 1234 1234567 1234567 sunshine
9 |trustno1l | 111111 iloveyou dragon 1234567 princess football qwerty
10 | dragon baseball adobe123[@ | football baseball | 1234 iloveyou iloveyou



#1 Incepem cu o parola puternica

- Cel putin 8 caractere

- Majuscule

- Simboluri speciale

- Cifre si litere

- Fara repetitie

- Fara zile de nastere

- Evitam numele animalelor de companie
Ex: #!tSyt96m™fig74~




#2 Cream parole unice pentru fiecare cont

+ Nu salvam documente in calculator cu titlul
"Parole”




#2 Cream parole unice pentru fiecare cont
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#3 Nu salvam parolele in browser
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#4 Platforme de gestionare a parolelor

- Lastpass.com
- 1Password.com

- KeePass

- Keychain (iI0S, MacOS)




#5 Autentificare in 2 pasi
(SMS, generator de coduri, coduri salvate)

Conectare aprobata

trise o oneciare
pare cd onect oest brow
rody ma LN 1 Generatorul
de coduri I




#5 Autentificare in 2 pasi
(SMS, generator de coduri, coduri salvate)

https://myaccount.google.com




#6 Verifica unde esti conectat

Setari Securitate si conectare

& General
Unde te-al conectat

® Securitate sl conectare

- PC cu Windows - Chisinau, Moldova

y Activa acum
* Informatiile tale de pe Facebook

Samsung Galaxy S8 - Chisinau, Moldova

4 Confidentialitate

» Vezi mal mult

Recunoastere faciala

Profilul §i etichetarea Conectare

{ Postari publice

Schimba paroia

N Eowans
¥ Blocare
Salveazd mformatile de conectarg >
| Ecneazs
Locatle .
A8 Limba gl reglune
Autentificare cu dol factor!
. Storles
Foloseste autentificaren cu dor factor
» Fdverra

Notifican




#7 Cum protejam webcam-ul?




#8 Nu deschidem link-urile dubioase din emaill
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#9 Activam Google Location History?

https://www.google.com/maps/timeline?pb
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