Anexa nr.1

Dezvoltarea sistemelor informationale AOAM ale CNAM

Integrarea componentelor existente intr-un sistem informational
unitar si ajustarea functionalitatilor SIA AMP in scopul alinierii
acestuia cerintelor si normelor legale si necesitatilor CNAM
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Recomandari si viziunea "To-Be”
<< >> Parte a Planului de transformare TIC sunt incluse urmatoarele
componente:

e Portofoliul de proiecte TIC necesar a fi implementate pentru

transformarea TIC;

e Planul de actiuni necesar a fi implementate pentru

transformarea TIC;

e Analiza fezabilitatii Planului de transformare TIC

(portofoliu de proiecte si plan de actiuni);

e Foaia de parcurs recomandata pentru transformarea TCI.
Planul de transformare TIC stabileste setul complex de actiuni si
initiative necesar a fi implementate de catre CNAM, in scopul
transformarii sustenabile a domeniului TIC de la starea sa
curenta, la starea sa viitoare. Implementarea S| e-Reteta este
una din aceste initiative — de baza.

Ofertantul intelege cerintele generale si recomandarile privind planul
de transformare TIC, si indeplineste toate specificatiile tehnice
mentionate de catre Autoritatea Contractanta

Documentul validat de catre CNAM va servi baza pentru
aprobarea programelor de dezvoltare strategica a domeniului
TIC in cadrul CNAM.

Abordarea pentru producerea Planului de transformare a
domeniului TIC in cadrul CNAM porneste de la urmatoarele
componente majore:
- Arhitectura TIC curenta a CNAM.
- Arhitectura TIC viitoare a CNAM.
- Cadrul de management si guvernanta TIC curent, analizat.
- Cadrul de management si guvernanta TIC viitor.
Astfel pentru etapa de elaborare a Planului de transformare
TIC al CNAM, au fost efectuate urmatoarele:
e Analiza diferentelor. Au fost analizate diferentele intre

starea Vviitoare posibila si starea curenta pentru




arhitectura TIC a CNAM si pentru cadrul de management
si guvernanta TIC.

o Analiza diferentelor intre arhitectura TIC curenta
si arhitectura TIC viitoare. Tn rezultatul analizei
diferentelor, au fost identificate masurile necesar
a fi intreprinse pentru tranzitia de la arhitectura
TIC curenta la arhitectura TIC viitoare a CNAM.
Au fost identificate proiectele candidat pentru
transformarea arhitecturii TIC.

Analiza diferentelor pentru cadrul de
management si guvernanta TIC. in rezultatul
analizei diferentelor, au fost identificate
masurile necesar a fi intreprinse si proiectele
candidat pentru transformarea cadrului de
management si guvernanta TIC a CNAM.
Definirea planului de actiuni pentru transformare TIC —
toate masurile necesare a fi intreprinse pentru
transformarea TIC sunt incluse implicit in Planul de
actiuni. Unele constatdri de evaluare tin de anumite
deficiente, inlaturarea carora tin nu doar de arhitectura
TIC viitoare sau cadrul de management TIC viitor. Sunt
necesare actiuni particulare pentru inlaturarea acestora.
Acestea au fost de asemenea incluse in Planul de actiuni
pentru transformare TIC.
Definirea Portofoliului de proiecte. Portofoliul de
proiecte sunt actiuni complexe, implementarea carora
presupune colaborarea mai multor parti implicate,
activitati multiple, perioada indelungata si bugete




importante. Aceste actiuni, daca initial au fost
inregistrate in Planul de actiuni pentru transformarea
TIC, ulterior au fost preluate in portofoliul de proiecte.
Proiectele urmeaza a fi gestionate cu utilizarea
practicilor de management al proiectelor, cu implicarea
capabilitatilor PMO ce trebuie sa fie instituite in cadrul
CNAM.

e Reconcilierea Planului de transformare. A fost efectuata
in scopul obtinerii certitudini cd toate necesitatile si
cerintele pentru TIC ale CNAM, sunt adresate prin
proiectele si actiunile incluse in Planul de transformare
TIC.

e Analiza fezabilitatii Planului de transformare TIC. Un
aspect cheie pentru implementarea transformarii TIC
este asigurarea suportului legal pentru utilizarea TIC in
cadrul activititilor CNAM. Tn particular, implementarea
SI e-Reteta schimba felul operational in care este
asigurat managementul medicamentelor compensate.
Analiza cadrului legal si de reglementare aplicabil a
permis confirmarea fezabilitatii, pe dimensiunea legala,
a implementarii Sl e-Reteta.

Prezentul concept propune ca in locul multitudinii de sisteme
informatice fragmentate sa se implementeze solutii integrate
care ar acoperi mai multe ramuri de business-procese ale
CNAM, in dependenta de ariile interdependente in care se
incadreaza acestea. Totodata la baza selectarii zonelor
functionale pe care trebuie sa le acopere un sistem sau altul se
ia In calcul si nivelul de vechime a sistemelor existente. Unele
din ele fiind implementate recent si daca satisfac Tn mare parte
cerintele functionale, daca sunt scalabile si exista un contract de




mentenanta sau disponibil codul-sursd, cu alte cuvinte daca
soft-ul poate fi mentinut si dezvoltat in continuare, atunci este
cazul ca acesta sa fie pastrat ca o componenta a arhitecturii
viitoare.

Astfel, se propune implementarea unei solutii software care ar
substitui Tn primul rand SIA AOAM si SIA ASM, venind totodata
si cu functional aditional - solutie dedicata evidentei si modului
de administrare a fondului asigurarilor medicale care ar duce
evident si de crestere a calitatii privind evidenta serviciilor
medicale si farmaceutice.

Solutia propusa ar trebui sa interactioneze cu urmatoarele arii:

Utilizatorii aparatului central CNAM

Agentiile Teritoriale (AT)

Asistenta Medicala Primara — prin intermediul
interoperabilitatii cu SIA AMP

Asistenta Medicala  Spitaliceasca - prin intermediul
interoperabilitatii cu SIA AMP si SIA "Raportare DRG”
Farmaciile — prin intermediul unei solutii de tip e-Reteta
Cetatenii RM — prin intermediul portalului public CNAM
Alti furnizorii de servicii medicale

Agentii economici prin intermediul SIA “e-Raportare”
(CNAS) si portalul public al CNAM

Alte autoritati publice prin  intermediul platformei de
interoperabilitate “MConnect”

Sistemul informatic propus se bazeaza pe o structura ierarhica
avand la nivelul de top aparatul central CNAM, care:




receptioneazd, colecteaza si proceseaza date sintetice la nivel
national

coordoneaza activitatile AT
asigura in acelasi timp si interfata dintre sistemul de
asigurari Tn medicina si celelalte autoritati publice

Mai cu seama noua solutie informatica trebuie sa atinga urmatoarele
obiective:

Colectarea si procesarea informatiilor economice,

financiare si medicale necesare functionarii eficiente a
AOAM

Transparenta privind controlul si gestionarea fondurilor AOAM
Evidenta persoanelor asigurate si a furnizorilor de

servicii medicale prin crearea si administrarea

registrelor respective

Asigurarea procesului de raportare datelor de catre furnizorii
de serviciimedicale

Asigurarea cu rapoarte statistice si analitice destinate

atat pentru CNAM cat si altor parti interesate (ex.

CNMS, etc)

Evidentierea si controlul costurilor pentru fiecare asigurat
Interfete on-line si off-line pentru interconectarea cu

entitati externe sistemului si cu furnizorii de servicii

medicale si farmaceutice

Este de mentionat faptul ca implementarea sistemului integrat
de management pentru CNAM va permite o eficienta mult
sporita a valorificarii fondului AOAM, prin realizarea unor
economii anuale la fondul AOAM:

Detectarea si eliminarea dublurilor de asigurati




e Detectarea si eliminarea neconcordantelor privind asiguratii

e Eliminarea dublurilor de servicii medicale prestate
e Blocarea tentativelor de fraudare prin accesul controlat

e Identificarea si eliminarea tentativelor de frauda prin verificare

cross-check a datelor
e Detectarea serviciilor medical prestate contra-plata, insa
raportate ca fiind asigurate

o Detectarea si eliminarea raportarii unei retete de catre mai

multe farmacii

Vom mentiona ca punctele enuntate mai sus sunt posibil de a fi
realizate doar cu conditia existentei unui mecanism de
interoperabilitate cu alte resurse informationale, cum ar fi:
RSUD, RSP, SIA AMP, SIA AMS, Agentia Medicamentului si
Dispozitivelor Medicale, SIA "e- Raportare” (CNAS), Serviciul
Fiscal de Stat.

Fara preluarea anumitor date, precum si proceduri de
validare/verificare ale acestora cu sistemele informatice
susmentionate — nu este posibila atingerea obiectivelor setate
mai sus.




Resuse Infomaticnsls Extame

delrept

Regiond e st §)
31 Popultiei

Conceptul recomandat privind solutiile software CNAM si
interactiunea acestora cu alte resurse informationale




Obiectivele proiectului

Sistemul descris in continuare face obiectul achizitiei serviciilor de:

» integrarea componentelor existente si automatizate intr-un

sistem unitar;

» dezvoltarea functionalitatilor sistemului integrat in
scopul alinierii acestuia cerintelor si normelor legale.

In mod concret, prezentul proiect are urmatoarele componente:

Componenta proiect

Descriere. Durata

Crearea unui sistem integrat de
asigurare obligatorie de
asistenta medicala care va
integra componentele
informatice ale CNAM

in  cadrul

CNAM va opera cu
urmatoarele componente
medicale  intr-un  sistem

informational integrat:

- SIA AMP (existent)

- SIP (se integreaza in SIA

AMP)
- E-Reteta (nou)
- E-Contracte (nou)

acestui  proiect
Furnizorul trebuie sa realizeze
structura arhitecturala a
sistemului informatic integrat
care sa permitd functionarea /
dezvoltarea ulterioara a tuturor

componentelor enumerate.

Suita ELO reprezinta o solutie moderna de gestiune a proceselor
Business, ce are scopul de a integra componentele existente intr-un
sistem unitar, si a dezvolta functionalul necesar, conform cerintelor si
normelor legale indicate de catre beneficiar.

Solutia ofertata permite integrarea cu alte aplicatii externe, ofera
posibilitati de interfatare sau dezvoltare prin intermediul API.
Aplicatiile externe se pot conecta la serviciile puse la dispozitie de
Indexserver prin intermediul HTTP/HTTPS sau SOAP sau printr-o
interfata proprietara Indexserver. Suita ELO pune la dispozitie un
standard API (Application Programming Interface) exhaustiv, care
permite refolosirea componentelor existente. Sunt suportate limbajele
de programare Java, .NET, JavaScript, C++, PHP, etc, astfel incat
integrarea ELO n infastructura software existenta este posibila si relativ
usor de realizat.

Din punct de vedere tehnologic, suita ELO ECM a fost dezvoltata
folosind tehnologia Java servlet. O atentie sporita a fost alocata pentru
a se asigura conformitatea cu standardele si protocoalele tehnologice
internationale recunoscute pe plan mondial, cum ar fi: JSR 168, HTML,
XML, JavaScript, Java, Web Services, XSL, WSDL, JMS, JEE, LDAP, SOAP,
SMTP si HTTP/S si altele, care permit o integrare perfecta cu alte
aplicatii web. Solutia permite integrarea cu diverse alte sisteme si
platforme si permite sincronizarea on-line a datelor.

Solutia ofertata — ELO ECM Suite asigura automatizarea executarii
actiunilor asupra documentelor prin intermediul motorului puternic de
fluxuri de lucru: inregistrare, vizualizare document, delegare
imputerniciri de executare, transmitere si primire a documentelor




Dezvoltarea si implementarea
e-Reteta la nivel national in
cadrul sistemul informational
integrat al CNAM.

n prezentul proiect se solicit
serviciile de dezvoltare si
implementare a componentei
e-Reteta in cadrul sistemului
informatic integrat al CNAM,
respectand modelul
arhitectural.

Dezvoltarea si implementarea
e-Contracte la nivel national in
cadrul sistemul informational
integrat al CNAM.

n prezentul proiect se solicits
serviciile de dezvoltare si
implementare a componentei
e-Contracte in cadrul
sistemului informatic integrat
al CNAM, respectand modelul
arhitectural.

Integrarea componentei de
Servicii de Tnaltd Performanta
(SIP) in sistemul national SIA
AMP

in prezent SIP este un modul
in cadrul Sistemului
Informational de Raportare si
evidenta a Serviciilor
Medicale [SIRSM], aflat in
proprietatea CNAM.

SIA AMP a intrat in gestiunea
CNAM, iar cerintele de
business impun ca modulul SIP
sa opereze in cadrul SIA AMP.
Durata de trecere a SIP in
sistemul SIA AMP acceptabila
de catre Autoritatea
Contractanta este de 6 luni. Pe
perioada migrarii nu sunt
permise pierderi de date sau

conform structurii organizationale, crearea, redactarea, salvarea,
controlul executarii, raportarea, notificarea, evidenta, pastrarea si
radierea, semnarea, imprimarea, exportarea in formate generale si
altele.

Motorul de fluxuri de lucru detine functionalitati puternice de gestiune
a fluxurilor informationale si de documente. Interfata grafica permite
modelarea in mod facil a celor mai complexe procese interne. Mai
mult, motorul de fluxuri de lucru permite si implicarea sistemelor
software deja existente si a datelor acestora. Interfetele standard puse
la dispozitie permit integrarea fluxurilor de lucru in infrastructura
software existenta. Pe langa functiile standard, motorul de fluxuri de
lucru ELO poate fi extins cu usurinta prin dezvoltarea de scripturi
JavaScript pentru implementarea de automatizari suplimentare sau
reguli de business.

Principala caracteristica a motorului de fluxuri de lucru o reprezinta
furnizarea unui flux de informatii in interiorul institutiei, prin atribuirea
de sarcini catre fiecare persoana in parte, prin trimiterea documentelor
catre angajatii implicati in fluxurile de lucru definite, totul intr-o
maniera predefinita si standardizata.

La pornirea unui flux de lucru este posibila afisarea imaginii grafice a
sablonului pe baza caruia s-a construit fluxul, in care pot fi vizualizate
nodurile (pasii) fluxului si persoanele care sunt implicate in flux pe
fiecare pas in parte.

Sarcinile de pe fluxurile de lucru, se pot delega catre un alt utilizator
sau se pot amana din diverse motive pentru o perioada de timp. De
asemenea, se pot adauga remindere pentru anumite sarcini de lucru,
care vor apare in zona de activitati. Zona de activitati pentru un
utilizator este oarecum similara cu cea a unei cutii de posta electronica
in care se primesc sarcinile de lucru.

O functionalitate importanta este aceea care ofera posibilitatea
utilizatorilor ca n orice clipa sa se poata vedea statusul fluxului de lucru
pentru un anumit document sau dosar in mod grafic, precum si statusul




operatiuni care sa puna 1in
pericol fluxurile operationale

in niciunul dintre cele 2
sisteme implicate: SIRSM sau
SIA AMP.

Transfer de cunostinte, servicii Furnizorul va asigura

de instruire a formatorilor instruirea formatorilor pentru
fiecare modul de mai sus

(maxim 300 persoane).

Notad:

Pentru fiecare componenta prezentata mai sus, ofertantul
va oferi garantie si consultanta pe o perioada de 12 luni din
data semnarii acceptantei operationale.

Furnizorul va oferi codul sursa beneficiarului in conformitate cu cadrul
normativ national.

tuturor fluxurilor de lucru pornite in sistem, indiferent daca acestea
sunt sau nu finalizate. Fiecare actiune care are loc in sistem este
jurnalizata si auditata astfel incat exista posibilitatea realizarii de
rapoarte referitoare la fluxurile de lucru.

Ofertantul va asigura instruirea personalului pentru fiecare modul
dezvoltat si integrat, prin organizarea de training-uri, oferirea de
ghiduri de utilizare, si documentatie tehnica pentru solutia ofertata.

Tn cadrul implementdrii proiectului, va fi oferitd mentenants si
consultanta garantata pe o perioada de 12 luni din data semnarii.

Codul sursa, al dezvoltarilor realizate precum si modulele suplimentare
dezvoltate in cadrul proiectului, vor fi oferite beneficiarului in
conformitate cu cadrul legal in vigoare.




Crearea structurii Arhitecturale a sistemelor CNAM

Premisele de succes pentru dezvoltarea sistemului informational integrat

AOAM

Expertii Autoritatii Contractante au identificat o serie de cerinte
care sunt minime si obligatorii pentru atingerea scopurilor
proiectului. Intrucat este vorba despre un proiect de dezvoltare,
este necesar de inteles ca Autoritatea Contractanta solicita ca,
la finalizarea lucrdrilor, sa intre Tn gestiunea unui sistem
informational complet functional. in acest sens Furnizorul va
realiza o analiza tehnica detaliata a situatiei existente si va
documenta in amdnunt modul in care vor fi executate lucrarile
de dezvoltare si integrare pentru asigurarea interoperabilitatii
datelor intre modulele sistemului informational integrat.
Totodata detaliile prezentate (detalierea business proceselor,
exceptiilor, regulilor de verificare si validare) in Documentul de
Analiza vor transpune in termeni tehnici cerintele din Caietul de
Sarcini in mod functional, concret si complet.

Documentul de Analiza va constitui primul livrabil si va fi supus
aprobarii si acceptarii de catre Autoritatea Contractanta.
Documentul de analiza aprobat de catre Autoritatea
Contractanta va fi reperul pentru Acceptanta Finala, prevaland
in fata oricarui alt document tehnic. Documentul de Analiza va
fi intocmit de catre Furnizor, cu implicarea specialistilor
Beneficiarului si va cuprinde:

» situatia existenta As-lIs;

> detalii concrete ale arhitecturii sistemului;
dimensionare, conexiuni in infrastructura, caracteristici
de securitate etc;

Pentru a dezvolta sistemul informational integrat AOAM, partea
ofertanta, va analiza in primul rind, cerintele minime si obligatorii,
necesare partii contractante, pentru a le putea transpune mai apoi, in
Caiet de Sarcini bine definit, functional, concret si complet. Toate
procesele, detaliile si lucrarile de dezvoltare necesare, crearii unui
sistem informational correct, vor fi bine definite, si conlucrate in
permanenta prin interactiunea ambelor parti.

Mangerii de proiect din cadrul partii ofertante, dispun de experienta
vasta, si la nivel international de modelare a sistemelor informatice,
capabile sa raspunda cerintelor innalte de calitate si accesibilitate.

Documentul de analiza va fi constituit conform cerintelor autoritatii
contractante, conlucrat paralel de ambele parti interesate, si va
cuprinde toate detaliile identificate in caietul tehnic, inclusiv cu
propunerea de solutii adaugatoare, ce ar putea usura, activitatea
autoritatii contractante.




modelarea fluxurilor de date, design al proceselor,
interactiunile logice intre actorii sistemului, detalii
despre datele manipulate

sabloane de documente, nomenclatoare

cazuri de utilizare ,,use-case”, roluri, drepturi de acces asupra
entitatilor;

tipul datelor, structura tabelelor, conexiunile intre tabele;
design de ecrane aplicatie;

detalii privind conexiunile cu alte sisteme: tipuri de
date, programarea schimbului de date, modalitatea de
acces etc.

Procesul de dezvoltare a sistemului informational
integrat trebuie sa tina cont de urmatoarele

principii:
Nr. | Denumire Explicatie

1 | Principiul Potrivit acestui principiu functiile si
legitimitatii operatiile efectuate de utilizatori sunt

legale si conforme cu drepturile
omului si legislatia nationald 1in
vigoare;

2 | Principiul Presupune cd informatiile pastrate pe
autenticitatii dispozitive de stocare a datelor sau pe
datelor suport de hartie corespund stdrii reale

a obiectelor din sistemul informational
integrat;

Suita ELO ofertata, respecta legislatia nationala de drepturile omului.
Dezvoltarea produselor software ELO este in general bazata pe
urmatoarele standarde I1SO acceptate la nivel international: Records
Management ISO 15489-1 and Part 2, Document Management ISO
82045, Documentfiling ISO 10166, Electronic signature guideline EU
Directive 1999/93/EC precum si directive precum: DOMEA
Government - conform, Basel Il, EuroSOX.

Solutia ofertata, ofera posibilitatea stocarii corecte si securizata a
datelor, pentru a mentine situatia la zi a starii acestora, si pentru a evita
pierderea de informatii.




Principiul
identificarii

Pachetelor informationale li se atribuie
un cod de clasificare la nivel de sistem,
prin care este posibild identificarea
univoca si raportarea la acestea,;

Principiul
temeiniciei
datelor

Prevede ca introducerea datelor se
efectueaza doar in baza inscrierilor
din documentele acceptate ca surse de
informatii.

Principiul
auditului
sistemului

Presupune inregistrarea informatiei
despre schimbarile care au loc, pentru
a face posibila reconstituirea istoriei
unui document sau starea lui la o etapa
anterioara;

Principiul
independentei
de platforma
software

Conform acestei reguli, sistemul
informational poate fi construit pe
baza modulelor elaborate la comanda
(Custom) sau a produselor software
existente (COTS). Conceptul nu
limiteazd in nici un fel abordarea
dezvoltarii sistemului atat timp cat
sunt satisfacute nevoile identificate si
se oferd cea mai mare valoare pentru
pretul oferit.

Principiul

.....

integrabilitatii

Presupune ca sistemul informational,
chiar daca ofera functionalitati
multiple, este construit ca un element
integral si folosit de utilizatori prin
intermediul unei interfete unice. Mai
mult decét atét, acest principiu prevede
cda expansiunea si  dezvoltarea
sistemului se vor face prin protocoale
si puncte de conexiune proiectate din

Solutia ofertata permite atribuirea de identificatori pentru orice tip de
document sau informatie stocata de acesta, inclusive prin generarea
automata de ID-uri sau coduri de identificare, pentru inbunatatirea
proceselor si a calitatii de raportare.

Procesul de introducere a datelor in cadrul solutiei, prevede setarea
regulilor sau a restrictiilor de date, astfel datele introduce, vor fi clasate
doar conform cerintelor.

Suita ELO pune la dispozitie rapoarte de audit care pot fi generate pe
toate documentele si informatiile din depozitul ELO, precum si pe toate
procesele de lucru. Din motive de securitate, auditarea tuturor
proceselor si a fluxurilor de lucru din sistem sunt esentiale pentru o
arhiva electronica. Rapoartele generate i-ar putea ajuta pe
administratori sa gaseasca si sa analizeze erori, daca acestea apar.

Prin arhitectura sistemului se asigura o flexibilitate ridicata a sistemului.
Standardele folosite, mecanismele de interoperare slab cuplate, permit
modelarea arhitecturala a sistemului dupa nevoile beneficiarului.
Astfel, pe parcusul utilizarii sistemului, se pot extinde modulele curente
ale solutiei sau se pot implementa noi functionalitati. Sistemul ofertat
este scalabil pe orice nivel tehnologic (baza de date, server de aplicatii
sau ferma de server web).

Suita ELO, reprezinta un sistem unitar, si reprezinta o interfata unica
pentru toti utilizatorii, si cuprinde in sine, toate elementele si modulele
necesare bunei activitati in cadrul AOAM. Sistemul ofertat, respecta
principiul flexibilitatii, si permite expansiunea si dezvoltarea de noi
modaule sau functional, fara afectarea functionalului curent, si a
activitatii sistemului.




start.

8 | principiul Prevede raspunderea personald, 1in
confidentialitatii | conformitate cu legislatia in vigoare, a
informatiei colaboratorilor responsabili de

prelucrarea informatiei 1n sistem
pentru  utilizarea si  difuzarea
neautorizatd a informatiei.

9 | principiul Conform acestui principiu, sistemul
compatibilitatii informational trebuie sa fie compatibil

cu sistemele existente moderne.

10 | principiul Potrivit acestui principiu, structura,
orientarii spre continutul, mijloacele de acces si
utilizator navigarea sunt focalizate spre

utilizatori

11 | principiul Conform caruia componentele
extensibilitatii sistemul informational ofera facilitati

de ajustare si extindere (scalabilitate) a
functionalitatilor ~ existente  pentru
conformare cu necesitatile in continua
schimbare ale CNAM.

12 | principiul Potrivit acestei reguli elaborarea
dezvoltarii sistemului si modificarea permanenta a
progresive componentelor sale se efectueaza in

conformitate cu tehnologiile
informationale avansate.

13 | principiul Presupune elaborarea si
consecutivititii implementarea proiectului pe etape.

14 | principiul Presupune optimizarea raportului
eficientei dintre calitate si cost.

functionarii

Solutia ofera o securitate ridicata la accesul la informatie si
trasabilitate, atat a documentelor cat si a accesului la acestea.
Difuzarea neautorizata a informatiei si a datelor, prevede raspunderea
personala a angajatilor. Solutia ofera posibilitatea de limitare a
accesului la date si la functional, pina la nivel de metadate si proprietati
de modificare a datelor.

Solutia ofertata este accesibil crossbrowser, si este compatibil cu
sistemele informationale existente modern.

Solutia ofertata, reprezinta un sistem informatic bine definit, intuitiv
spre utilizator, ce ofera o utilizare usoara, bine definite.

Prin arhitectura sistemului se asigura o flexibilitate ridicata a sistemului.
Standardele folosite, mecanismele de interoperare slab cuplate, permit
modelarea arhitecturala a sistemului dupa nevoile beneficiarului.
Astfel, pe parcusul utilizarii sistemului, se pot extinde modulele curente
ale solutiei sau se pot implementa noi functionalitati. Sistemul ofertat
este scalabil pe orice nivel tehnologic (baza de date, server de aplicatii
sau ferma de server web).

Mentenanta permanenta a sistemului, permite mentinerea la zi a
componentelor acestuia, prin obtinerea de pachete Update si Upgrade,
care imbunatatesc activitatea sistemului.

Partea ofertanta respecta principiul consecutivitatii, si va realiza si
implementa proiectul pe etape.

Solutia ofertata este optimizata pe principiul eficientei si a raportului
pret-calitate.




15 | principiul Se aplica pentru a asigura atit

utilizarii interoperabilitatea  cu  sistemele

standardelor externe, cat si pastrarea informatiei, in
deschise conformitate cu normele in vigoare.

16 | principiul Presupune asigurarea nivelului dorit de

securitatii integritate, exclusivitate, accesibilitate

informationale si eficientda a protectiei datelor

impotriva  pierderii,  denaturarii,

distrugerii si utilizdrii neautorizate.
Securitatea  sistemului  presupune
rezistenta la atacuri §i protectia
caracterului secret, a integritatii si
pregatirii pentru lucru atat a sistemului
informational, cat si a datelor acestuia.

La fel pentru a asigura nivelul adecvat
al securitatii datelor cu caracter
personal,  stocate in  sistemul
informational, este necesar integrarea
cu serviciul guvernamental MPass,
Msign, MConnect, MLog.

Este important sa se recunoasca si sa inteleaga ca dezvoltarea
si transformarea TIC nu este o metoda foarte simplu de
manevrat pentru a atinge succesul.

e Nevoile CNAM sunt prioritizate si aceasta viziune este
utilizata pentru practicile directe in mod corespunzator.
e CNAM nu ar trebui sa trateze proiectul transformare ca:
o Automatizarea unor procese ineficiente existente;
o o abordare invechita a informatizarii;
o un simplu exercitiu de upgrade a sistemelor informatice
existente
e Exista avantaje de cost pentru a fi realizate, care ajuta

Solutia ofertata permite integrarea cu alte aplicatii externe, ofera
posibilitati de interfatare sau dezvoltare prin intermediul API.
Aplicatiile externe se pot conecta la serviciile puse la dispozitie de
Indexserver prin intermediul HTTP/HTTPS sau SOAP sau printr-o
interfata proprietara Indexserver. Suita ELO pune la dispozitie un
standard API (Application Programming Interface) exhaustiv, care
permite refolosirea componentelor existente. Sunt suportate limbajele
de programare Java, .NET, JavaScript, C++, PHP, etc, astfel incat
integrarea ELO in infastructura software existenta este posibila si relativ
usor de realizat.

Solutia ofertata permite autentificarea utilizatorilor prin: nume de
utilizator si parol3, certificat digital si dispozitive de tip token si
autentificare n 2 pasi. Suita ELO, permite deasemenea utilizarea
serviciului guvernamental de autentificare si control al accesului MPass,
pentru integrarea de sisteme.

Autoritatea ofertanta recunoaste si intelege ca dezvoltarea si
transformarea TIC nu este o metoda foarte simplu de manevrat pentru
a atinge succesul, ofertantul dispunind de personal calificat necesar
proiectului, si trateaza proiectul, conform punctelor identificate de
catre contractor. Nivelul superior de calificare al echipei ELO, poate fi
argumentat prin proiectele implementate la nivel international, in
diferite tipuri de sisteme mari si medii de lucru.

Ofertantul respecta subpunctele identificate de catre autoritatea
contractanta.




CNAM sa devina mai eficient Tn activitatile sale de zi cu
zi.

O viziune strategica a tuturor proceselor operationale
care poate fi dezvoltata pe termen lung in practici mai
eficiente.

Exista dorinta de a privi dincolo de sarcinile si limitele
functionale traditionale, cu un accent pe rezultate. Prin
aceasta, procese fintregi ar putea fi eliminate sau
comasate in procese mai putine, dar mai relevante si mai
puternice.

Exista o dorinta reala de a simplifica modul de lucru prin
evaluarea in mod obiectiv toate activitatile si sarcinile si
eliminand tot ce adauga o valoare mai mica si mai multe
bariere sau complexitate.




Riscuri ale proiectului de dezvoltare
Proiectul de transformare TIC al CNAM poate esua in cazul in care:

Este vazut ca o modalitate de a face ajustari minore si
imbunatatiri ale proceselor existente. Daca nu exista nici
o dorinta clara de a pune intregul proces existent pe
calea de dezvoltare si filtrare, ar putea exista nici o sansa
de reusita;

Este vazut ca un exercitiu doar de optimizare a costurilor.
in realitate, reducerile de costuri sunt adesea la mana la
mana cu activitatea, dar nu reprezinta preocuparea
principala.

Nu existd nici un succes in obtinerea unui angajament
dedicat pe termen lung din partea conducerii si
angajatilor. Aducerea de oameni la bord este o sarcina
dificila si mai multe initiative de dezvoltare nu poate
decola din cauza insuficientei de personal;

Se pune mai putin efort pe reingineria business-
proceselor si mai mult pe automatizare

Fiecare departament se considera cea mai mare
prioritate Tn detrimentul procesului. Trebuie sa existe o
deschidere spre a analiza fiecare proces in detaliu si
dorinta de a schimba ceea ce este necesar pentru a
realiza o eficienta global3;

Pentru a gestiona cu succes riscurile proiectului de dezvoltare,
ofertantul va pregati un plan de management care sa descrie modul in
care riscurile vor fi identificate, analizate, prioritizate, monitorizate si
evaluate in cadrul proiectului.

Documentul va fi valabil pe toata durata de desfasurare a proiectului si
va fi actualizat oricand este cazul.

Riscurile cunoscute sunt cele care au fost identificate si analizate,
facand astfel posibila planificarea raspunsurilor la riscurile respective.
Riscurile necunoscute specifice nu pot fi gestionate proactiv, ceea ce
sugereaza ca echipa de proiect trebuie sa creeze un plan de rezerva. Un
risc de proiect materializat poate fi considerat si o solutie.
Managementul riscurilor furnizeaza un mecanism de organizare,
identificare, analiza, prioritizare, implementare si urmarire a riscurilor
identificate in ciclul de viata al unui proiect.
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e Un utilizator trebuie sa
foloseasca o singura aplicatie
client pentru a accesa toate
functiile pentru care a fost
autorizat.

e Aplicatiile client trebuie sa poata
fi rulate in medii de operare
standard, si fara instalari
suplimentare.

e n cadrul nivelului de prezentare
nu se vor implementa reguli de
business, cu exceptia validarii

Manager DB

Search Link Server

Scalabilitatea sistemului este asigurata de tehnologiile de ultima ora
utilizate. Infrastructura de tip n-tier pe care este construit sistemul
permite replicarea componentelor sale pe oricate servere, permitand
astfel scalarea intregului sistem pentru a suporta o incarcare mult mai

mare decat cea ceruta initial




datelor de intrare.

e Aplicatiile vor detine capacitati
de procesare optimizata a
interpelarilor utilizatorilor (ex.
caching).

Nivelul de
Business-
Logica al
arhitecturii

inalta

Nivelul de business-logica al arhitecturii
trebuie sa implementeze functionalitatile
prin implementarea logicii de business
relevanta a acestora. Logica de business
este responsabila de accesarea,
procesarea si transformarea datelor din
solutia software CNAM, gestioneaza
regulile de business si asigura
consistenta si corectitudinea datelor.
Nivelul de logica de business este
accesat de Nivelul de prezentare pentru
a face functiile de business ale CNAM
disponibile pentru utilizator. De
asemenea, poate oferi aceste functii
catre aplicatii externe, prin intermediul
interfetelor aplicative care de asemenea
sunt parte componenta a Nivelului de
logica de business.

Cerintele aferente arhitecturii pentru
Nivelul de logica de business sunt
urmatoarele:

e Nivelul de logica de business
trebuie sa fie complet
independent in raport cu Nivelul
de prezentare si alte aplicatii
externe
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Utilizatorul acceseaza depozitul de documente ELO prin intermediul
unui client ELO si beneficiaza astfel de intregul domeniu functional al
suitei. Clientii ELO comunica si schimba informatii cu serverul, iar
serverul executa comenzile primite de la utilizatorul sistemului prin
intermediul clientului. Functie de rolul utilizatorului din companie, se
poate alege tipul de client ELO care se muleaza pe nevoile acestuia —
aceasta este strategia multi-client a ELO Digital Office.

Clientul ELO Web este clientul care permite accesarea depozitului de
arhiva electronica ELO prin intermediul unui browser web, fara a fi
necesara instalarea pe statia de lucru. Clientul ELO Web este o
aplicatie HTML5, de aceea are nevoie de un browser modern care sa
fie compatibil cu ultimele standarde HTMLS5, CSS si JavaScript.

Accesarea clientului web ELO se realizeaza prin introducerea adresei
web specifice in bara de adrese a browser-ului web, de exemplu:
http(s)://<host>:<port>/web-<repositoryname>/.

Interfata utilizator a clientului ELO Java contine elemente pe care le




Nivelul de logica de business
trebuie sa detina o arhitectura
complet modulara, bazata pe
componente reutilizabile si
interfete abstracte. Nu trebuie
sa existe functionalitati identice
realizate de componente diferite
la Nivelul de logica de business
(ex. data access).

Nivelul de logica de business
trebuie sa contina si sa aiba
delimitate componentele de tip
"business workflow” si
componentele de tip "business
entity”.

Accesarea componentelor de tip
”business entity” se va face prin
intermediul componentelor de
tip “business workflow”.
Entitatile de business trebuie sa
fie clar identificate la nivelul
logicii de business si incapsulate
in componente de tip "business
entities”.

Componentele de tip “business
entity” trebuie sa fie integre si
sa contina toate datele si logica
de business aferenta entitatii de
business de care tine, necesara
pentru efectuarea operatiunilor
de business, aplicarea regulilor

regdsim Tn utilizarea zilnica a unui browser web, astfel incat
utilizatorilor le va fi usor sa se obisnuiasca cu modul de lucru ELO si sa
se acomodeze rapid cu functionalitatile puse la dispozitie.

Aplicatia ofertata va rula indiferent de sistemul de operare.

Aplictia ofera posibilitatea de implementare a unui cache de flux de
lucru, ceea ce asigura faptul ca listele de sarcini si activitati, precum si
prezentarea fluxului de lucru sunt incarcate mai rapid

Procesele bine organizate si automate sunt baza cresterii oricarei
companii. Suita ELO ECM este o baza ideala pentru conectarea
sistemelor, automatizarea fluxurilor informationale si de documente
si controlul acestora in functie de necesitatile companiei. Motorul de
fluxuri de lucru integrat in serverul ELO (ELO Workflow Engine) este
un element cheie al suitei pentru obtinerea beneficiilor dorite.

Motorul de fluxuri de lucru detine functionalitati puternice de
gestiune a fluxurilor informationale si de documente. Interfata grafica
permite modelarea in mod facil a celor mai complexe procese de
business. Mai mult, motorul de fluxuri de lucru permite si implicarea
sistemelor software deja existente si a datelor acestora. Interfetele
standard puse la dispozitie permit integrarea fluxurilor de lucru in
infrastructura software existenta. Pe langa functiile standard, motorul
de fluxuri de lucru ELO poate fi extins cu usurinta prin dezvoltarea de
scripturi JavaScript pentru implementarea de automatizari
suplimentare sau reguli de business

Suita ELO ECM a fost dezvoltata intr-o abordare moderna pe mai
multe nivele, are o structura modulara flexibild, este bazata pe o
arhitectura de tip SOA (Service Oriented Architecture) si pe standarde
deschise. O caracteristica remarcabila a suitei o reprezinta depozitul

central de documente si informatii care permite accesarea serviciilor




de business relevante si pentru
mentinerea integritatii si
corectitudinii datelor continute.

e Componentele aferente Nivelul
de logica de business trebuie sa
comunice intre ele prin interfete
/ functii interne dedicate (tight
coupling).

e Componentele aferente
Nivelului de logica de business
trebuie sa fie accesibile pentru
aplicatii externe doar prin
intermediul interfetelor
aplicative externe definite in
acest scop.

e Arhitectura Nivelului de logica
de business trebuie sa permita
accesul concurent la functiile
solutiei software.

Nivelul de
Date al
arhitecturii

Inalta

La nivelul de date al arhitecturii sunt
stocate si accesate datele sistem. Datele
CNAM trebuie sa fie accesibile prin
intermediul sistemelor de gestiune a
bazelor date (SGBD).

Cerintele aferente arhitecturii pentru
Nivelul de date sunt urmatoarele:

e Modelul de date implementat la
nivel de Data layer trebuie sa fie
normalizat. Datele nu vor fi
stocate redundant, relatiile de
integritate intre date vor fi

de tip ECM (Enterprise Content Management) de catre utilizatori prin
intermediul mai multor tipuri de clienti, functie de rolul si de locatia
acestora. Serviciile de tip ECM au fost dezvoltate complet in Java si
ofera independenta fata de platforma, ruland pe orice sistem de
operare (Windows, Linux, Unix, Solaris, etc).

Prin arhitectura sistemului se asigura o flexibilitate ridicata a
sistemului. Standardele folosite, mecanismele de interoperare slab
cuplate, permit modelarea arhitecturala a sistemului dupa nevoile
beneficiarului. Astfel, pe parcusul utilizarii sistemului, se pot extinde
modulele curente ale solutiei sau se pot implementa noi
functionalitati. Sistemul ofertat este scalabil pe orice nivel tehnologic
(baza de date, server de aplicatii sau ferma de server web) putand fi
configurat pentru a suporta un numar practic nelimitat de utilizatori.

Nivelul intern de procese business in cadrul suitei ELO, este de tip
inchis, si nu poate fi vizualizat de catre utilizatorii simpli. Logica de
business si fluxurile de lucru interne, pot fi definite de a fi atit inchise,
it si deschise.

Suita ELO ECM integreaza documentele institutiei si informatiile
disponibile in procesele interne — chiar si atunci cand informatiile
provin din terte aplicatii.

Orice numar de componente Indexserver se pot instala pentru orice
numar de depozite de arhiva electronica ELO. Aplicatiile externe se
pot conecta la serviciile puse la dispozitie de Indexserver prin
intermediul HTTP/HTTPS sau SOAP sau printr-o interfatd proprietara
Indexserver. Suita ELO pune la dispozitie un standard API (Application
Programming Interface) exhaustiv, care permite refolosirea




complet si corect definite si
implementate, pornind de la
rolul de business al datelor.

Sistemul trebuie sa suporte un
model integrat de date pentru
informatia de referinta la nivelul
tuturor aplicatiilor
(nomenclatoare comune).

Datele trebuie sa poata fi
accesate doar prin intermediul
componentelor continute de
Nivelul de logica de business.

Datele stocate in cadrul
sistemului CNAM trebuie sa fie
neutre si independente in raport
cu nivelul de logica de business.
Modelul de date implementat la
nivel de Data layer trebuie sa fie
adecvat documentat.
Documentatia trebuie sa contina
atat descrierea tehnica a
nivelului de date (structuri baze
de date, obiecte ale bazei de
date, relatii de integritate, etc.),
cat si descrierea semantica
(asocierea structurilor de date Ia
entitati de business si proprietati
ale acestora). Descrierea
semantica a datelor trebuie sa
fie disponibila pentru utilizatori
in cadrul aplicatiilor, acolo unde

componentelor existente. Sunt suportate limbajele de programare
Java, .NET, JavaScript, C++, PHP, etc, astfel incat integrarea ELO in
infastructura software existenta este posibila si relativ usor de
realizat.

Solutia ofertata, respecta toate subpunctele proceselor business si a
fluxurilor de lucru definite de catre autoritatea ofertanta.

Solutia ofertata ofera facilitatea de a accesa datele CNAM prin
intermediul SGBD. Sistemul ELO necesita un server web si o baza de
date pentru a rula. Tipurile de baza de date suportate sunt Microsoft
SQL Server, Oracle Database, IBM DB2 si PostgreSQL. Pentru
versiunile comerciale, exista suport si pentru variantele gratuite sau
expres disponibile. De cele mai multe ori, nu este necesara
interactiunea directa cu baza de date dupa ce aceasta a fost instalata

Sistemul ofertat asigura sustinerea politicii unui depozit unic al
documentelor electronice.

Toate documentele importante sunt salvate intr-un spatiu central,
utilizand o structura logica si in conformitate cu normele legislative, pe
parcursul intregii durate de viata a informatiei..

Arhitectura software trebuie sa asigure integritatea si corectitudinea
datelor la accesarea si modificarea datelor simultan de mai multe
entitati (utilizatori, procese interne, aplicatii externe), cu notificarea
utilizatorului.




este utila (ex. customizarea /
ajustarea rapoartelor).

Arhitectura software trebuie sd asigure
integritatea si corectitudinea datelor la
accesarea si modificarea datelor
simultan de mai multe entitéti
(utilizatori, procese interne, aplicatii
externe), cu notificarea utilizatorului.

Livrabil: documentul de arhitectura a sistemului integrat cu care va opera CNAM.




Realizarea componentei de e-Reteta in cadrul

sistemului informational integrat al CNAM

Tn cadrul acestui proiect trebuie livrate servicii de dezvoltare a
functionalitatilor componentei de e-Reteta privind retetele
medicale. Asa cum este precizat la inceputul documentatiei, E-
Reteta face parte din proiectul de integrare si dezvoltare a
sistemelor informatice CNAM, iar in aceasta etapa Autoritatea
Contractanta solicita servicii de analiza si dezvoltare cu
urmatoarele rezultate relative la Reteta electronica in SIA AMP:

fig1. Mecanismul de functionare a modulului e-

Reteta
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Solutia ofertata, permite crearea scenariilor de lucru, prin definirea de
fluxuri si de trasee de circulatie a infomatiei electronice, precum si a
documentelor de lucru.

Solutia ofertata — ELO ECM Suite asigura automatizarea executarii
actiuinilor asupra documentelor prin intermediul motorului puternic de
fluxuri de lucru: inregistrare, vizualizare document, delegare
imputerniciri de executare, transmitere si primire a documentelor
conform structurii organizationale, crearea, redactarea, salvarea,
controlul executarii, raportarea, notificarea, evidenta, pastrarea si
radierea, semnarea, imprimarea, exportarea in formate generale si
altele.

Motorul de fluxuri de lucru detine functionalitati puternice de gestiune
a fluxurilor informationale si de documente. Interfata grafica permite
modelarea in mod facil a celor mai complexe procese interne. Mai
mult, motorul de fluxuri de lucru permite si implicarea sistemelor
software deja existente si a datelor acestora. Interfetele standard puse
la dispozitie permit integrarea fluxurilor de lucru in infrastructura
software existenta. Pe langa functiile standard, motorul de fluxuri de
lucru ELO poate fi extins cu usurinta prin dezvoltarea de scripturi
JavaScript pentru implementarea de automatizari suplimentare sau
reguli de business.




Descrierea mecanismului de functionare a modulului e-Reteta
1) Adresarea pacientului la medicul de familie/ medicul specialist
2) Prescrierea retetei electronice:
e autentificarea medicului,
e accesarea fisei pacientului,
e crearea consultului,
e selectarea diagnosticului,
e prescrierea medicamentelor (DCI)
3) Validarea retetei— starea retetei ,,Prescrisa”
4) Adresarea pacientului in farmacie
5) Eliberarea retetei electronice:
e autentificarea farmacistului,
e identificarea retetei prescrise,
e selectarea medicamentelor care urmeaza a fi eliberate,
6) Validarea retetei— starea retetei ,Eliberat3d”.
7) Eliberarea medicamentelor pacientului.
8) Prezentarea catre CNAM a facturii pentru medicamentele compensate
eliberate pe parcursul lunii precedente (pina la data de 5 a lunii curente)
9) Verificarea facturilor prezentate cu date din baza de date a retetelor
electronice.
10) Achitarea facturilor institutiilor farmaceutice.

Interoperabilitatea modulului e-Reteta cu alte sisteme informationale
e AMED - Nomenclatorul de stat a medicamentelor
e ASP - Registrul de Stat al Populatiei
e CNAM - Sistemul Informational Automatizat
Asigurarea Obligatorie de Asistenta Medicala (SIA
AOAM) [verificarea statutului de asigurat]
e CNAM - Sistemul Informational inregistrarea la
Medicul de Familie [verificarea inregistrarii
pacientului la medical de familie]

Solutia ofertata permite autentificarea utilizatorilor prin: nume de
utilizator si parola, certificat digital si dispozitive de tip token si
autentificare in 2 pasi. Suita ELO, permite deasemenea utilizarea
serviciului guvernamental de autentificare si control al accesului MPass,
pentru integrarea de sisteme.

n cadrul procesului de analiza, dezvoltare si implementare a modulului
e-Reteta, vor fi respectate cerintele indicate de catre autoritatea
contractanta, fiind stabilite corect scenariile de lucru, si interactiunea
utilizatorilor cu sistemul.

Suita ELO pune la dispozitie un standard API (Application Programming
Interface) exhaustiv, care permite refolosirea componentelor existente.
Sunt suportate limbajele de programare Java, .NET, JavaScript, C++,
PHP, etc, astfel incat integrarea ELO in infrastructura software existenta
este posibila si relativ usor de realizat. Solutia ofertata, permite
integrarea de sisteme terte, in scopul crearii unui sistem unitar, menit




e CNAM - Sistemul Informational Automatizat
Asistenta Medicala Spitaliceasca (SIA AMS)

e Farmacie — sistemele de gestiune a medicamentelor din cadrul
farmaciilor

e SFS — verificarea inregistrarii masinii de casa si control a
farmaciei

Nota: Modulul va permite tiparirea retetei electronice si va contine un
set minim de date.

Modulul e-Reteta va gestiona retetele electronice pentru toate
medicamentele prescrise de medicii de familie sau medicii
specialisti.

sa acopere toate zonele de interes ale companiei. Avand in spate o
experienta de peste 20 de ani in gestiunea proceselor interne ale
companiilor, ELO permite integrarea diferitor sisteme, precum si
dezvoltarea de module noi, specifice pentru fiecare autoritate in parte.

Realizarea de Contracte in cadrul

sistemului informatic integrat al CNAM

componenteij

Context. Situatie de remediat

Obiectivele CNAM - rezultat al analizelor interne sau desfdsurate
de alte institutii pand in prezent — impun:

» asigurarea ajustarii conditiilor contractuale cu prestatorii de
servicii farmaceutice,

» asigurarea ajustarii conditiilor contractuale cu prestatorii de
servicii medicale,

» responsabilizarea prestatorilor in procesul de introducere a
datelor,

» asigurarea revizuirii si actualizarii masurilor ce se impun in
scopul garantarii continuitatii reformelor prin
implementarea retetei electronice, cu stabilirea
termenelor de realizare raportati la complexitatea

Gestiunea contractelor digitale de la ELO este o solutie testata pe teren
care ofera o modalitate eficienta si sigura de a gestiona toate
documentele contractuale. Informatiile si documentele relevante sunt
usor accesibile intr-o arhiva centrala din ELO. Fluxurile de lucru ELO
automatizeaza si unesc procesele intr-un singur sistem, imbunatatind
colaborarea interdepartamentald, optimizand productivitatea, fiind
posibila integrarea cu sistemele prezente in companie (AD, LDAP...).

Gestiunea contractelor in ELO determina un sir de beneficii:

1. Procese eficiente: Procesele de automatizare imbunatatesc
productivitatea si reduc costurile.

2. Arhiva comoda: Toate fisierele si documentele sunt arhivate in
siguranta, facilitand respectarea politicilor de pastrare a datelor.




sarcinilor.

De asemenea, CNAM a apreciat ca modalitatea de stocare a
documentelor primare la Agentiile teritoriale ale Companiei,
carora le sunt raportate si prezentate retetele de catre
prestatorii de servicii farmaceutice, nu permite justificarea
imediata a situatiilor constatate. Contractele incheiate intre
CNAM si prestatorii de servicii medicale sunt dificil de urmarit cu
resursele umane existente, iar activitatile de acest tip se rezuma
la Tntocmirea contractelor si respectarea acestora in masura in
care ele pot fi urmarite exclusiv prin activitati aliatoare de
control. Aceasta situatie ineficienta poate fi imbunatatita
substantial prin introducerea unui mecanism de urmarire al
contractelor, dar si a indicatorilor importanti din aceste
contracte.

Cerinte de dezvoltare pentru componenta Contracte

Functionalitatile componentei Contracte

Pentru asigurarea functionalitatilor necesare, trebuie introdus
in sistemul informational integrat al CNAM un mecanism care sa
permitd schimbul de date fintre sistemele informatizate
medicale si sa se asigure de comun acord cu CNAM preluarea
datelor in acest sens. Un asemenea mecanism are ca baza
contractele incheiate intre CNAM si prestatorii de servicii
medicale si sunt orientate catre directia urmaririi cat mai atente
a modului de respectare al graficului de activitati si plati in care
sunt implicati MSMPS, CNAM si institutiile medicale.

Este necesara declansarea unei proceduri de analiza a seturilor
de date care trebuie procesate electronic, clasificarea si
descrierea acestora. Este important si pasul ulterior, care va

3. Timp economisit: Obtineti o activitate mai rapida, automatizand
sarcini manuale consumatoare de timp si utilizand instrumente de
cautare inteligentd(cautarea inteligenta poate cduta date si in fisiere,
nu doar metadatele acestora).

4. Procese transparente: Toate modificarile aduse unui document sunt
inregistrate(toate versiunile de documente sunt salvate si pot fi
vizualizate oricind), oferindu o pista de audit completa a ciclului de
viata al documentelor.

5. Mai bine organizat: Toate documentele sunt stocate si gestionate
intr-un singur loc.

Suita ELO, permite un sir vast de activitati asupra documentelor
contractuale.
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Figura 1. Gestiunea unui contract
Informatii aditionale despre gestiunea contractelor in ELO:
° Crearea automata a documentelor contractuale (softul
genereaza automat documentele dupa introducerea datelor).




consta in descrierea diagramelor de flux al datelor (Data Flow
Diagrams), care vor arata clar destinatia si circuitul datelor. Cu
ajutorul acestui exercitiu se vor identifica si elimina mai multe
date redundante.

Modulul de Contracte trebuie sa dispuna de o componenta care
va gestiona sabloanele de contract, inclusiv nomenclatorul
serviciilor, precum si documentele asociate contractului si
metadatelor acestora. Autoritatea Contractanta a incadreaza
contractele in doua categorii: cele bazate pe indicatori de
performanta si cele per capita. Contractele trebuie sa fie
clasificate conform programelor, care pot avea diferite
perioade.

Autoritatea Contractanta a identificat urmatoarele nevoi cu
privire la modul in care vor fi prelucrate informatiile din
contracte. In cadrul elaborarii Documentului de Analiza cerintele
vor fi ajustate si completate in sensul introducerii in sistem a
acelor date care sunt utile pentru prelucrare:

Interfata de lucru trebuie sa permita operatorilor CNAM sa
foloseasca modele de contract si sa le completeze folosind
nomenclatoare pentru inregistrarea datelor din contract:

» ID prestator [IDNO, preluat din registru]

» Informatii adresa, inclusiv puncte de lucru [preluat din registru]

» Categoria serviciilor oferite prin contract [preluat din
tipologiile de contracte anexate mai jos]

» Date de identificare a personalului medical calificat pentru

prestarea serviciilor
» Normele de lucru ale personalului medical care
presteaza serviciile (sistemul trebuie sa aiba

° Atribuirea rolurilor utilizatorilor bazate pe permisiuni (fiecare
utilizator poate avea drepturi diferite de lucru pe contracte (editare,
stergere...)).

. Automatizarea proceselor de aprobare.

. Stocarea contractelor intr-o singura locatie.

° Introducerea rapid a detaliilor contractului.

. Contracte sunt accesibile in deplasare(aplicatia mobila gratuita

ofera acces instant la toata arhiva si la tot functionalul ELO).

. Configurarea duratei contractului.

° Setarea notificarilor si alertelor (primire alerte la orice detalii
importante a contractelor(incheiere, expirare durata...)).

° Reinnoire sau terminare a contractelor manual sau automat.
° Monitorizarea contractelor pe un tablou de bord.

. Vizualizarea termenelor limita ca o cronologie.

° Actualizarea platilor in functie de cursul de schimb.

° Gestionarea la indemina a listei de contacte pentru colaboare.
° Integrare simplu la solutiile de Microsoft Office(word, excel,

ppt) pentru a lucra rapid si simplu la documentele contractului).

Tabloul de management de contract ofera o gama larga de optiuni
pentru pastrarea evidentei datelor cheie si revizuirea performantei si
include capabilitati de raportare.

° Vizualizarea tuturor detaliilor contractului.




posibilitatea de a verifica aceasta informatie cu serviciul
fiscal de stat)

Serviciile disponibile in baza dotarilor cu aparatura [SIP]
Modul de lucru per aparat [SIP]

Y V V

Alte date utile identificate pe parcursul dezvoltarii sistemului
informational integrat

CNAM:

» Pe baza informatiilor primite se urmareste posibilitatea
de a calcula capacitatea maxima lunara pe care o poate
presta Furnizorul si o va expune utilizatorilor autorizati
ai CNAM pentru a oferi un suport decizional in ceea ce
priveste valorile propuse in contracte.

» CNAM va inregistra in contractele in sistem, iar valorile
contractate vor trebui sa existe in baza de date.

Mecanismul de validare

In cadrul sistemului trebuie sa fie creat un mecanism de validare
a seturilor de reguli dupa care se desfasoara contractele si
acesta va trebui sa fie expus componentelor de interes pentru
CNAM. Acest mecanism va include acele reguli de validare a
serviciilor prestate si facturabile de catre furnizori.

In cadrul acestui proiect se va realiza mecanismul de validare al
serviciilor prestate iar setul de reguli dupa care se face efectiv
validarea se va modela si ajusta pe parcursul utilizarii sistemului.

Pentru o intelegere clara a modului in care va opera acest
mecanism de validare, Autoritatea Contractanta ofera exemple
de reguli care vor putea fi incluse in cadrul lui:

° Monitorizarea si revizuirea termenelor limita.

. Configurarea planurilor de plata si urmarirea fluxurilor de
numerar.

° Crearea de rapoarte performante si de analiza.
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Figura 2. Managementul contractelor

Tn procesul de dezvoltare si implementare a sistemului informational,
vor fi respectate toate cerintele tehnice indicate.

Solutia ofertata, permite dezvoltarea cerintelor indicate de catre
autoritatea contractanta, in exactitate conform specificatiilor date.
Procesele indicate de catre partea beneficiara, pot fi gestionate prin
intermediul suitei ELO, cu prezentarea inclusiv de functional auxiliar,
cum ar fi integrari directe cu Microsoft Office (Word, Excel, Outlook...)
sau alte solutii, pentru a simplifica procesele de gestiune a
documentelor electronice.




Verificarea situatiei asigurarii pacientului la momentul
prestarii serviciului sau emiterii prescriptiei;

Verificarea daca pacientul era in viata la momentul la

care furnizorul a executat serviciul sau a fost emisa
prescriptia;

Verificarea daca pacientul era in spitalizare continua pentru a
evita dubla finantare;

Verificarea situatiei in care pacientul nu este in tara,

prin utilizarea unei posibile integrari cu serviciile

informatice ale Politie de Frontiera.

Eliminarea redundantei datelor:

Sistemul trebuie sa poata prelua in mod automatizat
datele care deja sunt disponibile in alte surse
electronice de date;

Sistemul trebuie sa evite inregistrarea in mod manual a
datelor provenite din alte sisteme, dar trebuie sa
permita tratarea exceptiilor. Exemplu: dintr-o eroare, un
pacient este raportat decedat si totusi a beneficiat de
servicii medicale. CNAM va verifica situatia, iar in sistem
trebuie sa poata fi introduse datele reale de catre un
operator autorizat.

Rapoarte situatii contracte

In cadrul proiectului de reinginerie, este necesara
introducerea unui instrument de raportare, care ar permite
crearea template-urilor de rapoarte si stocarea acestora,
rularea rapoartelor predefinite si ad-hoc.

» Sistemul trebuie sa dispuna de un mecansim de

preluare a rapoartelor furnizorilor de serivicii medicale




prestate per pacient

> Prin intermediul Mecanismului de validare, sistemul va
verifica automat daca serviciul prestat / prescriptia
emisa sunt valide si va genera un raport cu exceptiile ce
trebuiesc verificate. Exemplu: pacientul nu era in viata
la momentul prestarii serviciului sau la data emiterii
prescriptiei pentru medicamente compensate.

» Rapoartarile furnizorilor trebuie sa poata fi corelate
cu contractele pentru a putea urmari stadiul de
desfasurare al acestora

» Sistemul trebuie sa poata calcula automat
indicatori privind contractele in desfasurare.

» Sistemul trebuie sa genereze alerte la
expirarea documentelor din dosarul
contractului.

La etapa crearii caietului de sarcini, autoritatea contractanta a
identificat citeva procese care urmeaza a fi analizate detaliat la
momentul crearii documentului de analiza:

Procesul: Achizitia Servicii medicale (procedura: Negociere directa)

Operatiunea Utilizarea | Forma de utilizare

Sl
Perfe_:ctarea i Da Este operatiune de administrare a SI si
pupllcarea 5 include partea de creare, ajustare, eliminare
cerintelor fatd de . . <
documentatia rubrici aferente cerintelor fata de
dosarelor jfjridice documentatia dosarelor juridice a
a prestatorilor SM prestatorilor SM.

Cerintele fata de documentatia dosarelor
juridice a prestatorilor SM va fi creata in




SI sub forma de rubrici, care ulterior
urmeaza sa fie completate de IMS in cadrul
operatiunii "Receptia dosarelor IMS”.

Acces utilizatori la aceasta operatiune
limitata la:

- Administrator (creare,
ajustare, eliminare
rubrici);
- Conducitor (Aprobare in SI
cerinte).
Formarea si tinerea in istoric (pe ani) a
cerintelor fatd de documentatia
dosarelor juridice a prestatorilor SM
—anual.
Imposibilitatea ajustarii, eliminarii
rubricilor ”Aprobate” aferente cerintelor
fata de documentatia dosarelor juridice a
prestatorilor SM pe parcursul perioadei de
gestiune.

Perfectarea si
publicarea
cerintelor fata de
oferta
prestatorilor SM

Da

Este operatiune de administrare a SI si
include partea de creare, ajustare,
eliminare rubrici aferente cerintelor fata de
oferta prestatorilor SM, inclusiv
necesitatilor serviciilor medicale
strategice, care va fi stabilitd in baza
datelor istorice din alte SI (SI AMP si Sl
AMS),

Strategiei si alte informatii

relevante se ajusteaza Planul de

achizitii a SM.

Cerintele fata de oferta prestatorilor SM
va fi creata in SI sub forma de rubrici,
care ulterior urmeaza sa fie completate de
IMS 1n cadrul operatiunii ”Receptia
dosarelor IMS”.




Acces utilizatori la aceasta operatiune
limitatd la:

- Administrator (creare,
ajustare, eliminare
rubrici);

- Conducator (Aprobare in SI
cerinte).

Formarea si tinerea in istoric (pe ani) a
cerintelor fata de oferta prestatorilor SM —
anual. Imposibilitatea ajustarii, eliminarii
rubricilor ”Aprobate” aferente cerintelor
fatd de oferta prestatorilor SM pe parcursul
perioadei de gestiune.

Receptia
dosarelor IMS

Da

Externalizarea executirii
operatiunii citre prestatorii SM.

Logare prestatorilor SM in Sl. (Date de
identificare: denumire IMS; cod IDNO;
email, toate rechizitele necesare pentru
contracte si facturi).

SI trebuie sa includa rubricile tuturor
documentelor necesar de prezentat de
catre Prestatorii SM.

Lista trebuie sa fie ajustabila
(adaugare / excludere pozitii).

Prestatorii SM acceseaza Modulul SI,
completeaza rubricile, conform cerintelor
fatd de documentatia dosarelor juridice.
(Anexa 1)

Rubricile trebuie sa contind elemente de
control a cerintelor de eligibilitate (Data;
Termen limita; etc.)




Rubricile trebuie sd permitd atasarea /
anexarea copiilor scanate a documentelor
necesare.

SI trebuie sa aplice statutul ”Receptionat” —
daca sunt intrunite cerintele de eligibilitate.
Notificare pe email.

SI trebuie sa aplice statutul “Respins” —
dacd nu sunt intrunite cerintele de
eligibilitate.

Posibilitatea SI sa faca legatura cu alte SI
oficiale, pentru a verifica prin

contrapunere informatiile inregistrate si sa
indice erorile.

Verificarea
eligibilitatii
pretatorilor SM

Da

Operatiunea se executa de catre SI
conform criteriilor prestabilite.

Se verifica documentele anexate cu
datele Incarcate/declarate de

prestatorii SM.

SI valideaza statutul ”Acceptat” — daca
sunt Intrunite cerintele de eligibilitate.
Notificare pe email.

SI statutul ”Respins” — daca nu sunt
intrunite cerintele de eligibilitate. SI
trebuie sa permita includerea
comentariilor aferente
neconformitatilor. Notificare pe email.

Receptia ofertelor
IMS

Da

Externalizarea executdrii operatiunii
catre prestatorii SM.

SI trebuie sa includa rubrici pentru
ofertarea SM, pe tipuri de SM, care
urmeaza sa fie completate de prestatorii
SM.

Tipurile de SM si SM-urile sunt
nomenclatoare definite in SI/ SI da




posibilitatea ajustarii (adaugare / excludere
pozitii) in
nomenclatorul tipurilor SM si SM.

Prestatorii SM acceseaza

Modulul SI, completeaza

rubricile ofertei.

SI trebuie sa aplice statutul ”Receptionat
oferta” — toate ofertele.

Examinarea Da Operatiunea se executa de catre SI si
ofertelor IMS valideaza pe primul loc cele mai bune
oferte, cu posibilitatea de a schimba
manual si  oferit camp  pentru
argumentare.
SI trebuie sa genereze, in baza
ofertelor receptionate,
centralizatorul ofertelor pe tipuri de
asistenta medicala depuse de
prestatorii de servicii medicale.
in SI trebuie sa se poati introduce, ca baza
de date, Tn limite de bugete, rezultatele per
IMS, tip asistenta si componentele
acestora (nr. de servicii, tarif, ICM, suma
contractuala,
perioada de actiune etc.).
Elaborarea si Da Operatiunea se executa de catre

generarea
Contractului si
Anexelor la
Contract pentru
prestatorii

angajatul CNAM.

Sl va genera contracte si anexe per
IMS, in baza informatiilor de logare a
IMS si in baza informatiilor aferente
rezultatelor Sl va

expedia contractele si anexele vor fi
expediate ciatre DG CNAM pentru
avizare. Avizare in SI. Statut ”Avizat
CNAM”




Dupa avizare, contractul si anexa se
expediaza la IMS, care trebuie sa le
avizele in SI. Statut ”Avizat IMS”

Imprimarea contractelor din SI.

Tot in aceasta ordine de idei si in
conditii similare, SI trebuie sa
genereze si acorduri aditionale la
contractele de baza.

Sl va genera Registrului de evidenta a
contractelor de prestare a serviciilor
medicale Tn cadrul AOAM (nr.
contractului, data

incheierii acestuia, valabilitatea)

Perfectarea cererii
de alocare buget

Da

Operatiunea se executa de catre
angajatul CNAM.

Sl va genera PR/Cerere de alocare buget
per tip asistentd, in limita sumei
contractului

Tnregistrat in SI. Apoi se vor

transmite catre SI 1C.




Procesul: Receptia SM

Operatiunea Utilizarea | Forma de utilizare
Si
Receptia Da Externalizarea executarii operatiunii
rapoartelor cétre prestatorii SM.
pentru SM
non-DRG S| va dotat cu Rapoarte pentru raportarea

SM per tip de SM, cu rubrici
corespunzatoare.

Prestatorii SM acceseaza Modulul SI,
completeaza rubricile, conform cerintelor
fata de Rapoartele pentru raportarea SM.

SI nu va permite IMS sa introduca in
rapoarte alte SM decét cele prevazute de
contract.

SI trebuie sa aplice statutul “Acceptat
raport” per pozitie din raport — dacd sunt
intrunite cerintele de eligibilitate.

SI trebuie sa aplice statutul "Respins
raport” per pozitie din raport — daca nu
sunt Intrunite cerintele de eligibilitate.
Generarea

notificarilor catre prestatorii care nu
respecta prevederile contractuale.

SI, in baza pozitiilor din raport cu
statut ” Acceptat raport”, va genera
si va expedia catre IMS (email)
Ordin executare.

Generarea rapoartelor de analiza a executarii
prevederilor contractelor pe tipuri de
programe etc.




Receptia Da Externalizarea executarii operatiunii

rapoartelor catre prestatorii SM.
pentru SM . .
DRG Sl va importa din SI DRG

rapoarte in conformitate cu
conditiile contractuale.

SI trebuie sa aplice statutul Acceptat
raport” per pozitie din raport — daca sunt
intrunite cerintele de eligibilitate.

SI trebuie sa aplice statutul ”Respins
raport” per pozitie din raport — dacd nu
sunt intrunite cerintele de eligibilitate.
Generarea

notificarilor catre prestatorii care nu
respectd prevederile contractuale.

SI, in baza pozitiilor din raport cu
statut ” Acceptat raport”, va genera
si va expedia catre IMS (email)
Ordin executare.

Generarea rapoartelor de analiza a
executdrii prevederilor contractelor
pe tipuri de programe etc.

Nota: pe parcursul credrii documentului de analiza vor fi
expuse si alte procese care urmeaza a fi descrise.

Pentru accesarea si gestiunea functionalitatilor modulului
Contracte IMS, sistemul informational va interactiona cu un sir de
sisteme si subsisteme informatice, cum ar fi:

e S| Registrul de stat al populatiei;

e S| Registrul de stat al unitatilor de drept;

e S| Asigurarea Obligatorie de Asistenta Medical3;

e S| Asistenta Medicala Spitaliceasca;

e S| RSM (DRG online);




e S| Registrul persoanelor inregistrate la medicul de
familie din cadrul institutiei medico-sanitare ce presteaza
asistenta medicala primara in sistemul AOAM;

e Sistemele informationale proprii ale prestatorilor de

servicii medicale.

Alte cerinte care fac obiectul analizei si dezvoltarii componentei
Contrate

Autoritatea Contractanta a desfasurat o pre-analiza a situatiei
actuale si a identificat o serie de necesitati imediate pentru care
nu impune o modalitate stricta de rezolvare, dar solicita ca
furnizorul serviciilor sa implice analisti din domeniul medical
pentru a acoperi aceste nevoi. Pe perioada elaborarii
Documentului de analiza, trebuie sa fie identificate solutii
pentru remedierea situatiilor actuale in sensul descris in
continuare. Documentul de analiza va fi supus aprobarii si
acceptarii de catre Autoritatea Contractanta si va fi utilizat ca
referinta in Acceptanta.




crt | Situatia actuala Nevoia Autoritatii Contractate
1 | Inprezent nu se atestd modul Sistemul trebuie sd includd un modul
functional al jurnalizarii specializat in ceea ce priveste
evenimentelor. jurnalizarea  evenimentelor  fntru
Jurnalizarea presupune un gsigurare%a transparentei  sistemului
procedeu folosit de sistemele informational. Este recomandat ca
informationale pentru solutia 1nformat1ca sa includa 0
inregistrarea_evenimentelor, componentd de audlt,. colectare si
incluzand data si ora producerii stocare a tuturor logurilor de acces,
evenimentului, ,actiunea securitate si operationale prin care se va
intreprinsa, precum si alte detalii reahz-a automa'flzarea colectarl%
specifice evenimentului care il Iogurllor, cu-un swtem de.alertare S!
descriu complet astfel incat s monitorizare, precum 51.ob‘g.1nerea unei
raspunda cerintelor de audit ale platforme .de 1pvest1gagle . pentrq
detingtorilor de sisteme cresterea nivelului de securitate si
informationale o ale evitarea expunerii datelor sensibile la
utilizatoyrilor. ’ riscuri. Solutia trebuie sa ajute la
conformitatea cu regulile de securitate
Pentru moment, accesarea prin colectarea si stocarea securizata a
informatiei colectate si logurilor, raportarea si alertarea
gestionate nu este jurnalizata. evenimentelor provenite din sistem.
Din acest . . .
motiv, reglementirile privind Ju_r_nallzarea p_(_)ate fl reahz_ata prin
securitatea informatiei si dreptul mljloace propril al? S.IStemUIUI sau prin
la protectia datelor cu caracter mtggrareg cu serviciul guvernamental
personal ale persoanelor fizice se de jurnalizare MLog.
pot considera ca nefiind MLog este un serviciu centralizat care
respectate. are scopul de a oferi un mecanism
securizat si flexibil de jurnalizare si
audit, asigurand evidenta operatiunilor
(evenimentelor), produse intr-un sistem
informational la un timp dat.
2 | Modulul de evidenta a finantarii | Noua solutie trebuie sd tind cont

IMS

Sistemul actual a fost proiectat si

de noile aspecte ce tin de finantarea

IMS si sd implementeze tot functionalul




dezvoltat intr-o perioada pe cand
nu se utiliza raportarea DRG,
respectiv nu are functional care sa
tind cont si de finantarea IMS.

Actualmente se constatd ca
sumele se calculeaza in Excel,
manual si separat de sistem,
ulterior fiind introduse manual n
sistem de cétre utilizatori. Solutia
actuald nu suportd functionalul
solicitat de catre utilizatori, iar
modificarea acestuia nu este
posibilda si eficientd Intrucat
tehnologie pe care se bazeaza este
una veche.

Acest lucru are ca si consecinta
efectuarea lucrului dublu —un
efort mai mare si consum de timp
mai mare din partea angajatilor
CNAM.

necesar, conform cerintelor actuale.

Totodata este recomandat
implementarea schimbului de date
electronic cu Sistemul de Raportare
DRG, care este de asemenea
proprietatea CNAM.

Modelele de contracte ce trebuiesc introduse in sistem sunt:
Modelul de contract ,Ingrijire la domiciliu”

Modelul de contract ,Medicamente compensate”

Modelul de contract ,,Servicii medicale asistenta medicala
primara”

Modelul de contract ,Asistenta medicala specializata de
ambulator”

Model contract ,Asistenta medicala spitaliceasca”

Model contract ,Asistenta Medicala Urgenta Prespitaliceasca
Model contract ,Servicii medicale de inalta performanta”

Modelele de contract conform caietului de sarcini indicat de
Solicitant.

”n

Solutia ofertata, permite crearea de documente template, cum ar fi
contracte sau alte documente aditionare, ce permite generarea
automata de documente, precompletarea acestora, si arhivarea corecta
a informatiilor si a documentelor. Modelele de contracte indicate in
caietul tehnic, vor fi create in exactitate conform cerintelor autoritatii
contractante.




Integrarea modulului SIP in sistemul national SIA AMP

Tn prezent componenta de servicii de Tnalta Performanta (SIP)
este un modul in cadrul Sistemului Informational de Raportare
si evidenta a Servicilor Medicale *SIRSM+, aflat in
proprietatea CNAM. Cum si SIA AMP a intrat Tn gestiunea
CNAM, cerintele de business impun ca modulul SIP sa opereze
in cadrul SIA AMP. Durata de trecere a SIP in sistemul SIA AMP
acceptabila de catre Autoritatea Contractanta este de 6 luni.
Pe perioada migrarii nu sunt permise pierderi de date sau
activitati tehnice care sa puna in pericol fluxurile operationale
in niciunul dintre cele 2 sisteme implicate: SIRSM, SIA AMP.

Extinderea sistemului SIA AMP catre compartimentul
servicilor medicale de |Inalta Performanta urmareste
automatizarea proceselor care au loc in activitatea institutiilor
medico-sanitare pe tipurile si subtipurile de asistenta medicala
care se contracteaza dupa metoda "per serviciu", privind
estimarea necesitatii de servicii medicale, posibilitatea de
programare a persoanelor in IMS care presteaza servicii
medicale si evidenta personificatd a serviciilor medicale
prestate. SIP ofera transparenta in procesul de prestare a
serviciilor medicale, astfel ca pacientul are dreptul de a alege la
care prestator vrea sa mearga pentru servicii medicale, iar
modul in care se aloca aceste servicii este unul conform
procedurilor CNAM.

Roluri in cadrul componentei SIP
Actorii implicati in circuitul informational privind evidenta serviciilor
medicale sunt:

Solutia ofertata permite integrarea cu alte aplicatii externe, ofera
posibilitati de interfatare sau dezvoltare prin intermediul API.

Aplicatiile externe se pot conecta la serviciile puse la dispozitie de
Indexserver prin intermediul HTTP/HTTPS sau SOAP sau printr-o
interfata proprietara Indexserver. Suita ELO pune la dispozitie un
standard API (Application Programming Interface) exhaustiv, care
permite refolosirea componentelor existente. Sunt suportate limbajele
de programare Java, .NET, JavaScript, C++, PHP, etc, astfel incat
integrarea ELO in infastructura software existenta este posibila si relativ
usor de realizat.

Din punct de vedere tehnologic, suita ELO ECM a fost dezvoltata
folosind tehnologia Java servlet. O atentie sporita a fost alocata pentru
a se asigura conformitatea cu standardele si protocoalele tehnologice
internationale recunoscute pe plan mondial, cum ar fi: JSR 168, HTML,
XML, JavaScript, Java, Web Services, XSL, WSDL, JMS, JEE, LDAP, SOAP,
SMTP si HTTP/S si altele, care permit o integrare perfecta cu alte
aplicatii web.

Arhitectura serverului Apache Tomcat sta la baza ELO Application
Server, care lucreaza ca un container pentru modulele individuale si
servletii ELO.

Solutia ofertata sustine delimitarea drepturilor de acces la
documentele interne in functie de roluri si de configurarea grupurilor
de roluri in concordanta cu structura organizationala.

Drepturile utilizatorilor sunt acordate de administratorul de sistem si se
pot seta de la nivelul folderelor, pana pe documente si chiar si pana la
nivel de camp de indexare. Un utilizator poate fi membru in mai multe
grupuri. Drepturile acestuia vor reprezenta suma tuturor drepturilor din




e Pacient asigurat

e Administrator sistem (CNAM)

e Medic prescriptor (medic de familie sau medic specialist)
e Prestator servicii medicale, care detine contract cu CNAM

Cerinte privind rolurile de business ale compartimentului SIP

Administratorul sistemului

Administratorul sistemului are acces deplin la toate
functionalitatile sistemului, fisiere si baze de date aferente
sistemului. Pentru a asigura functionarea si controlul sistemului
extins, administratorul sistemului (rol detinut in interiorul
CNAM) trebuie sa aiba la dispozitie in cadrul interfetei optiunile
si drepturile necesare pentru executarea operatiunilor specifice.
Campurile necesare Administratorului sistemului in vederea
efectuarii noilor operatiuni corespunzatoare compartimentului
de servicii medicale:

e Definirea si configurarea nomenclatorului medicilor
prescriptori (medici de familie si medici specialisti care
au dreptul de a efectua trimiteri), incluzand datele de
identificare, adresa si institutiile medicale pentru care
acestia presteaza servicii;

e Parametrizarea serviciilor disponibile prescriptorilor in
functie de contractele acestora cu CNAM-ul;

e Validarea listei de pacienti asociati Tn nomenclatorul
medicilor de familie (proces automatizat);

e Validarea listei de pacienti asigurati (proces automatizat);

e Completarea listei de servicii medicale si a
costurilor/tarifelor acestora in mod dinamic (pe
perioade de timp variabile) conform contractelor cu

grupul din care face parte, plus drepturile sale individuale. De exemplu,
se poate crea un grup, cdruia sa i se desemneze toate cheile de acces
necesare.

Accesul utilizatorului in sistem la documentele din cadrul arhivei
(Intreaga arhiva sau sectiuni de arhiva) la care are dreptul, se
realizeaza pe baza drepturilor de acces definite in sistem, n
concordanta cu rolul acestuia in cadrul institutiei si in conformitate cu
structura organizationala.

Solutia ofertata pastreaza evidenta istorica a lucrului cu documentul pe
intreaga perioada de viata a acestuia, se pastreaza de asemenea si
trasabilitatea acestuia, atat in mod grafic cat si tabelar.

ELO asigura managementul inregistrarilor, versionarea si istoricul
versiunilor. Componenta de ,,zi-cu-zi” a managementului documentelor
sprijina utilizarea si gestiunea intreg ciclului de viata al documentelor si
proceselor care au legatura cu acestea. Suita ELO faciliteaza controlul
asupra intregii organizari a ciclului de viata al documentului — creare,
protectie, acces si stergere, perioada de pastrare — in conformitate cu o
gama larga de politici de arhivare. Aceste unelte de management
documente ajuta la pastrarea conformitatii cu cerintele legale si cu
procedurile interne referitoare la arhivare.

Managementul documentelor acopera toate aspectele procesarii
digitale a documentelor: captura, gestiune, stocare, distributie si
pastrare pe termen lung. Aceste proceduri variaza de la captura datelor
de pe documentele pe hartie prin intermediul unui scanner si
procesarea documentelor digitale (document management in sensul
mai restrans) si pana la arhivarea pe medii optice de stocare (arhivare
pe termen lung). Sistemele de management documente acopera astfel
toate facilitatile necesare acestor proceduri.

Solutia ofera o securitate ridicata la accesul la informatie si
trasabilitate, atat a documentelor cat si a accesului la acestea.




prestatorii.
Solutia ofertata, respecta toate subpunctele proceselor business si a

MAedicuI prescriptor fluxurilor de lucru definite de catre autoritatea contractanta.
In interfata de utilizare a sistemului medicul prescriptor (de

familie sau specialist) va vedea informatiile completate de catre
administratorul sistemului, Tn directa corespondentda cu
contractul CNAM pe care nu le poate modifica:

e Datele de identificare ale medicului de familie sau
specialist cu drepturi de prescriere servicii medicale
e Adresa IMS
e |IDNO al institutiilor medicale la care medicul presteaza servicii
e Numarul contractului

Pentru medicul de familie sau medicul specialist, interfata de
utilizare a sistemului va trebui sa aiba o forma simpla care saii
permita efectuarea rapida de validare si programare servicii
medicale a pacientului, dupa modelul descris in continuare.

Prestatorul de servicii SIP
In interfata de utilizare a sistemului, prestatorul de
servicii SIP va vedea informatiile completate de catre
administratorul sistemului, in directa corespondenta cu
contractul CNAM, pe care nu le poate modifica:

e IDNO al institutiei prestatoare de servicii medicale

e Adresa institutiei

e Lista de servicii medicale asumate, inclusiv
sumele contractuale specificate pe grupuri de
servicii si perioadele pe care sunt programate
aceste sume

Pe linga acestea, administratorul local al prestatorului SIP va avea in




cadrul interfetei:

e Campurile necesare definirii listei de servicii medicale ce pot fi

executate;
e Optiunile de alocare a serviciilor disponibile in lista
pe sloturi libere (secvente de timp)

e Posibilitatea de urmarire a atributelor la nivel de serviciu si slot

e Posibilitatea de urmarire a relatiei dintre

serviciile medicale contractate sicele alocate in

sloturi.
Cerinte privind modul de functionare SIP
Un episod informatizat de trimitere-inchidere servicii medicale
va consta in prelucrarea de catre utilizatorii autorizati a
informatiilor introduse in sistem 1n scopul programarii
pacientului pe un slot declarat disponibil de catre unul dintre
prestatorii cu care CNAM detine contract. Fluxul definit in
continuare urmareste ca aceasta alocare sa se realizeze in mod
optim pentru pacient dar si din perspectiva CNAM de distribuire
si alocare optima a resurselor contractate.

Setul minim de date circulante
Setul minim de date folosit in functionalitatea sistemului cuprinde:

e |DNP al pacientului;

e |IDNP al medicului;

e |DNO al IMS in care activeaza medicul;

e |IDNO al prestatorului;

e Data trimiterii la serviciile medicale;

e Codul serviciilor medicale prestate;

e Data prestarii serviciilor medicale.

e Diagnosticul la trimitere (prin selectare din Lista




Diagnosticelor);

e Numele si Prenumele Pacientului;

e Data nasterii;

e Adresa la domiciliu.
Informatiile existente in SIAAMP vor fi preluate automat prin
interfete de integrare cu sistemul automatizat de medicina
primara; interfetele vor fi transparente pentru utilizatori, de tip
web-serviciu.

Consult medic
Noua functionalitate trebuie sa urmareasca traseul firesc al
programarii pacientului la serviciile medicale. Sistemul va
dispune de mecanismele de restrictie si control prin care acest
flux va fi urmarit permanent:

e Pacientul se prezinta la medicul de familie sau la medicul
specialist, unde prezinta datele de identificare.
Identificatorul unic al pacientului este IDNP-ul.

e Medicul introduce in sistem IDNP-ul.

e Prin intermediul web-serviciilor sistemul verifica
automat statutul de asigurat al pacientului si valideaza
alocarea pacientului la medicul de familie care
efectueaza operatiunea curenta.

e Daca asigurarea pacientului nu este validata de catre
sistem, medicul nu poate aloca slot in baza contractului
cu CNAM. La fel, daca sistemul nu confirma ca pacientul
este alocat medicului de familie curent, atunci medicul
nu poate indrepta pacientul catre servicii medicale in
baza contractului cu CNAM.

e Scenariul favorabil alocarii slotului este cel in care
pacientul este validat de sistem ca Asigurat si alocat




disponibil).

medicului de familie curent sau, in situatii exceptionale
(concediu, boala) de Tnlocuitorul acestuia. In acest caz,
medicul stabileste in baza consultului necesitatea unei
investigatii din lista de servicii medicale.
Programare SIP

Programarea efectiva a pacientului consta in alocarea unui

slot (interval definit de timp in care un anumit serviciu este

Pacientul asigurat si alocat medicului de familie care
efectueaza consultul are dreptul la servicii medicale
platite prin CNAM. Medicul de familie sau medicul
specialist decid in baza consultului aceasta necesitate,
iar sistemul emite un numar unic de trimitere a
pacientului catre servicii medicale CNAM.

Numarul unic de trimitere poate fi folosit in interesul
pacientului in doua moduri:

a)

b)

Medicul prescriptor SIP se consulta cu pacientul in
vederea programarii in sistem a pacientului intr-unul
din sloturile libere declarate de catre Prestatori, in
functie de distanta si disponibilitatea definite de
Prescriptor.

Pacientului ii este tiparit numarul de trimitere si
detaliile consultului urmand sa isi faca singur
programarea prin intermediul CallCenter-ului.
CallCenterul este un departament din interiorul
CNAM care are in sistem dreptul de a aloca un numar
de trimitere al unui pacient pe un slot liber definit de
prescriptor.

In situatia in care serviciul medical necesar pacientului
nu are niciun slot declarat liber alocat de catre prestator,




programarea decontabila prin CNAM nu se poate
executa si sistemul va returna un mesaj de notificare, iar
sistemul va contoriza exceptia.

Executarea serviciului SIP
Executarea efectiva a serviciului medical este o operatiune a
prestatorului care se incheie cu completarea rezultatului si
trimiterea automata a acestuia la medicul prescriptor si la
CNAM. Programarea se considera incheiata doar in momentul in
care pacientul are un rezultat in urma investigatiei.

e Ininterfata sistemului prestatorul SIP va declara sloturile
libere pe grupe de servicii, in corespondenta cu
contractul CNAM. Aceste sloturi sunt completate
automat in baza programarilor efectuate de catre
medicii de familie sau medicii specialisti. Prestatorul are
acces la datele de corespondenta ale pacientului — ex:
numar de telefon, adresa de mail si poate verifica daca
programarea facuta va fi respectata de catre pacient.
Este in interesul ambelor parti implicate in programare
ca serviciul medical sa se execute.

e Dupa prezentarea pacientului pentru efecturea
investigatiei, prestatorul completeaza in sistem
rezultatul si inchide programarea. Medicul prescriptor
are acces imediat la rezultatul investigatiei.

e Pacientul primeste rezultatul investigatiei in mod fizic
(tiparit) si va continua investigatiile sau tratamentul la
indrumarea medicului care i-a prescris serviciul medical.

e Sistemul inregistreaza incheierea programarii si
confirma CNAM ca slotul contractat de catre prestator a
fost executat si ca poate fi platit.




Monitorizarea CNAM
Administratorul de sistem — rol CNAM — trebuie sa poata
monitoriza in cadrul interfetei de lucru, in timp real
urmatoarele valori:

Incarcarea prescriptorilor: in sistem vor fi disponibile
valorile per medic prescriptor sloturilor alocate. De
asemenea in sistem vor aparea valori adiacente ale
programarilor: adresa prescriptorului, adresa
prestatorului, adresa pacientului, datele pacientului,
tipul investigatiei. Sistemul va putea folosi aceste
informatii in scop de analiza pentru realizarea de
rapoarte statistice. In cadrul fazei de analiza, furnizorul
va propune beneficiarului o lista de rapoarte posibile
dintre care vor fi implementate cele de interes pentru
CNAM.

Incarcarea prestatorilor: in sistem vor fi disponibile
listele de servicii contractate, alocarea pe sloturi,
executia serviciilor in timp real in directa corespondenta
cu contractul CNAM. In cadrul interfetei trebuie sa se
poatd vedea raportul de incarcare a prestatorilor
conform contractului. In afara de acesta, in faza de
analiza furnizorul va folosi informatiile din sistem pentru
a defini rapoarte care ar putea fi de interes pentru
CNAM. Dintre acestea vor fi implementate cele pe care
beneficiarul le considera de interes.

Distributia programarilor. In sistem vor fi disponibile in
timp real toate cererile, programarile efectuate,
informatiile despre IDNO si despre valorile contractate.
In cadrul interfetei administratorul va putea vedea
distributia programarilor in timp real dar si pe intervale




de timp definite ad-hoc.

Cerinte fata de transferul de cunostinte
si servicii de instruire a formatorilor

n oferta tehnicd furnizorul va oferi o descriere detaliata privind
planul de instruire a personalului desemnat de catre beneficiar.
Furnizorul va asigura instruirea a maxim 300 persoane, inclusiv
formatori pentru fiecare modul SIA AMP. Furnizorul va evalua
cunostintele obtinute Tn urma instruirilor si va prezenta raport
privind rezultatele, corespunzator beneficiarului.

Cerinte de dezvoltare a SIA AMP

Asumarea contextului dezvoltarilor software
Contextul in care Furnizorul va desfasura serviciile contractate este
urmatorul:

e Beneficiarul detine dreptul de proprietate asupra
codului sursa al aplicatiei. Orice operatiune de
modificare a codului genereazd o noua versiune a
aplicatiei pentru care dezvoltatorul *cel care efectueaza
modificarea+ va oferi garantie completa. Beneficiarul isi
pastreaza in continuare dreptul de proprietate asupra
aplicatiei. Pentru o Tintelegere clara, modificarile
functionalitatilor existente sau noile dezvoltari ale
aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu
intervine asupra codului aplicatiei, motiv pentru care

Ofertantul va asigura instruirea personalului pentru fiecare modul
dezvoltat si integrat, prin organizarea de training-uri, oferirea de
ghiduri de utilizare, si documentatie tehnica pentru solutia ofertata.
n cadrul proiectului va fi prezentat raport privind rezultatele, conform
cerintelor indicate de catre beneficiar.

La etapa finala de dezvoltare si implementare a proiectului,
beneficiarului i voi fi livrate fisierele de cod sursa pentru toate
dezvoltarile realizate asupra aplicatiei in proiect, in conformitate cu
cadrul legal in vigoare. Proiectul va versiona aplicatiile dupa nivelurile
de dezvoltare, cu respectarea conditiilor indicate in proiect.
Subpunctele indicate in ,, Cerinte de dezvoltare a SIA AMP”vor fi
respectate in toatlitate de catre beneficiar, la etapele de desfasurare a
proiectului indicate.




raspunderea functionarii corecte a aplicatiei in timpul si
dupa executarea modificarilor de cod apartine
dezvoltatorului. Orice modificare asupra aplicatiei
implica din partea dezvoltatorului obligatia acordarii
garantiei pentru fintreg sistemul si nu doar pe
modificarile efectuate.

in acelasi context este important de retinut faptul c&
eventualele incidente, disfunctionalitati sau alterari de
configuratie care privesc buna functionare a SIA AMP se
vor trata exclusiv cu furnizorul serviciilor si nu cu terte
persoane. Asumarea serviciilor din acest proiect implica
acordarea garantiei asupra SIA AMP pentru o perioada
de minim 12 luni de la incetarea contractului.
Beneficiarul isi pastreaza dreptul de proprietate asupra
aplicatiei indiferent de imbunatatirile aduse acesteia pe
parcursul desfasurarii contractului.

in baza legislatiei sau a necesitatilor operationale,
Beneficiarul poate solicita Furnizorului modificari, sau
functionalitati noi, iar Furnizorul trebuie sa fie pregatit in
permanentd sa le implementeze rapid, fara a afecta
functionarea normala a sistemului.

In baza necesitatilor operationale, Beneficiarul poate
solicita Furnizorului consultanta in forma de raspunsuri
scrise laintrebarile cu privire la SIA AMP, sau consultanta
in forma de prezentari la oficiul Beneficiarul cu privire la
intrebari specifice legate de SIA AMP.

Furnizorul este responsabil pentru eventualele incidente
asupra SIA AMP generate pe parcursul operatiunilor
desfasurate de el, sau la recomandarea lui pe durata
realizarii de noi functionalitati.

Versiunile actualizate si functionale ale sistemului intra
automat in proprietatea Beneficiarului, iar furnizorul




executa operatiunile tehnice asupra acestora pana la
finalizarea contractului si acorda garantie asupra lor, in
forma in care au fost predate, de minim 12 luni de la
incetarea contractului. Cheltuielile generate de
defectiunile aplicatiei in perioada de garantie vor fi
suportate de catre Furnizor.

e 1n cazul eventualelor incidente generate de operatiunile
executate de furnizor, sau ne executarea unor operatiuni
obligatorii (actualizarea configuratiei, patch-uri etc) care
conduc la alterarea configuratiei operationale a
sistemului, Furnizorul asuma cheltuielile de repunere in
productie cat si daunele provocate de incident.

Cerinte privind calitatea serviciilor

Mod de lucru. Modalitati de interventie

Toate componentele care trec prin dezvoltare si actualizare sunt
gazduite in Cloud-ul guvernamental. Accesul la serverele
sistemului se face in mod securizat atat din interiorul centrului
de date cat si din exterior. In timpul desfdsurrii operatiunilor de
intretinere este important de pastrat o comunicare corecta intre
echipa Furnizorului si cea a beneficiarului. Expertii beneficiarului
trebuie sa inteleaga terminologia tehnica specifica sistemelor
informatice, nu doar pe cea specifica aplicatiei. Experientele
anterioare ale beneficiarului au demonstrat ca unele situatii pot
fi tratate doar in conditiile implicarii echipelor tehnice de la
toate nivelurile sistemului Tn conditile de mentinere
permanenta a calitatii si securitatii sistemului.

Buna comunicare intre echipele de suport este esentialda in

Ofertantul indeplineste toate cerintele autoritatii contractante
referitoare la calitatea serviciilor.

Planificarea calitatii este procesul de identificare a cerintelor si/sau
standardelor referitoare la calitate aplicabile pentru proiect, si
documentarea modului in care proiectul isi va demonstra
conformitatea cu acestea.

Procedurile si standardele de nivel inalt care vor fi aplicate in cadrul
proiectului sunt conform manualului calitatii Furnizorului.

Pe langa aceste proceduri de nivel inalt, in cadrul proiectului se vor
aplica (in masura necesitatii) si proceduri care tin de specificul acestui
proiect. Din punct de vedere al management-ului planurilor de proiect
si al metodologiei folosite, acestea sunt in conformitate cu standardul
dezvoltat de Institul de project management (PMBOK), in standard
recunoscut pe plan international.




procesul de intretinere a sistemului si al asigurdrii unei bune
experiente a utilizatorilor sistemului. Toate operatiunile de
acest fel se desfasoara in conditii de securitate cibernetica
maxima, cu respectarea stricta a legislatiei in vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma
software se desfasoara in mod securizat prin accesul expertilor
din afara centrului de date. Situatiile mai simple, in special
recomandari, pot fi tratate telefonic, sau prin email. Pot aparea
insa si situatii cu nivel sporit de complexitate sau risc, in care
este necesara prezenta on-site a echipelor de suport tehnic si
comunicarea intre managerii acestora devine obligatorie pentru
succesul operatiunilor. Pe perioada contractului vor fi
disponibile din partea Furnizorului urmatoarele modalitati de
interventie in cazul incidentelor, dar si pentru operatiuni
normale de intretinere:

e Interventie de la distanta *remote acces+, securizata.
Se vor respecta recomandarile specialistilor Centrului
de Date al Cloud-ului guvernamental;

e Interventii tehnice si recomandari telefonice, prin
email, sau prin alte mijloace de comunicatie
electronica, inclusiv videoconferinta;

e Interventii on-site, in situatiile in care specialistii
centrului de date guvernamental apreciaza ca este
necesara o astfel de abordare a situatiei.

Timpi de interventie [SLA]

Sistemul este conceput in scopul functionarii corecte si
continue. Interventiile programate si durata acestora se

Asigurarea calitatii livrabilelor se va realiza printr-o procedura de
testare specifica tuturor livrabilelor, organizata dupa un plan de testare
conform procedurilor de calitate ale Furnizorului. Strategia de Testare
si Acceptanta va fi definitivata intr-o etapa specifica Metodologiei de
implementare, in urma consultarilor cu Beneficiarul.

Furnizorul are un sistem al calitatii certificat conform standardului ISO-
9001 si care isi desfasoara activitatea in concordanta cu acest sistem de
management al calitatii.

Procedurile de calitate sunt create pe specificul de dezvoltare si
implementare de solutii integrate hardware si software. Din acest
punct de vedere, aceste proceduri de calitate vor fi aplicate pe intreaga
durata a proiectului, pana in momentul in care subsistemul software va
fi certificat intern si se va trece la etapa de integrare cu mediul
hardware.

In vederea asigurarii unui nivel de calitate conform standardelor
aplicabile, proiectul va fi auditat cel putin o data pe durata
implementarii sale (durata foarte scurta a proiectului face inoportuna
auditarea mai frecventa) de catre o echipa de consultanti constituita in
acest scop.

Calitatea livrabilelor este asigurata prin testarea la nivel de unitate si de
sistem, Testarea de acceptanta si Planul de acceptanta, de comun
acord cu clientul.

Metodologia de implementare utilizata furnizor presupune o
succesiune de etape care vor fi finalizate cu livrabile care vor fi apoi
folosite in cadrul etapelor urmatoare.

La nivelul intregului proiect, managerul de proiect din partea
Furnizorului va asigura implementarea standardelor metodologiei
PMBOK si va controla calitatea tuturor activitatilor echipei de proiect.




agreeaza cu impreuna cu beneficiarul in urma consultarii si
agrearii de catre toate departamentele de suport. Serviciile
interne pentru acest proiect sunt dimensionate pentru
asigurarea unui nivel de disponibilitate la care trebuie sa se
alinieze si serviciile achizitionate prin prezenta procedura.

Tabelul de mai jos defineste limitele de timp a problemelor ce
vor fi aplicate si respectate pentru sistemul informational

Timpul Timpul solutiondrii | Timp maxi pentru corectare
raspunsului a cauzei

Gravitate 1 | 1 orapanala3ore | 8ore

Gravitate 2 | 1 orapanala8ore | Orele 12 a zilei urmatoare

Gravitate 3 | 8 ore péanala5zile| 5 zile

Gravitate 4 | 12 ore pana la 5 zile | 10 zile

Problemele sunt clasificate in patru nivele diferite de Gravitate
in dependenta de impactul pe care il au asupra sistemului
informational si functiilor acestuia.

Gravitate 1 - Critica

Problema va fi definita ca nivel de gravitate 1 cand ea produce o
situatie de avarie in care sistemul informational este imposibil
de utilizat, si nu exista metoda de ocolire pentru Cumparator
(defectarea completa de intreruperile in functiile principale ale
sistemului informational respectiv). Cand au loc intreruperi
extrem de serioase in operatiile normale si sarcinile nu pot fi
executate, ofertantul va lucra asupra solutiei tehnice pana ce nu
va fi implementata o Solutiei de ocolire.

Aceasta categorie include orice defect considerabil (sau alta
nefunctionare considerabila a sistemului informational conform
Specificatiilor sale) care poate fi demonstrat si cauzeaza




inoperabilitatea sistemului informational, operarea
necorespunzatoare sau produce rezultate considerabil diferite
de cele descrise in documentatia care previn sau serios difera de
functionarea sistemului informational sau functiilor majore ale
acestuia. Un numar semnificativ de utilizatori ai sistemului
informational la moment nu-si pot indeplini sarcinile cum este
necesare.

Gravitate 2 - Inalt3

Problema va fi definitd ca nivel de gravitate 2 cand: (i)
componente semnificative, dar nu primare, ale sistemului
informational este imposibil de utilizat sau nu functioneaza
conform specificatiilor aplicabile; sau (ii) problema cu nivelul de
gravitate 1 nu este capabild a fi reprodusa 100%, dar are loc
deseori. in acest caz, ofertantul va veni cu resursele necesare
tehnice pentru a oferi solutionarea erorii sau metodei de
ocolire.

Problema cu gravitatea 2 este cauzatd cand au loc intreruperi
serioase in operarile obisnuite. Nu pot fi efectuate sarcini
importante. Aceasta este cauzat de defectarea sau functionarea
indisponibila in sistemul informational respectiv care necesita
prelucrarea situatiei curente.

Gravitate 2 fnseamna o problema majora in care sistemul
informational sufera problema din cauza pierderii functionarii si
/ sau functionalitatii. Problema care semnificativ afecteaza
abilitatea utilizatorilor de desfasurare a activitatilor
operationale, gravitatea careia este semnificativa si se poate
repeta si are un impact asupra functionarii oportune a functiilor
operationale ale utilizatorilor. De asemenea este influentata

Arhitectura ELO este gandita ca sistemul sa functioneze 24/7.
Disponibilitatea ELO depinde de performantele platformei HW pe care
este instalata, dar daca aceasta este creata sa functioneze 24/7 si ELO
va functiona.

Autoritatea ofertanta respecta limitele de timp a problemelor ce pot
aparea pe parcursul activitatii sistemului, in termenii descrisi.




functionarea sistemului informational.
Gravitate 3 - Medie

Problema va fi definita ca gravitate 3 cand ea produce situatie
inconvenabila in care sistemul informational poate fi utilizat, dar
nu oferd functionarea in cel mai corect mod. In acest caz,
ofertantul va veni cu resursele necesare pentru a oferi
solutionarea erorii sau metodei de ocolire.

Problema cu gravitatea 3 este cauzata cand au loc intreruperi in
operarile normale. Aceasta este cauzata de defectarea sau
indisponibilitatea functiei Tn sistemul informational respectiv.

Gravitatea 3 1nseamna o problema in care sistemul
informational sufera o problemd ce cauzeaza pierdere de
functionare si / sau functionalitate. Problema care influenteaza
minim abilitatea utilizatorilor de desfasurare a activitatilor
operationale, dar poate functiona prin ocolire.

Gravitate 4 - Scazuta

Problema va fi definitd ca gravitate 4 cand au loc numai
intreruperi minore in operdrile normale. Aceasta este cauzata
de defectarea sau indisponibilitatea functiei in sistemul
informational respectiv care nu este necesara zilnic sau nu este
folosita regulat.

Gravitate 4 Tnseamna o cerere de Tmbunatatire generala.
Impactul asupra inconvenientei utilizatorilor si impacte
neglijabile asupra abilitatilor utilizatorilor de desfasurare a
activitatilor operationale.




Cerinte privind experienta personalului

Autoritatea Contractanta isi rezerva dreptul de a verifica informatiile
furnizate, prin adresarea cdtre beneficiarii indicati in documente

Autoritatea Contractanta a identificat urmatoarele cerinte minime
privind expertiza pe care trebuie sa o aiba echipa tehnica a
furnizorului:

Expert - Manager de proiect 1 persoana:

- Minim 5 ani experienta in managementul proiectelor in domeniul
Tehnologii Informationale si Comunicatii;

- Experienta in cel putin 3 proiecte de implementare a unor solutii
similare, in rolul de manager de proiect pentru toata durata
proiectului;

- Experienta de lucru de cel putin 1 an in cadrul companiei
Ofertantului sau a grupului din care aceasta face parte;

- Experienta dobandita prin participarea in cel putin 1 proiect la
activitati IT complexe privind infrastructura software si hardware din
cadrul sistemelor informatice medicale (se justifica prin documente
semnate de beneficiari ex: recomandari);

- Studii Superioare, detinerea unui Certificat cu vechime de minim 5
ani emis de o institutie recunoscuta la nivel international in domeniul
managementului proiectelor: PMP sau PRINCE2 sau echivalent;

- Cunoasterea limbii romane este obligatorie.

Nota: in cazul in care oferta este depusd de o asociere, managerul de
proiect trebuie sa dispuna de experienta in cadrul companiei lider al
asocierii.

Autoritatea ofertanta respecta conditiile necesare pentru echipa
tehnica, Tn totalitate conform descrierii acestora.

Documentele aferente necesare referitor la echipa tehnica, sunt
anexate la pachetul de documente.




Specialist infrastructura sistem (min. 1 persoana):

- Studii superioare TIC finalizate cu diploma de licenta;

- Competente dovedite prin certificare in managementul serviciilor IT;

- Experienta profesionala generala in domeniul informatic de minim
10 anij;

- Experienta dobandita prin participarea in cel putin 3 proiecte la
activitati ITcomplexe

privind infrastructura software si hardware din cadrul sistemelor

informatice medicale (se justifica prin documente semnate de

beneficiari ex: recomandari)

Specialist asigurare a calitatii in domeniul securitatii (min. 1
persoana):

- Studii superioare finalizate cu diploma de licenta in domeniul
informatic;

- Experienta profesionala generala in domeniul informatic de minim
10 ani;

- Competente privind auditul securitatii sistemelor informatice,
dovedite prinprezentarea unei certificari in domeniu emisa de
autoritate publicd competenta cu recunoastere

generald sau de catre un organism de drept public sau privat
autorizat.

- Competente privind auditarea sistemelor de management al
calitatii, dovedite prin prezentarea unei certificari in domeniu

emisa de autoritate publica competenta cu

recunoastere generala sau de catre un organism de drept public sau
privat autorizat.

- Experienta dobandita prin participarea, in functia de expert
calitate, in cel putin 3 proiecte informatice medicale (se justifica
prin documente semnate de beneficiariex: recomandari)




Specialist informatica medicala (min. 1 persoana):

- Studii superioare in domeniul informatic, finalizate cu diploma de
licenta;

- Experienta profesionala generala in domeniul informatic de minim 5
ani

- Experienta specifica dovedita prin participarea in cel putin 3
proiecte dindomeniul informaticii medicale (se justifica prin
documente semnate de beneficiari ex:

recomandari).

Analist dezvoltare sistem informatic medical (min. 2 persoane):

- Studii superioare finalizate cu diploma de licenta;

- Experienta profesionala generala in domeniul informatic de minim 5
ani;

- Experienta dobandita prin participarea in calitate de specialist IT in
cel putin 3 proiecte de implementare a unui sistem informatic
medical (se justifica prin documente semnate de beneficiari ex:
recomandari)

Specialist Java si baze de date (min. 1 persoana):

- Studii superioare finalizate cu diploma de licenta in domeniul
informatic;

- Experienta conform CV de minim 10 ani in programarea bazelor de
date siJava

- Experienta conform CV de minim 5 ani in programarea

aplicatiilor web si a bazelorde date: HTML, Javascript, CSS, MSSq|
Server

- Experienta conform CV prin participarea in cel putin 3

proiecte la activitatitehnice asupra sistemelor informatice
medicale.




Cerinte fata de oferta tehnica si modalitatea de

intocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime si obligatorii,
iar nerespectarea sau respectarea partiald a uneia dintre cerinte
va duce automat la declararea ofertei ca fiind neconforma si,
implicit, la descalificarea ei. Asumarea conditiilor in care se
desfasoara proiectul si indeplinirea cerintelor tehnice, de
personal sau asupra modului de lucru pentru toate punctele
precizate in capitolele documentatiei sunt conditii obligatorii si
eliminatorii pentru conformitatea ofertelor si sunt totodata
termeni considerati contractuali. Pentru toate cerintele
ofertantii vor raspunde punct cu punct intr-un tabel cu minim 2
coloane

,Cerinta” ,Raspuns”

Organizarea proiectului
Ofertantul va prezenta o descriere detaliata a modalitatii de

organizare a activitatilor aferente implementarii proiectului,
incluzand cel putin descrierea activitatilor:

e Managerului de Proiect,

e Specialist infrastructura sistem,

e Specialist asigurare a calitatii in domeniul securitatii,
e Specialist informatica medicala

e alti membri din cadrul echipei de proiect.

Ofertantul va prezenta propuneri pentru organizarea echipei
Beneficiarului in contextul implementarii proiectului.

Pentru cazurile cand in executarea proiectului va fi antrenat un

Autoritatea ofertanta, respecta cerintele din caietul de sarcini si
asumarea conditiilor in care se desfasoara proiectul, cu indeplinire
cerintelor tehnice, de personal, si modul de lucru pentru punctele
precizate in capitolele de documentatie.

Autoritatea ofertanta raspunde prin prezentul document, cerintelor
tehnice partii contractante, punct cu punct, si in text detaliat, cerintelor
tehnice ale proiectului.

Anexele si celelalte documente aferente proiectului, vor fi respectate
conform cerintelor partii contractante, iar documentele necesare, vor fi
anexate la oferta.

Documentul detaliat aferent procesului de organizare a proiectului, va
fi anexat la oferta depusa de catre autoritatea ofertanta(Anexa 2 :
Organizarea proiectului).




subcontractant, va fi necesara prezentarea distincta a sarcinilor
si responsabilitatilor dintre Ofertant si subcontractant (matricea
R.A.C.L.).

Ofertantul va prezenta descrierea detaliata a cerintelor fata de
organizarea suportului acordat in primul an dupa punerea in
functiune a Sistemului informatic.

Criterii de evaluare

Conditii obligatorii ale ofertelor pentru calcularea punctajului

Pentru calcularea punctajului doar ofertele care indeplinesc simultan
conditiile:

e Indeplinesc integral conditiile solicitate privind
experienta ofertantului si pregatirea personalului;
e raspund corect cerintelor Caietului de Sarcini.

Ofertele care nu indeplinesc criteriile de mai sus sunt declarate
neconforme si sunt descalificate. Tabelul de punctaj aplicat
ofertelor selectate astfel are un punctaj maxim total de 100 de
puncte, dintre care 40 de puncte sunt acordate pe criterii de pret
si 60 de puncte pe criterii tehnice sau economice de interes
pentru Autoritatea Contractanta:




1.Pretul ofertei

1.1 Cel mai mic
pret pentru

Ofertantii vor preciza pretul
total si detaliat solicitat pentru

Maxim 40 puncte

Oferta cu cea mai

serviciile prestarea serviciilor de .
. . mica valoare a
achizitionate, integrare a componentelor )
y . R . pretului total
corespunzdtoar | existente intr-un sistem )
. . . . . primeste 40
e prezentului informational unitar si ajustare
. . N . puncte. Pentru
Caiet de a functionalitatilor SIA AMP in
- R . celelalte oferte
Sarcini. scopul alinierii acestuia .
X . .| punctajul se va
cerintelor si normelor legale si leul
I . calcula
necesitatilor CNAM, solicitate .
. . .. | proportional
prin prezentul Caiet de Sarcini. .
acesteia:
Puncte (1) =40 *
(Valoare minima /
Valoare oferta)
2.Punctajul
tehnic

2.1 Asigurarea
calitatii

Pe perioada desfasurarii
contractului, codul sursa al
aplicatiei va fi supus
modificarilor efectuate de
catre specialistii furnizorului.
Orice modificare in codul sursa
are ca efect o noud versiune a
aplicatiei care este supusa
garantiei contractuale a

Maxim 20 puncte

Codul sursa, al dezvoltarilor realizate precum si modulele suplimentare
dezvoltate in cadrul proiectului, vor fi oferite beneficiarului in
conformitate cu cadrul legal in vigoare. Proiectul va versiona aplicatiile
dupa nivelurile de dezvoltare, cu respectarea conditiilor indicate in
proiect.




ofertantului in baza cerintelor
minime si obligatorii ale
Caietului de Sarcini. (Da =20
puncte, Nu=0 puncte)

2.2 Operarea in
M- Cloud

Tn cadrul ofertei tehnice se va
include un capitol in care
ofertantul va descrie
procedura de operare si modul
in care se va asigura buna
functionare a sistemului in
Cloud-ul guvernamental (M-
Cloud) cu asigurarea integrarii
serviciilor guvernamentale
MSign, MPass, Mlog,
MConnect, cu demonstrarea
intelegerii principiilor de
distribuire a rolurilor
personalului de intretinere si
suport, a principiilor care vor
asigura fiabilitatea sistemului,
si va descrie practicile care au
fost aplicate in cadrul
proiectelor precedente pe
teritoriul Republicii Moldova.
Dimensiunea capitolului nu
trebuie sa depaseasca 3000
cuvinte.

Pentru o intelegere clara, din
acest capitol trebuie sa reiasa
ca ofertantul demonstreaza

Maxim 20 puncte

Ofertantul a luat cunostinta si intelege faptul ca toate componentele
care trec prin dezvoltare si actualizare sunt gazduite in Cloud-ul
guvernamental. Accesul la serverele sistemului se face Tn mod securizat
atat din interiorul centrului de date cat si din exterior. In timpul
desfasurarii operatiunilor de intretinere va fi pastrata o comunicare
corectd intre echipa Furnizorului si cea a beneficiarului. Ofertantul
intelege faptul ca expertii beneficiarului trebuie sa Iinteleaga
terminologia tehnica specifica sistemelor informatice, nu doar pe cea
specifica aplicatiei. Experientele anterioare ale beneficiarului au
demonstrat ca unele situatii pot fi tratate doar in conditiile implicarii
echipelor tehnice de la toate nivelurile sistemului in conditiile de
mentinere permanenta a calitatii si securitatii sistemului.

Ofertantul intelege rolurile Personalului de intretinere si suport al
sistemului, in conditiile rularii acestuia in Cloud-ul guvernamental. In
acest sens, pentru asigurarea unei bune comunicari intre echipele de
suport, pentru asigurarea unei bune experiente a utilizatorilor
sistemului, precum si a asigurarii desfasurarii operatiunilor de intretinere
in conditii de securitate cibernetica maxima, cu respectarea legislatiei in
vigoare, in timpul etapei de analiza Furnizorul va elabora un Plan de
Comunicare. Scopul acestui document va fi de a defini cerintele de
comunicare si modul in care informatia va fi distribuita in cadrul
proiectului.

Planul de comunicare va defini urmatoarele:

° reguli de comunicare

. ce informatie va fi comunicata

) cum va fi informatia comunicata




intelegerea rolurilor
Personalului de intretinere si
suport al sistemului in
conditiile rularii acestuiain
Cloud-ul guvernamental. (Da =
20 puncte, Nu=0 puncte).

) cand va fi informatia comunicata
. catre cine se va transmite informatia
° cine primeste informatia

Pentru asigurarea bunei functionari a sistemului Tn Cloud-ul
guvernamental (M-Cloud) cu asigurarea integrdrii serviciilor
guvernamentale MSign, MPass, Mlog, Mconnect, serviciile vor fi prestate
in conformitate cu planurile de implementare, de calitate si de
management al riscurilor, definite de catre Prestator in etapa de analiza.
Planul de implementare a proiectului va fi realizat in vederea oferirii unui
ghid pentru implementarea acestui proiect. Principalele beneficii
urmarite in aplicarea acestui document constau in:

- abordarea standardizata in managementul implementarii
proiectului

- eficientizarea activitatilor de implementare a proiectului

Documentul va cuprinde descrierea tuturor fazelor proiectului,
descrierea proceselor componente, activitati si livrabile necesare pe
fiecare etapa in parte.

Elaborarea planului de calitate se va realiza in scopul definirii cerintelor
si/sau standardelor de calitate care vor fi respectate pentru dezvoltarea
produsului si implementarea proiectului, precum si metoda prin care se
va demonstra complianta la cerinte si/sau standarde.

Elaborarea planului de management al riscurilor se va realiza in scopul
definirii modului de desfasurare a activitatilor de management al riscului
pentru proiect. In acest sens vor fi identificate riscurile care pot afecta
proiectul si va fi realizata documentarea caracteristicilor lor; de
asemenea se va descrie modul in care va fi structurat si executat
managementul riscului in proiect: metodologie, roluri si responsabilitati,
bugetarea, incadrarea in timp, categoriile de risc, definitiile probabilitatii
si impactului riscului, matricea de probabilitate si impact, formatul de
raportare, urmarirea.




Ofertantul a luat cunostinta si intelege faptul ca operatiunile de
intretinere la nivelul aplicativ si de platforma software se desfasoara in
mod securizat prin accesul expertilor din afara centrului de date.
Situatiile mai simple, in special recomandari, pot fi tratate telefonic, sau
prin email. Pot apdrea insa si situatii cu nivel sporit de complexitate sau
risc, in care este necesara prezenta on-site a echipelor de suport tehnic
si comunicarea intre managerii acestora devine obligatorie pentru
succesul operatiunilor. Pe perioada contractului vor fi disponibile din
partea Furnizorului urmatoarele modalitati de interventie n cazul
incidentelor, dar si pentru operatiuni normale de intretinere:

° Interventie de la distanta ,remote acces”, securizata. Se vor
respecta recomandarile specialistilor Centrului de Date al Cloud-ului
guvernamental;

° Interventii tehnice si recomandari telefonice, prin email, sau prin
alte mijloace de comunicatie electronica, inclusiv videoconferinta;

° Interventii on-site, In situatiile in care specialistii centrului de
date guvernamental apreciaza ca este necesara o astfel de abordare a
situatiei.

Setul de principii care vor asigura fiabilitatea sistemului si care sta la baza
dezvoltarii si implementarii acestui proiect consta in:

- Principiul legitimitatii - Potrivit acestui principiu functiile si
operatiile efectuate de utilizatori sunt legale si conforme cu drepturile
omului si legislatia nationala in vigoare;

- Principiul autenticitatii datelor - Presupune ca informatiile
pastrate pe dispozitive de stocare a datelor sau pe suport de hartie
corespund starii reale a obiectelor din sistemul informational integrat;

- Principiul identificarii - Pachetelor informationale li se atribuie un
cod de clasificare la nivel de sistem, prin care este posibila identificarea
univoca si raportarea la acestea;




- Principiul temeiniciei datelor - Prevede ca introducerea datelor
se efectueaza doar in baza inscrierilor din documentele acceptate ca
surse de informatii.

- Principiul auditului sistemului - Presupune TInregistrarea
informatiei despre schimbarile care au loc, pentru a face posibila
reconstituirea istoriei unui document sau starea lui la o etapa anterioara;
- Principiul independentei de platforma software - Conform
acestei reguli, sistemul informational poate fi construit pe baza
modulelor elaborate la comanda (Custom) sau a produselor software
existente (COTS). Conceptul nu limiteaza in nici un fel abordarea
dezvoltarii sistemului atat timp cat sunt satisfacute nevoile identificate
si se ofera cea mai mare valoare pentru pretul oferit.

- Principiul accesibilitatii si integrabilitatii - Presupune ca sistemul
informational, chiar daca ofera functionalitati multiple, este construit ca
un element integral si folosit de utilizatori prin intermediul unei interfete
unice. Mai mult decat atat, acest principiu prevede ca expansiunea si
dezvoltarea sistemului se vor face prin protocoale si puncte de
conexiune proiectate din start.

- principiul confidentialitatii informatiei - Prevede raspunderea
personald, in conformitate cu legislatia in vigoare, a colaboratorilor
responsabili de prelucrarea informatiei in sistem pentru utilizarea si
difuzarea neautorizata a informatiei.

- principiul compatibilitatii - Conform acestui principiu, sistemul
informational trebuie sa fie compatibil cu sistemele existente moderne.
- principiul orientarii spre utilizator - Potrivit acestui principiu,
structura, continutul, mijloacele de acces si navigarea sunt focalizate
spre utilizatori

- principiul extensibilitatii - Conform caruia componentele sistemul
informational ofera facilitati de ajustare si extindere (scalabilitate) a
functionalitatilor existente pentru conformare cu necesitatile in
continua schimbare ale CNAM.




2.3 Securitate
sistem

n cadrul ofertei tehnice se va
include un capitol in care
ofertantul va descrie modul de
aplicare a politicilor de
securitate necesare sistemului,
si va demonstra intelegerea
necesitatii acestora, cu
indicarea referintelor utilizate,
precum si a proiectelor
precedente realizate pe

Maxim 15 puncte

- principiul dezvoltarii progressive - Potrivit acestei reguli
elaborarea sistemului si modificarea permanenta a componentelor sale
se efectueaza in conformitate cu tehnologiile informationale avansate.

- principiul  consecutivitatii - Presupune elaborarea si
implementarea proiectului pe etape.
- principiul eficientei functionarii - Presupune optimizarea

raportului dintre calitate si cost.

- principiul utilizarii standardelor deschise - Se aplica pentru a
asigura atat interoperabilitatea cu sistemele externe, cat si pastrarea
informatiei, in conformitate cu normele in vigoare.

- principiul securitatii informationale - Presupune asigurarea
nivelului dorit de integritate

, exclusivitate, accesibilitate si eficienta a protectiei datelor impotriva
pierderii, denaturarii, distrugerii si utilizarii neautorizate. Securitatea
sistemului presupune rezistenta la atacuri si protectia caracterului secret, a
integritatii si pregatirii pentru lucru atat a sistemului informational, cat si a
datelor acestuia. La fel pentru a asigura nivelul adecvat al securitatii datelor
cu caracter personal, stocate in sistemul informational, este necesar
integrarea cu serviciul guvernamental MPass, Msign, MConnect, MLog.

Politica de securitate

Resursele informationale, serviciile, sistemele si infrastructura suport a
acestora sunt resurse strategice ale Beneficiarului; compromiterea acestor
resurse poate conduce la violarea clauzelor contractuale, compromiterea
pozitiei competitive, la afectarea credibilitatii si a capacitatii Beneficiarului de
a-si atinge obiectivele in ceea ce priveste noua solutie informatica:
* Colectarea si procesarea informatiilor economice, financiare si
medicale necesare functionarii eficiente a AOAM
* Transparenta privind controlul si gestionarea fondurilor AOAM
* Evidenta persoanelor asigurate si a furnizorilor de servicii
medicale prin crearea si administrarea registrelor respective




teritoriul Republicii Moldova.
Dimensiunea capitolului nu
trebuie sa depaseasca 3000
cuvinte.

Pentru o intelegere clara, din
acest capitol trebuie sa reiasa
ca ofertantul demonstreaza
intelegerea necesitatii aplicarii
politicii de securitate necesara
sistemului (Da = 15 puncte,
Nu=0 puncte)

* Asigurarea procesului de raportare datelor de catre furnizorii de
servicii medicale

* Asigurarea cu rapoarte statistice si analitice destinate atat pentru
CNAM cat si altor parti interesate (ex. CNMS, etc)

* Evidentierea si controlul costurilor pentru fiecare asigurat

* Interfete on-line si off-line pentru interconectarea cu entitati
externe sistemului si cu furnizorii de servicii medicale si
farmaceutice

Securitatea Informatiilor contribuie la realizarea misiunii si a obiectivelor
Beneficiarului, prin identificarea si prevenirea riscurilor, vulnerabilitatilor si
amenintarilor la adresa resurselor informationale si proceselor Beneficiarului.
Prin politica de securitate necesara sistemului, Ofertantul se angajeaza sa ia
toate masurile necesare pentru protectia resurselor informationale impotriva
amenintarilor interne sau externe, deliberate sau accidentale, pentru a asigura
ca:
e informatiile, serviciile si sistemele vor fi protejate impotriva accesului
neautorizat
e confidentialitatea informatiilor va fi pastrata
e integritatea informatiilor, serviciilor si a sistemelor va fi pastrata
e disponibilitatea informatiilor, serviciilor si sistemelor va fi asigurata
atunci cand procesele activitatii o cer
e cerintele si obiectivele organizationale sunt indeplinite
e cerintele legislative si reglementarile in vigoare sunt indeplinite.

Pentru indeplinirea in bune conditii a proiectului, in cadrul definit de calitate,
timp, cheltuieli, ofertantul va aplica un Set de Politici in domeniul securitatii
informatiilor, care detaliaza principiile generale privind protectia resurselor
informationale in domenii specifice:

e organizare interna

e relatia cu tertii

e managementul resurselor umane

e securitate fizica

e managementul comunicatiilor si operatiunilor




e controlul accesului

e managementul incidentelor de Securitate

e continuitatea activitatii

e asigurarea conformitatii cu normele interne si normele legale, de
reglementare si contractuale

Ofertantul opereaza un Sistem de Management al Securitatii Informatiilor
pentru a asigura ca:
e riscurile de securitate a informatiilor sunt identificate, evaluate si
gestionate
e masuri adecvate de securitate sunt implementate, mentinute si
imbunatatite
e obiectivele politicii de securitate sunt indeplinite.

Ofertantul asigura Beneficiarul de faptul ca politicile de securitate aplicabile
sunt actualizate pentru a raspunde oricaror modificari ce pot afecta cerintele si
riscurile de securitate a informatiilor. Grupul de Securitate a Informatiilor este
direct responsabil sa ducd la Tndeplinire politica si sa furnizeze sprijin si
indrumare pentru implementarea acesteia. Toti membrii echipei de proiect
sunt direct responsabili de implementarea Politicilor de securitate in ariile lor
de responsabilitate. Este responsabilitatea fiecarui angajat al ofertantului sa
adere la aceasta politica de securitate si la oricare alte politici si proceduri
aplicabile cu privire la protectia resurselor informationale ale Beneficiarului.

Modul de aplicare al politicilor

In vederea aplicatii politicilor de securitate necesare sistemului, ofertantul
va stabili alaturi de Beneficiar urmatoarele:

a) un plan de tratare a riscului care identifica actiunile de management
corespunzatoare, responsabilitatile si prioritatile pentru managementul
riscurilor de securitate a informatiilor.

b) implementarea planului de tratare a riscului cu scopul de a realiza
obiectivele metodelor de securitate identificate, plan care va include si
considerarea finantarii si alocarea rolurilor si responsabilitatilor.




c) implementarea metodelor de securitate selectate pentru a realiza
obiectivele metodelor de securitate.

d) implementarea programelor de instruire si constientizare a
personalului implicat in proiect, cu privire la necesitatea pastrarii si aplicarii
politicilor de Securitate.

e) Managementul operatiunilor legate de securitatea informatiilor.

f) alocarea si managementul resurselor aferente sistemului.

g) implementarea procedurilor si a altor metode de securitate capabile
sa detecteze prompt si sa raspunda eficient in cazul incidentelor de securitate
(ex. Proceduri pentru Managementul incidentelor).

Ofertantul va analiza in mod regulat eficacitatea si indeplinirea politicilor si
obiectivelor de securitate prin trecerea in revista a metodelor de securitate,
tinand cont de rezultatele auditurilor de securitate, de incidentele inregistrate,
precum si de sugestiile si feedback-ul din partea tuturor partilor interesate.
Eficacitatea metodelor de securitate este masurata corespunzator.

Ofertantul a luat cunostinta si intelege faptul ca securitatea sistemului
presupune rezistenta la atacuri si protectia caracterului secret, a integritatii si
pregatirii pentru lucru atat a sistemului informational, cat si a datelor acestuia.

Pentru a asigura nivelul adecvat al securitatii datelor cu caracter personal,
stocate in sistemul informational, va fi realizata integrarea cu serviciul
guvernamental MPass, Msign, MConnect, MLog.

Solutia ofertata va ajuta la conformitatea cu regulile de securitate prin
colectarea si stocarea securizata a logurilor, raportarea si alertarea
evenimentelor provenite din sistem.

Jurnalizarea va putea fi realizata prin mijloace proprii ale sistemului sau prin
integrarea cu serviciul guvernamental de jurnalizare MLog.

Intregul proces de dezvoltare a sistemului informational integrat va tine cont
atat de politicile de securitate definite, cat si de urmatoarele principii:

- Principiul legitimitatii - Potrivit acestui principiu functiile si operatiile
efectuate de utilizatori sunt legale si conforme cu drepturile omului si
legislatia nationala in vigoare;




Principiul autenticitatii datelor - Presupune ca informatiile pastrate pe
dispozitive de stocare a datelor sau pe suport de hartie corespund starii
reale a obiectelor din sistemul informational integrat;

Principiul identificarii - Pachetelor informationale li se atribuie un cod
de clasificare la nivel de sistem, prin care este posibila identificarea
univoca si raportarea la acestea;

Principiul temeiniciei datelor - Prevede ca introducerea datelor se
efectueaza doarin baza inscrierilor din documentele acceptate ca surse
de informatii.

Principiul auditului sistemului - Presupune inregistrarea informatiei
despre schimbarile care au loc, pentru a face posibild reconstituirea
istoriei unui document sau starea lui la o etapa anterioar3;

Principiul independentei de platforma software - Conform acestei
reguli, sistemul informational poate fi construit pe baza modulelor
elaborate la comanda (Custom) sau a produselor software existente
(COTS). Conceptul nu limiteaza in nici un fel abordarea dezvoltarii
sistemului atat timp cat sunt satisfacute nevoile identificate si se ofera
cea mai mare valoare pentru pretul oferit.

Principiul accesibilitatii si integrabilitatii - Presupune ca sistemul
informational, chiar daca ofera functionalitati multiple, este construit
ca un element integral si folosit de utilizatori prin intermediul unei
interfete unice. Mai mult decat atat, acest principiu prevede ca
expansiunea si dezvoltarea sistemului se vor face prin protocoale si
puncte de conexiune proiectate din start.

principiul confidentialitatii informatiei - Prevede rdspunderea
personald, in conformitate cu legislatia in vigoare, a colaboratorilor
responsabili de prelucrarea informatiei in sistem pentru utilizarea si
difuzarea neautorizata a informatiei.

principiul compatibilitatii - Conform acestui principiu, sistemul
informational trebuie sa fie compatibil cu sistemele existente
moderne.

principiul orientarii spre utilizator - Potrivit acestui principiu, structura,
continutul, mijloacele de acces si navigarea sunt focalizate spre
utilizatori




principiul extensibilitatii - Conform caruia componentele sistemul
informational ofera facilitati de ajustare si extindere (scalabilitate) a
functionalitatilor existente pentru conformare cu necesitdtile n
continua schimbare ale CNAM.

principiul dezvoltarii progressive - Potrivit acestei reguli elaborarea
sistemului si modificarea permanenta a componentelor sale se
efectueaza in conformitate cu tehnologiile informationale avansate.
principiul consecutivitatii - Presupune elaborarea si implementarea
proiectului pe etape.

principiul eficientei functionarii - Presupune optimizarea raportului
dintre calitate si cost.

principiul utilizarii standardelor deschise - Se aplica pentru a asigura
atat interoperabilitatea cu sistemele externe, cat si pastrarea
informatiei, in conformitate cu normele in vigoare.

principiul securitatii informationale - Presupune asigurarea nivelului
dorit de integritate, exclusivitate, accesibilitate si eficientad a protectiei
datelor Tmpotriva pierderii, denaturarii, distrugerii si utilizarii
neautorizate. Securitatea sistemului presupune rezistenta la atacuri si
protectia caracterului secret, a integritatii si pregatirii pentru lucru atat
a sistemului informational, cat si a datelor acestuia. La fel pentru a
asigura nivelul adecvat al securitatii datelor cu caracter personal,
stocate in sistemul informational, este necesar integrarea cu serviciul
guvernamental MPass, Msign, MConnect, MLog.




2.4 Help Desk

Existenta unui sistem de
inregistrare si management a
deficientelor aparute pe
parcursul implementarii si
ajustarii sistemului.

Existenta "Hot-Line" service.
5/7,8/24:

a) timpul de raspuns la
solicitarea beneficiarului - nu
mai mult de 1 ora.

b) Tinregistrarea cererilor de
deficiente/erori, statutul de
progres a rezolutiei lor, analiza
rezultatelor.

(Da =5 puncte, Nu=0 puncte)

Maxim 5 puncte

Documentul aferent va fi anexat la oferta depusa de catre autoritatea
ofertanta(Anexa Nr. 3 : Declaratie privind existenta Help Desk).

ANEXE. Descrierea sistemelor implicate in proiect

Formularele si celelalte documente aferente indicate in capitolul Anexe, vor fi
respectate la etapa de dezvoltare a acestora in totalitate conform cerintelor
CNAM.
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