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CE ESTE SECURITATEA ONLINE?



CE ESTE SECURITATEA ONLINE?

Securitatea online    Securitatea cibernetică
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Securitatea cibernetică - modul în care indivizii și organizațiile reduc riscul atacurilor
cibernetice.

Securitatea online – răspunde nu doar de securitatea Internetului, ci și de
securitatea rețelelor.

∈
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DE CE ESTE NEVOIE DE
SECURITATEA ONLINE?



• Atacuri de tip Phishing

• Cloud Jacking

• Atacuri DoS

• Viruși/ Spyware/ Malware

• Deepfakes

• Insider Threats
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RISCURI ȘI AMENINȚĂRI 
ONLINE



ATACURI DE TIP 
PHISHING

Scop: a avea acces la datele confidențiale ale 
utilizatorului, deobicei login și parole.

Indicii: link-uri

Metode de atac: hackerul se prezintă ca o 
persoană de încredere (prieten, potențial 
partener de afaceri, potențial client, etc.) și trimite 
un mesaj, fie pe rețelele de socializare, fie pe 
email.
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pescuire
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PHISHING-UL PRIN INTERMEDIUL E-MAIL-ULUI



CLOUD JACKING
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Scop: a avea acces la datele confidențiale ale 
companiei: fișiere, date de acces, comunicările 
angajaților, etc. care se află pe cloud și ulterior de 
pe dispozitive.

Indicii: fișiere dubioase apărute în cloud, 
instrucțiuni necoordonate, etc.

Metode de atac: hackerul încarcă instrucțiuni sau 
alte fișiere false în cloud-ul companiei.

jefuire din „nor”



ATACURI DoS
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Scop: a avea acces la datele confidențiale ale 
companiei care se află pe serverul pe care se 
stochează site-ul/ fișierele sau pentru a bloca 
activitatea.

Indicii: imposibilitate de a accesa site-ul, raport de la 
furnizorul de serviciul de hosting, etc.

Metode de atac: Acestea sunt realizate prin crearea 
unui număr mare de solicitări către server, ceea ce 
oferă o sarcină critică la care serverul poate începe 
să emită informații non-publice sau pur și simplu să 
nu mai funcționeze.

Denial of Service – refuz de serviciu



VIRUȘI/ SPYWARE/ MALWARE
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După metoda de replicare După comportament

Virus - rulează atunci când 
utilizatorul lansează un program 
infectat sau pornește de pe un 
disc sau unitate USB infectată.

Vierme - se auto-copiază de pe 
alt computer și apoi lansează 
copia respectivă.

Troian - ascund coduri rău 
intenționate într-o aplicație 
aparent utilă. 

Spyware - se referă la software-ul
care vă spionează computerul și 
vă fură parolele sau alte informații 
personale.

Adware - afișează reclame 
nedorite, posibil direcționate 
către interesele dvs. prin utilizarea 
informațiilor furate de o 
componentă spyware.

Ransomware – blochează 
datele computerului pentru o 
ulterioară răscumpărare.



DEEPFAKE

Scop: inducerea în eroare a utilizatorilor 
internetului prin preluarea imaginii persoanelor 
influente. 

Indicii: înregistrare video/ audio practic de 
nedeosebit de realitate 

Metode de atac: crearea înregistrărilor video sau 
audio false, cu ajutorul inteligenței artificiale, care 
arată și sună ca și cum ar fi reale, însă, de fapt, nici 
nu au existat, pentru a crea confuzie în societate 
și în companii.
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Înregistrări video/ audio false



INSIDER THREATS
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Scop: difuzarea informațiilor secrete despre 
firmă, transmiterea bazei de date a clienților, 
vânzări, strategii, a datelor de acces, etc.

Indicii: Acțiuni suspecte ale angajaților, apariția în 
spațiul public a informațiilor confidențiale, etc.

Metode de atac: Un angajat divulgă informațiile 
confidențiale ale companiei către persoane terțe.

Amenințări din interior
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TRIADA CIA



TRIADA CIA
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Confidentiality – Integrity - Availability

CONFIDENȚIALITATEA

INTEGRITATEA DISPONIBILITATEA

Considerarea tuturor noțiunilor triadei poate ajuta la orientarea
dezvoltării politicilor de securitate pentru compania dumneavoastră.



CONFIDENȚIALITATEA
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Asigurarea accesului la date doar pentru publicul
destinat și nu pentru alte persoane. 

Măsuri:

• Criptare
• Parolă
• Autentificare cu doi factori
• Autentificare Biometrică
• Jetoane de securitate



INTEGRITATEA
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Integritatea se referă la menținerea acurateței și 
exhaustivității datelor. 

Măsuri:

• Criptare
• Hashing
• Copii de rezervă



DISPONIBILITATEA
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Informațiile trebuie să fie disponibile atunci când 
sunt necesare.

Măsuri:

• Software și Hardware care funcționează corect
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INSTRUMENTE DE SECURIZARE



CONTROLUL ACCESULUI
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• Cine are acces la datele companiei?

• Cum le poate accesa?

• Din ce locație le poate accesa?

Restricționarea accesului la datele companiei.



ANTIVIRUS
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Un program specializat pentru detectarea de viruși de 
calculator, precum și programe nedorite și pentru 
restaurarea fișierelor infectate cu astfel de programe și 
de prevenire - prevenirea infectării cu coduri 
dăunătoare a fișierelor sau a sistemului de operare.

• Scanare în timp real.
• Actualizări automate.
• Protecție pentru mai multe aplicații.
• Auto curățare.
• Luptă împotriva tuturor tipurilor de programe 

malware.

Atenție la Scareware!

Aspecte cheie:



FIREWALL
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monitorizează traficul de rețea de intrare și de ieșire și 
decide dacă să permită sau să blocheze traficul 
specific pe baza unui set definit de reguli de securitate.

• Blochează programele spyware
• Atacuri directe de viruși 
• Menține confidențialitatea
• Monitorizează traficul în rețea
• Previne hacking-ul

Beneficii cheie:



VPN - Virtual Private Network
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VPN creează o rețea virtuală, prin intermediul căreia 
puteți utiliza Internetul în mod anonim și sigur.

• Securizează traficul 
• Menține confidențialitatea
• Partajare sigură a fișierelor

Beneficii cheie:



ENDPOINT SECURITY
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O abordare a protecției rețelelor de calculatoare care 
sunt conectate de la distanță la dispozitivele client. 

• Laptopuri
• Tablete
• Dispozitive mobile
• Ceasuri inteligente
• Imprimante
• Servere
• Bancomate
• Dispozitive medicale

Securitatea/ siguranța punctului final

Exemple de puncte finale:



APPLICATION SECURITY
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Măsurile luate pentru a îmbunătăți securitatea unei 
aplicații, adesea prin detectarea, remedierea și 
prevenirea vulnerabilităților de securitate. 

1. Evitați magazinele de aplicații de la terți
2. Identificați aplicațile false sau suspecte
3. Verificați permisiunile aplicației

Securitatea/ siguranța aplicațiilor

Pași pentru a evita aplicațiile dăunătoare:



DATA LOSS PREVENTION
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Tehnologii pentru prevenirea scurgerilor de informații 
confidențiale din sistemul informațional în exterior, 
precum și dispozitive tehnice (software sau software și 
hardware) pentru prevenirea scurgerilor.

1. Amenințări din interior
2. Extrudare de către atacatori
3. Expunere neintenționată sau neglijentă a datelor 

Prevenirea pierderilor de informații

Cauze a apariției scurgerilor și a pierderilor:



PAROLE
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- Nu înțeleg cum au reușit să spargă parola de pe 
laptopul meu!

- Care a fost parola?
- Anul de canonizare al Sf. Dominic – Papa Grigore al 

IX-lea.
- În ce an a fost asta?

Parole, parole, parole

- 1234.



PAROLE
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Cuvânt condiționat sau un set arbitrar de caractere, 
format din litere, cifre și alte simboluri și destinat 
confirmării identității sau autorității.

Cele mai populare parole

1. Qwerty
2. parola
3. 123456
4. 1111

Parole, parole, parole



PAROLE: TEHNICI
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Parole, parole, parole

Un vers/ citat/ frază:

Subpieleameaoperoina!

Simboluri sau numere în loc de litere:

M4iAhiMa14ahUma14Hoh0

Abrevieri de propoziții:

Alo, salut, sunt eu, un haiduc = AlsL7sn7E-nHDc



PAROLE: CUM SĂ NU

Securitatea Online a Afacerii - Spătaru Ioan-Ciprian 29

Atenție: dacă cineva vă ghicește parola, ei vor avea 
acces la toate datele contului dumneavoastră.

Parole, parole, parole

La setarea parolelor nu folosiți:

• Derivate ale cuvântului parola (parola123, 1parola2)
• 123ABCdef, asdiop890, qwe123rty, etc.
• Numele dumneavoastră sau a companiei și inițiale
• Numele membrilor familiei sau a animalelor de 

companie
• Cuvinte simple în întregime: soare, computer, etc.
• Zile de naștere, aniversări sau sărbători
• Adrese sau denumiri de străzi
• IDNP, IDNO sau alt număr de identificare

NU UTILIZAȚI ACEEAȘI PAROLĂ PENTRU TOATE 
CONTURILE!



SECURITATEA 
ONLINE A 
AFACERIIZIUA a II-a



SECURITATEA
NAVIGĂRII PE INTERNET
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FACEBOOK

Facebook este o rețea de socializare, care vă
facilitează conectarea și partajarea cu familia și
prietenii online. 

Conceput inițial pentru studenți, Facebook a fost
creat în 2004 de Mark Zuckerberg în timp ce era 
înscris la Universitatea Harvard. 

Până în 2006, oricine cu vârsta peste 13 ani cu o 
adresă de e-mail validă seputea alătura
Facebook-ului. 

Astăzi, Facebook este cea mai mare rețea socială
din lume, cu peste 1 miliard de utilizatori la nivel
mondial.

Securitatea Online a Afacerii - Spătaru Ioan-Ciprian 3



FAKE WARNINGS
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Atenționările false
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FAKE LIVE
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Transmisiuni live false
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FAKE GIVEAWAY
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Concursuri cu premii false
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FAKE ADDS
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Reclame false
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FAKE CHARITY
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Caritate falsă
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PERMISIUNI CĂTRE 
APLICAȚII TERȚE 
NECUNOSCUTE 
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REGULI PE FACEBOOK

• Setați o parolă puternică

• Setați autentificarea cu 2 factori

• Gestionați permisiunile de acces

• Verificați aplicațiile terțe

• Verificați lista de moderare

• Păstrați datele afacerii dvs. în siguranță
înafara Facebook-ului

• Fiți prudenți!
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CUM RECUPERĂM PAGINA?

• Accesam https://www.facebook.com/business/help

• Accesăm butonul „Support”

• Selectăm contul problematic

• Selectăm tipul de problemă cu care ne confruntăm

• Scriem toate detaliile

• Tastăm „Send Email”
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https://www.facebook.com/business/help


VIBER
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Utilizatorii din întreaga lume folosesc
Viber pentru a comunica deschis și liber 
cu prietenii, familia și colegii. 

Cu Viber, toate chaturile private sunt 
întotdeauna protejate și vor rămâne
pentru totdeauna numai ale tale. 

Misiunea noastră este de a proteja
confidențialitatea comunicării, astfel
încât să nu trebuie să alegeți subiecte
pe care le puteți discuta sau nu pe 
Viber.
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RREGULI PE VIBER

• Urmăriți constant și instalați cea mai recentă
versiune pe toate dispozitivele pe care rulați
Viber

• Blocați mesajele de la cineva care pare suspect
• NU deschideți fișiere și mesaje suspecte
• Adăugați contacte cu care comunicați frecvent la 

lista dvs. de încredere
• Verificați chat-urile pentru a vedea alerta de 

criptare end-to-end
• Utilizați chaturile ascunse pentru conversațiile pe 

care doriți să le păstrați private
• Trimiteți informații sensibile prin chaturi secrete.



EMAIL
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PHISHING-UL PRIN INTERMEDIUL E-MAIL-ULUI



REGULI PE EMAIL

1. Setati o parolă puternică

2. Protejați prin parolă și/ sau criptați
documentele confidențiale înainte de a le 
trimite

3. Verificați întotdeauna exact cine trimiteți prin
e-mail

4. Utilizați „BCC” atunci când trimiteți e-mailuri
către grupuri mari sau liste de discuții

5. Protejați-vă contul de e-mail de malware și
phishing
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EMAIL: CUM SĂ NU

• Nu deschideți e-mailuri de la cineva pe care nu 
cunoașteți sau nu este de încredere.

• Nu trimiteți parole sau alte date importante prin 
email

• Nu deschideți niciodată un atașament într-un e-
mail de la o companie sau o persoană pe care nu o 
cunoașteți

• Nu răspundeți niciodată și nu dați clic pe linkurile 
din e-mailurile spam.

• Nu dați adresa de e-mail site-urilor în care nu aveți 
încredere.
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BROWSER
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Chiar și malware-ul e la un click distanță!



SFATRUI DE URMAT 
PENTRU BROWSER

• Configurați extensii de securitate în Browser

• Dezactivați extensiile

• Dezactivați parolele salvate

• Folosiți un antivirus puternic

• Dezactivați completarea automata

• Gestionați cookie-urile browserului

• Actualizați browserul

• Luați în considerare alternativele cum ar fi TOR 
Browser

Securitatea Online a Afacerii - Spătaru Ioan-Ciprian 31



ÎMBUNĂTĂȚIREA SECURITĂȚII 
ONLINE A AFACERII
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ÎMBUNĂTĂȚIREA SECURITĂȚII 
ONLINE A AFACERII:

• Instruirea angajaților

• Securizarea dispozitivelor

• Securizarea rețelelor locale, sistemelor și
software

• Crearea unui mediu sigur pentru clienți
în online
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Instruirea angajaților

• Responsabilitatea pentru datele companiei

• Proceduri de gestionare a documentelor și notificări

• Parole

• Software neautorizat

• Navigarea internetului

• E-mail

• Politica companiei pe Rețelele de Socializare

• Dispozitive mobile

• Protejarea PC și Laptopurilor
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SECURITATEA 
DISPOZITIVELOR MOBILE

• Blocați telefonul cu o parolă sau detectarea amprentelor
digitale

• Criptați datele (verificați în setările telefonului)

• Indicați ce aplicații pot fi folosite de pe telefonul mobil 
de serviciu și ce date pot fi încărcate

• Configurați ștergerea datelor de la distanță

• Faceți o copie de rezervă a datelor din telefon

• Evitați aplicațiile de la terți (din surse neautorizate)

• Evitați jailbreak-ul iPhone-ului sau root-ul Android-ului

• Actualizați des sistemele de operare

• Fiți atenți la riscurile de pe rețelele de socializare și email

• Folosiți cu atenție wifi-ul public

• Descărcați antivirus pentru dispozitivul dvs. mobil

Securitatea Online a Afacerii - Spătaru Ioan-Ciprian 35



SECURITATEA REȚELELOR 
LOCALE, SISTEMELOR ȘI 
SOFTWARE

• Verificați cine sunt persoanele/ dispozitivele 
autorizate care au acces la datele companiei

• Instalați antivirus

• Verificați dacă aveți setat un Firewall

• Utilizați rețelele VPN pentru a transmite informații 
confidențiale și, în caz de necesitate, setați o astfel 
de rețea pentru companie

• Implementați sisteme de prevenire a pierderii 
datelor

• Verificați setările browserului și/ sau folosiți un 
browser de tip TOR

• Verificați securitatea punctului final (dispozitivului 
care accesează rețeaua și datele companiei)

• Setați parole sigure la toate conturile, 
dispozitivele și nu uitați să le actualizați periodic
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CREAREA UNUI MEDIU SIGUR 
PENTRU CLIENȚI ÎN ONLINE

• Planificați parcursurile reale ale clienților

• Identificați nodurile parcursului unde pot 
apărea carențe în siguranța clienților

• Elaborați o politică de confidențialitate și 
respectați-o

• Actualizați toate sistemele/aplicațiile/ 
programele pe care le folosiți în lucrul cu 
clienții

• Atenție la parole

• Instalați pe site-ul companiei certificatul SSL

• Fiți transparenți cu clienții voștri
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PARCURSUL CLIENȚILOR
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Înainte de achiziție În timpul achiziției După achiziție

Rețele de socializare

Testimoniale și 
aprecieri

Website/ Blog

Marketing/ PR

Reclame

Magazin online

Servicu vânzări/ 
relații cu clienții

Oferirea datelor 
cardului bancar/ 

Platforma de 
tranzacție online

Promoții

Reclame

Emailuri de 
marketing

Facturare

Emailuri de 
confirmare a 

tranzacției

Serviciu clienți/ 
retururi

Livrare



CERTIFICATUL SSL
SSL, mai des denumit TLS, este un protocol pentru 
criptarea traficului pe Internet și verificarea 
identității serverului. Orice site web cu o adresă web 
HTTPS folosește SSL / TLS.

Certificatele SSL includ:

• Numele de domeniu pentru care a fost emis
certificatul

• Cărei persoane, organizații sau dispozitiv i s-a emis

• Care autoritate de certificare a emis-o

• Semnătura digitală a autorității de certificare

• Subdomenii associate

• Data eliberării certificatului

• Data de expirare a certificatului

• Cheia publică (cheia privată este păstrată secretă)
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DATE CU CARACTER PERSONAL

1) numele şi prenumele;
2) sexul;
3) data şi locul naşterii;
4) cetăţenia;
5) IDNP;
6) imaginea;
7) vocea;
8) situaţia familială;
9) situaţia militară;
10) datele de geolocalizare/datele de trafic;
11) porecla/pseudonimul;
12) datele personale ale membrilor de familie;
13) datele din permisul de conducere;
14) datele din certificatul de înmatriculare;
15) situaţia economică şi financiară;
16) datele privind bunurile deţinute;
17) datele bancare;

18) semnătura;
19) datele din actele de stare civilă;
20) numărul dosarului de pensie;
21) codul personal de asigurării sociale (CPAS);
22) codul asigurării medicale (CPAM);
23) numărul de telefon/fax;
24) numărul de telefon mobil;
25) adresa (domiciliului/reşedinţei);
26) adresa e-mail;
27) datele genetice;
28) datele biometrice şi antropometrice;
29) datele dactiloscopice;
30) profesia şi/sau locul de muncă;
31) formarea profesională – diplome – studii;
32) obişnuinţele/preferinţele/comportamentul;
33) caracteristicile fizice. 
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POLITICA DE SECURITATE 
A INFORMAȚIILOR

• Domeniul de aplicare

• Scop

• Obiectivele securității informației

• Politici de autorizație și control a accesului

• Clasificarea datelor (informațiilor)

• Suportul de date și operațiuni

• Sesiuni de conștientizare a securității

• Responsabilitățile, drepturile și obligațiile
personalului

• Trimiteri la legislația relevantă

• Altele: răspunsul la incidente, procedura de lucru la distanță, orientări 
tehnice, audit, cerințele angajaților, consecințe pentru neconformitate, 
etc.
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Sfaturi finale

• Setați parole puternice și actualizațile periodic

• Setați autentificarea cu mai mulți factori

• Asigurați-vă că rețeaua la care v-ați conectat este 
una sigură

• Asigurați-vă că utilizați un firewall

• Protejați-vă identitatea

• Aveți grijă la înșelătorii

• Efectuați actualizările necesare
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ÎNTREBĂRI 
și, probabil, 
RĂSPUNSURI


