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CE ESTE SECURITATEA ONLINE?



|CE ESTE SECURITATEA ONLINE?

Securitatea online e Securitatea cibernetica

Securitatea cibernetica - modul in care indivizii si organizatiile reduc riscul atacurilor
cibernetice.

Securitatea online - raspunde nu doar de securitatea Internetului, ci si de
securitatearetelelor.



DE CE ESTE NEVOIE DE
SECURITATEA ONLINE?



RISCURI S| AMENINTARI
ONLINE

Atacuri de tip Phishing

Cloud Jacking

Atacuri DoS

Virusi/ Spyware/ Malware

Deepfakes

Insider Threats
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ATACURIDETIP
PHISHING

pescuire

Scop: a avea acces la datele confidentiale ale
utilizatorului, deobiceilogin si parole.

Indicii: link-uri

Metode de atac: hackerul se prezinta cao
persoana deincredere (prieten, potential
partener de afaceri, potential client, etc.) si trimite
un mesaj, fie pe retelele de socializare, fie pe
email.

SeCUntateaORNRSEIA o cerii - Spataru loan-Ciprian 6



|[PHISHING-UL PRIN INTERMEDIUL E-MAIL-ULUI

Your Package has Arrived ID#00093321 @ @

FROM: Parcel Delivery Service <support(@aucrack.com> A
SENT: November 28, 2014

TO: Doe, John <john.doe(@email.com>

CC: jon.info@cmail.com /A
SUBIJECT: Your Package has Arrived ID#00093321 /
ATTACHMENT: OrderConfirmation.pdf (186KB)

|Your parcel has arrived on November 27.| We were not able to deliver it to you after repeated
attempts.|To receive your parcel, click on the link below, verify your address, print the
label, or complete the attached document.| Take the complete form to the office.

Order ID#00093321

Tracking ID: 1X2FDG2345K3456
Tracking Label: http://www.fedex.com/1 X2FDG2345K3456
Ship Date: 2014/11/03

Fed Ex 1995 - 2014
. J

Dear Customer,
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|CLOUD JACKING

jefuire din ,nor”

Scop: a avea acces la datele confidentiale ale
companiei: fisiere, date de acces, comunicarile
angajatilor, etc. care se afla pe cloud si ulterior de
pe dispozitive.

Indicii: fisiere dubioase aparute in cloud,
instructiuni necoordonate, etc.

Metode de atac: hackerulincarca instructiuni sau
alte fisiere false in cloud-ul companiei.

Securitatea Online a Aface




|ATACURI DoS

Denial of Service - refuz de serviciu

Scop:a avea acces la datele confidentiale ale
companiei care se afla pe serverul pe care se
stocheaza site-ul/ fisierele sau pentru a bloca
activitatea.

Indicii:imposibilitate de a accesa site-ul, raport de la
furnizorul de serviciul de hosting, etc.

Metode de atac: Acestea sunt realizate prin crearea
unui numar mare de solicitari catre server, ceea ce
ofera o sarcina critica la care serverul poate incepe
sa emita informatii non-publice sau pur sisimplu sa
nu mai functioneze.
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IVIRUSI/ SPYWARE/ MALWARE

Dupa metoda de replicare Dupa comportament
Virus - ruleaza atuncicand Spyware - se refera la software-ul
utilizatorul lanseaza un program care va spioneaza computerul si
infectat sau porneste de pe un va fura parolele sau alte informatii
disc sau unitate USB infectata. personale.

Troian - ascund coduri rau Ransomware - blocheaza
intentionateintr-o aplicatie datele computerului pentru o
aparent utila. ulterioara rascumparare.
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IDEEPFAKE

Inregistrari video/ audio false

Scop:inducerea in eroare a utilizatorilor
internetului prin preluarea imaginii persoanelor
influente.

Indicii:inregistrare video/ audio practic de
nedeosebit de realitate

Metode de atac: crearea inregistrarilor video sau
audio false, cu ajutorul inteligentei artificiale, care
arata si suna ca si cum ar fireale, insa, de fapt, nici
nu au existat, pentru a crea confuzie in societate
siin companii.
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INSIDER THREATS

Amenintari din interior

Scop: difuzarea informatiilor secrete despre
firma, transmiterea bazei de date a clientilor,
vanzari, strategii, a datelor de acces, etc.

Indicii: Actiuni suspecte ale angajatilor, aparitia in
spatiul public a informatiilor confidentiale, etc.

Metode de atac: Un angajat divulga informatiile
confidentiale ale companiei catre persoane terte.
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TRIADA CIA

Securitatea Online a Afacerii - Spataru loan-Ciprian



ITRIADA CIA

Confidentiality - Integrity - Availability

CONFIDENTIALITATEA

INTEGRITATEA DISPONIBILITATEA

Considerarea tuturor notiunilor triadei poate ajuta la orientarea
dezvoltarii politicilor de securitate pentru compania dumneavoastra.
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|CONFIDENTIALITATEA

Asigurarea accesului la date doar pentru publicul
destinat si nu pentru alte persoane.

Masuri:
* Criptare
 Parola

 Autentificare cu doifactori
 Autentificare Biometrica
 Jetoane de securitate
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INTEGRITATEA

Integritatea se refera la mentinerea acurateteisi
exhaustivitatii datelor.

Masuri:
* Criptare
 Hashing

 Copiiderezerva

Securitatea Online a Afacqd




IDISPONIBILITATEA

Informatiile trebuie sa fie disponibile atunci cand
sunt necesare.

Masuri:

* Software si Hardware care functioneaza corect

Securitatea Online a Afacerii - Spataru




INSTRUMENTE DE SECURIZARE



|CONTROLUL ACCESULUI

Restrictionarea accesului la datele companiei.

 Cineare acces la datele companiei?
« Cumle poate accesa?

* Dincelocatie le poate accesa?
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|JANTIVIRUS

Un program specializat pentru detectarea de viruside
calculator, precum si programe nedorite si pentru
restaurarea fisierelorinfectate cu astfel de programe si
de prevenire - prevenirea infectarii cu coduri
daunatoare afisierelor sau a sistemului de operare.

Aspecte cheie:

 Scanareintimpreal.
Actualizari automate.
Protectie pentru mai multe aplicatii.
Auto curatare.
Lupta impotriva tuturor tipurilor de programe
malware.

Atentie la Scareware!
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IFIREWALL

monitorizeaza traficul de retea de intrare side iesire si
decide daca sa permita sau sa blocheze traficul
specific pe baza unui set definit de reguli de securitate.

Beneficii cheie:

* Blocheaza programele spyware
« Atacuridirecte devirusi

* Mentine confidentialitatea

* Monitorizeaza traficul inretea

* Previne hacking-ul

Securitatea Online a Afacerii -
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VPN - Virtual Private Network |
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VPN creeaza oretea virtuala, prin intermediul careia
puteti utiliza Internetul in mod anonim si sigur.

Beneficii cheie:

» Securizeaza traficul
* Mentine confidentialitatea
« Partajare sigura a fisierelor
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|IENDPOINT SECURITY

Securitatea/ siguranta punctului final

O abordare a protectieiretelelor de calculatoare care
sunt conectate de la distanta la dispozitivele client.

Exemple de puncte finale:

« Laptopuri
 Tablete

« Dispozitive mobile

« Ceasuriinteligente

* Imprimante

* Servere
 Bancomate

* Dispozitive medicale
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|APPLICATION SECURITY

Securitatea/ siguranta aplicatiilor

Masurile luate pentru aimbunatati securitatea unei
aplicatii, adesea prin detectarea, remedierea si
prevenirea vulnerabilitatilor de securitate.

Pasi pentru a evita aplicatiile daunatoare:

1. Evitatimagazinele de aplicatii de la terti
2. ldentificati aplicatile false sau suspecte
3. Verificati permisiunile aplicatiei
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IDATA LOSS PREVENTION

Prevenirea pierderilor de informatii

Tehnologii pentru prevenirea scurgerilor de informatii
confidentiale din sistemul informational in exterior,

precum si dispozitive tehnice (software sau software si
hardware) pentru prevenirea scurgerilor.

Cauze a aparitiei scurgerilor si a pierderilor:

1. Amenintaridin interior
2. Extrudare de catre atacatori
3. Expunere neintentionata sau neglijenta a datelor
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|IPAROLE

Parole, parole, parole

Nuinteleg cum au reusit sa sparga parola de pe

laptopul meul!

- Care afost parola?

- Anul de canonizare al Sf. Dominic - Papa Grigore al
|X-lea.

- Inceanafostasta?

- 1234.



|IPAROLE

Parole, parole, parole

Cuvant conditionat sau un set arbitrar de caractere,
format din litere, cifre si alte simboluri si destinat
confirmarii identitatii sau autoritatii.

Cele mai populare parole

Qwerty
parola

123456
1m

N N
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|IPAROLE: TEHNICI

Parole, parole, parole

Un vers/ citat/ fraza:

Subpieleameaoperoinal

Simboluri sau numerein loc de litere:

M4iAhiMaldahUmal4HohO

Abrevieri de propozitii:

Alo, salut, sunt eu, un haiduc = AlsL7sn7E-nHDc



IPAROLE: CUM SA NU

Parole, parole, parole

Atentie: daca cineva va ghiceste parola, ei vor avea
acces la toate datele contului dumneavoastra.

La setarea parolelor nu folositi:

* Derivate ale cuvantului parola (parolal23, 1parola2)

« 123ABCdef, asdiop890, qwel23rty, etc.

* Numele dumneavoastra sau a companiei siinitiale

* Numele membrilor familiei sau a animalelor de
companie

* Cuvinte simpleinintregime: soare, computer, etc.

» Zile de nastere, aniversari sau sarbatori

« Adrese sau denumiride strazi

e |[DNP, IDNO sau alt numar de identificare

NU UTILIZATI ACEEASI PAROLA PENTRU TOATE
CONTURILE!
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SECURITATEA
NAVIGARII PE INTERNET



facebook

FACEBOOK

Facebook este o retea de socializare, care va
faciliteaza conectarea si partajarea cu familia si
prietenii online.

Conceputinitial pentru studenti, Facebook a fost
creatin 2004 de Mark Zuckerbergin timp ce era
inscris la Universitatea Harvard.

Panain 2006, oricine cu varsta peste 13 anicuo
adresa de e-mail valida seputea alatura
Facebook-ului.

Astazi, Facebook este cea mai mare retea sociala
din lume, cu peste 1 miliard de utilizatori la nivel
mondial.
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FAKE WARNINGS

Atentionarile false
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12:07 @ @53% =

il Orange 3G

¢ Mentionari ale Paginii

Summary Canter.
@ Mm - Db

Draga pagina de administrator!

Contul tau va fi dezactivat.

Acest lucru se datoreaza faptului ca cineva ti-a
raportat o neconformitate cu Termenii de utilizare.
Daca sunteti proprietarul initial al acestui cont, va

rugam sa va verificati contul pentru a evita blocarea.

Va rugam sa va confirmati contul aici: https://
sites.google.com/site/pgescentersummary/
Daca nu confirmi, sistemul nostru iti va bloca
automat contul si nu il vei mai putea folosi.
Va multumim ca ne ajutati sa ne imbunatatim
colaborarea de servicii.

Securitatea Facebook

Echipa Facebook
© Facebook, Inc. 7811 Menlo Park, California,
California, 94043,

Statele Unite ale Americii 2020 Drepturi de autor

Tereza Gutu » Social Media in Culise
July 13, 2020 - @

Salutare, grup!

Am primit astazi asa o notificare pe pagina pe care o administrez, las
niste poze sa fie clar.
Imi poate cineva spune ce se intampla? g

Mentionez ca au fost etichetate si alte pagini business de fb in postare.

Notificarea face parte din “Recenzii".

S-a mai confruntat cineva cu asta pana acum?
Si ce ar trebui sa fac in acest caz?
Multumesc!

Agriturismo La Talpa

Valtrei Prim

FILOCALIA charity organization

EneHa MBaHuYMWMHA

Secretele Gospodinei

WowBox - nogapo4Hbie Habopbl, KOHDETbI 1
doToMarHuTbl

GoodBox.md

Masaj la domiciliul dvs

Top Top Bambini

Centrul medical "EstetExpert"

Beauty Oasis

Holly-Wood.md

Lia Pogolsa

Grif-papetarie&ustensile handmade
Platforma Nationala a Femeilor din Moldova
Topolschi - Digital Marketing

Productie din lemn de struguri

Green City Lab

£+ - Evalueaza traducerea

nn) imi place (0 Comenteazi éz Distribuie

ﬁecurit@ Onlir@Afacer?’:( Spétar;‘oan—cgan

il Orange 3G 12:08

@@53%m )

< Q. Summary Center. A

Summary Canter.

Creator de clipuri video [b
de gaming G

N Imi place
0 urmaritori

Urmareste

Acasa

Clipuri video Postari Despre Comur

Fotografii de Summary Canter.

I

facebook
SECURITY




&\ Alexandru Popescu » Social Media in Culise

“} July 17, 2020 - ®

Buna grup! Doar eu primesc la fiecare pagina asa ceva? De fiecare data
ma mentioneaza o pagina noua, care pretinde a fi pagina de suport.

Mentionari recente

Reconfrims App.
lorda- §

Draga pagina de administrator!

Contul tau va fi dezactivat.

Acest lucru se datoreaza faptului ca cineva ti-a raportat o neconformitate cu Termenii de utilizare.
Daca sunteti proprietarul initial al acestui cont, va rugam sa va verificati contul pentru a evita
blocarea.

Va rugam sa va confirmati contul aici: https://sites.google.com/site/zempagesunpublishd0/

Daca nu confirmi, sistemul nostru iti va bloca automat contul si nu il vei mai putea folosi.

Va multumim ca ne ajutati sa ne imbunatatim colaborarea de servicii.

Securitatea Facebook

Echipa Facebook
© Facebook, Inc. 7811 Menlo Park, California, California, 94043,

Statele Unite ale Americii 2020 Drepturi de autor
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Acasa Recenzii

Despre

&% Invita-ti prietenii to like this Page

0 persoane urmaresc asta

° Trimite mesaj

B Site web de sanatate/wellness

Fotografii

Suports Configuratons

Site web de sanatate/wellness

Fotografii Despre Mai multe »

© Trimite mesaj

1l imi place Q

Vezi tot e
0

[& Foto/Video Q vizita

Creeaza o postare

&‘ Eticheteaza prieteni

'm Suports Configuratons A
<7 1h-Q

Draga pagind de administrator!
Contul tau va fi dezactivat.
Acest lucru se datoreaza faptului ca cineva v-a raportat cu o
Vezi tot | nerespectare a Conditiilor de utilizare, Daca sunteti proprietarul
| initial al acestui cont, va rugam sa vd verificati din nou contul
pentru a evita blocarea.
Va rugam sa va confirmati contul aici: https://s.id/pUJRd
| Daca nu confirmi, sistemul nostru iti va bloca automat contul si nu il
' vei mai putea folosi.... Vezi mai mult
| % Vezi originalul  Evalueaza traducerea

o imi place (D Comenteaza @ Distribuie @@~

Suports Configuratons Al
2h-Q

|

Pagina

) Transparenta privind Vezi tot

Draga pagina de administrator!

Contul tau va fi dezactivat. 3
Acest lucru se datoreaza faptului ca cineva v-a raportat cu o
nerespectare a Conditiilor de utilizare. Dacd sunteti proprietarul
initial al acestui cont, va rugam sa va verificati din nou contul

Sabina Rusnac » Social Media in Culise
August 26, 2020 - @

Buna!

Am primit asemenea notificare de la asa pagina. Nu prea seamana a

Support Facebook. Cine cunoaste?
Ciim <a nrocede7?

ii care te not 3juta sa pentru a evita blocarea.

Va rugdm sa va confirmati contul aici: httpsy//s.id/pUIRd
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Alinush Cernega
Mie astazi cineva tot a incercat sa imi sparga Contul de

Facebook. Dar cu tupeu. S-a dat drept o cunoscuta de a
mea. A pus chiar poza ei. Mi-a scris pe whatapp. Mi-a
cerut codul care vine ca mesaj de la Facebook. Dar a zis
ca e pentru Contul ei. Ca dupa sa imi ceara Gmail si
parola. Si sa confirm pe Facebook cand cineva incearca sa
intre de pe alt telefon. La parola si acesta confirmare m-
am trezit.

Mai exista si asa. Sa avem grija.

. R
like . Renlv . 40w &’OI 4
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Hello! Instagram User

A copyright violation has been
detected in a post on your account.

If you think copyright infringement is
wrong, you should provide feedback

Otherwise, your account will be
closed within 24 hours. You can give
feedback from the link below.

Thank you for your understanding.

Form :
www.instagram-copyrights-service.
ml/

(Synchronization problems may
occur. If the link is not working, write
this text in a notebook and copy the
link and paste it into your browser.)

Case Number : 4272619191315

© Instagram. Facebook Inc., 1601
Willow Road, Menlo Park, CA 94025

\@

(@ o=
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FAKE LIVE

Transmisiuni live false
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o TELUS = 14:04 18 81%0 )

facebook Q o

Rendi Situmobing » MISSISSAUGA OAKVILLE °°*®
BURLINGTON BUY SELL TRADE
18 mins + [&

8 Ron-Perlman live christmas is live now. U{D
42 mins - &

I'll give $ 10,000 in cash for the first 500 people who
actually guess the number in the picture

LIVE 38:08 ' ®

- Follow Ron-Perlman live christmas to > d
&P know when they go live.
9 followers
Follow
oy Like () Comment

_:&_ Write a comment... @ Q
A 5 3 & =

o!| TELUS 14:04 7@ 81% ([

< Q. Ron-Perlman live christmas »

,®=  Ron-Perlmanlive christmas E&

e
0 Personal Blog Like
@ Message

1 person likes this

Home Posts Reviews Videos Photos Abou

About ¢ Suggest Edits

(™ See what Ron-Perlman live christmas is doing in
Messenger
Get Started

[ Personal Blog

f 3 @ G O =

Ronaldo-Cr.7 Live Stream was live. wee
20h- @

Coronavirus Update I'm blessing y'all today. | WILL HELP TO PEOPLE.
The first 1000 people to write the letter "STAY HOME™ | WILL SEND
MONEY $ 20.,000.

| AM WATCHING ANYONE THAT REALLY REALLY NEEDS THIS GIFT.
See the following example:

"STAY HOME"

GOOD LucK I

Watch together with friends or with a group Start

OO 17 76 comments 140 shares 417 views
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FAKE GIVEAWAY

Concursuri cu premii false
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-
Hard Times-Clothing

You're friends on Facebook

SURPRISE GIVEAWAY [

Hi#y Congratulations, you are lucky

Hard Times Clothing ,
@HardTimes_UK
SCAM ALERT.

There is a facebook page called "Hard Times-

t0 have bean selected as the winner Clothing" attempting to scam our customers by

of our Best Apparel Product today.

saying they've been chosen for a giveaway. This is

Follow my instructions for preparing 100% fake.

your prize. Reply when you are

ready to receive a gift. The odds are

only valid for one hour. And | will
give this opportunity to others.
thank you

P~ e | [

Do not reply and do not click any link they send.
Report the account. We're dealing with it as we

® speak.
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FAKE ADDS

Reclame false
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Hand Cut plasma torch
AT Toolspree E_El ?hlrleg/r—sdhop .
Sporsored - R design on an old saw

| have all the styles you want, handmade. It is especially suitable as a gift for your friends. & The rustic appearance and earthy tones of old fashioned metal have an excellent retro style
Q _ Provide the perfect metal art gift for friends or yourself!

®Get it 4 https://bitly/3w2n30G

HOBBY HORSE DREAMS

Illi .(‘A(,)I‘J
A =t AV . o
&, Find similar items
e P ™ . ree
= e oo “ e
CindyChinn
1 8. 8. 8.8
. 1,199 sales
Metal Art Cute Hobby Horse Dreams Han...
TOOLSPREE.COM S IRLELS oD $90.00+ /' Instock
HANDMADE[ARTWORPI’( i Shop Now % The most popular gift for Father's Day f Metal Art-Wall Decor Shop Now
Share & Get 5%O0FF Get 5% OFF Discount! Returns gt gt 100 Money Back Gu... Metal Art Hand Saw Online Sale — shirleycc Pay it in 4 interest-free installments with Klarna. ®
Free shipping
to United States
Add a Name
Oalacad aiu cwwmblcaem -

()] O Qo 22 W
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@© Gmail Login X +

CcC 0 @& adscouponscampaignscreditaccount.com/?fbclid=IwA

Ads /< see

@ Sponsored - §

For our 20th Anniversary we have a SPECIAL GIFT € 300 coupon for ADS
businesses ! If you want to take ADVANTAGE of this big opportunity click
right away

' % GO gle

Signin

to continue to Gmail

€ 300Gift Coupon
\ / Forgot email?
. @ Not your computer? Use Guest mode to sign in privately.

Learn more
ADSCOUPONSCAMPAIGNSCREDITACCOUNT.COM Create account
Learn More Iy
OO 17 1 Comment
English (United States) ~ Help Privacy Terms

iy Like (J) Comment &> Share D~
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FAKE CHARITY

Caritate falsa

Securitatea Online a Afacerii - Spataru loan-Ciprian
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car accident and was hit by a drunk
driver, the driver died and my family
are in critical condition @ @ @ *?
9 %2 I'm literally crying right now
and | don't wanna lose them please
have them in yall prayers that's all |
ask AAO

o B Ari. BLM |, J[ @[] 7 ON:E
o @ArianaDBurks

EVERYONE PLEASE DO NOT
GIVE TO THIS FUNDRAISER!!!
The little girl in the picture is
my good friend and SHE IS
NOT IN THE HOSPITAL NOR
WAS SHE IN A CAR
ACCIDENT. This fundraiser is
a scam. This is her mother on
facebook right now.

Securitatea Online a Afacerii - Spataru loan-Ciprian 18



Xenne Enena Kynuy,

Muiwy BaM ¢ S3bIKOBbIM
nepeBoAYMKOM.

A1 ckan Koro-To ¢ aTon pamunuen,
Kynuy. noatomy, Kkorga s ysugen
BaLlw npodunb Ha Facebook, s
pewwun Ao6aBUTb Bac U HanucaTtb
BaM 370 COObLLEeHMe, YTOObI y3HaTb,
Kak Mbl MOXXeM NoMOoYb Apyr
Aapyry. A r-H YyaH PyeHr,
6aHKOBCKUI CNyXXalluii B
BaHrkoke, Tannaug, 8 United
Overseas Bank (UOB). fl Bepto, 4To
bor »enaert, 4Tobbl A BCTPETUCA C
BaMu ceinyac. Y MeHs BaxxHoe
Aenosoe o6cyxaeHune, KOTopbIM A
X04y NOAenuTbCA C BaMu, KOTOPOe,
KakK A nonararo, 3auHTepecyeT Bac,
NOTOMY 4YTO OHO CBSI3aHO C Balleit
hamunuen / HAUMOHANBHOCTbIO, U
Bbl COBMpaeTeCch U3BeYb U3 3TOro
Bbiroay.

OAWH NOKOWHbIN r-H AnneH J1okewn,
rpa)kAaHuH Balle™ cTpaHbl,
KOTOpPbIM 3aHUM ' 30/10TbIM
6U3HECOM 3/1eCb, s baHIKOKE, UMEN

®

ol Lt

nAa 14eTb Ball CTaTyC

3ABJIOKUPOBATb

I
& Moin

6u3HecoM 3ecb, B baHrkoke, umen
(hUKCUPOBAHHbIN AENO3UT B MOEM
6aHke B 2007 rogy Ha 108
KaneHaapHbIX MecsiLieB Ha CyMMY 5
500 000,00 gonnapos CLUA (nate
MWIMOHOB MATLCOT A0NNAPOB
CLLUA) B ycTaHOBNEHHbIW CPOK. NO
3TOMY Aeno3uTy 6bia B NPOLLIOM
rogly. K coxxaneHuto, AnneH 6bin
cpeau normbLlunx B pesynbrare
HecYacTHOro cnyyas co
cMepTenbHbIM UcXoom 19 mapTa
2016 roga, npousowegLiero
Hefaneko oT NPoOBUHLUWUK JTaMnXyH
B CeBepHOM pernoHe TannaHaa,
Korga oH 6bin1 B KOMaHAUPOBKe.

PykoBoacTBO MOero 6aHka elle He
3Hano o ero CMepTu, i 3Han 06
3TOM, MOTOMY YTO 6blN1 €ro
ByxrantepoM. OH He YyNoMsIHYN
6NAMKaNLWINX POACTBEHHUKOB /
HacnegHWKOB NPU OTKPbITUU CYETQ,
OH He 6bin XXeHaT U POACTBEHHUKOB
He 6bl/10 HanaeHo. Ha npownown
Hepene pyKoBOACTBO Moero 6aHka
NPOBENO BCTPEY" 18 NPOBEPKHU
6aHKOBCKUX CYE YTObbI
OTMEeTUTbL 6e30eACTBVIOLLIME U

YOANUTb 3ABJIOKUPOBATb

b © @ ¢ A ®
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& Moin )
CnpaBUTbLCS C CUTyaLnen, NOTOMY

4TO, eCNu AnUpeKTopa Moero 6aHKa
o6Hapy)aT ero cMepTb, 6aHK

OTBfIEYET CPeACTBa Ha A0 UX

rnaBHbIX AUPEKTOPOB. Tak YTo A He

X04y, 4TO6bI 3TO NpousoLwno. Bot

noyemy, Koraa s ysuaen sawum
noApoBHOCTY, A 6blN CHACTAUB.

Ceiyac s npoluy Baluero
COTPYAHUYECTBA, YTOObI
npeacTaBuUTb Bac B KayecTee
6nuKanLwero poAcTBeHHuKa /
HacnegHWKa y4eTHOM 3anucu,
NOCKONbKY Yy Bac Ta ke haMunusa n
Ta )€ HaLMOHaNbHOCTb, 1
LUeHTpanbHbIM opuc moero 6aHka
npeaocTaBuT BaM CYET C MoeW
NMOMOLLbI. HEeT HUKaKOoro pucka;
cpenka 6yaeT BbINoMHEHa B
COOTBETCTBUM C 3aKOHHbIM
cornaweHueM, KOTopoe 3aluTuT
Bac OT N1t060ro HapyLLeHna 3aKoHa.
JNyywe TpeboBaTb AEHbIU, YEM
Nno3BONATb AUpeKTopam 6aHKa
OTBJ/IEKATb WX U AENUTLCA MEXAY
coboit. 1 He KagHblih YenoBex,
noaToMy npeanarato pasaenutb

rnanctea EN/EN% nna rar 1 Maua

ute, Moin Ddin cMOXXeT 3BOHUTD §

C NDOYTEHUS

YOAJIUTb 3ABJIOKUPOBATb

0O & ¢ A ® b
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& & Moin &
LEeHTPanbHbIM OPUC MOEro baHKa
nNpefocTaBvUT BaM CYET C MOen
NOMOLLbIO. HEeT HUKaKoro pucka;
caenka 6yaet BbINoNHeHa B
COOTBETCTBUN C 3aKOHHbIM
cornaweHnem, KoTopoe 3aluuTuT
Bac OT NI06Oro HapyLleHns 3akoHa.
Jlydwe TpeboBaTb AEHbIN, YEM
No3BO/IATbL AUPEeKTOopaM 6aHKa
OTB/IeKaTb UX U AENUTLCA MEeXayY
coboit. A He )aaHbI Yenosex,
NnoaToMy Npeasiarato pasaenutb
cpeactea, 50/50% ans Bac u MeHA
COOTBETCTBEHHO. [lainTe MHe 3HaTb,
4TO Bbl AyMaeTe o 3TOMy MNOBOAY,
1, NOXKanymcra, OTHOCUTECH K 3TON
UHbopMaLUun KOHGUAEHUManbHO.
A nam Bam 6onee nogpobHYO
MH(pOPMaLUIO, KaK TONBKO Nonyyy
Ball CPOYHbIV OTBET Ha MOW
NNYHbIN aapec 3N1eKTPOHHOM
NoYTbl, yKa3aHHbIA HUXKeE.

Moyta: chuanrueng4@gmail.com

Hawunyywime noxenaHus
YyaH PyeHr.

C NpoyTet

3ABJIOKUPOBATb

® b
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PERMISIUNI CATRE
APLICATII TERTE
NECUNOSCUTE
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REGULI PE FACEBOOK

Setati o parola puternica

Setati autentificarea cu 2 factori
Gestionati permisiunile de acces
Verificati aplicatiile terte
Verificati lista de moderare

Pastrati datele afacerii dvs. in siguranta
inafara Facebook-ului

Fiti prudenti!

Securitatea Online a Afacerii - Spataru loan-Ciprian
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CUM RECUPERAM PAGINA?

» Accesam https://www.facebook.com/business/help
* Accesam butonul, Support”

* Selectam contul problematic

* Selectam tipul de problema cu care ne confruntam

« Scriem toate detaliile

« Tastam , Send Email”

Securitatea Online a Afacerii - Spataru loan-Ciprian 23


https://www.facebook.com/business/help

VIBER

Utilizatorii dinintreaga lume folosesc
Viber pentru a comunica deschis si liber
cu prietenii, familia si colegii.

Cu Viber, toate chaturile private sunt
intotdeauna protejate sivorramane
pentru totdeauna numaiale tale.

Misiunea noastra este de a proteja
confidentialitatea comunicarii, astfel
incat sa nu trebuie sa alegeti subiecte
pe care le puteti discuta sau nu pe
Viber.

Moldin Conbanc

Expeditorul nu se afla in lista dumneavoastra de contacte

Adaugare la contacte
Blocare si raportare spam

Blocare

(© Mesajele din acest chat sunt private i sunt
protejate prin criptarea Viberend-to-end. Aflati mai
multe.

06.08.2020

v Apel primit(01:15) /s _._'j‘»;‘

15:41

¢ Apeluri pierdute(10) O
15:43

% Ridicati 15:44

Sanu fii probleme 15:44

¥ Apel primit(00:39) (g
gk ©

Securitatea Online a Afacerii - Spataru loan-Ciprian
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+37378750166

(X Bugeosbizos

% Beizos Viber Out

Buiroftnie Tapuibl Ha 380HKK!

((,é? BbI30B o MOBUNLHOW CETH

MpumMerAlTes Tapudb! ONEPaTOPa CBRaN
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RREGULI PE VIBER

Urmariti constant siinstalati cea mairecenta
versiune pe toate dispozitivele pe care rulati
Viber

Blocati mesajele de la cineva care pare suspect
NU deschideti fisiere si mesaje suspecte
Adaugati contacte cu care comunicatifrecvent la
lista dvs. deincredere

Verificati chat-urile pentru a vedea alerta de
criptare end-to-end

Utilizati chaturile ascunse pentru conversatiile pe
care doriti sa le pastrati private

Trimiteti informatii sensibile prin chaturi secrete.

ban-Ciprian




EMAIL

Securitatea Online a Afacerii - Spataru loan-Ciprian
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|[PHISHING-UL PRIN INTERMEDIUL E-MAIL-ULUI

Your Package has Arrived ID#00093321 @ @

FROM: Parcel Delivery Service <support(@aucrack.com> A
SENT: November 28, 2014

TO: Doe, John <john.doe(@email.com>

CC: jon.info@cmail.com /A
SUBIJECT: Your Package has Arrived ID#00093321 /
ATTACHMENT: OrderConfirmation.pdf (186KB)

|Your parcel has arrived on November 27.| We were not able to deliver it to you after repeated
attempts.|To receive your parcel, click on the link below, verify your address, print the
label, or complete the attached document.| Take the complete form to the office.

Order ID#00093321

Tracking ID: 1X2FDG2345K3456
Tracking Label: http://www.fedex.com/1 X2FDG2345K3456
Ship Date: 2014/11/03

Fed Ex 1995 - 2014
. J

Dear Customer,

Securitatea Online a Afacerii - Spataru loan-Ciprian



REGULI PE EMAIL

Setati o parola puternica

2. Protejati prin parola si/ sau criptati
documentele confidentiale inainte de ale
trimite

3. Verificatiintotdeauna exact cine trimiteti prin
e-mail

4. Utilizati ,BCC” atunci cand trimiteti e-mailuri
catre grupuri mari sau liste de discutii

5. Protejati-va contul de e-mail de malware si
phishing




EMAIL: CUM SA NU

* Nudeschideti e-mailuri de la cineva pe care nu
cunoasteti sau nu este deincredere.

* Nu trimiteti parole sau alte date importante prin
email

* Nudeschidetiniciodata un atasamentintr-un e-
mail de la o companie sau o persoana pe care nuo
cunoasteti

* Nuraspundetiniciodata si nu dati clic pe linkurile
din e-mailurile spam.

* Nudatiadresa de e-mail site-urilorin care nu aveti
incredere.

Securitatea Online a Afacerii - Spat




BROWSER

Chiar si malware-ul e la un click distanta!

Securitatea Online a Afacerii - Spataru loan-Ciprian
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SFATRUI DE URMAT
PENTRU BROWSER

« Configurati extensii de securitate in Browser
* Dezactivati extensiile

* Dezactivati parolele salvate

* Folositi un antivirus puternic

* Dezactivaticompletarea automata

» Gestionati cookie-urile browserului

* Actualizati browserul

e Luatiin considerare alternativele cumar fiTOR
Browser

Securitatea Online a Afacerii - §




IMBUNATATIREA SECURITATII
ONLINE A AFACERII



IMBUNATATIREA SECURITATII
ONLINE A AFACERII:

* Instruirea angajatilor
» Securizarea dispozitivelor

» Securizarearetelelor locale, sistemelor si
software

* Crearea unui mediu sigur pentru clienti
inonline

Securitatea Online a Afacerii - Spataru loan-Ciprian 33



Instruirea angajatilor

* Responsabilitatea pentru datele companiei

* Proceduride gestionare a documentelor si notificari

* Parole

« Software neautorizat

* Navigarea internetului

 E-mail '

* Politica companiei pe Retelele de Socializare ® n

* Dispozitive mobile

« Protejarea PC si Laptopurilor 1

N

Securitatea Online a Afacerii - Spataru loan-Ciprian
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SECURITATEA
DISPOZITIVELOR MOBILE

Blocati telefonul cu o parola sau detectarea amprentelor
digitale

Criptati datele (verificatiin setarile telefonului)

Indicati ce aplicatii pot fi folosite de pe telefonul mobil
de serviciu si ce date pot fiincarcate

Configurati stergerea datelor de la distanta

Faceti o copie de rezerva a datelor din telefon

Evitati aplicatiile de la terti (din surse neautorizate)
Evitatijailbreak-ul iPhone-ului sau root-ul Android-ului
Actualizati des sistemele de operare

Fiti atentila riscurile de pe retelele de socializare si email
Folositi cu atentie wifi-ul public

Descarcati antivirus pentru dispozitivul dvs. mobil

\

\

B



SECURITATEA RETELELOR
LOCALE, SISTEMELOR SI
SOFTWARE

» Verificati cine sunt persoanele/ dispozitivele
autorizate care au acces la datele companiei

* Instalatiantivirus
» Verificati daca aveti setat un Firewall

« Utilizati retelele VPN pentru a transmite informatii
confidentiale si, in caz de necesitate, setati o astfel
de retea pentru companie

* Implementatisisteme de prevenire a pierderii
datelor

» Verificati setarile browserului si/ sau folositi un
browser de tip TOR

» Verificati securitatea punctuluifinal (dispozitivului
care acceseaza reteaua si datele companiei)

» Setati parole sigure la toate conturile,
dispozitivele si nu uitati sa le actualizati periodic

Securitatea Online a Afacerii - Sg



CREAREA UNUI MEDIU SIGUR
PENTRUCLIENTIINONLINE gy B
O’ =

* Planificati parcursurile reale ale clientilor

 |dentificati nodurile parcursului unde pot
aparea carente in siguranta clientilor

« Elaborati o politica de confidentialitate si
respectati-o

» Actualizati toate sistemele/aplicatiile/
programele pe care le folositiin lucrul cu
clientii

* Atentiela parole

* |Instalati pe site-ul companiei certificatul SSL

* Fititransparenti cu clientii vostri

Securitatea Online a Afacerii - Spataru loan-Ciprian 37



PARCURSUL CLIENTILOR

Inainte de achizitie In timpul achizitiei
Retele de socializare Magazin online
Testimoniale si Servicu vanzari/
aprecieri relatii cu clientii

Marketing/ PR

Reclame Promotii

Reclame

Securitatea Online a Afacerii - Spataru loan-Ciprian

Dupa achizitie

Emailuride
marketing

Facturare

Serviciu clienti/
retururi

Livrare
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CERTIFICATUL SSL

SSL, maides denumit TLS, este un protocol pentru
criptarea traficului pe Internet si verificarea

identitatii serverului. Orice site web cu o adresa web
HTTPS foloseste SSL / TLS.

Certificatele SSL includ:

* Numele de domeniu pentru care a fost emis
certificatul

« Carei persoane, organizatii sau dispozitiv i s-a emis
» Care autoritate de certificare a emis-o
 Semnatura digitala a autoritatii de certificare

* Subdomeniiassociate

» Data eliberarii certificatului

« Data de expirare a certificatului

» Cheia publica (cheia privata este pastrata secreta)

Securitatea Online a Afacerii - Spataru loan-Ciprian

39



DATE CU CARACTER PERSONAL

—h

) numele si prenumele;
sexul;

data silocul nasterii;
cetatenia;

IDNP;

Imaginea;

S— N S N

ooo\\,lo\mhwm
<
o)
o)
®
Q

) situatia familialg;

) situatia militara;

10) datele de geolocalizare/datele de trafic;
11) porecla/pseudonimul;

12 datele personale ale membrilor de familie;

)
13) datele din permisul de conducere;
14) datele din certificatul de inmatriculare;
15) situatia economica si financiarg;
16) datele privind bunurile detinute;
17) datele bancare;

18) semnatura;
19) datele din actele de stare civilg;
20) numarul dosarului de pensie;
21) codul personal de asigurarii sociale (CPAS);
22) codul asigurarii medicale (CPAM);
23) numarul de telefon/fax;

24) numarul de telefon mobil;
25) adresa (domiciliului/resedintei);
26) adresa e-mail;
27) datele genetice;
28) datele biometrice si antropometrice;

9) datele dactiloscopice;
30) profesia si/sau locul de munca;
31) formarea profesionala - diplome - studii;
32) obisnuintele/preferintele/comportamentul;
33) caracteristicile fizice.



POLITICA DE SECURITATE
A INFORMATIILOR

* Domeniul de aplicare

e Scop

* Obiectivele securitatii informatiei

» Politici de autorizatie si control a accesului
» Clasificarea datelor (informatiilor)

« Suportul de date si operatiuni

» Sesiunide constientizare a securitatii

* Responsabilitatile, drepturile si obligatiile
personalului

* Trimiterilalegislatia relevanta

o Altele: raspunsul la incidente, procedura de lucru la distanta, orientari
tehnice, audit, cerintele angajatilor, consecinte pentru neconformitate,
etc.
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Sfaturi finale

« Setati parole puternice si actualizatile periodic
* Setatiautentificarea cu mai multifactori

* Asigurati-va ca reteaua la care v-ati conectat este
una sigura

* Asigurati-va ca utilizati un firewall
* Protejati-va identitatea
* Avetigrijalainselatorii

» Efectuatiactualizarile necesare



INTREBARI
si, probabil,
RASPUNSURI



