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CAPITOLUL I

INSTRUCTIUNI PENTRU OFERTANTI (IPO)
[Nota: nu se va modifica de catre Autoritatea Contractantal

1.1 Sectiunea 1. Dispozitii generale

1.  Scopul procedurii de achizitie

1.1. Autoritatea contractantd, emite Documentele de atribuire in vederea achizitiondrii de
bunuri/servicii, dupa cum este specificat in Fisa de Date a Achizitiei (in continuare FDA).

2. Principiile care stau la baza atribuirii contractului de achizitie

2.1. Principiile care stau la baza atribuirii contractului de achizitie publica sint:

a) libera concurenta;

b) eficienta utilizarii fondurilor publice si minimizarea riscurilor autoritatilor/entitalilor
contractante;

C) transparenta;

d) tratamentul egal, impartial si nedescriminatoriu in privinta tuturor ofertantilor si operatorilor
economici;

e) protectia mediului;

f) respectarea ordinii de drept;

g) confidentialitatea;

h) asumarea raspunderii in cadrul procedurilor de achizitie publica.

3. Sursa de finantare

3.1. In FDA va fi specificata sursa de finantare pentru plitile contractului ce urmeazi a fi
atribuit.

3.2. Autoritatea contractantd urmeazd sa se asigure cd la momentul initierii procedurii de
achizitii publice, mijloacele financiare sunt alocate si destinate exclusiv achizitiei in cauza.

3.3.In cazul lipsei mijoacelor financiare, FDA va contine argumentarea justificativd a
autoritatii contractante privind alocarea ulterioara pentru procedura de achizitie curenta.

4.  Participantii la procedura de achizitie

4.1. Participant la procedura de achizitie poate fi orice operator economic rezident sau
nerezident, persoana fizica sau juridica de drept public sau privat ori asociatie de astfel de persoane,
care are dreptul de a participa, in conditiile Legii nr. 131/2015 privind achizitiile publice (in
continuare Legea nr. 131/2015), la procedura de atribuire a contractului de achizitii publice.

4.2. Dreptul de participare la procedurile de atribuire a contractelor de achizitii publice poate
fi rezervat de catre Guvern unor ateliere protejate si intreprinderi sociale de insertie in cazul in care
majoritatea angajatilor implicati sint persoane cu dizabilitati care, prin natura sau gravitatea
deficientelor lor, nu pot desfasura o activitate profesionala in condifii normale.

5. Cheltuielile de participare la procedura de achizitie

5.1. Ofertantul suporta toate costurile legate de pregatirea si Tnaintarea ofertei, iar autoritatea
contractantd nu poartd nici o responsabilitate pentru aceste costuri, indiferent de desfdsurarea sau
rezultatul procedurii de achizitie.



5.2.La depunerea ofertelor, operatorul economic, dupa caz, va achita o taxa. Modul de achitare
a taxel mentionate, precum §i cuantumul acesteia sint stabilite de Guvern.

5.3. Achitarea taxei pentru depunerea ofertei se va efectua prin intermediul platformei de
achizitii electronice prin care se depune oferta.

6. Limba de comunicare in cadrul procedurii de achizitie

6.1. Oferta, Documentul Unic de Achizitii European (in continuare DUAE), documentele de
atribuire si toatd corespondenta dintre ofertant i autoritatea contractanta vor fi intocmite in limba
de stat. Documentele justificative si literatura de specialitate tiparita, care fac parte din oferta, pot fi
in alta limba, cu conditia ca acestea sa fie insotite de o traducere exacta a fragmentelor relevante in
limba de stat.

6.2. Autoritatea contractanta poate specifica dupa caz, in FDA posibilitatea depunerii ofertei
si Intr-o altd limba de circulatie internationala.

1. Sectiunile Documentelor de atribuire

7.1. Documentele de atribuire includ toate sectiunile indicate in prezentul punct si trebuie citite
in conjunctie cu orice modificare conform punctului IPO8.

CAPITOLUL I. Instructiuni pentru ofertanti
CAPITOLUL II. Fisa de date a achizitiei
CAPITOLUL I11. Formulare pentru depunerea ofertei
CAPITOLUL IV. Specificatii tehnice si de pret.
CAPITOLUL V. Formularul de contract

8. Clarificarea si modificarea documentelor de atribuire

8.1. Participantul poate solicita clarificari asupra documentelor de atribuire prin intermediul
SIA ,,RSAP”, iar autoritatea contractanta va raspunde la rindul sau prin acelasi mijloc, la orice cerere
de clarificare, Tnainte de termenul-limitd pentru depunerea ofertelor.

8.2.Pina la expirarea termenului de depunere a ofertelor, autoritatea contractanta are dreptul
sa modifice documentatia de atribuire fie din proprie initiativa, fie ca raspuns la solicitarea de
clarificare a unui operator economic, prelungind, dupa caz, termenul de depunere a ofertelor, astfel
incit de la data aducerii la cunostintd a modificarilor operate pina la noul termen de depunere a
ofertelor sa ramina cel putin 50% din termenul stabilit initial.

8.3.1n cazul in care operatorul economic nu a transmis solicitarea de clarificare in timp util,
punind astfel autoritatea contractanta in imposibilitate de a respecta termenele prevazute la art. 34,
alin. (4) din Legea nr. 131/2015, aceasta din urma este in drept sa nu raspunda.

9.  Practicile de corupere si alte practici interzise

9.1. Autoritatile contractante si participantii la procedurile de achizitii publice vor respecta cele
mai Tnalte standarde ale eticii de conduitd in desfasurarea si implementarea proceselor de achizitii,
precum si in executarea contractelor de achizitie publica.

9.2.1n cazul in care autoritatea contractanti va depista ci ofertantul a fost implicat in practicile
mentionate la punctul IPO9.4 in cadrul procesului de concurentd pentru contractul de achizitie
publicd sau pe parcursul executarii contractului, aceasta:

a.  vaexclude ofertantul din procedura respectiva de achizitie prin includerea lui in Lista
de interdictie, conform prevederilor Regulamentului cu privire la Lista de interdictie a operatorilor
economici; sau



b.  vaintreprinde orice alte masuri prevazute in articolul 40 al Legii nr. 131/2015.

9.3.1n cazul in care, Agentia Achizitii Publice, in procesul de monitorizare a procedurilor de
achizitii publice, constatd ca un operator economic a fost implicat in practicile mentionate la punctul
IPO9.4, va raporta imediat organelor competente fiecare caz de corupere sau de tentativa de corupere
comis de operatorul economic respectiv.

9.4.In cadrul procedurilor de achizitie si executarii contractului nu se permit urmatoarele
actiuni:

a.  promisiunea, oferirea sau darea unei persoane cu functie de raspundere, personal sau
prin mijlocitor, de bunuri sau servicii, sau a oricarui alt lucru de valoare, pentru a influenta actiunile
unei alte parti;

b.  orice actiune sau omisiune, inclusiv interpretare eronatd, care, constient sau din
neglijentd, induce in eroare sau tinde s inducd in eroare o parte pentru obtinerea unui beneficiu
financiar sau de alta natura ori pentru a evita o obligatie;

C. intelegerea interzisa de lege, intre doud sau mai multe parti, realizatd in scopul
coordonarii comportamentului lor la procedurile de achizitii publice;

d.  deteriorarea sau prejudicierea, direct sau indirect, a oricarei par{i sau a proprietatii
acestei parti, pentru a influenta Tn mod necorespunzator actiunile acesteia;

e. distrugerea intentionatd, falsificarea, contrafacerea sau ascunderea materialelor de
evidentd ale investigarii, sau darea unor informatii false anchetatorilor, pentru a impiedica esential
o ancheta condusa de citre organele de resort in vederea identificarii unor practici mentionate la lit.
a)-d); precum si amenintarea, hartuirea sau intimidarea oricarei parti pentru a o impiedica sa divulge
informatia cu privire la chestiuni relevante anchetei sau sa exercite ancheta.

9.5. Personalul autoritatii contractante are obligatia de a exclude practicile de corupere in
vederea obtinerii beneficiilor personale in legatura cu desfasurarea procedurii de achizitii publice.

1.2 Sectiunea a-2-a. Criterii de calificare

10. Criterii generale

10.1. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic va completa si va prezenta DUAE, in conformitate cu cerintele stabilite de
autoritatea contractanta.

10.2. Prezentarea oricarui alt formular DUAE decit cel solicitat de catre autoritatea
contractantd, va servi ca temei de descalificare de la procedura de achizitie publica.

10.3. Autoritatea contractanta va aplica criterii si cerinte de calificare numai referitoare la:

a) eligibilitatea ofertantului sau candidatulut;

b) capacitatea de exercitare a activitatii profesionale;
C) capacitatea economica si financiara;

d) capacitatea tehnica si/sau profesionala;

e) standarde de asigurare a calitatii;

f) standarde de protectie a mediului.

11. Eligibilitatea ofertantului sau candidatului

11.1. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de atribuire
a contractului de achizitie publica.



11.2. Vafi exclus de la procedura de atribuire a contractului de achizitii publice orice ofertant
sau candidat despre care se confirma ca, in ultimii 5 ani, a fost condamnat, prin hotararea definitiva
aunei instante judecatoresti, pentru participare la activitati ale unei organizatii sau grupari criminale,
pentru coruptie, pentru frauda si/sau pentru spalare de bani, pentru infractiuni de terorism sau
infractiuni legate de activitati teroriste, finantarea terorismului, exploatarea prin munca a copiilor si
alte forme de trafic de persoane.

11.3. Va fi exclus de la procedura pentru atribuire a contractului de achizitie publica, si
respectiv nu este eligibil, orice ofertant care se afla in oricare dintre urmatoarele situatii:

a.  se afla in proces de insolvabilitate ca urmare a hotaririi judecatoresti,

b.  nu si-a indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari
sociale catre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile
legale in Republica Moldova sau in tara in care este stabilit;

c.  afostcondamnat, in ultimii trei ani, prin hotarirea definitiva a unei instante judecatoresti,
pentru o fapta care a adus atingere eticii profesionale sau pentru comiterea unei greseli in materie
profesionald;

d.  prezinta informatii false sau nu prezintd informatiile solicitate de catre autoritatea
contractantd, in scopul demonstrarii Indeplinirii criteriilor de calificare si selectie;

e.  aincalcat obligatiile aplicabile In domeniul mediului, muncii si asigurarilor sociale, in
cazul in care autoritatea contractantd demonstreaza, prin orice mijloace adecvate, acest fapt;

f. se face vinovat de o abatere profesionala, care ii pune la Tndoiald integritatea, in cazul In
care autoritatea contractantd demonstreaza, prin orice mijloace adecvate, acest fapt;

g. aincheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei, in
cazul in care acest fapt se constata printr-0 decizie a organului abilitat in acest sens;

h.  se afla intr-o situatie de conflict de interese care nu poate fi remediata in mod efectiv

prin masurile prevazute la art.74 din Legea nr. 131/2015;

i este inclus in Lista de interdictie a operatorilor economici.

11.4. Autoritatea contractanta, dupd caz, poate stabili in documentatia de atribuire
posibilitatea furnizarii dovezilor de catre operatorii economici care se afld In una din situatiile
mentionate la punctele [PO11.2 s1 IPO11.3, prin care se vor prezenta masurile luate de acestia pentru
a demonstra fiabilitatea sa, in pofida existentei unui motiv de excludere.

11.5. Autoritatea contractantd extrage informatia necesara pentru constatarea existentei sau
inexistentei circumstantelor mentionate la punctele IPO11.2 si IPO11.3 din bazele de date
disponibile ale autoritatilor publice sau ale partilor terte. Daca acest lucru nu este posibil, autoritatea
contractantd are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea faptului ca
ofertantul/candidatul nu se incadreaza in una dintre situatiile prevazute mentionate la punctele
IPO11.2 si IPO11.3 orice document considerat edificator, din acest punct de vedere, in tara de
origine sau in tara in care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau alte
documente echivalente emise de autoritati competente din tara respectiva.

11.6. In ceea ce priveste cazurile mentionate la punctul IPO11.3, in conformitate cu legislatia
internd a statului in care sunt stabiliti ofertantii, aceste solicitari se refera la persoane fizice si
persoane juridice, inclusiv, dupd caz, la directori de companii sau la orice persoand cu putere de
reprezentare, de decizie ori de control in ceea ce priveste ofertantul/candidatul.

11.7. n cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul nu
se emit documente de natura celor prevazute la punctul IPO11.4 sau respectivele documente nu
vizeaza toate situatiile prevazute la punctele IPO11.2 si IPO11.3, autoritatea contractantd are
obligatia de a accepta o declaratie pe propria raspundere sau, daca in tara respectivd nu exista
prevederi legale referitoare la declaratia pe propria raspundere, o declaratie autentica data in fata
unui notar, a unei autoritati administrative sau judiciare sau a unei asociatii profesionale care are
competente 1n acest sens.
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11.8. Orice operator economic aflat in oricare dintre situatiile prevazute la punctele IPO11.2
si [PO11.3 care atrag excluderea din procedura de atribuire poate furniza dovezi care sd arate ca
masurile luate de acesta sunt suficiente pentru a-si demonstra in concret credibilitatea prin raportare
la motivele de excludere, cu exceptia cazului in care operatorul economic a fost exclus prin hotarire
definitiva a unei instante de judecatd de la participarea la procedurile de achizitii publice.

11.9. Autoritatea contractantd evalueaza masurile intreprinse de citre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In cazul in
care considera cd masurile intreprinse sint insuficiente, autoritatea contractantd informeaza
ofertantul/candidatul despre motivele excluderii.

12. Capacitatea de exercitare a activitatii profesionale

12.1. Autoritatea contractantd poate solicita oricarui ofertant sa prezinte dovada din care sa
rezulte o forma de inregistrare ca persoana juridica, capacitatea legald de a livra bunuri sau de a
presta servicii, in conformitate cu prevederile legale din tara in care este stabilit

13. Capacitatea economica si financiara

13.1. In cazul in care autoritatea contractanti solicitd demonstrarea capacitatii economice si
financiare, aceasta are obligatia de a indica Tn documentatia de atribuire si informatiile pe care
operatorii economici urmeaza sa le prezinte in acest scop. Capacitatea economica si financiara se
realizeaza, dupa caz, prin prezentarea unuia sau mai multor documente relevante, cum ar fi:

a. declaratii bancare corespunzatoare sau, dupa caz, dovezi privind asigurarea riscului profesional,

b. rapoarte financiare sau, in cazul in care publicarea acestor rapoarte este prevazuta de legislatia
tarii In care este stabilit ofertantul, extrase de rapoarte financiare;

C. declaratii privind cifra de afaceri totala sau, daca este cazul, privind cifra de afaceri in domeniul
de activitate aferent obiectului contractului intr-o perioada anterioara care vizeaza activitatea din
ultimii 3 ani, in masura in care informatiile respective sint disponibile. In acest ultim caz, autoritatea
contractanta are obligatia de a lua in considerare si data la care operatorul economic a fost infiintat
sau gi-a inceput activitatea comerciala.

13.2. In sensul punctului IPO13.1 (literei c), cifra de afaceri anuali minima impusi
operatorilor economici nu trebuie sa depaseasca de doud ori valoarea estimatd a contractului, cu
exceptia cazurilor justificate, precum cele legate de riscurile speciale aferente naturii
bunurilor/serviciilor.

13.3. Atunci cind un contract este impartit in loturi, indicele cifrei de afaceri se aplica pentru
fiecare lot individual. Cu toate acestea, autoritatea contractanta stabileste cifra de afaceri anuala
minima impusa operatorilor economici cu referire la grupuri de loturi, daca ofertantului cistigator ii
sint atribuite mai multe loturi care trebuie executate in acelasi timp.

13.4. In cazul in care, din motive obiective, justificate corespunzator, operatorul economic nu
are posibilitatea de a prezenta documentele solicitate de autoritatea contractantd, acesta are dreptul
de a demonstra capacitatea sa economica si financiara prin prezentarea altor documente pe care
autoritatea contractanta le poate considera edificatoare in masura in care acestea reflecta o imagine
fidela a situatiei economice si financiare a ofertantului/candidatului.

13.5. Ofertantul/candidatul poate sd-si demonstreze capacitatea economicd si financiard si
prin sustinerea acordata de cétre o alta persoana indiferent de natura relatiilor juridice existente intre
ofertant/candidat si persoana respectiva.

13.6. In cazul previzut la punctul IPO13.5, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei



respective, Incheiat in forma autentica, prin care aceasta persoana confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

13.7. Persoana care asigura sustinerea financiara trebuie sa indeplineasca criteriile de selectie
relevante si nu trebuie sd se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si punctul
IPO11.3 literele c)-g), care determind excluderea din procedura de atribuire.

13.8. O asociatie de operatori economici la fel are dreptul sd se bazeze pe capacititile
membrilor asociatiei sau ale altor persoane.

14. Capacitate tehnica si/sau profesionala

14.1. In cazul aplicirii unei proceduri pentru atribuirea unui contract de achizitii publice de
bunuri/servicii, in scopul verificarii capacitatii tehnice si/sau profesionale a ofertantilor/candidatilor,
autoritatea contractantd are dreptul de a le solicita acestora, in functie de specificul, de volumul si
de complexitatea bunurilor/serviciilor ce urmeaza sa fie livrate/prestate si numai in masura in care
aceste informatii sint relevante pentru indeplinirea contractului si nu sint disponibile in bazele de
date ale autoritatilor publice sau ale partilor terte, urmatoarele:

a) lista principalelor bunuri/servicii similare livrate/prestate in ultimii 3 ani, continind valori,
perioade de livrare/prestare, beneficiari, indiferent daca acestia din urma sint autoritdti contractante
sau clienti privati. Livrarea de bunuri sau prestarile de servicii se confirma prin prezentarea unor
certificate/documente emise sau contrasemnate de o autoritate ori de catre clientul privat beneficiar.
In cazul in care beneficiarul este un client privat si, din motive obiective, operatorul economic nu
are posibilitatea obtinerii unei certificari/confirmari din partea acestuia, demonstrarea furnizarilor
de bunuri sau prestarilor de servicii se realizeaza printr-o declaratie a operatorului economic;

b) declaratia referitoare la echipamentele tehnice si la masurile aplicate in vederea asigurarii
calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

c¢) informatii referitoare la personalul/organismul tehnic de specialitate de care dispune sau al
carui angajament de participare a fost obtinut de catre ofertant/candidat, in special pentru asigurarea
controlului calitatii;

d) informatii referitoare la studiile, pregatirea profesionald si calificarea personalului de
conducere, precum si ale persoanelor responsabile pentru indeplinirea contractului, daca acestea nu
reprezintd factori de evaluare stabiliti de autoritatea contactanta;

e) declaratia referitoare la efectivele medii anuale ale personalului angajat si ale cadrelor de
conducere in ultimii 3 ani;

f) dacd este cazul, informatii privind masurile de protectie a mediului pe care operatorul
economic le poate aplica in timpul indeplinirii contractului;

g) informatii referitoare la utilajele, instalatiile, echipamentele tehnice de care va dispune
operatorul economic pentru indeplinirea corespunzatoare a contractului;

h) informatii privind partea din contract pe care operatorul economic are, eventual, intentia sa
0 subcontracteze.

14.2. Capacitatea tehnica si profesionald a ofertantului poate fi sustinuta, pentru indeplinirea
unui contract, si de o altd persoana, indiferent de natura relatiilor juridice existente intre ofertant si
persoana respectiva.

14.3. In cazul previzut la punctul IPO14.2, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei
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respective, incheiat In forma autentica, prin care aceastd persoana confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

14.4. Persoana care asigura sustinerea financiara trebuie sa indeplineasca criteriile de selectie
relevante si nu trebuie sd se afle in niciuna dintre situatiile prevazute la punctul [PO11.2 si punctul
[PO11.3 literele ¢)-g), care determina excluderea din procedura de atribuire.

14.5. Ofertantul/candidatul are dreptul sa recurga la sustinerea unor alte persoane doar atunci
cind acestea din urma vor desfasura activitatile sau serviciile pentru indeplinirea carora este necesara
capacitatea profesionala respectiva.

15. Standarde de asigurare a calitatii.

15.1. Autoritatea contractanta solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atestid faptul ca operatorul economic respectd anumite standarde de
asigurare a calitatii, aceasta trebuie sd se raporteze la sistemele de asigurare a calitatii, bazate pe
seriile de standarde europene relevante, certificate de organisme conforme cu seriile de standarde
europene privind certificarea, sau la standarde internationale pertinente, emise de organisme
acreditate.

15.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel cum
este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al calitatii.

16. Standarde de protectie a mediului.

16.1. Autoritatea contractantd solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atestd faptul cd operatorul economic respecta anumite standarde de
protectie a mediului, aceasta trebuie sa se raporteze:

a) fie la Sistemul Comunitar de Management de Mediu si Audit (EMAS);

b) fie la standarde de gestiune ecologica bazate pe seriile de standarde europene sau
internationale in domeniu, certificate de organisme conforme cu legislatia Uniunii Europene
ori cu standardele europene sau internationale privind certificarea.

16.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel cum
este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura In care acestea confirma
asigurarea unui nivel corespunzator al protectiei mediului.

17. Calificarea candidatilor in cazul asocierii

17.1. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si
selectie referitoare la capacitatea de exercitare a activitatii profesionale si cele referitoare la
eligibilitatea ofertantului sau candidatului, trebuie indeplinite de catre fiecare asociat. Criteriile
referitoare la situatia economica si financiara si cele referitoare la capacitatea tehnica si profesionald
pot fi indeplinite prin cumul proportional sarcinilor ce revin fiecarui asociat. Criteriile privind cifra
de afaceri, in cazul unei asocieri, cifra de afaceri medie anuala luata in considerare va fi valoarea
generala, rezultatd prin insumarea cifrelor de afaceri medii anuale corespunzatoare fiecarui membru



al asocierii. In cazul unei asocieri, cerintele privind standardele de asigurare a calitatii si standardele
de protectie a mediului, trebuie indeplinite de fiecare membru al asocierii.

1.3 Sectiunea a-3-a. Pregitirea ofertelor

18. Documentele ce constituie oferta

18.1. Oferta va cuprinde urmatoarele:
a) Oferta de preturi, care va include, dupa caz, si garantia pentru oferta;
b) Specificatia tehnica pentru bunurile/serviciile achizitionate;
c) Documentul unic de achizitii european;

18.2. Operatorii economici vor pregati ofertele Intr-o manierd structuratd si securizatd, ca
raspuns la anuntul/invitatia de participare publicat de catre autoritatea contractantd in SIA ,,RSAP”
si/sau in BAP sau transmise operatorului economic, si vor depune ofertele In mod electronic,
folosind fluxurile interactive de lucru puse la dispozitie de platformele electronice, cu exceptia
cazurilor prevazute la art.32 alin.(7) si (11) din Legea nr. 131/2015.

19. Documente pentru demonstrarea conformitatii bunurilor/serviciilor

19.1. Pentru a stabili conformitatea bunurilor/serviciilor cu cerintele documentelor de
atribuire, ofertantul desemnat cistigator la procedura de achizitie in cauza, va prezenta, la solictarea
autoritatii contractante, dovezi documentare ce atesta faptul ca bunurile/serviciile se conformeaza
conditiilor de livrare/prestare, specificatiilor tehnice si standardelor specificate in CAPITOLUL 1V.

19.2. Pentru a demonstra conformitatea tehnica a bunurilor/serviciilor propuse, cantitatilor
propuse si a termenelor de livrare/prestare, ofertantul va completa Formularul Specificatii tehnice
(F4.1) si Specificatii de pret (F4.2). De asemenea, ofertantul va include documentatie de specialitate,
desene, extrase din cataloage si alte date tehnice justificative, dupa caz.

20. Oferte alternative

20.1. Operatorul economic este in drept sa depuna oferte alternative numai in cazul in care
autoritatea contractantd a precizat explicit in anuntul de participare si in FDA punctul 3.1 ca permite
sau solicita depunerea de oferte alternative cu precizarea in documentatia de atribuire a cerintelor
minime obligatorii pe care operatorii economici trebuie sa le respecte, precum si orice alte cerinte
specifice pentru prezentarea ofertelor alternative. In cazul in care in documentatia de atribuire nu
este specificat explicit ca autortiatea contractantd permite sau solicitd depunerea de oferte
alternative, aceasta din urma nu are dreptul de a lua in considerare ofertele alternative.

21. Garantia pentru oferta

21.1. in cazul in care in FDA punctul 3.2 autoritatea contractant indici necesitatea prezentarii
garantiei pentru ofertd, ofertantul va depune, ca parte a ofertei sale, o Garantie pentru oferta (F3.2).

21.2. Garantia pentru oferta va fi corespunzator cuantumului specificat in FDA punctul 3.3,
in lei moldovenesti, si va fi:

a)  informa de garantie bancara de la o institutie bancara licentiata, valabila pentru perioada
de valabilitate a ofertei sau alta perioada prelungitd, dupa caz, in conformitate cu punctul IPO23.2;
sau

b)  transfer pe contul autoritatii contractante; sau
c) alte forme acceptate de autoritatea contractanta, specificate in FDA punctul 3.2.

21.3. Daca o garantie pentru ofertd este cerutd in conformitate cu punctul IPO21.2, orice
ofertd neinsotitd de o astfel de garantie pregatitd in modul corespunzator va fi respinsd de catre
autoritatea contractanta ca fiind necorespunzatoare.
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21.4. Garantia pentru oferta a ofertantilor necistigatori va fi restituita imediat de la producerea
oricarui din urmatoarele evenimente:

a) expirarea termenului de valabilitate a garantiei pentru oferta;

b) incheierea unui contract de achizitii publice si depunerea garantiei de buna executie a
contractului, daca o astfel de garantie este prevazuta in documentatia de atribuire;

¢) suspendarea procedurii de achizitie fara incheierea unui contract de achizitii publice;

d) retragerea ofertei inainte de expirarea termenului de depunere a ofertelor, in cazul in care
documentatia de atribuire nu prevede inadmisibilitatea unei astfel de retrageri.

21.5. Garantia pentru oferta va fi reinutd daca:

a)  ofertantul isi retrage sau isi modifica oferta in timpul perioadei de valabilitate a ofertei
specificate de catre ofertant iIn Formularul ofertei, cu exceptia cazurilor prevazute in punctul
IPO23.2; sau

b)  ofertantul cistigator refuza:
- sa depuna Garantia de bund executie conform punctului [PO42;
- sd semneze contractul conform punctului [IPO43.

21.6. Garantia pentru ofertd prezentatd de Asociatie trebuie sa fie In numele Asociatiei care
depune oferta.

22. Preturi

22.1. Preturile indicate de catre ofertant in Formularul ofertei (F3.1) si in Specificatiile de pret
(F4.2) se vor conforma cerintelor specificate in punctul IPO22.

22.2. Toate loturile si pozitiile trebuie enumerate si evaluate separat in Specificatiile tehnice
(F4.1) si Specificatiile de pret (F4.2).

22.3. Pretul ce urmeaza a fi specificat in Formularul ofertei va constitui suma totala a ofertei,
inclusiv TVA.

22.4. Termenii Incoterms, cum ar fi EXW, CIP, DDP si alti termeni similari, vor fi supusi
regulilor prevazute in editia curentd a Incoterms, publicatd de catre Camera Internationala de
Comert, dupa cum este mentionat in FDA punctul 3.4.

22.5. Preturile vor fi indicate dupa cum este aratat in Specificatiile de pret (F4.2).

22.6. Autoritatea contractantd va efectua achitari conform metodologiei si conditiilor indicate
in FDA punctul 3.7.

23. Termenul de valabilitate a ofertelor

23.1. Ofertele vor ramine valabile pe parcursul perioadei specificate in FDA punctul 3.8. de
la data-limita de depunere a ofertei stabilita de autoritatea contractanta. O oferta valabila pentru un
termen mai scurt va fi respinsa de catre autoritatea contractanta ca fiind necorespunzatoare.

23.2. In cazuri exceptionale, inainte de expirarea perioadei de valabilitate a ofertei, autoritatea
contractantd poate solicita ofertantilor sd extinda perioada de valabilitate a ofertelor. Solicitarea si
raspunsul la solicitarea de prelungire a valabilititii ofertei vor fi publicate in SIA ,RSAP”. In cazul
in care se cere o garantie pentru oferta in cadrul procedurii de achizitie publica, conform prevederilor
punctului IPO23, operatorul economic va extinde corespunzator valabilitatea garantiei pentru oferta.
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Un ofertant poate refuza solicitarea de extindere fara a pierde garantia pentru oferta. Ofertantilor ce
accepta solicitarea de extindere nu li se va cere si nu li se va permite sa modifice ofertele.

24. Valuta ofertei

24.1. Preturile pentru bunurile/serviciile solicitate vor fi indicate in lei moldovenesti, cu
exceptia cazurilor in care FDA punctul 3.9. prevede altfel.

25.  Formatul ofertei

25.1. Oferta va fi pregatitd in format electronic, in conformitate cu cerintele autoritatii
contractante, cu ajutorul instrumentelor existente in SIA ,,RSAP”, cu exceptia cazurilor prevazute la
art.32 alin.(7) si (11) din Legea nr. 131/2015.

1.4 Sectiunea a-4-a. Depunerea si deschiderea ofertelor

26. Depunerea ofertelor

26.1. Oferta , scrisd si semnatd, se prezintd in fromat electronic in conformitate cu cerintele
expuse in documentatia de atribuire, utilizind SIA ,,RSAP”, cu exceptia cazurilor prevazute la art.32
alin.(7) si (11) din Legea nr. 131/2015. Autoritatea contractanta elibereaza operatorului economic,
in mod obligatoriu, o recipisd in care indicad data si ora receptionarii ofertei sau confirma
receptionarea acesteia 1n cazurile in care oferta a fost depusa prin mijloace electronice. Prezentarea
ofertei presupune depunerea intr-un set comun a ofertei de preturi, a sepcificatiei tehnice, a DUAE
si a garantiei pentru ofertd dupa caz.

26.2. La depunerea ofertei prin SIA ,,RSAP”, operatorul economic va tine cont de timpul
necesar pentru incarcarea ofertei in sistem, prevazind timp suficient pentru a depune oferta in
termenii stabiliti.

27. Termenul limita de depunere a ofertelor

27.1. Ofertele vor fi depuse nu mai tirziu de data si ora specificate in FDA punctul 4.2.
Autoritatea contractanta poate, la discretia sa, sa extinda termenul-limita de depunere a ofertelor prin
modificarea documentelor de atribuire in conformitate cu punctul IPO7.

28. Oferte intirziate

28.1. SIA ,,RSAP” nu va accepta ofertele transmise dupd expirarea termenului limitd de
depunere a ofertelor.

28.2. In cazurile previzute la art.32 alin.(7) si (11) din Legea nr. 131/2015, ofertele depuse
dupa termenul limita de deschidere a ofertelor specificate in FDA punctul 4.2, vor fi inregistrate de
catre autoritatea contractanta si restituite ofertantului, fara a fi deschise.

29. Modificarea, substituirea si retragerea ofertelor

29.1. In cazul in care documentatia de atribuire nu prevede altfel, ofertantul are dreptul si
modifice sau sd retragd oferta Tnainte de expirarea termenului de depunere a ofertelor, fara a pierde
dreptul de retragere a garantiei pentru oferta. O astfel de modificare este valabila daca a fost efectuata
inainte de expirarea termenului de depunere a ofertelor.

30. Deschiderea ofertelor

30.1. Autoritatea contractantd va deschide ofertele in cadrul sistemului SIA ,,RSAP” la data
si ora specificate in FDA punctul 4.2.

30.2. Informatia privind ofertantii si ofertele, se fac publice prin publicarea acestora in SIA
»RSAP”.
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1.5 Sectiunea a-5-a. Licitatia electronica

30.3. Atribuirea unui contract de achizitii publice pentru bunuri si servicii prin cererea
ofertelor de preturi este obligatoriu precedata de licitatia electronica

30.4. Licitatia electronica se va baza pe una dintre urmatoarele elemente ale ofertei:

a) exclusiv pe pret, in cazul in care contractul este atribuit doar in baza criteriului cel mai
scazut pret;

b) pe pret si pe noile valori ale elementelor ofertelor indicate in anuntul de participare si/sau
in documentatia de atribuire.

30.5. In cazul in care procedura de achizitie de bunuri si servicii prin cererea ofertelor de
preturi este Tmpartita in loturi, licitatia electronica se petrece pentru fiecare lot in parte.

30.6. Licitatia electronicd se lanseazd la data si ora indicatd in comunicatul expediat
ofertantilor pentru Inregistrare la licitatia electronica, cu conditia ca cel putin 2 operatori economici
au depus ofertele in cadrul procedurii de achizitie. Dupa lansare, licitatia electronicd nu poate fi
suspendata sau anulata.

30.7. In cazul in care a fost depusd o singurd ofertd, licitatia electronicd nu are loc, iar
autoritatea contractantd urmeaza sa decida asupra atribuirii contractului de achizitii sau anularea
procedurii de achizitie.

30.8. In timpul licitatiei electronice, ofertantul poate:
a) sa vizualizeze in timp real desfasurarea licitatiei electronice;
b) sa ofere o valoare noui a ofertei in cadrul fiecarei runde de licitare.

30.9. Pe parcursul licitatiei electronice SIA RSAP va afisa identificatorul licitatiei electronice,
tipul licitatiei electronice utilizate, valuta ofertelor, instructiunile pentru participanti, cea mai buna
oferta curentd, timpul ramas pana la sfarsitul rundei si clasamentul actual al operatorilor economici
enumerati fara specificarea denumirii participantului.

30.10. In cadrul licitatiei electronice, la afisarea valorii ofertelor sistemul va lua in
considerare toate elementele ofertei care fac obiectul procesului repetitiv de ofertare.

30.11. Licitatia electronica va lua sfirsit atunci cdnd numarul de runde prevazut in anuntul
de participare si in documentatia de atribuire a fost epuizat. Din momentul incheierii licitatiei
electronice, SIA RSAP va publica rezultatul licitatiei electronice si numele participantilor.

30.12. Referitor la pretul final, rezultat in urma licitatiei electronice, nu se mai pot solicita
clarificari decat cu privire la justificarea pretului anormal de scazut ofertat, fara a se permite insa
modificarea acestuia.

1.6 Sectiunea a-6-a. Evaluarea si compararea ofertelor

31. Confidentialitate

31.1. SIA ,,RSAP” va asigura mecanisme adecvate in vederea neadmiterii divulgarii
continutului ofertelor prezentate de participanti pina la data stabilita pentru deschiderea acestora de
catre persoanele autorizate ale organizatorului procedurii de achizitie publicd, in conformitate cu
legislatia. Astfel, va fi preintimpinatad aplicarea unor eventuale practici anticoncurentiale in cadrul
procedurilor de achizitii publice.
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32. Clarificarea ofertelor

32.1. Autoritatea contractantd poate, la necesitate, sa ceara oricaruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu vor
fi solicitate, oferite sau permise schimbari in prefurile sau in continutul ofertei, cu exceptia corectarii
erorilor aritmetice descoperite de catre autoritatea contractantd in timpul evaludrii ofertelor, in
conformitate cu punctul IPO33.

32.2. In cazul in care ofertantul nu executi cererea autorititii contractante de a reconfirma
datele de calificare pentru incheierea contractului, oferta 1 se respinge si se selecteaza o alta oferta
cistigatoare dintre ofertele ramase in vigoare.

32.3. Operatorul economic este obligat sd raspunda la solicitarea de clarificare a autoritatii
contractante in cel mult trei zile de la data expedierii acesteia.

33. Determinarea conformitatii ofertelor

33.1. Aprecierea corespunderii unei oferte de cétre autoritatea contractantd urmeaza a fi bazata
pe continutul ofertei.

33.2. Se considera conforma cerintelor oferta care corespunde tuturor termenilor, conditiilor
si specificatiilor din documentele de atribuire, neavind abateri esentiale sau avind doar abateri
neinsemnate, erori sau omiteri ce pot fi inlaturate fard a afecta esenta ofertei. O abatere se va
considera ca fiind neinsemnata daca:

a) nu afecteaza in orice mod substantial sfera de actiune, calitatea sau performanta
bunurilor/serviciilor specificate in contract;

b)  nu limiteaza in orice mod substantial drepturile autoritatii contractante sau obligatiile
ofertantului conform contractului;

C) nuar afecta intr-un mod inechitabil pozitia competitiva a altor ofertanti ce prezinta oferte
conforme cerintelor.

33.3. Daca o oferta nu este conforma cerintelor din documentele de atribuire, ea va fi respinsa
de cétre autoritatea contractanta prin specificarea expresa a motivelor respingerii.

34. Neconformititi, erori si omiteri

34.1. Autoritatea contractantd are dreptul sa considere oferta conforma cerintelor dacd aceasta
contine abateri neinsemnate de la prevederile documentelor de atribuire, erori sau omiteri ce pot fi
inlaturate fara a afecta esenta ei. Orice deviere de acest fel se va exprima cantitativ, in masura in
care este posibil, si se va lua in considerare la evaluarea si compararea ofertelor.

34.2. Daca ofertantul care a depus oferta cea mai avantajoasa nu accepta corectarea erorilor
aritmetice, oferta acestuia se respinge.

35. Evaluarea ofertelor

35.1. Examinarea, evaluarea si compararea ofertelor se efectueaza fara participarea
ofertantilor si a altor persoane neautorizate. Autoritatea contractantd va examina ofertele pentru a
confirma faptul ca toate documentele prevazute in punctul IPO18 au fost prezentate si pentru a
determina caracterul complet al fiecarui document depus.

35.2. Autoritatea contractantd stabileste oferta/ofertele cistigatoare aplicind criteriul de
atribuire si factorii de evaluare prevazuti in documentatia de atribuire, utilizind instrumentele de
evaluare din cadrul SIA ,,RSAP”, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din Legea
nr. 131/2015.
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36. Calificarea ofertantului

36.1. Autoritatea contractantd va determina dacd ofertantul este calificat sd execute
Contractul.

36.2. Aprecierea calificarii va fi bazatd pe o examinare minufioasd a documentelor de
calificare ale ofertantului, inclusiv DUAE, incluse in oferta conform prevederilor punctului IPO18,
clarificarilor posibile conform punctului IPO32, precum si 1n baza criteriilor stabilite In punctele
IPO11-16. Criteriile care nu au fost incluse in aceste puncte nu vor fi folosite in aprecierea calificarii
ofertantului.

36.3. O apreciere afirmativa va constitui drept premisa pentru adjudecarea contractului
ofertantului respectiv. O apreciere negativa va rezulta in descalificarea ofertei, caz in care autoritatea
contractanta poate trece la urmatoarea oferta cea mai avantajoasa economic, pentru a face o apreciere
similara a capacitatilor acelui ofertant in executarea contractului.

37. Descalificarea ofertantului

37.1. Autoritatea contractantd va descalifica ofertantul care depune documente ce contin
informatii false, cu scopul calificarii, sau deruteaza ori face reprezentari neadevarate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractantd poate Tnainta o solicitare catre Agentia Achizitii Publice cu privire la
inscrierea ofertantului respectiv in Lista de interdictie a operatorilor economici.

37.2. Lista de interdictie a operatorilor economici reprezinta un inscris oficial si este Intocmita
actualizata si finuta de catre Agentia Achizitii Publice conform prevederilor articolului 25 din Legea
nr. 131/2015, cu scopul de a limita participarea operatorilor economici la procedurile de achizitie
publica

37.3. Ofertantul poate fi descalificat in cazul in care este insolvabil, Tn privinta lui a fost
initiatd procedura de sechestrare a patrimoniului, este in faliment sau in proces de lichidare sau daca
activitatile ofertantului sint suspendate ori existd un proces de judecatd privind oricare dintre cele
mentionate.

37.4. Ofertantul este descalificat in cazul aplicarii sanctiunilor administrative sau penale, pe
parcursul ultimilor 3 ani, fatd de persoanele de conducere ale operatorului economic in legatura cu
activitatea lor profesionala sau cu prezentarea de date eronate in scopul incheierii contractului de
achizitii publice.

37.5. Ofertantul este descalificat pentru neachitarea impozitelor si altor plati obligatorii in
conformitate cu legislatia tarii in care el este rezident. Autoritatea contractanta va solicita ofertantilor
sa demonstreze imputernicirea de a Incheia contractele de achizitii publice si componenta
fondatorilor si a persoanelor afiliate.

37.6. Autoritatea contractanta descalifica ofertantul daca constata ca acesta este inclus in Lista
de interdictie a operatorilor economici.

37.7. Autoritatea contractantd nu accepta oferta in cazul in care ofertantul nu corespunde
cerintelor de calificare.

38. Anularea procedurii

38.1. Autoritatea contractanta, din propria initiativa, anuleaza procedura de achizitie publica
in cazurile prevazute la art. 67, alin. (1) din Legea nr. 131/2015. Autoritatea contractanta are
obligatia de a comunica prin SIA ,,RSAP” sau prin alte mijloace de comunicare in cazul in care
autoritatea contractantd desfasoara proceduri in baza art. 32 alin.(7) si (11) din Legea nr. 131/2015,

14



tuturor participantilor la procedura de achizitie publica, in cel mult 3 zile de la data anularii, atit
incetarea obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cit s1 motivul anularii.

1.7 Sectiunea a-7-a. Adjudecarea contractului

39. Criteriul de adjudecare

39.1. Autoritatea contractantd va adjudeca contractul, conform criteriului stabilit in FDA
punctul 6.1. acelui ofertant a carui oferta a fost apreciata potrivit criteriilor stabilite precum si altor
conditii si cerintelor din documentele de atribuire, cu conditia ca si ofertantul sa fie calificat pentru
executarea contractului.

40. Dreptul autorititii contractante de a modifica cantitatile in timpul adjudecarii

40.1. La momentul adjudecarii contractului, autoritatea contractanta are posibilitatea de a
micsora cu acordul operatorului economic, cantitatea de bunuri/servicii, in cazul in care suma
contractelor este mai mare decit valoare estimatd a achizitiei, specificate initial in CAPITOLUL IV
pentru a se putea incadra in mijloacele financiare alocate, insa fara a efectua vreo schimbare in pretul
unitar sau in alti termeni si conditii ale ofertei si ale documentelor de atribuire.

41. instiintarea de adjudecare

41.1. Tnainte de expirarea perioadei de valabilitate a ofertei, sistemul SIA ,,RSAP” va permite
autoritatilor contractante pregatirea anuntului de atribuire si a notificarii ofertantilor, carora li s-a
atribuit sau nu contractul standardizat. Ofertantii necistigdtori vor fi informati cu privire la motivele
pentru care ofertele lor nu au fost selectate.

41.2. Notificarea prin care se realizeazd informarea operatorilor economici referitor la
rezultatele procedurii de achizitie este transmisa prin SIA ,,RSAP” sau prin alte mijloace electronice
la adresele indicate de catre ofertanti in ofertele acestora.

42. Garantia de buna executie

42.1. La momentul incheierii contractului, dar nu mai tirziu de data expirarii Garantiei pentru
ofertd (daca s-a cerut), ofertantul cistigdtor va prezenta Garantia de buna executie in marimea
prevazuta de FDA punctul 6.2., folosind in acest scop formularul Garantiei de buna executie (F3.3),
inclus in CAPITOLUL III, sau alt formular acceptabil pentru autoritatea contractanta, dar care
corespunde conditiilor formularului (F3.3).

42.2. Refuzul ofertantului cistigitor de a depune Garantia de buna executie sau de a semna
contractul va constitui motiv suficient pentru anularea adjudecarii si retinerea Garantiei pentru
oferta. In acest caz, autoritatea contractanti poate adjudeca contractul urmitorului ofertant cu oferta
cea mai bine clasata, a carui ofertd este conforma cerintelor si care este apreciat de catre autoritatea
contractantd a fi calificat in executarea Contractului. In acest caz, autoritatea contractanti va cere
tuturor ofertantilor ramasi extinderea termenului de valabilitate a Garantiei pentru ofertd. Totodata,
autoritatea contractanta este in drept sa respingd toate celelalte oferte.

43. Semnarea contractului

43.1. O datd cu expedierea instiintdrii de adjudecare, autoritatea contractantd va trimite
ofertantului cistigator Formularul contractului de bunuri (F5.1) sau Formularul contractului de
servicii (F5.2) completat si toate celelalte documente componente ale contratului.

43.2. Ofertantul cistigator va semna contractul numai dupa implinirea termenelor de asteptare,

in modul corespunzator si il va restitui autoritatii contractante in termenul specificat in FDA punctul
6.5.

44. Dreptul de contestare

44.1. Orice operator economic care considerd ca, in cadrul procedurilor de achizitie,
autoritatea contractanta, prin decizia emisd sau prin procedura de achizitie aplicata cu incalcarea
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legii, a lezat un drept al sau recunoscut de lege, in urma carui fapt el a suportat sau poate suporta
prejudicii, are dreptul sa conteste decizia sau procedura aplicata de autoritatea contractantd, in modul
stabilit de Legea nr. 131/2015.

44.2. Contestatiile se vor depune direct la Agentia Nationald de Solutionare a Contestatiilor.
Toate contestatiile vor fi depuse, examinate si solutionate in modul stabilit de Legea nr. 131/2015.

44.3. Operatorul economic, in termen de pind la 5 zile, sau dupa caz, 10 zile de la data la care
a aflat despre circumstantele ce au servit drept temei pentru contestatie, are dreptul sa depuna la
Agentia Nationald pentru Solutionarea Contestatiilor o contestatie argumentata a actiunilor, a
deciziei ori a procedurii aplicate de autoritatea contractanta.

44 4. Contestatiile privind anunturile de participare la procedura de achizitie si documentatia
de atribuire vor fi depuse pina la termenul limita de depunere a ofertelor.
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CAPITOLULII
FISA DE DATE A ACHIZITIEI (FDA)

Urmadtoarele date specifice referitoare la serviciile solicitate vor completa, suplimenta
sau ajusta prevederile CAPITOLULUI I. In cazul unei discrepante sau al unui conflict,
prevederile prezentului CAPITOL vor prevala asupra prevederilor din CAPITOLUL I.

Instructiunile pentru completarea Fisei de Date a Achizitiei sunt oferite cu litere cursive.

1. Dispozitii generale

Nr. Rubrica Datele Autoritatii Contractante/
Organizatorului procedurii
1.1. |Autoritatea contractantd/Organizatorul (Banca Nationald a Moldovei,
procedurii, IDNO: cod fiscal: 79592
1.2. |Obiectul achizitiei: Servicii de evaluare si de analizd a asigurdrii
calitatii sistemelor (servicii de testare a
securitatii sistemului informatic al BNM)
1.3. |Numarul si tipul procedurii de achizitie: |Nr.:
Tipul procedurii de achizitie: Cererea ofertelor
de preturi
1.4. |Tipul obiectului de achizitie: Servicii
1.5. [Codul CPV: 72225000-8
1.6. [Sursa alocatiilor bugetare/banilor publici |Buget propriu, pentru anul 2019
si perioada bugetara:
1.7. |Administratorul alocatiilor bugetare: Banca Nationald a Moldovei
1.8. |Partenerul de dezvoltare (dupa caz): Nu se aplica
1.9. |Denumirea Beneficiarului, IDNO: Banca Nationald a Moldovei,
cod fiscal: 79592
1.10.|Destinatarul serviciilor, IDNO: Banca Nationald a Moldovei,
cod fiscal: 79592
1.11. |Limba de comunicare: limba romana
1.12. |Locul/Modalitatea de transmitere a Prin email la adresa:
clarificarilor referitor la documentatia de |achizitii.contracte@bnm.md sau prin
atribuire intermediului ,,SIA-RSAP” M-Tender
1.13. |Contract de achizitie rezervat atelierelor |Nu se aplica
protejate
1.14.| Tipul contractului: Prestdri servicii
1.15. |Conditii speciale de care depinde Nu se aplica
indeplinirea contractului:
2. Lista serviciilor si specificatiile tehnice:
Nr. Denumirea serviciilor Unitate Canti- Specificarea tehnica deplina
d/o Cod CPV solicitate méc:lri tatea | solicitata, Standarde de referinta

Lotul 1: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de testare a

securitatii sistemului informatic al BNM)
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mailto:achiziții.contracte@bnm.md

Servicii de penetrare si

evaluare a Specificarea tehnica deplind este
vulnerabilitatilor indicata in Anexa 9 ”Caiet de
72225000- |informatice in cadrul sarcini”
1 . . . buc 1
8 sistemului informatic al )
BNM prin teste specifice de Ter n}en de p festare: 35 zzlev 3
. . lucratoare din data demararii
Penetrare dll‘l' gxterlorul contractului
infrastructurii de retea
3. Pregatirea ofertelor
3.1. |Oferte alternative: nu vor fi acceptate
3.2.|Garantia pentru oferta: Forma garantiei:
a) Oferta va fi insotitd de o Garantie pentru ofertd (emisd
de o bancd comerciald) conform formularului F3.2 din
sectiunea a 3-a - Formulare pentru depunerea ofertei
sau
b) Garantia pentru ofertd prin transfer la contul autoritdtii
contractante, conform urmdtoarelor date bancare:
Beneficiarul platii: Banca Nationald a Moldovei
Denumirea Bdncii: Banca Nationald a Moldovei
Codul fiscal: 79592
IBAN: MDI12NB000000000004914852
Contul bancar: NBMDMD2X
cu nota “Pentru garantia pentru ofertd la licitatia publicd
din 12 decembrie 2019”
3.3.|Garantia pentru ofertad va fi in valoare |1%
de:
3.4.|Editia aplicabila a Incoterms si Nu se aplica
termenii comerciali acceptati vor fi
(dupa caz):
3.5.|Termenul de prestare: Serviciile vor fi prestate de cdtre Prestator la sediul
Beneficiarului. Termenul de prestare a serviciilor este
de 35 zile lucrdtoare din momentul demardrii
contractului. Prestatorul va asigura prestarea
serviciilor in corespundere cu toate cerintele
inaintate.
3.6.|Locul prestarii serviciilor: bd. Grigore Vieru 1, mun. Chisindu, MD-2005,
Republica Moldova
3.7. |Metoda si conditiile de plata vor fi: Achitarea serviciilor de cdtre Beneficiar se va efectua
integral dupad prestarea serviciilor in baza actului de
prestare a serviciilor semnat de reprezentantii ambelor
parti si a facturii fiscale, in decurs de 15 zile lucrdtoare
de la data receptiondrii documentelor aferente de cdtre
Beneficiar.
3.8.|Perioada valabilitatii ofertei va fi de: |35 zile calendaristice
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Notd: In oferta participantilor va fi indicat explicit
termenul de valabilitate a ei.

3.9.|Ofertele in valuta strdina: Se accepta
4. Depunerea si deschiderea ofertelor
4.1 |Locul/Modalitatea de depunerea
ofertelor, este: SIA RSAP,,M-Tender”
4.2.|Termenul limita de depunere a Data: 12 decembrie 2019
ofertelor este: Ora: 15:00
4.3.|Persoanele autorizate sa asiste la Ofertele vor fi depuse prin SIA RSAP ,,M-Tender”.
deschiderea ofertelor (cu exceptia
cazului cind ofertele au fost depuse
prin SIA “RSAP”).
5. Evaluarea si compararea ofertelor
5.1. |Preturile ofertelor depuse in diferite MDL
valute vor fi convertite in:
Sursa ratei de schimb in scopul Cursul oficial stabilit de Banca Nationald a Moldovei
convertirii: http://www.bnm.md/en/content/official-exchange-
rates
Data pentru rata de schimb aplicabila iy
1P P Data depunerii ofertelor
va fi:

5.2.|Modalitatea de efectuare a evaluarii: |Evaluarea va fi efectuatd pe lot, cu corespunderea
cerintelor fatd de ofertant si corespunderea tuturor
cerintelor tehnice minime obligatorii privind obiectul
achizitiei.

5.3. |Factorii de evaluarea vor fi urmatorii: |In cadrul evaludrii ofertelor, autoritatea contractant(
va lua in considerare urmdtoarele doud componente al
evaludrii, care vor avea urmdtoarele ponderi:

- Evaluarea financiard: 40%
- Evaluarea criteriilor de performantd: 60%
(a se vedea Anexa nr.1)
6. Adjudecarea contractului
6.1. |Criteriul de evaluare aplicat pentru Cel mai bun raport calitate-pret, pe lot. Factorii de
adjudecarea contractului va fi: evaluarea aplicati sunt specificati in Anexa nr.1.
6.2.|Suma Garantiei de buna executie (se  |10%
stabileste procentual din pretul
contractului adjudecat):
6.3.|Garantia de buna executie a Forma garantiei de buna executie:

contractului:

a) Garantia de bund executie emisd de o banca
comerciala conform formularului F3.3. Termenul de
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valabilitate al garantiei bancare va depdsi cu cel
putin 25 zile calendaristice data planificatd a
semndrii Actului de primire-predare a Bunurilor
si/sau prestare a Serviciilor.

sau

b) Garantia de buna executie prin transter la contul
autoritdtii contractante, conform urmdtoarelor date
bancare:

Beneficiarul platii: Banca Nationald a Moldovei
Denumirea Bdncii: Banca Nationald a Moldovei
Codul fiscal: 79592

IBAN: MD65NB000000000004914771

Contul bancar: NBMDMD2X

cu nota “Pentru garantia de bund executie la licitatia
deschisa din , 12 decembrie 2019”

6.4.|Forma de organizare juridica pe care
trebuie sa o ia asocierea grupului de
operatori economici cdarora li s-a
atribuit contractul

Nu se cere

6.5.|Numadrul maxim de zile pentru
semnarea si prezentarea contractului
catre autoritatea contractantad, de la
remiterea acestuia spre semnare:

6 zile calendaristice

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul
Sistemului Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR PUBLICE”.
Grupul de lucru pentru achizitii confirma corectitudinea continutului Fisei de date a achizitiei,
fapt pentru care poarta raspundere conform prevederilor legale in vigoare.

Ion STURZU

Conducatorul grupului de lucru:
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CAPITOLUL III
FORMULARE PENTRU DEPUNEREA OFERTEI

Formular Denumirea
F3.1 Formularul ofertei
F3.2 Garantia pentru oferta
F33 Garantia de buna executie
F3.4 Chestionar pentru Furnizor / Prestator
Anexa nr.1 [Factorii de evaluare aplicati
Declaratia privind lista principalelor prestari de
Anexa nr.2 e p R . p.. p. P
servicii similare in ultimii 3 ani
Anexa nr.3

Acord de asociere

Anexa nr.4

Declaratia privind lista asociatilor si dupa caz, a
subcontractorilor si partea/partile din contract care
sunt indeplinite de acestia

Anexa nr.5

Declaratia privind calitatea de participant la procedura

Anexa nr.6

Lista expertilor cheie propusi pentru implementarea
contractului

Anexa nr.7

Curriculum Vitae

Anexanr.8

Declaratie privind disponibilitatea membrilor echipei

Anexa nr.9

Caiet de sarcini

Urmadtoarele tabele si formulare vor fi completate de catre ofertant si incluse in oferta.
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Formularul ofertei (F3.1)
[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se
vor permite modificdri in formatul formularului, precum si nu se vor accepta inlocuiri in
textul acestuia.]
Data depunerii ofertei: “___” 20
Procedura de achizitie Nr.:
Anunt de participare Nr.:
Catre:

[numele deplin al autoritdtii contractante]

declara ca:

[denumirea ofertantului]

a) Au fost examinate si nu existd rezervari fata de documentele de atribuire,
inclusiv modificarile nr.

[introduceti numarul si data fiecarei modificari, dacd au avut loc]
b) se angajeazd sd
presteze,

[denumirea ofertantului]

in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile
tehnice si pret, urmatoarele servicii

[introduceti o descriere succinta a serviciilor]
¢) Suma totald a ofertei fara TVA
constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

d) Suma totala a ofertei cu TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

e) Prezenta oferta va ramine valabild pentru perioada de timp specificata in
FDA3.8.,incepind cu data-limita pentru depunerea ofertei, in conformitate cu FDA4.2.,
varamine obligatorie si va putea fi acceptata in orice moment pind la expirarea acestei
perioade;

f) In cazul acceptarii prezentei oferte, se

[denumirea ofertantului]
angajeaza sa obtind o Garantie de bund executie in conformitate cu FDA7, pentru
executarea corespunzdtoare a contractului de achizitie publica.

g) Nu sintem in nici un conflict de interese, in conformitate cu punctul, in
conformitate cu art.74 din Legea nr.131din 03.07.2015 privind achizitiile publice.

h) Compania semnatard, afiliatii sau sucursalele sale, inclusiv fiecare partener
sau subcontractor ce fac parte din contract, nu au fost declarate neeligibile in baza
prevederilor legislatiei in vigoare sau a regulamentelor cu incidenta in domeniul
achizitiilor publice.

Semnat:

[semnitura persoanei autorizate pentru semnarea ofertei]

Nume:
In calitate de:

[functia oficiald a persoanei ce semneaza formularul ofertei]

Ofertantul:
Adresa:
Data: “__” 20
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Garantia pentru oferta (Garantia bancara) (F3.2)
[Banca emitentd va completa acest formular de garantie bancard in conformitate cu instructiunile
indicate mai jos. Garantia bancard se va imprima pe foaie cu antetul bdncii, pe hirtie speciald
protejatd.]

[Numele bancii si adresa oficiului sau a filialei emitente]

Beneficiar:
[numele si adresa autoritdtii contractante]
Data:“__» 20
GARANTIE DE OFERTA Nr.
a fost informata ca
[denumirea bancii]
(numit in continuare “Ofertant”)
[numele ofertantului]

urmeaza sa inainteze oferta catre Dvs. la data de “___” 20_

(numita in continuare “oferta”) pentru livrarea/prestarea

[obiectul achizitiei]
conform anuntului de participare nr. din“___" 20__
La cererea Ofertantului, noi, , Prin prezenta,

[denumirea bancii]

ne angajam in mod irevocabil sd va platim orice sumd sau sume ce nu depasesc in total
suma de:

( )

[suma in cifre] ([suma in cuvinte])

la primirea de catre noi a primei solicitari din partea Dvs. in scris, insotite de o declaratie
in care se specifica faptul ca Ofertantul incalcd una sau mai multe dintre obligatiile sale
referitor la conditiile ofertei, si anume:

a) si-a retras oferta in timpul perioadei valabilitatii ofertei sau a modificat oferta dupa
expirarea termenului-limitd de depunere a ofertelor; sau

b) fiind anuntat de catre autoritatea contractantd, in perioada de valabilitate a ofertei,
despre adjudecarea contractului: (i) esueaza sau refuza sa semneze formularul contractului;;
sau (ii) esueaza sau refuza sa prezinte garantia de buna executie, daca se cere conform
conditiilor licitatiei, ori nu a executat vreo conditie specificatd in documentele de atribuire,
inainte de semnarea contractului de achizitie.

Aceastd garantie va expira in cazul in care ofertantul devine ofertant cistigator, la primirea de
catre noi a copiei instiintdrii privind adjudecarea contractului si in urma emiterii Garantiei de
buna executie eliberata catre Dvs. la solicitarea Ofertantului.

Prezenta garantie este valabila pind la datade “___” _ 20

[semnatura autorizata a bancii]
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Garantie de buna executie (F3.3)
[Banca comerciald, la cererea ofertantului cistigdtor, va completa acest formular pe foaie cu antet,
in conformitate cu instructiunile de mai jos.]

Data:“___” 20__
Cerere a ofertelor de preturi Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]
Beneficiar:

[introduceti numele complet al autoritdtii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bancii], am fost informati ca firmei [introduceti
numele deplin al Prestatorului] (numit in continuare “Prestator”) i-a fost adjudecat Contractul
de achizitie publica de prestare [obiectul achizitiei, descrieti serviciile] conform
invitatiei la licitatia nr. din 201_ [numarul si data licitatiei] (numit in
continuare “Contract”).

Prin urmare, noi intelegem ca Prestatorul trebuie sa depuna o Garantie de buna executie
in conformitate cu prevederile documentelor de atribuire.

In urma solicitarii Prestatorului, noi, prin prezenta, ne angajam irevocabil si va plitim
orice suma(e) ce nu depaseste [introduceti suma(ele) in cifre si cuvinte] la primirea primei cereri
in scris din partea Dvs., prin care declarati ca Prestatorul nu indeplineste una sau mai multe
obligatii conform Contractului, fara discutii sau clarificari si fara necesitatea de a demonstra
sau arata temeiurile sau motivele pentru cererea Dvs. sau pentru suma indicata in aceasta.

Aceasta Garantie va expira nu mai tirziu de [introduceti numdrul] de la data de [introduceti
luna][introduceti anul],’ si orice cerere de plata ce tine de aceasta trebuie receptionata de catre
noi la oficiu pina la aceasta datd inclusiv.

T Autoritatea contractantd trebuie sd tind cont de situatiile cind, in cazul unei extinderi a perioadei de executare
a Contractului, autoritatea contractantd va avea nevoie sd ceard o extindere si a acestei garantii de la bancd. O astfel de
cerere trebuie sd fie intocmitd in scris si trebuie facutd inainte de expirarea datei stabilite in garantie. In procesul
pregadtirii acestei Garantii, autoritatea contractantd ar putea lua in considerare addugarea urmdtorului text in formular,
la sfirsitul penultimului paragraf: “Noi sintem de acord cu o singurd extindere a acestei Garantii pentru o perioadd ce nu
depdseste [sase luni] [un an], ca rdspuns al cererii in scris a autoritdtii contractante pentru o astfel de extindere, si o astfel
de cerere urmeazd a fi prezentatd noud inainte de expirarea prezentei garantii.”

[semndturile reprezentantilor autorizati ai bancii si ai Prestatorului]
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1.

Data

CHESTIONAR PENTRU FURNIZOR /PRESTAOR (F3.4)

Date despre Furnizor /Prestator (persoana juridica/persoana fizica)

1.1 Denumirea completd/ Nume, prenume
1.2 Forma de organizare juridica/ -
1.3 Codul fiscal/IDNO

1.4 Numarul si data inregistrarii de stat/expus politic

(Da/Nu)
1.5 Sediul si adresa juridica/adresa de domiciliu
1.6 Numarul de telefon, fax, email

1.7 Persoana imputernicita sa deschida si sa gestioneze contul

1.7.1
1.7.2
1.7.3
174
1.7.5
1.7.6

Numele, prenumele

Data si locul nasterii, IDNO

Adresa de domiciliu

Functia detinuta

Telefon, fax, e-mail

Expus politic (Da/Nu)

Informatie privind natura relatiei de afaceri cu BNM
2.1 Domeniul de activitate

2.2 Scopul si motivul initierii relatiei de afaceri / tranzactii ocazionale

2.3 Activitati preconizate

Declaratia privind beneficiarul efectiv
3.1 Beneficiarul efectiv este urmdtoarea persoana

3.2 Date despre beneficiarul efectiv

321 Numele, prenumele
3.2.2 Datasilocul nasterii, IDNO
3.2.3 Adresa de domiciliu
3.2.4 Functia detinuta
3.2.5 Telefon, fax, email
3.2.6 Expuspolitic(Da/Nu) _____
/ / Semnatura Furnizor /Prestator

L.S
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Anexa 1: Factorii de evaluarea aplicati
In cadrul evaluarii ofertelor, autoritatea contractantd va lua in considerare urmdtoarele doud
componente ale evaludrii, care vor avea urmdtoarele ponderi:

1. Evaluarea financiard 40%
2. Evaluarea criteriilor de performantad 60%

Evaluarea financiara a ofertelor inaintate va fi efectuatd pentru fiecare Ofertant in parte, in baza
pretului ofertei financiare. Scorul total al evaludrii financiare (S¢) pentru fiecare Ofertant se va
calcula dupd cum urmeaza: S¢= 40 X (Pmin/Po), unde:

Pmin — pretul minim al ofertelor prezentate;

P, - pretul ofertei evaluate.

Pentru cazurile cind sunt constatate erori aritmetice, corectarea valorii ofertei va fi efectuatd doar
cu acordul scris al Ofertantul. Dacd corectarea erorilor aritmetice nu este acceptatd de Ofertant,
oferta respectivd poate fi respinsd fiind consideratd necorespunzdtoare cerintelor.

Modalitatea de corectare a erorilor aritmetice se va efectua, dupd caz:

- pentru cazurile de constatare a divergentelor intre pretul unitar si pretul total (obtinut prin
sumarea preturilor unitare totale), vor fi luate ca bazd preturile unitare, respectiv fiind
recalculat pretul total;

- pentru cazurile de constatate a divergentelor intre sumele exprimate in litere si cele exprimate
in cifre, vor fi luate ca baza sumele exprimate in litere, iar cele exprimatd in cifre vor fi
modificate corespunzdtor.

Evaluarea criteriilor de performanta ale ofertelor se va efectua prin atribuirea unui numdr de
puncte pentru fiecare caracteristicd, in functie de performantele profesionale, atdt la nivel de
entitate, cdt si la nivel individual al persoanelor implicate in implementarea proiectului, dupd cum
e indicat in Tabelul de mai jos. Caracteristicile supuse evaludrii vor corespunde criteriilor de
calificare, expuse in Documentatia de atribuire, dacd mai jos nu e indicat altfel:

Punctaj .
G0 . . Procentaj
Criteriile de performanta maxim, %
pct. ?
Evaluarea Ofertantul/Prestatorului si a echipei de proiect 100 pct. 60%
1. Evaluarea Ofertantului (Experienta si capacitatea Ofertantului 10 6%
pentru executia calitativd a contractului) - -
1.1 Numadrul de proiecte similare din portofoliul prezentat, prestate unor 6 36%
institutii de importantd statald
e 1proiect in derulare 2 1,2%
e 2 proiecte 4 2,4%
e 3 proiecte 6 3,6%
1.2 Experientd specificd privind prestarea serviciilor similare solicitate 4 24%
de BNM (in baza referintelor la proiectele deja realizate)
2. Evaluarea echipei de proiect (in baza CV-urilor, referintelor 80 48%
prezentate, certificarilor confirmative) -

26



2.1. Evaluarea echipei tehnice propuse si alinierea la cerintele inaintate 5 3%

(componentd, experienta generald, proiectele implicate)

2.2. Expert 1: Managerul de proiect 5 9%
2.2.1. Experientd in domeniul managementul proiectului de minim 5 ani. 5 3%
2.2.2. Experientd in implementarea unor proiecte de complexitate similard 6 3,6%

celui solicitat de BNM in ultimii 3 ani:
e [Iproiect 2 1,2%
e 2proiecte 4 24%
e 3 proiecte 6 3,6%
2.2.3. Detinerea unor certificate relevante in domeniul managementului de 4 2 4%
y (]
proiecte (PMP, PRINCE )

2.3. Expert 2: Expert Sef securitate sisteme informatice 5 9%
2.3.1. Experientd in domeniul securitdtii si auditului sistemelor informatice 5

. PPN P . . . . . . 3%
ca auditor tehnic in minim trei proiecte similare ca complexitate celui

solicitat de BNM
2.3.2. Detinerea certificatelor relevante in domeniul securitdtii si auditului 10 6%

sistemelor informatice (ISO 27001, CISA, CISPP, CSSLP)

2.4. Expert 3: Expert testare securitate infrastructurd retea 5 9%
2.4.1. Experientd in testarea securitdtii infrastructuri de retea de cel putin 5

trei ani si minim trei proiecte similare ca complexitate celui solicitat de 3%

BNM.

2.4.2. Detinerea certificatelor relevante in domeniul testdrii securitdtii 5
infrastructurii de retea (ex. OSCP) inclusiv celor de tip WiFi (ex. OSWP, 3%
GAWN)

2.4.3. Experientd in efectuarea analizei vulnerabilitdtii si interpretdrii 5
rezultatelor obtinute in urma procesului de testare dovedit prin 3%
certificate relevante obtinute (ex. LPT, GPEN, GXPN)

2.5. Expert 4: Expert testare securitate sisteme informatice 5 9%
2.5.1. Experientd in testarea securitdtii sistemelor informatice de cel putin 5

trei ani si minim trei proiecte similare ca complexitate celui solicitat de 3%

BNM.

2.5.2. Detinerea certificatelor relevante in domeniul securitdtii sistemelor 5
informatice si aplicatiilor informatice (ex. CISSP, CSSLP) precum si in 3%
domeniul testdrii securitdtii sistemelor informatice (ex. CEH, GPEN)

2.5.3. Detinerea certificatelor relevante in domeniul sistemelor de operare, 5
baze de date, sisteme de virtualizare (ex. Microsoft/Linux, Oracle, 3%
VMWare)

2.6. Expert 5: Expert testare securitate sisteme informatice $i 15 9%

infrastructurilor de tip WiFi o
2.6.1. Experientd in testarea securitdtii sistemelor informatice precum si 5

5%

infrastructurilor de tip WiFi de cel putin trei ani si minim trei proiecte
similare ca complexitate celui solicitat de BNM.
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2.6.2. Detinerea certificatelor in domeniul testdrii securitdtii sistemelor 10
informatice (ex. CEH, GPEN) precum si infrastructurilor de tip WiFi (ex.
OSWP, GAWN)

6%

3. Calitatea ofertei (relevanta portofoliului de proiecte, prezenta
scrisorilor de recomandare, certificate relevante prezentate,
claritatea si nivelul de detaliere a raspunsului la oferta 10 6%
(metodologiile, tehnicile si standardele utilizate in evaluarea
vulnerabilitatilor, ex. NIST, OSSTM, ISACA, ISSAF).

* Evaluarea cerintelor va fi efectuatd in baza rezultatelor raspunsurilor date de Ofertant in
Oferta tehnicad ca raspuns la cerintele indicate in tabelele Cap. 4. Caiet de sarcini.

** Evaluarea va fi efectuatd prin raportarea datelor cantitative relevante prezentate de cdtre
Ofertant la valoarea maximd a acestora prezentate de cdtre Ofertanti in oferte.

Scorul total al evaludrii criteriilor de performantd, pentru fiecare Ofertant in parte, se va calcula
dupd urmdtoarea formuld: Sc = 0.6*(=.), unde:

Sc— scorul total al evaludrii criteriilor de performantd;

Z.- suma punctelor acumulate in urma evaludrii fiecarui criteriu de performantd.

Oferta desemnata ca fiind castigatoare, va fi apreciatd prin sumarea scorului obtinut pentru
evaluarea criteriilor de performanta si scorului obtinut pentru evaluarea financiard, prin aplicarea
ponderdrii mentionate mai sus, dupd urmdtoarea formuld: S¢- Sg+ Sc unde:

S¢ — scorul total al ofertei;

Sr— scorul evaludrii ofertei financiare;

Sc - scorul evaludrii criteriilor de performantd.
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Anexa 2:

DECLARATIE PRIVIND LISTA PRINCIPALELOR PRESTARI SERVICII

SIMILARE IN ULTIMII 3 ANI
Operator economic
(denumirea/numele)
Subsemnatul, reprezentant Imputernicit al ........c.cccocceveecciennncnnnccnncncennns (denumirea/numele

si sediul/adresa candidatului/ofertantului), declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, ca datele prezentate in tabelul anexat sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in
scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciala, bancad, alte persoane
juridice sa furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a Moldovei, cu
privire la orice aspect tehnic si financiar in legatura cu activitatea noastra.

Denumirea )
benefici- Calitatea
) Ofertantului Procent .
arului/ in care a Pretul total | indeplinit Perioada de
Nr. Obiectul Cod | clientului, Articipat la ,al dpe derulare a
crt. | contractului | CPV Adresa P p . . contractului
benefici- indeplinirea | contractului Ofertant (%)
rului contractului (%)
’ *
pagina web ©
1 2 3 4 5 6 7 8
1
2
3
4

Anexe: dupa caz, recomandari in copie din partea beneficarului/clientului

*) Se precizeazd calitatea in care a participat la indeplinirea contractului, care poate fi de:

contractant unic sau contractant conducator (lider de asociatie); contractant asociat;

subcontractant.
**) Se va preciza data de incepere si de finalizare a contractului.

Operator economic,

(semnaturd autorizatd)
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Anexa 3:
ACORD DE ASOCIERE
in vederea participarii la procedura de atribuire a contractului de achizitie publica

Operator economic,

(denumirea/numele)

Noi, parti semnatare:

ne asociem pentru a realiza in comun contractul de achizitie publica avand ca obiect
achizitionarea solutiei software pentru Depozitarul Central Unic al valorilor mobiliare,
serviciilor de implementare aferente, precum si serviciilor de garantie (mentenanta si suport),
de catre Banca Nationala a Moldovei.

Activitati contractuale ce se vor realiza in comun:
1.
2.
3.

Se vor mentiona pentru fiecare asociat in parte activitdtile pe care fiecare asociat le va presta in
concret.

1. Conditiile de administrare si reprezentare:

Liderul preia responsabilitatea si primeste instructiuni in folosul membrilor

asociati.

Odatd cu preluarea responsabilitatii, liderul va prezenta autoritdtii contractante modalitdtile in
care intelege sd isi asume in mod concret responsabilitatea activitdtii care se va destdsura in comun.
Se vor prezenta autoritdtii contractante modalitatea in care oferta comund va fi realizatd cu
contributia fiecdrui asociat.

Membrii asociati vor raspunde in mod solidar in fata Beneficiarului pentru implementarea
proiectului, pentru actiunile, inactiunile liderului sau fiecaruia dintre asociati.

Liderul trebuie sda asigure managementul si implementarea proiectului in concordanta cu
prevederile contractului, ale legislatiei nationale si cu instructiunile emise de BNM, cu maxim
de profesionalism, eficienta si in conformitate cu cele mai bune practici in domeniu.

Liderul are responsabilitatea finala in fata Beneficiarului pentru implementarea proiectului.
2. Modalitatea de impartire a rezultatelor activitatii economice desfasurate:

Conform procentelor de participare a fiecarei parti la activitatea de realizare a sarcinilor
convenite de comun acord.

3. Cauzele incetdrii asocierii si modul de impartire a rezultatelor lichidarii:

e incetarea asocierii in cazul denuntdrii unilaterale a unui asociat a acordului de asociere.
Denuntarea acordului de asociere facuta unilateral de unul dintre asociati nu 1ii poate fi
opusa Beneficiarului si nu il elibereaza pe asociatul denuntator de obligatiile asumate
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prin oferta. Denuntdtorul va ramane obligat si responsabil fata de achizitor pana la
indeplinirea efectiva si cu buna-credinta a tuturor obligatiilor pe care si le-a asumat fata
de achizitor.

e modul de impartire a rezultatelor lichidarii este conform procentului de participare a
fiecarei parti pana la data incetarii asocierii.

4. Repartizarea fizicd, valorica si procentuala a contractului de achizitie publica preluate de
fiecare asociat pentru executia obiectului supus licitatiei:

%
%

Membrii asociati garanteaza Beneficiarului ca neintelegerile care s-ar putea ivi in legatura cu
obligatiile pe care si le-au asumat in comun prin oferta comuna nu il vor afecta in nici un mod
in procesul de executare intocmai si cu buna-credintd a obligatiilor asumate.

Liderul:

Alte clauze:

Liderul va prezenta Beneficiarului imputernicirea expresa si autenticda in baza caruia
actioneaza in numele si pentru membrii asociati.

Imputernicirea va trebui sa cuprindd in mod explicit puterile care i-au fost incredintate liderului de
cdtre membrii asociati, si va cuprinde in concret toate responsabilitdtile liderului asumate in numele
asocierii fatd de autoritatea contractantd. In cazul neprezentdrii acestei imputerniciri asocierea nu
va putea dovedi modalitatea in care intelege sd actioneze pentru indeplinirea ofertei comune care
va fi semnatad de fiecare Ofertant in parte si asumatd in mod corespunzadtor.

Data completarii: LIDER,

ASOCIAT,

Prezentul acord de asociere constituie un model orientativ si se va completa in functie de cerintele
specifice ale obiectului contractului/contractelor. Asocierea trebuie sd isi mentind valabilitatea pe
o duratd cel putin egald cu durata necesard deruldrii contractului de achizitie publicd ce face
obiectul prezentei proceduri.
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Anexa 4:

DECLARATIE PRIVIND LISTA ASOCIATILOR $I, DUPA CAZ, A SUBCONTRACTORILOR SI
PARTEA/PARTILE DIN CONTRACT CARE SUNT INDEPLINITE DE ACESTIA

Operator economic,
(denumirea/numele)

Subsemnatul .......ccccoeueucucnee. (nume si prenume in clar a persoanei autorizate), reprezentant
Imputernicit al <denumirea/numele si sediul/adresa

candidatului/Ofertantul/Prestatorului>, declar pe propria raspundere, sub sanctiunile aplicate
faptei de fals in acte publice, ca datele prezentate in tabelul anexat sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca Beneficiarul are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor,
situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in scopul
verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciald, banca, alte
persoane juridice sa furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a
Moldovei, cu privire la orice aspect tehnic si financiar in legatura cu activitatea noastra.

Acord
Nume entitate el Valoarea % din asociat/subco
. . Activitati . .
legala (asociat sau | . ; aproximati | valoarea Adresa | ntractor cu
din contract . ] )
subcontractor) va contractului specimen
semnatura
Liderul
Asociat 1
Asociat 2

Subcontractor 1

Se va include in acest tabel o listd a activitdtilor si valoarea lor corespunzdtoare pentru fiecare
asociat si pentru care se propune utilizarea subcontractorilor, impreund cu numele si adresele
subcontractorilor propusi.

Data :[ZZ.LL.AAAA]

(numele si prenume) , (semndtura si stampila), in calitate de
, legal autorizat sa semnez oferta pentru si in numele
(denumire/nume operator economic)
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Anexa 5:

DECLARATIE PRIVIND CALITATEA DE PARTICIPANT LA PROCEDURA

Operator economic,
(denumirea/numele)
Subsemnatul ......ccccoeeenence. (nume si prenume in clar a persoanei autorizate), reprezentant
Imputernicit al ... (denumirea operatorului economic), declar pe propria
raspundere, sub sanctiunile aplicate faptei de fals in acte publice, cd, la procedura pentru
atribuirea contractului de achizitie publica avand ca obiect

’

organizatd de Banca Nationala a Moldovei, particip si depun oferta:
001n nume propriu;
[ ca asociat in cadrul asocierii conduse de: (denumirea liderului),
[0 ca subcontractor;
(Se bifeaza optiunea corespunzdtoare.)
Confirmam faptul ca nu licitam pentru acelasi contract in nici o alta forma.

(Aplicabil doar pentru membrii in asociere) Confirmam, ca liderul este autorizat sa ceara
si sa primeascad instructiuni in numele si pe seama fiecarui membru asociat, este raspunzator
in nume propriu si in numele membrilor asociati pentru indeplinirea contractului, ca toti
membrii asociati se obligd sa ramana in asociere pe intreaga durata a executiei contractului si
ca toti membrii asociati vor raspunde in mod solidar in fata Beneficiarului pentru
implementarea proiectului, pentru actiunile, inactiunile liderului sau ale fiecaruia dintre
asociati.

Subsemnatul declar ca:
Onu sunt membru al nici unui grup sau retele de operatori economici;

O sunt membru in grupul sau reteaua a cdrei lista cu date de recunoastere o prezint in
anexa.

(Se bifeazd optiunea corespunzdtoare.)

De asemenea, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu
siinteleg cd autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in
scopul verificarii datelor din prezenta declaratie.

Data :[ZZ.LL.AAAA]

(numele s§i prenume) , (semndtura si stampila), in calitate de
, legal autorizat sa semnez oferta pentru si In numele

(denumire/nume operator economic)
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Anexa 6:

LISTA EXPERTILOR CHEIE PROPUSI PENTRU IMPLEMENTAREA CONTRACTULUI

Operator economic,
(denumirea/numele)
. . . .. | Experienta
. .. Experienta Experienta | Experienta | .
Nume s1 | Pozitia o . . . n ..
Nr. ’ demuncain | demunca |in i Limbi
prenum | propus . . . domeniul .
crt. . domeniul in domeniul .. stiute
e a .. o bancilor
solicitat organizatie | bancar
’ centrale
1
2
3
4
5
6

Anexez la declaratie CV-urile personalului propus pentru indeplinirea contractului de

achizitie publicd, precum si documentele justificative in sustinerea fiecaruia dintre CV-uri.

Data completarii :[ZZ.LL.AAAA]

Operator €CONOMIC,......cceueueueuvcmcrereurecnne

(nume, semnatura autorizata si stampila)
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Anexa7:

CURRICULUM VITAE
1. Rolul propus in cadrul proiectului:
2. Nume:
3. Prenume:
4. Datade nastere:
5. Stare civila:
6. Nivelul Educational:
Institutia Diploma obtinuta si nivelul de scolarizare:

(de la Data - la Data)

7. Limbi stiute: se indica nivelul de competenta pe scara dela1la5(1 - avansat; 2 -
foarte bine; 3 - bine; 4 - satisfacator; 5 - incepator)

Limba

Citit Vorbit

Scris

8. Membru al unor corpuri/asociatii profesionale:

9. Alte aptitudini: (de ex. P.C,, etc.)

10. Pozitia profesionala actuala:

11. Vechimea la locul actual de munca:

12. Calificari relevante pentru proiect:

13. Experienta specifica in proiecte (conform criteriilor din documentele de

licitatie):

Titlul proiectului/
Beneficiarul
Proiectului

Principalele De la data - pana la
activitati ale data (zi/luna/an)
proiectului

Atributii in cadrul
proiectului/Rolul (functia)
in cadrul proiectului

14. Experienta profesionala

De la data - pana
la data

Locatia | Operatorul Pozitia | Descrierea principalelor atributii

economic/Angaj
atorul
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15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupd diplome, certificate, referinte etc.)

Nume prenume §i SeMNALUTA. . .. .....o.vueirinintn e,
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Anexa 8:

DECLARATIE PRIVIND DISPONIBILITATEA MEMBRILOR ECHIPEI

pe parcursul contractului de prestari de servicii,
ce prezinta obiectul procedurii de achizitie
Operator economic,

(denumirea/numele)

Subsemnatul(d) .o , reprezentant legal/imputernicit al
..................................................................................... (denumirea/numele si sediul/adresa operatorului
economic), in calitate de Ofertant la procedura de atribuire a contractului de achizitie publica
AVANA  CA  ODIECT ettt ettt ettt sae st et sae st et s e ssesbe st sntssessentesessessonsosessensossnsensonsons ,
organizata de Banca Nationald a Moldovei, declar pe propria raspundere, sub sanctiunea
excluderii din procedura de atribuire si a sanctiunilor aplicate falsului in declaratii,
urmatoarele:

e membrii echipeivor fi disponibili pentru a asigura prezenta locala in Republica Moldova
pe parcursul proiectului, atunci cand aceasta va fi necesar;

e membrii echipei vor fi asigurati pana la finalizarea contractului;

e 1n cazul daca va fi necesara schimbarea unui membru din echipa, aceasta schimbare va
fi efectuata dupa coordonarea si acceptul in scris al BNM.

Data :[ZZ.LL.AAAA]

(numele si prenume) , (semndtura si stampila), in calitate de

’

legal autorizat sa semnez oferta pentru si in numele
(denumire/nume operator economic)
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Anexa 9:

CAIET DE SARCINI

Cerintele cu privire la serviciile de evaluare si de analiza a asigurarii calitatii

sistemelor (servicii de testare a securitatii sistemului informatic al BNM)

I. L CERINTE FATA DE OFERTA TEHNICA SI FINANCIARA

L.1. Prevederi generale

L11.
[1.2.

[1.3.

Acest capitol descrie cerintele referitoare la formatul si structura ofertei.

Este necesar ca Ofertantul sa faca cunostinta cu toate instructiunile, formularele,
conditiile incluse in prezentul document.

Ofertele trebuie sa fie complete si suficient de detaliate, astfel incat sa ii ofere
Beneficiarului posibilitatea de a intelege cu usurintd toate aspectele. Ofertele vor
include sectiunile descrise mai jos, fiind intocmite in conformitate cu cerintele fata de
oferta tehnica.

[.2. Oferta tehnica
Oferta tehnicd va cuprinde urmatoarele elemente, dar fard a se limita la acestea:

a.

Intelegerea obiectivelor proiectului de citre Ofertant, precum si a perspectivei asupra
modului in care acestea pot firealizate, perimetrul proiectului, delimitarea activitatilor
din afara perimetrului.

. Sumar executiv - privire de ansamblu asupra procedurii de penetrare si evaluare a

vulnerabilitatilor informatice: etape, livrabile, limitari, etc., inclusiv opinia Ofertantul
cu privire la dificultati/probleme intalnite de obicei in astfel de evaluari si modul in care
abordarea propusa si alte mdsuri pot asigura o buna evaluare a securitdtii unui sistem
informatic.

. Ipoteze de lucru pentru proiect in general si pentru fiecare etapa sau aspect in

parte, dupd cum se considera necesar.

. Descrierea abordarii, metodologiilor, tehnicilor si standardelor utilizate in efectuarea

evaludrii si testarii pentru fiecare etapa in parte (pre-evaluare, evaluare, post-evaluare),
precum si o scurta prezentare a acestora (ex. NIST, OSSTM, ISACA, ISSAF). Ofertantul va
oferi exemple de livrabile pentru fiecare etapd care vor respecta cerintele din prezentul
caiet de sarcini. De asemenea, Ofertantul va descrie pentru fiecare etapa: obiectivele,
principalele activitati, precum si instrumentele si mijloacele specifice utilizate pentru a
le realiza.

. Raspunsul la cerintele specificate din prezentul caiet de sarcini. In aceasta

sectiune, Ofertantul trebuie sd includa toate informatiile tehnice si profesionale
care vor indeplini toate cerintele descrise in Anexa 9 (Caiet de sarcini). Intru
asigurarea unei intelegeri complete de catre Ofertant si Beneficiar a cerintelor si
raspunsurilor, Ofertantul trebuie sa ofere raspunsuri detaliate la toate cerintele
inaintate. Raspunsurile trebuie sda fie insotite de dovezi corespunzatoare,
documente care sd descrie livrabilele aferente proiectului, explicatii, extrase din
documentatia de insotire, modele care vor respecta cerintele din prezentul caiet
de sarcini, etc, exemple de livrabile aferente etapelor de proiect (plan de actiuni,
plan de testare, raport de testare, raport de analiza).

Descrierea managementul proiectului:
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- Structura organizatoricd a proiectului;

- Abordarea de gestionare a proiectului, inclusiv abordarea de asigurare a
calitatii

- Plan de management al proiectului, care sa acopere cel putin urmadtoarele
elemente initiale: planul proiectului (etapele, durata, responsabilitati
etc.), plan de management al calitdtii, plan de gestionare a riscurilor, plan
de gestionare a resurselor, planul de comunicare. Planul de management
va include in anexa la documentele de initiere a proiectului si registrele
de riscuri, probleme, livrabile, comunicare, modelele rapoartelor aferent
etapelor, de exceptie, de inchidere a proiectului; modelele proceselor
verbale urmare a sedintelor, etc.

g. Ofertantul va specifica versiunile si producatorii pachetelor software care se vor folosi
pentru prestarea serviciilor, de asemenea se vor atasa documente de la producatori in
copie (file de catalog, prospecte, etc.) care sa contina caracteristicile produselor folosite.
Se admite ca aceste documente sa fie prezentate in limba engleza.

h. Ofertantul isi va asuma raspunderea legalitatii utilizdrii instrumentelor folosite in
cadrul proiectului si va trebuie sa prezinte Beneficiarului dovada utilizarii legale a
acestora.

I.3. Oferta financiara

[.3.1.  Oferta financiara trebuie sa fie intocmita conform Formularului F4.2 "Specificatii de
pret”. Acest proiect este un proiect cu pret fix cu toleranta zero de cost (buget), respectiv
solicitari de madrire sau revizuire a pretului nu vor fi admise.

[.3.2. Oferta financiara trebuie sa fie clar intocmitd, care ar asigura o buna intelegere de catre
Beneficiar in ceea ce priveste oferta formulata.

2 CERINTE FATA DE SERVICIILE ACHIZITIONATE
2.1. Obiectul achizitiei

Obiectul achizitiei reprezinta contractarea serviciilor de penetrare si evaluare a
vulnerabilitatilor informatice in cadrul Sistemului Informatic (SI) al Bancii Nationale a
Moldovei prin teste specifice de penetrare din exteriorul infrastructurii de retea care vor
include:

- Penetration testing a infrastructurii expuse in internet, inclusiv aplicatiile;

- Penetration testing a infrastructurii expuse in reteaua interbancard, inclusiv
aplicatiile;

- Evaluarea vulnerabilitatii (vulnerability assessment) infrastructurii de retea
inclusiv infrastructura wireless si penetrarea ei.

Testele de penetrare reprezintd o modalitate de evaluare a securitatii unui sistem informatic
prin simularea unui atac, prin exploatarea vulnerabilitatilor existente si cunoscute intr-un
mod asemadnator incercdrilor de exploatare realizate de catre un atacator, cu diferenta ca
acestea vor fi efectuate intr-un mod etic, cu permisiunea Beneficiarului. Procesul implica o
analiza activa a sistemelor informatice pentru orice vulnerabilitdti existente care ar putea
rezulta din configuratia inadecvata si din brese cunoscute sau necunoscute, hardware si
software.

Prin testarea securitatii sistemelor informatice se va asigura identificarea posibilelor
vulnerabilitati existente la nivelul sistemelor hardware, bazelor de date si aplicatiilor software
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P

incorporate, furnizind echipelor, care asigura operarea, intretinerea si dezvoltarea acestora,
informatii si recomandari destinate remedierii vulnerabilitatilor identificate.

2.2. Scopul serviciilor prestate

2.2.1. Scopul testelor de penetrare este de a analiza comportamentul sistemelor

informatice in contextul diferitelor atacuri informatice, fiind analizate inclusiv

vulnerabilitdtile care pot exista in aplicatiile dezvoltate sau utilizate. Un test de

penetrare complet va cuprinde atit teste automate cit si manuale.
- Testele automate vor identifica erori de programare in aplicatiile utilizate si vor fi
efectuate cu ajutorul unor programe specializate precum instrumentele de scanare a
vulnerabilitatilor, a aplicatiilor web si a codului, instrumente de testare si identificare a
eventualelor erori de programare din aplicatii in vederea exploatarii lor.
- Testele manuale vor analiza aspecte ale aplicatiilor care necesita intuitia
umana, identificindu-se erori logice de programare, si vor analiza si confirma
sau infirma rezultatele testelor automate. Pentru atingerea acestor obiective,
serviciile de penetrare si evaluare a vulnerabilitdtilor informatice in cadrul
Sistemului Informatic al BNM prin teste specifice de penetrare din exteriorul
infrastructurii de retea urmeaza sa fie prestate de Ofertantul selectat conform
cerintelor stabilite in acest caiet de sarcini.

1.2.2. Ofertantul trebuie sa descrie activitdtile ce vor fi desfasurate de acesta pentru
a raspunde acestor cerinte. Ofertantul trebuie sa prezinte informatie despre modul in
care intentioneazd sa presteze serviciile solicitate la nivelul cerut, precum si informatie
privind capacitdtile sale tehnice, organizatorice si de competenta, ce confirma
capacitatea sa de a presta la nivelul cerut.

2.3. Cerintele fata de serviciile de penetrare

2.3.1. Serviciile de penetrare vor avea ca rezultat o analizd complexd a securitdtii
sistemelor informatice ale Beneficiarului, testind eficacitatea masurilor de securitate
implementate prin simularea unor atacuri informatice. Activitdtile echipei de testare
se vor baza pe practici de “ethical hacking”, iar posturile pe care le va lua echipa vor fi
urmatoarele:

a. Black box - in aceasta situatie echipa de testare nu va cunoaste nici o informatie
despre sistemele auditate, cu exceptia informatiei de accesare a aplicatiilor
(pagini web, adrese IP). Aceasta metoda va fi utilizatd pentru testarea
infrastructurii externe a Beneficiarului.

2.3.2. Ofertantul va trebui sd utilizeze echipamente si aplicatii, si sa detind experientd
pentru realizarea de teste de penetrare la nivel de retea, inclusiv wireless, sistem de
operare, baze de date si aplicatii, inclusiv cele web, atacuri informatice simulind
aplicatii malitioase, cit si de negare a serviciului (DoS).

2.3.3. Ofertantul va trebui sd detina si sa utilizeze echipamente si aplicatii dedicate
pentru identificarea si obtinerea informatiilor despre sistemele informatice tinta,
identificarea de vulnerabilitati, si formularea unor recomandadri de remediere.

2.3.4. Ofertantul va trebui sa detina proceduri de lucru conforme standardelor in
domeniu, prin care este redus riscul de a afecta sistemele informatice aflate in scopul
testdrii.
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2.4. Cerinte fata de etapele procedurii de evaluare si testare.

Serviciile de penetrare si evaluare a vulnerabilitatilor informatice in cadrul ST al BNM prin teste
specifice de penetrare din exteriorul infrastructurii de retea se vor derula in trei etape
distincte, si anume:

1. Pre-evaluare (Pre-assesment)

2. Evaluare (Assesment)

3. Post-evaluare (Post-assesment)

2.4.1. Etapa de Pre-evaluare (Pre-assesment) - reprezintd faza premergadtoare evaludrii
vulnerabilitdtilor si este importantd pentru determinarea specificatiilor precise si
a regulilor de desfasurare a evaluarii.

In aceasta etapa se vor stabili si elabora Planul de testare, Planul de actiuni (SOW - State
of Work), precum si, scenariile de atac, si se vor obtine autorizatiile necesare desfasurarii
testelor de penetrare.

Aceastd etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul
planului de proiect si se va finaliza cu elaborarea Planului de testare si a Planului de
actiuni (SOW - State of Work) in care se vor inscrie cel putin:

activitatile intreprinse,

sistemele incluse In activitatea de testare,

termenul propus de realizare,

persoane responsabile atit din partea Beneficiarului, cit si a Prestatorului.

2.4.2.Etapa de Evaluare (Assesment) - reprezintd etapa de identificare si evaluare a
vulnerabilitdtilor de securitate a sistemelor informatice.

Aceasta etapa a testdrii include evaluarea conectivitatii intre sistemele utilizate pentru
test si sistemele testate, culegerea informatiilor despre sistemele testate din domeniul
public si privat, descoperirea sistemelor si serviciilor active, precum si, scanarea
sistemelor pentru descoperirea vulnerabilitatilor.

Utilizind informatiile descoperite in evaluarea vulnerabilitatilor, se vor construi arbori
de atac si se vor implementa actiunile definite in aceste structuri.

Scanarea vulnerabilitatilor si implementarea testului de penetrare va include, dar nu se
va limita la analiza urmatoarelor vulnerabilitati ale aplicatiilor:
Injectarea de cod malitios
Managementul defectuos al procesului de autentificare si al sesiunii de lucru
Cross-Site Scripting (XSS)
Referentierea directd a obiectelor in mod nesecurizat
Erori privind configuratia de securitate
Tratarea erorilor in mod nesecurizat si lipsa de masuri de protectie a
informatiilor sensibile
Controale ineficiente privind managementul accesului
Cross-Site Request Forgery (CSRF)
Utilizarea de componente de sistem cu vulnerabilitati cunoscute
Validarea parametrilor de intrare ai aplicatiilor
Comportamentul aplicatiilor/sistemelor aflate in scop la un atac de tip Denial
of Service (DoS)
In privinta managementului sesiunii de lucru se vor identifica cel putin urmatoarele
aspecte:
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Implementarea managementului sesiunii printr-un Framework cunoscut si de
incredere, care a fost testat in practica din punct de vedere al securitatii.
Procesul de generare a identificatorilor de sesiune si protectia acestora
impotriva abuzurilor.

Procesul de generare a cookie-urilor ce contin generatori de sesiune si stabilire
a atributelor acestora.

Procesul de creare si terminare a sesiunii si identificatorilor din perspectiva
server si client.

Intervaluri de inactivitate si posibilitatea de initializare de multiple sesiuni
active.

Masurile implementate pentru pastrarea confidentialitatii informatiilor
privind autentificarea si sesiunea de lucru.

Implementarea de masuri aditionale de securitate pentru operatiile sensibile,
precum cele administrative.

In privinta configuratiei de securitate se vor identifica cel putin urmatoarele aspecte:
Versiunile de software ale serverelor, platformelor de dezvoltare a aplicatiei si
componentelor sistemului.

Existenta actualizarilor de securitate aflate pe serverele, platformele de
dezvoltare a aplicatiei si componentele sistemului.

Existenta configuratiilor prestabilite de la producatorul sistemului, cum ar fi
utilizatori si parole implicite.

Utilizatorii de aplicatii si configuratia acestora.

Metodele si extensiile protocolului HTTP folosite in cadrul sistemului.
Informatii relevante ce se afla in header-ul HTTP.

Existenta mecanismelor de criptare pentru autentificarea in cadrul sistemelor
si transmisia de informatii.

In privinta tratirii erorilor de sistem si protejarii informatiilor sensibile se vor identifica
cel putin urmatoarele aspecte:
Identificarea posibilitatii ca aplicatiile sa divulge informatii sensibile, inclusiv
detalii despre sistem, identificatori de sesiune sau informatii despre cont, in
mesaje de erori.
Continutul mesajelor de eroare din punct de vedere tehnic.

In privinta managementului accesului se vor identifica cel putin urmitoarele aspecte:
Procesul de identificare, autentificare si autorizare a accesului la informatii.
Identificarea credentialelor hard-codate in sisteme, dacd acestea exista.
Identificarea utilizatorilor si credentialelor de acces stocate in fisiere de
configuratie in clar.

Identificarea credentialelor transmise in clar, daca este cazul.

Identificarea rolurilor de acces si maparea acestora pe drepturi si posibilitatea
de ocolire a acestora pentru a obtine acces neautorizat la informatii.
Identificarea metodelor HTTP folosite in procesul de autentificare.

In privinta validarii parametrilor de intrare se vor identifica cel putin urmatoarele
aspecte:
Filtrarea si validarea datelor provenite din afara sistemelor
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Existenta unei metode centralizate de validare a datelor in sistem.

Existenta unor seturi de caractere corespunzatoare pentru datele de intrare
Codificarea datelor intr-un set comun de caractere inainte de validare
Validarea datelor provenite de la utilizatori, inainte de procesarea acestora,
inclusiv toti parametrii, continutul URL si HTTP.

Pentru validarea datelor de intrare se vor verifica:
tipurile de date asteptate (integer, string etc,)
setul de date
lungimea datelor
Implementarea de masuri suplimentare de control pentru caractere cu
potential riscant (<>""'% () & +\\' \)

Testarea securitadtii la nivelul infrastructurii Wi-Fi va include, dar nu se va limita la :
Descoperirea retelelor Wi-Fi si punctelor de acces atit cunoscute cit si
neautorizate
Identificarea dispozitivelor care interactioneaza cu reteaua
Colectarea de informatii despre puterea de retea, protocoale de securitate si a
dispozitivelor conectate
Atacul si penetrarea retelelor criptate cu WEP, WPA-PSK si WPA2-PSK
Impersonare SSID
Atacuri de tip Man-in-the-middle (MITM)

Monitorizare automata trafic pentru a gasi fluxuri de date sensibile
Aderarea la retelele compromise si testarea sistemelor de backend
Raportare cuprinzatoare a activitatilor de testare a retelelor de tip Wi-Fi

Scanarea vulnerabilitatilor si implementarea testului de penetrare la nivelul retelei va
include, dar nu se va limita la :
Obtinerea informatiilor din domeniul public;
Scanarea sistemelor din SOW;
Tehnici de enumerare;
Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor;
Consolidarea accesului;
Stergerea tuturor fisierelor utilizate in cadrul atacului si a altor dovezi ale
accesului;
Aplicatii software utilizate in cursul testarii;
Aplicatii pentru culegerea de informatii din domeniul public;
Aplicatii necesare identificdrii sistemelor si serviciilor active;
Scannere de vulnerabilitati specifice sistemelor si retelelor incluse in Planul de
actiuni (SOW - State of Work);
Aplicatii necesare exploatdrii vulnerabilitatilor descoperite.

Prin testarea automata va trebui sa se detecteze cel putin urmatoarele tipuri de
vulnerabilitati:

Parole initiale neschimbate pe echipamente

Posibilitatea de acces in sistem fara autentificare, cu autentificare cu

credentiale initiale sau credentiale usor de ghicit

Configuratii initiale neschimbate pe echipamente

Corectii si actualizari de securitate neimplementate

Escaladarea privilegiilor

Software cu versiuni vechi si foarte vechi ce prezinta vulnerabilitati
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Buffer Overflow

Negarea accesului la serviciu (DoS Denial of Service)
Remote Code Execution

Posibilitatea injectdrii de comenzi sau scripturi in servere web, servere de
aplicatii si baze de date

Directory Traversal

File and Path Disclosure

Cross Site Scripting (XSS)

Cross Site Request Forgery (CSRF)

Configurarea defectuoasa a serverelor
Managementul defectuos al sesiunilor si autentificarii
Parametri de intrare nevalidati

Control al accesului defectuos

Tratarea defectuoasa a erorilor

Solutia de testare automata utilizata trebuie sa fie capabild sa integreze capabilitatile de
descoperire si remediere a vulnerabilitatilor cu informatii despre aplicatiile malware
prezente in infrastructura, cit si toate aplicatiile malware cunoscute cu ajutorul carora se
pot exploata vulnerabilitdtile prezente si usurinta cu care aceste vulnerabilitati se pot
exploata.

Aceastd etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul
planului de proiect si se va finaliza cu elaborarea de catre Prestator a rapoartelor de test
care vor include toate problemele si vulnerabilitatile descoperite pe parcursul testarii.

2.4.3.Etapa de Post-evaluare (Post-assesment) - aceasta etapa se va desfasura pe

2.5.

parcursul numadrului de zile lucratoare stabilit in cadrul planului de proiect si se
va finaliza cu elaborarea de catre Prestator a rapoartelor de analizd, a rezultatelor
testelor efectuate in care se vor identifica si vor fi incluse cele mai bune mdsuri si
metode de remediere a problemelor si vulnerabilitdtilor descoperite, in functie de
severitate siimpact.

In aceasta etapa Prestatorul va acorda suport Beneficiarului pentru intelegerea deplina a
problemelor identificate si alegerea madsurilor/metodelor aplicabile pentru remedierea
acestora (din cadrul celor propuse), in scopul minimizarii riscurilor de securitate
informatica asociate problemelor si vulnerabilitatilor descoperite. Totodata Prestatorul
va efectua test de penetrare repetat la resursele cu probleme identificate pentru a verifica
daca au fost aplicate corect masurile/metodele de remediere.

Cerinte fata de livrabilele proiectului

Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin urmatoarele livrabile:

Plan de proiect;

Plan de testare;

Planul de actiuni (SOW - Scope of Work);

Rapoarte de test care vor include toate problemele si vulnerabilitdtile detectate pe
parcursul testarii, catalogate in functie de gravitatea lor;

Rapoarte de analizd, ce vor contine analiza rezultatelor testelor efectuate prin care se
vor identifica si vor fi incluse recomandari de remediere continand cele mai bune
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actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de vulnerabilitatile detectate.

Rapoartele furnizate de Prestator vor fi structurate in douad parti distincte:
- partea executiva, si
- partea tehnica.

Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilitatilor identificate
si va utiliza metode grafice.

Partea tehnicd va detalia din punct de vedere tehnic problemele si vulnerabilitatile identificate.

Partea tehnica va contine cel putin urmadtoarele capitole:
e Sumar executiv;
e Obiectivele si scopul evaluarii;
e Prezentarea metodologiei utilizate in cadrul testarii;
e Descrierea contextului in care s-a desfasurat testarea;
e Detalii despre reteaua si sistemele evaluate :
o echipamentele si serviciile active (adrese IP, porturi deschise,)
o Tipul, versiunea, statusul actualizarilor aplicatiilor
o Sistemul de operare
e Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum urmeaza:
descrierea vulnerabilitatii;
catalogarea vulnerabilitatii;
descrierea tehnica;
analiza severitdtii si probabilitatii;
calcularea riscului;
contramasuri recomandate pentru remediere.
e Alte detalii si recomandari;
e Anexa cu lista testelor de securitate efectuate.

0O O O O O O

Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor cuprinde cele
mai bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de problemele si vulnerabilitatile detectate, precum si,
recomandari si propuneri de implementare ale acestora.
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CAPITOLUL IV
SPECIFICATII TEHNICE SI DE PRET
Urmatoarele tabele si formulare vor fi completate de citre ofertant si incluse in oferta. in
cazul unei discrepante sau al unui conflict cu textul CAPITOLULUI I, prevederile din prezentul
CAPITOL vor prevala asupra prevederilor din CAPITOLUL I.

Formular Denumirea
F4.1 Specificatii tehnice
F4.2 Specificatii de pret
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Specificatii tehnice (F4.1)

[Acest tabel va fi completat de cdtre ofertant in coloana 4, iar de cdtre autoritatea contractantd - in coloanele 1, 2, 3, 5]

Numarul procedurii de achizitie din

Denumirea concursului prin COP: Servicii de evaluare si de analizd a asigurdrii calitdtii sistemelor (servicii de testare a securitatii sistemului
informatic al BNM)

Cod CPV Denumirea serviciilor Specificarea tehnica deplina solicitata de catre autoritatea | Specificarea tehnica | Standarde
contractanta deplina propusa de de
catre ofertant referinta
1 2 3 4 5
Lotul 1: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)
72225000~ |Servicii de penetrare si evaluare a Specificarea tehnicd deplind este indicata in Anexa 9 ”"Caiet Nu se
8 vulnerabilitatilor informatice in cadrul |de sarcini” aplica
sistemului informatic al BNM prin teste
specifice de penetrare din exteriorul Termen de p.restare: 35 zile lucratoare din data demardrii
infrastructurii de retea contractului.
Semnat:__________ Numele, Prenumele: Incalitatede: _____
Ofertantul: Adresa:
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[Acest tabel va fi completat de cdtre ofertant in coloanele 5,6,7,8, iar de cdtre autoritatea contractantd - in coloanele 1,2,3,4,9,10]

Specificatii de pret (F4.2)

Numarul procedurii de achizitie

din

Denumirea concursului prin COP: Servicii de evaluare si de analizd a asigurdrii calitdtii sistemelor (servicii de testare a securitatii sistemului

informatic al BNM)
Cod CPV Denumirea serviciilor Unitatea|Canti-| Pret Pret | Suma | Suma Termenul de prestare Clasificatie
de tatea | unitar | unitar | fara cu bugetara
masura (faraTVA)| (cu TVA | TVA (IBAN)
TVA)
1 2 3 4 5 6 7 8 9 10
Lotul 1: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)
72225000-8 |Servicii de penetrare si evaluare a buc 1 Termen de prestare: 35 zile Nu se
vulnerabilitatilor informatice in lucratoare din data demardrii aplica
cadrul sistemului informatic al BNM contractului.
prin teste specifice de penetrare din
exteriorul infrastructurii de retea
Total lotul 1
TOTAL
Semnat: Numele, Prenumele: In calitatede:
Ofertantul: Adresa:
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CAPITOLULV
FORMULARUL DE CONTRACT

Formular

Denumirea

F5.1

Contracte-model Servicii
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ACHIZITII PUBLICE

CONTRACT nr.
de achizitionare prin procedura
Cod CPV: 72225000-8

Y2019 mun. Chisindu

Prestatorul de Servicii Autoritatea contractanta

]

(denumirea completd a intreprinderii, asociatiei, organizatiei) | BANCA NATIONALA A MOLDOVEI,
reprezentatd prin » | reprezentata prin dl :

care actioneaza in baza ,

(functia, numele, prenumele) . . A ..
v1ceguvernator, care acgloneaza in baza Legu

cu privire la Banca Nationala a Moldovei

(statut, regulament, hotdrire etc.)

ulterioare, denumita in continuare Beneficiar,

]

(se indicd nr. si data de inregistrare in Registrul de Stat) pe de alta parte,
pe de o parte,

ambele (denumite in continuare Pdrti), au incheiat prezentul Contract referitor la urmatoarele:

a.

1.
1.1.

Achizitionarea , denumite in continuare Servicii,
conform procedurii de licitatie deschisanr. _________ 1n baza deciziei grupului de lucru al
BANCII NATIONALE A MOLDOVEI din

Urmadtoarele documente vor fi considerate parti componente si integrale ale Contractului:

1. Anexa nr.1: Specificatia Serviciilor;

2. Anexanr. 2: Planul de proiect;

3. Anexa nr. 3: Cerinte aferente serviciilor prestate;

4. Anexa nr. 4: Componenta echipei de proiect a Prestatorului;

5. Anexa nr. 5: Angajament de respectare a cerintelor de securitate ale Beneficiarului.
Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul
unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele indicate la lit. b vor avea ordinea de prioritate enumeratd mai sus.

In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul
se obliga prin prezenta sa presteze Beneficiarului Serviciile in conformitate cu prevederile
Contractului sub toate aspectele.

Beneficiarul se obliga prin prezenta sa plateasca Prestatorului, in calitate de contravaloare
a prestarii Serviciilor, precum si a inlaturarii defectelor lor, pretul Contractului sau orice
alta suma care poate deveni platibila conform prevederilor Contractului in termenele si
modalitatea stabilite de Contract.

Obiectul Contractului
Prestatorul isi asuma obligatia de a presta Serviciile prevazute in Anexa nr. 1 care este parte

integrantd a prezentului Contract.

1.2.

Beneficiarul se obligd, la randul sau, sa achite si sa receptioneze Serviciile prestate de

Prestator.

2.

Termeni si conditii de prestare
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2.1. Prestarea Serviciilor se va efectua de catre Prestator la sediul Beneficiarului: MD-2005,
mun. Chisindu, bd. Grigore Vieru 1, BANCA NATIONALA A MOLDOVEI, in termenele prevazute
in Planul de proiect (Anexa 2) si se calculeaza din data demararii prezentului Contract, dar nu
va depdasi mai mult de 35 zile lucratoare. Dupa intrarea in vigoare a prezentului Contract
Beneficiarul va transmite o notificare scrisa Prestatorului in care va fi indicata data de
demarare a Contractului. Daca ultima zi a termenului de prestare a serviciilor expira intr-o zi
de odihna, atunci termenul de prestare a serviciilor expira in urmatoarea zi lucratoare.

2.2. Documentatia de insotire a Serviciilor include:
a. factura fiscala;
b. Actul de prestare a Serviciilor.

2.3. Originalele documentelor prevazute in pct. 2.2 se vor prezenta Beneficiarului la momentul
prestarii Serviciilor la sediul Beneficiarului. Prestarea se considera incheiatda din momentul in
care sunt prezentate si semnate documentele din pct. 2.2.

2.4. Prestatorul declara ca personalul sau, precum si personalul eventualilor subcontractori,
au pregatirea, experienta si calificarea necesara pentru prestarea serviciilor aferente
obiectului Contractului si detin toate eventualele aprobari/ avize/ documente (inclusiv cele
legale) pentru a putea presta serviciile care fac obiectul prezentului Contract.

2.5. 1n cazul in care personalul Prestatorului sau a eventualilor sdi subcontractori, care a fost
alocat acestui proiect nu mai este disponibil din motive bine intemeiate (de ex. motiv de boala),
acesta poate fi inlocuit de cdtre o persoana cu experienta si calificari similare doar cu acordul
scris in prealabil al Beneficiarului.

2.6. Beneficiarul isi rezerva dreptul de a solicita schimbarea unui membru al echipei
Prestatorului sau a subcontractorilor sai in cazul in care respectivul membru nu respecta
nivelul calitativ necesar pentru prestarea serviciilor descrise in respectivul Contract. Nivelul
insuficient de calitate/ pregatire va fi documentat sub forma unor procese verbale care vor fi
atasate la solicitare.

2.7. Prestatorul va avea la dispozitie 15 zile pentru prezentarea unui candidat cu
experienta si calificari conforme cerintelor Documentatiei de atribuire.

3. Pretsi conditii de plata
3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat Anexa nr. 1a prezentului Contract.

3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: ____ (____)lei MD.

3.3. Achitarea Serviciilor prestate in conditiile prezentului Contract se va efectua, in lei
moldovenesti, in baza actului de prestare a Serviciilor, semnat de reprezentantii ambelor Parti
si a facturii fiscale prezentate de cdtre Prestator, in termen de 15 zile lucratoare de la data
receptionarii documentelor de catre Beneficiar.

3.4. Platile se vor efectua prin transfer bancar pe contul Prestatorului indicat in prezentul
Contract.

3.5. Prestatorul are obligatia intocmirii corecte a facturii fiscale, indicand toate elementele de
identificare ale acesteia si datele bancare corecte, inclusiv ale Beneficiarului.

3.6. Transmiterea documentelor enumerate la pct. 2.2 cu elemente gresite si/sau greseli de

calcul, identificate de Beneficiar, urmare receptiondrii acesteia, atrage dupa sine obligatia
Prestatorului de a le anula si de a transmite documente noi.

4. Conditii de predare-primire
4.1. Serviciile se considera prestate de cdtre Prestator si receptionate de catre Beneficiar daca
volumul Serviciilor corespunde prevederilor din Anexa nr. 1 a prezentului Contract si
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documentelor de insotire a Serviciilor conform pct. 2.2. al prezentului Contract, iar calitatea
Serviciilor corespunde cerintelor stipulate in Anexa nr. 3 a prezentului Contract.

4.2. Prestatorul este obligat sa prezinte Beneficiarului originalele documentatiei specificate in
pct. 2.2. al prezentului Contract, pentru efectuarea platii. Pentru nerespectarea de cdtre
Prestator a prezentei clauze, Beneficiarul isi rezerva dreptul de a majora termenul de achitare
prevazut in pct. 3.3 corespunzator numarului de zile lucratoare de intarziere si de a fi exonerat
de achitarea penalitatii stabilite in pct. 11.6. al prezentului Contract.

5. Standarde
5.1. Serviciile prestate in baza Contractului vor respecta standardele prezentate de cdtre
Prestator in propunerea sa tehnica.

5.2. Cand nu este mentionat nici un standard sau reglementare aplicabila se vor respecta
standardele sau alte reglementdri autorizate in tara de origine a Serviciilor.

6. Obligatiile partilor
6.1. In baza prezentului Contract, Prestatorul se obliga:
a. sa presteze Serviciile in conditiile prevazute de prezentul Contract;
b. sa asigure conditiile corespunzdtoare pentru receptionarea Serviciilor de catre
Beneficiar, in termenele stabilite, in corespundere cu cerintele prezentului Contract;
c. sa aloce resursele umane si materiale necesare prestdrii serviciilor prevazute in
prezentul Contract;
d. sa asigure integritatea si calitatea Serviciilor pe toata perioada de pina la receptionarea
lor de catre Beneficiar;
e. sa fie raspunzator atat de siguranta tuturor operatiunilor si metodelor de prestare
utilizate, cat si de calificarea personalului implicat pe toatd durata Contractului;
f. sa prezinte Beneficiarului, dupa prestarea Serviciilor, Raportul de testare si Raportul
de analiza in baza carora se va semna Actul de prestare a Serviciilor.

6.2. In baza prezentului Contract, Beneficiarul se obliga:

a. sa anunte Prestatorul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin fax/e-mail sau scrisoare recomandata, despre data
demaradrii prestarii Serviciilor;

b. sa intreprinda toate madsurile necesare pentru asigurarea receptionarii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

c. sa puna la dispozitie personalul calificat si materialele necesare realizarii in timp a
Serviciilor prevazute in prezentul Contract;

d. sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate
in prezentul Contract.

7. Relatia de asociere/ subcontractare (daca este aplicabil)

7.1.  Pentru fiecare membru asociat in parte sunt stabilite activitdtile pe care acesta le va presta in
concret si pentru care devine direct raspunzdtor in fata Beneficiarului. Membrii asocierii au numit
un lider, in persoana , care va reprezenta asocierea in relatia cu Beneficiarul.

7.2. Liderul va asigura managementul si implementarea proiectului in concordantd cu prevederile
Contractului, ale legislatiei nationale si cu instructiunile emise de Beneficiar, cu maxim de
profesionalism, eficientd si in conformitate cu cele mai bune practici in domeniu. Liderul va
raspunde in nume propriu si in numele membrilor asociati, in fata Beneficiarului pentru
implementarea proiectului.
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73. In cazul in care o parte din serviciile prestate in cadrul prezentului Contract sunt
subcontractate de cdtre Prestator, un exemplar al Contractului de subcontractare, ce contine
denumirea, sediu, rolul subcontractorului, datele de contact ale membrilor echipei de proiect, precum
si partea de servicii ce constituie obiectul prezentului Contract, ce urmeaza a fi executatd de cdtre
acesta, va fi prezentat de cdtre Prestator la momentul semndrii prezentului Contract.

7.4. Prestatorul are obligatia de a incheia contractul de subcontractare in aceleasi conditii in care
Prestatorul a semnat prezentul Contract cu Beneficiarul si cu cele stipulate in oferta tehnicd.

7.5. Prestatorul este pe deplin responsabil in fata Beneficiarului pentru partea de Servicii ce
constituie obiectul prezentului Contract si urmeazd a fi executatd de cdtre subcontractor.

7.6. Prestatorul este in drept sd schimbe subcontractorul numai dacd acesta nu isi indeplineste
obligatiile conform contractului de subcontractare. Schimbarea/excluderea subcontractorului sau a
membrului echipei de proiect nominalizat de cdtre acesta poate fi efectuatd numai cu acordul scris
al Beneficiarului si nu va determina schimbarea pretului prezentului Contract.

8. Forta majora

8.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integralda a
obligatiilor conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri
de forta majora (rdazboaie, calamitdti naturale: incendii, inundatii, cutremure de pamint,
precum si alte circumstante care nu depind de vointa Partilor).

8.2. Partea care invoca clauza de fortd majora este obligata sa informeze imediat (dar nu mai
tirziu de 10 zile calendaristice) cealalta Parte despre survenirea circumstantelor de forta
majora.

8.3. Survenirea circumstantelor de forta majora, momentul declansarii si termenul de actiune
trebuie sa fie confirmate printr-un certificat, eliberat in mod corespunzator de cdtre organul
competent din tara Pdrtii care invocd asemenea circumstante.

9. Rezolutiunea
9.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
9.2. Contractul poate firezolutionat in mod unilateral de catre:
a. Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;
b. Beneficiar in caz de nerespectare de cdtre Prestator a termenelor de prestare stabilite;
c. Prestator in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;
d. Prestator sau Beneficiar in caz de nesatisfacere de cdtre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

9.3. Partea initiatoare a rezolutiunii Contractului este obligata sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

9.4. Partea instiintata este obligatd sa raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare
va initia rezolutiunea.

10. Reclamatii
10.1.Reclamatiile privind volumul Serviciilor prestate sunt inaintate Prestatorului la momentul
receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul
Prestatorului.

10.2. Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen de
5 zile lucratoare de la depistarea deficientelor de calitate.

10.3. Prestatorul este obligat sa examineze pretentiile inaintate in termen de 5 zile lucratoare
de la data primirii acestora si sa comunice Beneficiarului despre decizia luata.
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10.4. Prestatorul este obligat, in termen de 5 zile lucratoare, sda presteze suplimentar
Beneficiarului volumul neprestat de Servicii, iar In caz de constatare a calitatii
necorespunzatoare - sa le substituie sau sa le corecteze in conformitate cu cerintele
Contractului.

10.5. Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

11. Sanctiuni

11.1. Forma de garantie de buna executare a contractului agreata de Beneficiar este garantia
bancard, in cuantum de 10% din valoarea Contractului. Termenul de valabilitate al garantiei
bancare va depasi cu cel putin 20 zile lucratoare data planificata a semnarii Actului de prestare
a serviciilor, inclusiv tolerantele acceptate, conform Anexei nr. 2.

11.2. Beneficiarul are dreptul de a utiliza Garantia de buna executie, daca Prestatorul nu isi
indeplineste obligatiile asumate prin prezentul Contract. Anterior emiterii unei pretentii
asupra garantiei de buna executie, Beneficiarul are obligatia de a notifica acest lucru
Prestatorului, precizand obligatiile care nu au fost indeplinite si acordind totodata un termen
rezonabil pentru indeplinirea si rezolvarea neconformitatilor, termen care nu va putea fi insa
mai mic de 10 zile calendaristice de la data primirii notificarii. Utilizarea garantiei de buna
executie se va efectua numai in cazul in care Prestatorul nu a reusit indeplinirea obligatiilor si
nu a remediat neconformitatile in termenul acordat.

11.3. Pentrurefuzul de a presta Serviciile prevazute in prezentul Contract, se va retine garantia
de buna executare a contractului.

11.4. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poarta raspundere materiala in
valoare de 0,1% din suma Serviciilor prestate cu intirziere, pentru fiecare zi lucratoare de
intirziere, dar nu mai mult de 5% din suma totald a prezentului Contract. In cazul in care
intirzierea depaseste 20 zile lucratoare, Prestatorul prezinta Beneficiarului o explicatie in
forma scrisa. Daca Beneficiarul accepta, Prestatorul prelungeste termenul de valabilitate a
garantiei de buna executare, in caz contrar se considera ca fiind refuz de a presta Serviciile
prevazute in prezentul Contract si Prestatorului i se va retine garantia de buna executare a
Contractului.

11.5. Pentru daunele provocate din actiunile exclusive ale Prestatorului ce au dus la
perturbarea activitatii  Beneficiarului, pierderea si imposibilitatea restabilirii
datelor/informatiei, Prestatorul poartd raspundere materiala in valoare ce nu depaseste 10%
din pretul total al Serviciilor prestate pentru fiecare caz, si este responsabil de acordarea pe
cont propriu a serviciilor de restabilire a datelor.

11.6. Pentru achitarea cu intarziere, Beneficiarul poarta raspundere materiala in valoare de
0,1% din suma Serviciilor achitate cu intirziere, pentru fiecare zi lucratoare de intirziere, dar
nu mai mult de 5% din din suma totala a prezentului Contract.

11.7. Suma penalitdtii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinuta) de catre Beneficiar din suma platii pentru Serviciile prestate.

12. Confidentialitate

11.1. Toata informatia furnizata de catre o Parte catre cealalta Parte in vederea executarii
prezentului Contract se considerad a fi confidentiala, daca nu este stabilit expres de catre
Partea care dezvaluie ca informatia datd este publica.

11.2. Niciuna dintre Parti nu are dreptul sa utilizeze sau sa faca publica nici o informatie

confidentiala aferenta serviciilor prestate, activitatii celeilalte Parti, primite de la cealalta Parte

sau din alte surse prevazute in prezentul Contract, cu exceptia informatiei asupra cdreia

cealalta Parte isi da acordul scris in vederea divulgarii acesteia.
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11.3. Fiecare Parte isi asuma responsabilitatea ca fiecare persoana implicatd in prestarea
Serviciilor prevazute in prezentul Contract sa respecte obligatoriu urmatoarele conditii de
pastrare a confidentialitatii informatiei:

a. sanudivulge, transmita sau sa utilizeze in interesul oricdrei alte persoane in afara de
cealalta Parte sau persoanele imputernicite de aceasta, nici o informatie cu caracter
confidential sau material pe care el sau ea il va primi de la cealalta Parte, cu exceptia
materialelor sau informatiei aflate anterior in evidenta acestei persoane sau care s-ar putea sa
fi fost obtinutd inaintea unei astfel de divulgari, transmiteri sau utilizari de la persoane terte
sau din sectorul public;

b. sa respecte toate politicile sau indicatiile date de cealalta Parte in ceea ce priveste
asigurarea securitatii informatiei, clasificarea, utilizarea sau dispunerea oricarei informatii cu
acces limitat sau cu caracter confidential prin semnarea in acest sens a unui angajament de
respectare a cerintelor de securitate de catre fiecare reprezentant delegat al acestei Parti;

c. sanu foloseasca nici o informatie cu acces limitat sau cu caracter confidential pentru
obtinerea unui beneficiu personal.

1.4. Fiecare Parte este obligata sa respecte confidentialitatea privind metodologiile/
instrumentele/ tehnicile aplicate de cealalta Parte in prestarea Serviciilor, cu exceptia celor
publice.

11.5. Partile nu vor dezvalui, publica si raspandi informatiile confidentiale nimanui altcuiva
decat angajatilor proprii care au nevoie sa cunoascd aceste informatii. Daca este necesara
implicarea unei terte parti (companii de consultanta sau subcontractori), aceasta se va face cu
acordul celeilalte Parti si urmand a fi incheiate acorduri de confidentialitate inaintea
autorizdrii oricarei terte Parti.

11.6. Partile vor limita accesul la asemenea informatii confidentiale pentru angajatii,
functionarii si managerii lor care au nevoie sa le cunoasca, si vor informa aceste persoane
asupra obligatiilor asumate prin acest Contract.

11.7. Fiecare Parte va pastra in deplind securitate toate suporturile materiale de stocare
transmise si care contin informatiile ce apartin celeilalte Parti, oricare ar fi forma de pastrare
sau inregistrare a acestora.

11.8. Orice pierdere sau suspiciune de pierdere a oricarui document ce contine informatii
confidentiale va fi anuntata imediat de catre Partea care a depistat pierderea respectiva.

11.9. La cererea uneia dintre Parti, cealalta Parte este obligata sa-i inapoieze acesteia toate
suporturile materiale (de stocare) ce contin informatii confidentiale, inclusiv orice copie facuta
dupa acestea, iar orice informatie ce se afla pe suportul ce nu poate fi distrusa va fi stearsa.

11.10. Toate obligatiile create prin acest capitol vor continua si dupa schimbarea sau terminarea
relatiei de afaceri dintre Parti pe o perioada nelimitata.

12. Drepturi de proprietate intelectuala
12.1. Prestatorul are obligatia sa despagubeasca Beneficiarul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezulta din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legatura cu Serviciile achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei
in care o astfel de incdlcare rezulta din respectarea Caietului de sarcini intocmit de catre
Beneficiar.

12.2. Orice materiale, inclusiv rapoarte, date, diagrame, schite, instructiuni, planuri, statistici,
calcule, baze de date, cerinte tehnice, coduri sursa, design si inregistrari justificative, materiale
compilate sau elaborate de cdtre Prestator in legdatura cu executarea prezentului Contract, vor
deveni proprietatea exclusiva a Beneficiarului, daca nu se prevede altfel. Dupa incetarea
prezentului Contract, Prestatorul va remite Beneficiarului toate materialele in baza unui Act
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de primire-predare. Prestatorul nu va pastra copii ale acestor materiale si nu le va utiliza in
scopuri, care nu au legatura cu prezentul Contract, fara acordul in scris prealabil al
Beneficiarului.

12.3. Prestatorul nu va publica articole referitoare la obiectul prezentului Contract in scopuri

publicitare, nu va face referire la acesta in cursul executdrii altor servicii pentru terti si nu va
divulga nici o informatie furnizata de Beneficiar, fara acordul scris prealabil al acestuia.

13. Dispozitii finale

13.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabili. In caz contrar, ele vor fi transmise spre examinare in instanta de judecata competenta
conform legislatiei Republicii Moldova.

13.2. Partile contractante au dreptul, pe durata indeplinirii Contractului, sa convina asupra
modificarii clauzelor Contractului, prin act aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului. Modificarile si completarile la prezentul Contract
sunt valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele Parti.

13.3. Nici una dintre Parti nu are dreptul sa transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte Parti.

13.4. Prezentul Contract este intocmit in doud exemplare in limba romana, cate un exemplar
pentru Prestator si Beneficiar.

13.5. Prezentul Contract se considera incheiat si intrd in vigoare la data semnadrii lui de catre
Parti, fiind valabil 3 luni din data demararii prestarii Serviciilor.

13.6. Prezentul Contract reprezinta acordul de vointa al partilor si se considera semnat la
data aplicarii ultimei semndturi de catre una din parti.

13.7. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

14. Datele juridice, postale si bancare ale Partilor
Prestatorul: Beneficiarul

BANCA NATIONALA A MOLDOVEI

Adresa: Adresa: MD-2005, mun. Chisinau,
bd. Grigore Vieru, 1

Telefon: : Telefon: 022 822615

Banca:

Adresa bancii:

Cod bancar: Cod bancar: NBMDMD2X

Cod IBAN:

Cod fiscal: Cod fiscal: 79592

Semnaturile Partilor

Viceguvernator

LS. LS.
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Anexanr.1
la Contractul nr.

Angajament de respectare a cerintelor de securitate ale Beneficiarului

Toata informatia furnizata de catre Beneficiar Prestatorului in vederea executarii Contractului
se considera a fi confidentiald, daca nu este stabilit expres de catre Beneficiar ca informatia
data este publica. Astfel, in vederea indeplinirii obligatiunilor contractuale si cu scopul
asigurarii unei conlucrari cat mai eficiente si bazata pe respectarea principiilor si politicilor de
securitate ale Beneficiarului, Prestatorul si personalul acestuia/subcontractorului se va
conduce de principiul ,este interzis tot ceea ce nu a fost expres permis” si este obligat sa respecte
urmatoarele cerinte:

1.

Sa utilizeze informatiile confidentiale primite exclusiv in scopul pentru care acestea au fost
dezvaluite si sa nu le utilizeze pentru orice alt scop sau fara acordul prealabil scris al
Beneficiarului.

Sa divulge aceste informatii doar angajatilor, reprezentantilor sau agentilor sdi care
trebuie sa aiba acces la informatiile confidentiale in vederea indeplinirii atributiilor lor in
conformitate cu scopul dezvaluirii informatiilor de catre Beneficiar.

Sa informeze persoanele cdrora li se acorda acces la informatiile confidentiale despre
natura confidentiald a informatiilor furnizate, s incheie cu aceste persoane si sa prezente
Beneficiarului un angajament de respectare a cerintelor de securitate ce va contine conditii
identice celor stabilite in prezenta Anexa 5 la prezentul Contract incheiat dintre
Prestatorul si Beneficiar. Prestatorul asigura ca obligatiile de confidentialitate si
neutilizare sunt respectate strict de catre persoanele vizate in prezentul subpunct si isi
asuma raspunderea deplinad pentru actiunile sau omisiunile angajatilor, reprezentantilor
si agentilor sdi.

Sa nu divulge informatiile confidentiale primite, cu exceptia celor prevazute la p. 2 al
prezentei Anexe, nici unei terte parti si sa nu permita accesul tertilor la aceste informatii
fara acordul Beneficiarului si prin intermediul altor mijloace decat cele propuse de
Beneficiar, dacd legea nu stabileste altfel.

Sa nu reproduca, publice, distribuie sau sintetizeze nici o informatie confidentiala primita
de la Beneficiar in alt scop decat cel pentru care a fost furnizata de catre acesta.

Sa returneze sau sa distrugd imediat toate copiile (indiferent de forma reproducerii si a
depozitarii), inclusiv toate materialele tangibile, inregistrarile, notele si toate derivatele
informatiilor confidentiale divulgate de Beneficiar la prima indeplinire a urmatoarelor
conditii: a) la incetarea raporturilor contractuale; sau b) la solicitarea Beneficiarului.

Prin derogare de la p. 6 al prezentei Anexe, Prestatorul poate retine documentele necesare
in temeiul legii, cu conditia ca aceste informatii confidentiale sau copiile lor sunt supuse
unei obligatii nelimitate de confidentialitate.

In cazul in care i se solicitdi comunicarea informatiilor confidentiale de citre orice
autoritate judiciara, administrativa, de reglementare sau o autoritate similara sau este
obligat sa divulge aceste informatii in temeiul legii, Prestatorul va informa imediat
Beneficiarul privind conditiile acestei divulgari si va coopera in masura in care este posibil
cu Beneficiarul in vederea satisfacerii cererii de divulgare si pastrarii confidentialitatii
informatiei in cea mai mare masura permisa de lege.

Sa informeze imediat in scris Beneficiarul despre orice incdlcare a obligatiei de
confidentialitate de catre orice persoana careia i-a dezvaluit informatiile confidentiale sau
despre orice alt incident in domeniul securitdtii informatiei produs in procesul de
executare a contractului sau dupa executarea acestuia.
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10.

11.

12.
13.

14.

15.

16.

17.

P

Sa manifeste o atitudine responsabild si prudentd la accesarea informatiei si utilizarea
resurselor informationale, asigurand integritatea si disponibilitatea informatiei in cadrul
activitatilor desfasurate.

Sa poarte semne de identificare vizibile in sediul Beneficiarului (cum ar fi ecusoanele).

Sa acceada doar in spatiile si zonele pentru care a fost acordat accesul.

Sa nu intreprindd careva madsuri ce ar putea afecta sau facilita compromiterea securitatii
fizice si/sau logice a resurselor Sistemului Informational al Beneficiarului.

Sa mentina si sa utilizeze adecvat echipamentul TI pus la dispozitie de catre Beneficiar, in
scopul asigurdrii integritatii si disponibilitatii lui.

Sa declare echipamentul TI ce nu apartine Beneficiarului la introducerea lui in sediul
Beneficiarului cu indicarea scopului utilizarii acestuia si sa nu conecteze neautorizat acest
echipament la nici una din resursele informationale ale Beneficiarului.

Sa conecteze echipamentul Partii terte la reteaua Beneficiarului doar dupd obtinerea
acceptului explicit al acestuia.

Sa implementeze mijloace adecvate de prevenire si detectare a softului cu potential
daunator pe calculatoarele/dispozitivele pentru care s-a acceptat conectarea la reteaua
Beneficiarului sau cu ajutorul cdarora sunt manipulate date si informatii proprietate a
Beneficiarului.

Prestatorul de Servicii Autoritatea contractanta
Semnatura autorizata: Semnatura autorizata:
L.S L.S
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