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CT Nr. S&T2GITS-06/20

Privind Achizitionarea Serviciilor de mentenanti a Sistemului Informational
Automatizat Asistenti Medicali Primari (SIA AMP) pentru 4 luni calendaristice,
conform necesititilor CNAM

Acest Contract este incheiat in Chisinau in ziua de 11.12.2020 (data semnirii) intre:

S&T IT SERVICES SRL, societate cu raspundere limitati, cu sediul in Republica Moldova, Chisinau,
str. Calea Iesilor, nr. 8, IDNO/cod fiscal 1008600013575, denumiti in continuare “S&T” sau
"Beneficiar", reprezentata legal de dl. Onisim Popescu, Director general,

si

Genius IT Solutions SRL, societate cu raspundere limitati, cu sediul in Roménia, str.Pechea, nr.32-36,
et.3, sector 1, Bucuresti, cod unic de inregistrare 32160859, denumiti in continuare “Genius” sau
sPrestator”, reprezentatd legal de dl. Carstea Silviu Alexandru, in calitate de Administrator si Ana
George Bogdan, in calitate de Administrator,

In continuare numite in mod colectiv “Parti” si individual “Parte”.
au incheiat prezentul Contract referitor la urmatoarele:

Achizitionarea Serviciilor de mentenanti a Sistemului Informational Automatizat Asistenta
Medicala Primara (SIA AMP) pentru 4 luni calendaristice, denumite in continuare Servicii, in

favoarea COMPANIEI NATIONALE DE ASIGURARI IN MEDICINA (denumita CNAM si/sau
Beneficiar Final).

Urmétoarele documente vor fi considerate parti componente si integrale ale prezentului
Contract:

Specificatii tehnice (Anexa nr.10).
Specificatia serviciilor si pretul (Anexa nr.1);
Conditiile de prestare (Anexa nr.2);
Actul cu privire la serviciile prestate (de suport) (Anexa nr.3);
Cererea cu privire la notificarea defectului (Anexa nr.4);
Raport cu lista incidentelor/defectelor remediate (Anexa nr.5);
Cererea cu privire la propunerea de modificare (Anexa nr.6);
Raport privind implementarea modificirilor (Anexa nr.7);
Actul cu privire la serviciile prestate (de modificare) (Anexa nr.8);
10 Acord privind asigurarea securitatii datelor si utilizarea accesului de la distantz la resursele
informationale CNAM (Anexa nr.9).
Prezentul Contract va predomina asupra tuturor altor documente componente. in cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele vor
avea ordinea de prioritate enumerati mai sus.
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1. Obiectul Contractului

1.1.  Prestatorul isi asuma obligatia de a presta Serviciile conform Anexelor la ContracyCar's
sunt parti integrante ale prezentului Contract. '

1.2. Beneficiarul se obligi, la rindul sdu, si rec'ﬂ“*'ﬁﬁ h,ﬂ:ac U' Serviciile | W“I,I ite r
Prestator. be D
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1.3. Calitatea Serviciilor se atestd prin ce Rk f-' catlate Indicate in Specificajia te"
anexatd la contract. Serviciile prestate in baza contractului vor respecta standard<'s indicate in
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Specificatie tehnica si caietul de sarcini. Cind nu este mentionat nici un standard sau reglementare
aplicabila, se vor respecta standardele sau alte reglementéri autorizate in tara de origine a produselor.

1.4. Termenele de garantie a Serviciilor sunt indicate n Specificatii, Anexate la contract.
2.  Termenii si conditiile de prestare

2.1. Prestarea Serviciilor se efectueaza de Prestator la distantd sau la oficiul Beneficiarului
Final.

2.2. Documentatia tehnicd si cea de insotire trebuie si fie perfectatd si expediatd citre
Beneficiar.

2.3. Documentatia de prestare a serviciilor de mentenanti (corectivi, preventivi,
adaptivi si perfectivd), conform pect.1 din Anexa nr.1 al prezentului Contract, include:

1) Originalele facturilor fiscale; 2 exemplare
2) Act cu privire la serviciile prestate (de suport) (Anexa nr.3); 2 exemplare
3) Raport cu lista incidentelor/defectelor remediate (Anexa nr.5). 2 exemplare

2.4. Documentatia tehnicd (SOW- cerinte functionale semnate de ciitre Parti) si cea
de insotire a serviciilor de revizie tehnici si dezvoltare software, prestate conform pet.2 din
Anexa nr.1 al prezentului Contract, include:

1) Originalele facturilor fiscale; 2 exemplare
2)Act cu privire la serviciile prestate (de modificare)(Anexa nr.8); 2 exemplare
3) UAT (Teste de acceptantd); 2 exemplare
4) Raport privind implementarea modificarilor (Anexa nr.7); 2 exemplare

2.5. Prestarea serviciillor de mentenanti se efectueazi pe parcursul a 4 luni
calendaristice incepand cu data semnérii contractului.

2.6. Prestarea serviciilor de modificare (revizie tehnici si dezvoltare software) se
efectucaza pe parcursul a 20 zile lucritoare incepind cu data semnarii contractului.

2.7. Originalele documentelor prevdzute In punctul 2.3 si, dupd caz, pct.2.4, se vor
prezenta Beneficiarului cel tirziu la momentul prestarii Serviciilor. Prestarea serviciilor se
considerd incheiatd In momentul in care sint semnate documentele de mai sus de citre Beneficiarul
Final.

3.  Pretul si costul total al Contractului, conditii de plati

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in Euro, si
constituie 96,375.00 Euro ( noufizeci si sase mii trei sute sapezeci si cinci Euro, 00), fiind
indicatd in Anexa nr.1 a prezentului contract, si va fi achitat in Euro in contul Prestatorului.

3.2. Suma totali a Serviciilor de mentenantid (corectivd, preventiva, adaptiva si
perfectivd), conform pct.1 din Anexa nr.1, constituie: 75,000.00 Euro (saptezeci si cinci mii
Euro).

3.3. Prestatorul va presta Serviciile de mentenanti si, dupd livrarea acestora
Beneficiarului Final, va emite lunar facturi fiscale in conformitate cu graficul si termenul de
livrare, expus in punctul ! din Anexa nr.1 al prezentului contract. Pretul pentru serviciile prestate
este achitat de Beneficiar in termen de 15 zile, din momentul incasérii de la Beneficigflil™inal a
sumei pentru Serviciile respective.

3.4. La finele fiecarei luni se intocmeste Ar‘a Mrd:, Umrc a serv1ulo presifite (de
mentenantd) (conform modelului din A‘_":@ ), peniru lung gspectiva, )t grt ,.1 de
prestare al serviciilor (Anexa nr.5), fapijk ["3 ! M .Ch e =iCa ob.magnlk de cat -e' Par‘gle



contractante. Raportul se certificd de persoanele responsabile ale Prestatorului si Beneficiarului
Final, si se semneazi de coordonatorii serviciilor din partea ambelor prti.

3.5.  Suma totald a Serviciilor de revizie tehnici si dezvoltare software, conform
pet.2 din Anexa nr.1 al prezentului Contract, constituie 21,375.00 Euro (dousizeci si unu mii trei
sute saptezeci i cinci Euro, 00). Pretul calculat pentru serviciile prestate este achitat de citre
Beneficiar, dupd semnarea de citre Beneficirul Final a documentatiei expuse in pct.2.4 a
contractului, in termen de 15 zile calendaristice din momentul achitirii de Beneficiarul Final a
pretului serviciilor respective in contul Beneficiarului.

3.6.  Pligile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului
indicat in prezentul Contract. in cazul in care Genius prezintd tardiv documentatia de insotire a
serviciilor, conform pct.2.3, si respectiv 2.4, al contractului, S&T isi rezervi dreptul de a majora
termenul de achitare prevazut in punctul 3.3 si, dupi caz, pet. 3.5, al contractului numérului de
zile de intirziere i este exoneratd de achitarea penalititii stabilite in punctul 10.3.

3.7. Pretul serviciilor pe parcursul valabilititii Contractului nu se modifica.
4.  Conditii de predare-primire

4.6. Serviciile se consideri predate de catre Prestator §i receptionate de citre
Beneficiar daca cantitatea Serviciilor corespunde informatiei indicate in anexele la prezentul
contract, §i doar dacé sunt acceptate de Beneficiarul Final prin semnarea tuturor documentelor
corespunzatoare.

4.7. Prestatorul este obligat s prezinte Beneficiarului un exemplar original al facturii
fiscale odata cu prestarea Serviciilor, pentru efectuarea plitii. Pentru nerespectarea de citre
Prestator a prezentei clauze, Beneficiarul isi rezervi dreptul de a majora termenul de achitare
prevazut in punctul 3.3 i, dupa caz, pet. 3.5, corespunzitor numirului de zile de intirziere si
de a fi exonerat de achitarea penalititii stabilite in punctul 10.3.

S. Standarde

5.6. Serviciile furnizate in baza contractului vor respecta standardele prezentate de
céitre Prestator in propunerea sa tehnica.

5.7. Cind nu este mentionat nici un standard sau reglementare aplicabild se vor
respecta standardele sau alte reglementiri autorizate in tara de origine a produselor.

6.  Obligatiile pirtilor

6.6. Inbaza prezentului Contract, Prestatorul se obligi:

a)  de a presta serviciile in concordantd cu obligatiile asumate prin Contract in baza
legislatiei existente, recomandarilor si cerintelor software-lui de sistem;

b) sd asigure functionarea SIA AMP conform caietului de sarcini;

c) sid anunfe Beneficiarul dupd semnarea prezentului Contract, in decurs de 2 zile
calendaristice, prin telefon/fax sau telegramd autorizati, despre disponibilitatea prestarii
Serviciilor; ™

d)  in mod operativ si solutioneze la distanti problemele simple in scopul ccofor ‘iSi]Iii
timpului Beneficiarului; m |: ] \ /
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f)  sdasigure elaborarea/ajustarea instructiunilor de exploatare necesare in conformitate cu
standardele;
g) sd respecte procedura de inregistrare a defectelor ce se referd la conditiile prezentului
Contract gi ordinea de solutionare a acestora;
h)  dupd rezultatele de solutionare a defectelor sé prezinte recomandérile pentru anihilarea
acestora $i instructiunile necesare pentru solutionarea defectelor similare pe viitor;

i)  sdprezinte Beneficiarului lista persoanelor autorizate din partea Prestatorului in grupul
de proiect calificat, conform criteriilor si cerintelor de calificare stabilite in documentatia procedurii
de achizitie publici;

j)  séasigure integritatea i calitatea serviciilor prestate in termenele stabilite de prezentul
Contract.

k)  sa asigure conditiile corespunzitoare pentru predarea Serviciilor de cétre Beneficiarul
Final in termenele stabilite, in corespundere cu cerintele prezentului Contract;

1)  s# asigure integritatea si calitatea Serviciilor pe toatd perioada de pina la receptionarea
lor de cétre Beneficiarul Final.

6.7. 1In baza prezentului Contract, Beneficiarul se obliga:

a. sd informeze Prestatorul referitor la orice observatie/defectiune a functionirii
aplicatiilor software si si prezinte Prestatorului orice informatie utild pentru determinarea
defectiunii;

b.  sd prezinte Prestatorului, in termen de 5 (cinci) zile calendaristice de la semnarea
contractului, toatd: informatia, documentele §i materialele necesare pentru prestarea serviciilor,
sd asigure acces securizat la serverele CNAM 1in termen de 5 (cinci) zile calendaristice de la
semnarea prezentului Contract;

c.  1In cazul defectiunii aplicatiilor software Beneficiarul, sau dupid caz, Beneficiarul
Final, este obligat si plaseze cererea de apel a specialistului Prestatorului; si prezinte
Prestatorului lista persoanelor autorizate din partea Beneficiarului, responsabile pentru
perfectarea apelurilor si semnarea documentelor de lucru;

d. sd primeascd si sd achite costul serviciilor in ordinea si termenele, prevazute in
prezentul Contract si anexele lui.

7. Justificarea neexecutiirii datorita unui impediment

7.1.  Neexecutarea obligafiei de cdtre o parte este justificati daca ea se datoreazi unui
impediment in afara controlului acesteia si daca pértii nu i se putea cere in mod rezonabil si evite
sau sd depaseascd impedimentul ori consecintele acestuia;

7.2. Neexecutarea nu este justificatd dacd partea care invocd neexecutarea ar fi putut in
mod rezonabil si ia in considerare impedimentul la data incheierii;

7.3.  In cazul in care impedimentul justificator este doar temporar, justificarea produce
efecte pe durata existentei impedimentului. Totusi, dacé intarzierea capétd trasiturile neexecutirii
esentiale, cealaltd parte poate sé recurga la mijloacele juridice de apérare intemeiate pe o asemenea
neexecutare;

7.4. in cazul in care impedimentul justificator este permanent, oblizatia stii'rge.
Obligatia corelativa de asemenea se stinge. In cazul obligatiilor congagiale, efectele rest tutl: rejale
acestei stingeri sint reglementate prin dlsp«rm+ ‘NF 'R 'C&d Civil al Republied 'l_.‘floh Ova,

care se aplicd in mod corespunzitor; Lu ) e
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7.5. Partea care invocd neexecutz(}Rk - Juguga de a asigura ca cealalty pafte si
primeasca o notificare despre impediment si efectele lui asupra capacititii de 2 =eeciiia, intr-un



termen 5 zile dupa ce prima parte a cunoscut sau trebuia si cunoasci aceste circumstante. Partea
informatd despre neexecutare are dreptul la despigubiri pentru orice prejudiciu rezultat din
neprimirea respectivei notificiri;

7.6.  Impedimentul justificator nu exonereazi partea care invoci neexecutarea de plata
despagubirilor dacd impedimentul a apdrut dupd neexecutarea obligatiei, cu exceptia cazului cand
cealaltd parte nu ar fi putut, oricum, din cauza impedimentului, si beneficieze de executarea
obligatiei.

7.7.  Survenirea circumstantelor de for{i majord, momentul declansirii si termenul de
actiune trebuie sé fie confirmate printr-un certificat, eliberat in mod corespunzitor de citre organul
competent din tara Partii care invocs asemenea circumstante.

8. Rezilierea

8.1. Rerilierea Contractului se poate realiza cu acordul comun al Pirtilor.
8.2. Contractul poate fi reziliat in mod unilateral de catre:

a)  Beneficiar in caz de refuz al Prestatorului de a presta Serviciile previzute in prezentul
Contract;

b)  Beneficiar in caz de nerespectare de citre Prestator a termenelor de prestare stabilite;
¢) Initiatorul rezilierii este Beneficiarul Final;
d)  Prestator in caz de nerespectare de citre Beneficiar a termenelor de plati a Serviciilor;

e)  Prestator sau Beneficiar in caz de nesatisfacere de citre una dintre Pirti a pretentiilor
inaintate conform prezentului Contract.

8.3. Partea initiatoare a rezilierii Contractului este obligati si comunice in termen de 5 zile
lucritoare celeilalte Parti despre intentiile ei printr-o scrisoare motivat.

8.4. Partea ingtiintata este obligatd sa raspundi in decurs de 5 zile lucritoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare are
dreptul s@ prezinte documentele corespunzitoare si s solutioneze litigiul in instanta de judecata
competentd a RM..

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor prestate sint inaintate Prestatorului la
momentul receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul
Prestatorului.

9.2. Pretentiile privind calitatea serviciilor livrate sint inaintate Prestatorului in termen de 5
zile lucratoare de la depistarea deficientelor de calitate si trebuie confirmate printr-un document
care sa descrie deficientele functionale si tehnice in baza use case-urilor Prestatorul este obligat si
examineze pretentiile inaintate in termen de 5 zile lucritoare de la data primirii acestora si si
comunice Beneficiarului despre decizia luati.

9.3. Incazde recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, si 11\.:;33
suplimentar Beneficarului cantitatea nelivrati de servicii, iar in caz de constataic o fJ tatu'

necorespunzitoare — si le corecteze in conformitate cu cerintele Rﬁ‘nec Ullul “inal. i
9.4. Prestatorul poartd rispundere pentry= @NF vIC 1TJ1 m rn1tek stabiiite. inalusty r
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10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile previzute in prezentul Contract, se va retine 10%
din valoare contractului.

10.2. Pentru prestarea cu intirziere a Serviciilor, Prestatorul poartd raspundere materiald in
valoare de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de intirziere, dar nu mai mult de
10% din suma totali a prezentului Contract. in cazul in care intirzierea depaseste 20 zile, se
considera ca fiind refuz de a presta Serviciile previzute in prezentul Contract.

10.3. Pentru achitarea cu intirziere, Beneficiarul poarti raspundere materiald in valoare de
0,1% din suma Serviciilor neachitate, pentru fiecare zi de intirziere, dar nu mai mult de 10% din
suma totala a prezentului contract.

11. Drepturi de proprietate intelectuali

11.1. Prestatorul are obligatia sd despdgubeascd Beneficiarul Final sau Beneficiarul
impotriva oricdror:

a) reclamatii si actiuni In justitie, ce rezultd din incélcarea unor drepturi de proprietate
intelectuald (brevete, nume, marci Inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legatur cu produsele achizitionate, si

b)  daune-interese, costuri, taxe si cheltuieli de orice naturi, aferente, cu exceptia situatiei
in care o astfel de incilcare rezultd din respectarea cerintelor stabilite de cétre achizitor.

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe
cale amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competenti
conform legislatiei Republicii Moldova.

12.2. De la data semnérii prezentului Contract, toate negocierile purtate si documentele
perfectate anterior isi pierd valabilitatea.

12.3. Pértile contractante au dreptul pe durata indeplinirii contractului, si convini asupra
modificarii clauzelor contractului, prin act aditional, numai in cazul aparitiei unor circumstante care
lezeaza interesele comerciale legitime ale acestora si care nu au putut fi previzute la data incheierii
contractului. Modificérile si completirile la prezentul Contract sint valabile numai in cazul in care
au fost perfectate in scris §i au fost semnate de ambele Parti.

12.4. Prezentul Contract este intocmit in doud exemplare 1n limba de stat a Republicii
Moldova, cite un exemplar pentru Prestator, Beneficiar.

12.5. Prezentul Contract se consider incheiat la data semndrii si intré in vigoare din aceeasi
zi, fiind valabil péni la data de 15 iunie 2021.

12.6. Prezentul Contract reprezintd acordul de vointd al ambelor parti si este semnat astizi,
“11” decembrie 2020.

12.7. Pentru confirmarea celor mentionate mai sus, Pértile au semnat prezentul Contraef iin,
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.
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»S&T IT SERVICES” SRL

Adresa postala: mun. Chisindu, str.
Calea Iesilor, 8

Telefon: +373 22 837960

SWIFT Code: MOBBMD22XXX

Mobiasbanca-OTP Group S.A.,
Chisinau, Moldova

IBAN: MD93MQ2224A8V 92975327100
Cod fiscal: 1008600013575

14. Semniiturile pértilor

S&T/Beneficiar
+S&T IT SERVICES” SRL

— e s
QOnisim POPESCU

Dlrect(:z’g::eral
e Ws

Genius IT Solutions SRL

Adresa postala:

Telefon:+40378106543

Cont de decontare: RZBRROBU
Banca: RAIFFEISEN BANK

Adresa postald a bancii: Piata Amzei, nr.9
Cont EURO: RO46RZBR0000060016010191
Cod fiscal: RO32160859

Genius/Prestator:
Genius 1']>Sulutions SRL
[/
/ tJ Carstea Silviu Alexandru
_Administrator
L.S.
Ana George Bogdan
Administrator
L.S.
P
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Anexanr.1l
la contractul nr. S&T2GITS-06/20 din 11.12.2020

Specificatia serviciilor si pretul acestora

Denumirea bunurilor si/sau a Unitates Canti- Prez unitar Suma Euro,| Termenul de livrare/
Nr. . .. de (firda TVA), -
serviciilor . | tatea faira TVA prestare
masuri Euro
1 2 3 4 5 7
Servicii de mentenanta corectiva, . L
preventiva, adaptiva si perfectiva a LI)::; f?;::;?i;l:;"?g‘{ f.lm
1. SIA AMP, servicii asigurate timp de[Serv. 4 [18,750.00 75,000.00 [ o ctuw tmp.
. . de 4 luni conform cerintelor si
4 luni de la semnarea contractului,  larificarilor.
cu facturare lunara.
. . . L Din momentul aprobarii si
g (pervicilde revizie ichnica si Serv. 1 P1375.00 | 21,375.00 |nregistrarii contractului timp

dezvoltare software

e 20 zile lucritoare

TOTAL, Euro 96,375.00
BENEFICIAR /-/'\ | PRESTATOR
Semnatura autorizati: Semrftura : 'rtorizati:
<" =2 Onisim POPESCU /____Silviu Alexandru CARSTEA
Y ) LS.

\
0‘;\: o w:?f%?a : *__?Y “—.  George Bogdan ANA
55‘583’?*: LS.
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Anexanr.2
la contractul nr. S&T2GITS-06/20 din 11.12.2020

Conditiile de prestare

1. Reguli generale de organizare a procesului de prestare a serviciilor

1.1. Notiuni generale

Defect — incident, problemieroare de programi (sau un set de erori) ce duc la
necorespunderea rezultatelor asteptate de la functionarea produsului software si care determini
stoparea/intreruperea/reducerea calitatii functionalititii softului aplicativ.

1.2. Interactiunea intre Pirti

Interactiunea dintre Prestator si Beneficiar se va efectua prin intermediul persoanelor
responsabile, desemnate de ambele Pirti.

in scopul clasificarii $i optimizirii procesului de gestiune a solicitérilor, apelurile referitoare
la defectele de utilizare a sistemului §i doleantele utilizatorilor vor fi preluate de persoanele
responsabile din partea Beneficiarului care, dupi examinarea si prioritizarea acestora, vor decide
care necesitd a fi redirectionate catre echipa Prestatorului prin intocmirea Cererii cu privire la
notificarea defectului(Anexa nr.4 la Contract) sau Cererii cu privire la propunerea de modificare
(Anexa nr.6 la Contract).

1.3.  Persoane responsabile

Prestatorul desemneazi persoane responsabile de relatia cu Beneficiarul si Beneficiarul
Final (Managerul Suport Client). Prestatorul va informa prin scrisoare oficiald Beneficiarul despre
echipa desemnati si datele de contact a acesteia in termen de maxim 3 zile de la semnarea
Contractului. Schimbarea persoanelor responsabile se va face conform aceleiasi proceduri.

Beneficiarul desemneaza persoane responsabile de interactiunea cu Prestatorul. Beneficiarul
va informa prin scrisoare oficiald Prestatorul despre echipa desemnati si datele de contact a acesteia
in termen de maxim 5 zile de la semnarea Contractului. Schimbarea persoanelor responsabile se
va face conform aceleiasi proceduri.

1.4.  Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de citre Prestator prin intermediul
Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul , dupa caz, Beneficiaru
Final, va contacta SSC, prin intocmirea Cererilor, in urmitoarele scopuri:

- pentru solutionarea defectelor;
- pentru solicitarea modificérilor functionalititilor existente;

- pentru solicitarea informatici §i consultantei in vederea solutiondrii defectelor legate de utilizarea
sistemului;

- pentru solicitarea realizdrii anumitor activitafi si actiuni ce sunt in responsabilitatea Prestatorului;
- pentru solicitarea analizei unei solicitari de modificare.
'

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin un L;.::,ax-.lj'. - noc|a1it5‘;i:

- expedierea unui e-mail la adresa SSC E'R M. _GU' a \ f
weORMED [l ),

- efectuarea unui apel telefonic la numérul "1‘_@
Pl

Programul de lucru al SSC este f:"'N ¥.00 1n zilele de lucru uonfcf"i*.- legislatiei
Republicii Moldova. Toate interpelarile Bemtliciarului vor fi inregistrate in S50



Orice defect sau necesitate apéruti la utilizarea serviciilor, Beneficiarul o va adresa initial
citre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladaté cétre Managerul Suport Clienti
sau conducitorul Prestatorului. In ultimi instantd, pot fi formate grupuri de lucru specializate din
partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

1.5. Reguli fata de procesul de aplicare a modificirilor

Fiecare actiune de modificare a codului surs3, cu exceptia celor urgente, neefectuarea imediati
a cdrora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi
coordonatd in prealabil cu Beneficiarul.

Pentru fiecare modificare va fi pregitit setul de aplicare a modificarilor care va include:

1. Pachetul de instalare a modificirilor.
2. Descrierea modificérilor aplicate si componentele afectate.

Aceste modificdri necesitd testarea prealabild implementirii in mediul de productie.
Prestatorul va notifica despre disponibilitatea modificirilor pentru efectuarea testelor in mediul de
testare si va coordona Planul de testare cu Beneficiarul. Beneficiarul participi la testele initiate de
Prestator, conform Planului de testare.

2. Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutionérii incidentelor si problemelor de utilizare a softului
aplicativ prin: analiza defectelor, introducerea corectirilor, inliturarea problemelor, documentarea
corectérilor si actualizarea documentelor pentru softul aplicativ.

2.1. Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in vederea
solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor. Efortul

si prioritatea acordatd pentru solutionarea unui incident va tine cont de regulile stabilite la acest
capitol.

Impactul incidentului caracterizeaza consecintele acestuia asupra disponibilitdtii i
performantei softului aplicativ. Urgenta incidentului caracterizeazi operativitatea cu care acesta

trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului Final.

Prioritatea de escaladare §i solutionare a incidentelor va fi in functie de impactul §i urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 2. Matricea de estimare a urgentei incidentului (’ |
f

URGENTA 5 NF ORMwE’:’ crnsi f |



Inalti

A

Un incident este estimat ca avind nivelul urgentei ,,Inalt” in una sau mai multe din
urmétoarele cazuri:

pagubele provocate de incident cresc extrem de rapid;

existd activitdfi si operatiuni critice pentru business procesele Beneficiarului ce
trebuie si fie efectuate imediat;

reactiunea imediaté poate preveni riscuri legale majore si de securitate (protectie) a

informatiei.

Medie

Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai multe
din urmétoarele cazuri:

-pagubele provocate de incident cresc considerabil in timp;

-existd activititi si operatiuni importante pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;

-reactia operativdi poate preveni riscuri legale moderate si de securitate a
informatiei.

Joasa

Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe din
urmadtoarele cazuri:

pagubele provocate de incident cresc relativ putin in timp;

activititile si operatiunile afectate nu trebuie continuate imediat;

nu existi riscuri legale §i de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT Descriere
Inalt Un incident este estimat ca avind nivelul impactului ,Inalt” in una sau mai
multe din urmatoarele cazuri:
activitifile cheie ale Beneficiarului sunt intrerupte;
incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteazi
utilizatori externi, reputatia si imaginea Beneficiarului;
existd riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avind nivelul impactului ,,Major” in una sau mai
multe din urmatoarele cazuri:
activitatile importante ale Beneficiarului sunt intrerupte sau activititile cheie
sunt desfasurate cu dificultate;
incidentul a afectat utilizatori interni si un numir nesemnificativ de utilizatori
externi;
existd riscuri legale si financiare semnificative pentru Beneficiar;
Jos Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai

multe din urmétoarele cazuri:
activitafile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activititile importante sunt desfisurate cu dificultate;
incidentul a afectat doar utilizatori interni ai Beneficiarului.

s, )
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2.2.  Raportarea si solufionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar citre SSC, conform
procedurilor stabilite la capitolul 1.,,Reguli generale de organizare a procesului de prestare a
serviciilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplicd pentru perioada orelor de lucru. In afara orelor de
lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare primara
a cauzei*

Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmétoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabila | Timpul de reactie al Cel mai bun - SSC
Prestatorului — 72 ore; efort

3.1.

3.2

a. Prestarea serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar privind

*Notd: se aplici pentru situatia cand solufionarea incidentului se face prin
aplicarea unor mésuri de ocolire.

Observatie: In situatia in care pentru inliturarea defectiunii raportate este necesard
implementarea unui build compilat pe mediul de productie timpii efectiv pentru realaizarea acestei
operatiuni cdt §i corelarea deploymentului cu specificul activitdtii (programul de lucru) vor fi addugati la
cei menfionafi in tabelul de mai sus.

Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectudrii modificérilor privind
problemele existente, imbunititirii formelor de raportare (inclusiv modificarea de structuri a
rapoartelor, metodele de calcul, prelucrare si export a datelor) , modificarilor/adiugirilor
functionalitdilor ca urmare al modificarii cadrului legal (tinind cont de prevederile legale
actuale) ,imbunitifirii esentiale a business proceselor, eficientizarii performantelor
tehnice, documentirii §i instruirii pentru noile functionalititi si consultantei la intrebarile
privind softul aplicativ.

Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueaza de grupul de lucru responsabil din
partea Beneficiarului in baza unei Cereri cu privire la propunerea de modificare (Anexa
nr.6 al Contractului).

in rezultatul analizei solicitirii, Prestatorul va comunica planul de Qﬂ]ﬂtl(‘;"&‘- cu
indicarea: timpului, lucrérilor necesare de efectuat, necesarul de resurse, i par|=a

Beneficiarului si a costului estimativ conform tarifelor. M C U I\
h/j 4
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Prestarea Serviciilor de modiﬂ_..
Prestarea serviciilor de modificare

prestarea




i.

serviciilor. In caz de necesitate planul de solutionare poate fi modificat, cu acordul Pirtilor, fapt
mentionat in noul plan, care va contine referinta la planul initial.

Serviciul se considerd prestat in momentul confirmirii acceptirii solutiei de citre Beneficiar.
Termenul de prestare a serviciului include timpul necesar Prestatorului colectiirii informatiei,
documentdrii, analizei, prestirii nemijlocite a serviciului §i acceptirii rezultatului de citre
Beneficiar.

Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare suplimentard
sau modificarea planului de solutionare dacd n-au fost modificate conditiile initiale ale solicitirii
(formularea problemei s§i rezultatul solicitat) sau daci in procesul de analizi nu s-a identificat
necesitatea efectudrii unor lucriri suplimentare.

in cazul nealocdri in termenii agreafi a resurselor necesare din partea Beneficiarului termenul
de solutionare se majoreazi cu timpul respectiv.

Prestatorul va asigura executarea lucrérilor de elaborare a functionalitatilor suplimentare, in baza
unor proceduri general recunoscute §i acceptate, si a standardelor agreate de Beneficiar, finind
cont §i de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.
Prestatorul, prealabil predirii citre Beneficiar, va asigura testarea functionalititilor suplimentare
(pe serverul de testare), conform cerintelor si conditiilor inaintate de Beneficiar, care se vor
consemna prin proces-verbal. Pentru a testa functionalitatea suplimentara solicitati de Beneficiar,
acesta din urmd va asigura mediul software, care va corespunde exact cu sistemul real si va asigura
acces liber Prestatorului, precum si va oferi instrumente de testare necesare.

Prestatorul va prezenta pentru functionalititile suplimentare realizate, urmitoarele livrabile care
vor corespunde cerintelor Ordinului Ministerului Tehnologiei Informatiei si Comunicatiilor nr. 78
din 01.06.2006 cu privire la aprobarea reglementirii tehnice "Procesele ciclului de viata al software-
ului” RT 38370656 -002:2006, inclusiv documentatia in limba roméni privind urmitoarele:

Proiectul tehnic al actualizarilor realizate;
Ghidul administratorului in versiune actualizati;
Ghidul utilizatorului in versiune actualizati;

si instrumentele necesare compildrii componentelor sistemului;

¢ Instructiuni de instalare a mediului software (cu indicarea versiunilor utilizate, spatiul
amplasdrii §i resursele utilizate de acestea, fragmentele de cod privind conectarea la bazele
de date, file-script privind asigurarea functiondirii corecte a serverelor |, parametrii de

configurare recomandati.

® Descrierea detaliatd privind urmitoarele: planului de efectuare a copiilor de rezerva (back-
up) pentru bazele de date, metodelor de back-up utilizate (complete, incremental,
diferential.etc.), recuperarea bazei utilizand back-up, spatiul de stocare, configurarile si

setérile aplicatiilor utilizate.
Document de confirmare a rezultatelor testarii;
Actul de predare in exploatare;

Notificare in scris despre efectuarca ultimei actualiziri pentru aplicatia de test (in

corespundere cu versiunea finald a aplicatia de productie);
e Credentiale de acces la aplicatia de test.

Beneficiarul este in drept sa verifice (testeze) suplimentar functionalititile sistemului, predate de citre

~ . » A A . *1 1 e -
Prestator, in conformitate cu procedurile statuate in contract in termen de maxim 15 zile c- {f,. ¢dar1.'|uce.

4.  Alte cerinte si reguli privind prestarea serviciiloz R M' G U " b /
ZON 0 W'e

4.1. Solutionarea divergentelor

Codul sursi actualizat (pe purtitor magnetic — CD), in dous exemplare, cu toate bibliotecile



Orice divergente apdrute intre Pirti vor fi solutionate cu efort comun si prin strinsi
conlucrare intre Pérti. In acest scop, vor fi aplicate urmétoarele reguli:

1)  Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun acord, in
grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.

2) La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit
obiect de divergenta.

3)  Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la subiect.
Pirtile vor aplica prevederile Contractului §i prezentele Reguli in scopul clarificérii tuturor aspectelor
disputate si identificirii unei solutii echitabile pentru divergentele ivite. In acest scop, pot fi ascultate,
sau obtinute 1n scris, opiniile membrilor externi, convocati in grupul de lucru, precum si rezultatele de
expertizd ale probelor electronice existente.

4)  Concluzia grupului de lucru va fi fixatid in baza unui proces - verbal, semnat de membrii
grupului de lucru.
Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor
asumate ale Partilor, este preferabila in toate situatiile de divergenfa. In cazul in care o
asemenea solutie nu poate fi identificatd, partile vor aplica prevederile Contractului
pentru solutionarea litigiilor.

4.2. Raportarea privind nivelul serviciilor
Prestatorul opteazi pentru prestarea transparenti a serviciilor catre Beneficiar. In acest
scop, Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si
nivelul serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este
stabilitd in tabelul de mai jos.

Tip raport Continut Regularitatea

Raport cu lista incidentelor/erorilor Descrierea defectului, perioada | Lunar

remediate. inaintérii si solutionarii, statutul

Monitorizarea parametrilor de rezolvirii.

functionare. Status privind parametrii de
functionare.

Raport privind implementarea Descrierea modificarii, In luna cind a avut loc

modificarilor perioada inaintérii i statutul implementarea si acceptarca
implementérii. modificérii

4.3. Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologicd si functionald a softului

aplicativ 1n limitele sarcinilor de mentenanti indeplinite in conformitate cu legislatia in vigoare
a RM;

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de
Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealaltd Parte, dacd aceasta poate fi de asemenea afectatd de incident. BiT{He
vor coordona maésurile necesar a fi intreprinse in scopul diminudrii impactuluitinot ,;;:tuhI,
si solutiondrii acestuia. G ] I‘. !

La solicitarea Beneficiarului, Pres‘ 0 NFnL_ prmae acljynile de I'J_ yare- 19 kegful il
colectarii §i conservarii probelor ce pot fi necesar ["' IM ,CL U reidentulu §1 la prou'o.)r 2
juridica a responsabilitatii pentru incid R_B dcest scop, Prestatorul la solipitarea
Beneficiarului, poate efectua:



- Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezervi depline pentru softul aplicativ, stocarea acestora in conditii ce
asigurd integritatea copiilor de rezerva efectuate, mediul de stocare fiind pus la dispozitie de citre
Beneficiar;

- Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezervd. Prezenta reprezentantilor Beneficiarului este
solicitata;

- Mentinerea formalizatdi a Registrului privind detinerea probelor conservate (chain of
custody).

Dupi solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de acfiuni pentru
prevenirea repetarii incidentelor similare.

5. Mediul de dezvoltare si a mediului de testare

Pentru prestarea serviciilor, conform contractului, Prestatorul utilizeazi mediul de dezvoltare
a Beneficiarului.

Pentru efectuarea testirilor functionale a softului aplicativ si a integririi sistemelor
Beneficiarului, Beneficiarul pune la dispozitia Prestitorului un mediu de test pentru softul aplicativ.
Mediul de test este utilizat de ambele Pirti in urmitoarele cazuri:

- La aparitia unor probleme semnificative in mediul de productie pentru simularea
situatiilor problematice;

- La implementarea modificarilor importante pentru sistemul informational si
testarea lor prealabils;

- La efectyarea recalculdrilor necesare pentru
corectarea datelor;

- La efectuarea testdrii integrale sau partiale a
aplicatiei,

- La efectuarea sesiunilor de instruire a utilizatorilor.

Softul aplicativ in mediu de testare se acceseazi prin canale securizate. Prestatorul este responsabil
de procesul de testare a serviciului realizat la solicitarea Beneficiuarului, cu indicarea tuturor tipurilor
de testdri si verificari, la corespunderea caracteristicilor si functionalititii produsului elaborat / modificat
cu cerinele inaintate de Beneficiar. Dupa fiecare modificare de Soft se initiaza procesul de aprobare si
Prestatorul prezintd dovezi obiective despre faptul ci serviciile prestate de produsul software elaborat
/ modificat sau de orice element software, corespund cerintelor i necesititilor inaintate de Beneficiar.
Procesul de aprobare se finalizeazi cu Proces verbal de aprobare prezentat de Prestator Beneficiatului
si se initiazd de Beneficiar exploatarea experimentald a produsului. Exploatarea experimentald a
produsului software acordd informatie despre comportamentul sistemului in mediul real de exploatare,
cu utilizarea datelor reale. In procesul exploatdrii experimentale, toate devierile in functionare si
observatiile, detectate, se inldturd de citre Prestator pini la finisarea exploatdrii experimentale.Durata

perioadei exploatirii experimentale nu va depisi 15 zile calendaristice de la data livrarii produsului de
catre Prestator.

Procedura de colaborare, accesul si utilizarea mediului de dezvoltare, mediului de testarea s
instalarea oricdror modificiri este elaborat si aprobata de parti in termen de 15 zile calendaristice de
la semnarea Contractului. F N
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Prestatorul mentine In stare actuald documentatia tehnici aferenti softului aplicativ pusi la
dispozitie de Beneficiar. Documentatia contine suficientd informatie pentru ca orice echipa de
dezvoltatori soft/administratori terti sd poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul si Beneficiarul Final despre noile versiuni si modificarile
importante, la documentatia tehnica aferenta softului aplicativ destinatd Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea si predarea livrabilelor previzute in
sectiunea 3, subpunct 3.2, pct. h), a prezentei Anexe la contract.
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Anexa nr. 3
La contractul nr. S&T2GITS-06/20 din 11.12.2020

Modelul Actului cu privire la serviciile prestate (de suport)

ACTUL Nr.

cu privire la serviciile prestate (de suport)
conform Contractului nr.

S&T IT SERVICES SRL, societate cu raspundere limitatd, cu sediul in Republica Moldova, Chisinau, str.
Calea lesilor, nr. 8, IDNO/cod fiscal 1008600013575, denumitd in continuare “S&T” sau "Beneficiar",
reprezentatd legal, pentru semnarea prezentului Act, de ciitre , in calitate de
, pe de o parte

si

Genius IT Solutions SRL, societate cu raspundere limitatd, cu sediul in Romania, str.Pechea, nr.32-36,
et.3, sector 1, Bucuresti, cod unic de inregistrare 32160859, denumiti in continuare “Genius” sau
»Prestator”, reprezentatd legal, pentru semnarea prezentului Act, de citre
in calitate de , pe de alta parte

2

au ncheiat prezentul Act, dupi cum urmeaza:

1.In conformitate cu prevederile Contractului nr. din 2020, Prestatorul a prestat
servicii de mentenantd pentru perioada de la pind la
iar rezultatul a fost acceptat de citre Beneficiarul Final pentru perioada mentionati.

2

2. Taxa lunara a serviciilor prestate, conform Contractului prenotat este de:
Euro.

3. Prezentul ACT este intocmit in 2 exemplare, cite unul pentru fiecare parte.

Prestator: Beneficiar:

|
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Anexa nr. 4
La contractul nr. S&T2GITS-06/20 din 11.12.2020

Modelul Cererii cu privire la notificarea defectului

Cererea cu privire la notificarea defectului

FORMULAR DE INREGISTRARE A DEFECTULUI
SUBSISTEMUL
Autor:
Data:
Categoria problemel Software | Procese [| Date [
Prioritate Inalta [ Medie [ Joasa [
Descrierca problemei:

Elemente anexate:

Semnitura autorului:

Solutionat de catre:

Descrierea solutiei:

Data:

Prestator: Beneficiar:
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Anexa nr. 5

La contractul nr. S&T2GITS-06/20 din 11.12.2020

Modelul Raportului cu lista incidentelor/defectelor remediate

Raportul cu lista incidentelor/defectelor remediate

Nr. Descrierea Data Persoana, Statutul Data
d/o defectului inaintirii care a rezolvarii rezolvirii/
inaintat solutionarii
defectul
Au semnat persoane responsabile din partea:
Prestatorului: Beneficiarului:
L.S. L.S.
BENEFICIAR PRESTATOR
Semnétura autorizati: Semnétura autorizati:
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Anexanr. 6
La contractul nr. S&T2GITS-06/20 din 11.12.2020

Modelul Cererii cu privire la propunerea de modificare

Cererea cu privire la propunerea de modificare

FORMULAR DE INREGISTRARE
SUBSISTEMUL
Autor:
Data:
(ategoria problemel Sottware | Procese | Date [
Prioritate Inalta 1 Medie [] Joasa [
Descrierea:
Elemente anexate: |
Semnitura autorului:
Solutionat de citre: | [Data: |
Descrierea solutiel:
Prestator: Beneficiar:
L.S. L.S.
BENEFICIAR PRESTATOR
Semnatura autorizati: Semnitura autorizati:
| =— — ==
- Onisim POPESCU
UND, Silviu Alexandru CARSTEA
Jo‘»‘:gwc;:f;f@q L S
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Anexa nr, 7

La contractul nr. S&T2GITS-06/20 din 11.12.2020

Modelul Raportului privind implementarea modificdrilor

Raport privind implementarea modificirilor

Nr.d/o Descrierea Data Persoana, care Statutul Data
modificarii inaintarii a inaintat rezolvirii rezolvarii
Au semnat persoane responsabile din partea:
Prestatorului: Beneficiarului:
L.S. L.S.
BENEFICIAR PRESTATOR
Semndtura autorizata: Semnétura autorizata:
Onisim POPESCU L n
RS vé*;:‘,uwa% Silviu Alexandru CARSTEA
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Anexa nr. 8
La contractul nr. S&T2GITS-06/20 din 11.12.2020

Modelul Actului cu privire la serviciile prestate (de modificare)

ACTUL Nr._
cu privire la serviciile prestate (de modificare)
conform Contractului nr. din

S&T IT SERVICES SRL, societate cu raspundere limitatd, cu sediul in Republica Moldova,

Chisinau, str. Calea lesilor, nr. 8, IDNO/cod fiscal 1008600013575, denumité in continuare “S&T”

sau  "Beneficiar", reprezentatd legal, pentru semnarea prezentului Act, de
, In calitate de , §i

Genius IT Solutions SRL, societate cu raspundere limitata, cu sediul in Roménia, str.Pechea, nr.32-

36, et.3, sector 1, Bucuresti, cod unic de inregistrare 32160859, denumiti in continuare “Genius” sau

wPrestator”, reprezentatd legal, pentru semnarea prezentului Act, de
, In calitate de , pe de alté parte,
au incheiat prezentul Act, dupd cum urmeaza:
1. in  conformitate cu prevederile
Contractului nr. din , Prestatorul a prestat servicii de
modificare a aplicatiei in conformitate cu cerintele
CNAM pentru perioada de la__ pina la , iar rezultatul a

fost acceptat de citre Beneficiar pentru perioada mentionati.

2. Pretul serviciilor prestate, conform pct.2 din Anexa nr.1 este de:
~lei,cu TVA.

3. Prezentul ACT este intocmit in 2 exemplare, cite unul pentru fiecare parte.

Prestator: Beneficiar:
L.S. L.S.
BENEFICIAR PRESTATOR
Semnditura autorizati: Semnditura autorizati:
- Onisim POPESCU X
SONCES® L;;”n; Silviu Alexandru CARSTEA
¢ 4,‘9“ ¢ & L S
%T"‘L/; bbé-i- {5 === George Bogdan ANA
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Anexi nr.9
la contractul nr. S& T2GITS-06/20 din 11.12.2020

ACORD DE CONFIDENTIALITATE
Prezentul Acord este incheiat astizi, 11 decembrie 2020, intre:

S&T IT SERVICES SRL, societate cu raspundere limitatd, cu sediul in Republica Moldova,
Chisinau, str. Calea Iesilor, nr. 8, IDNO/cod fiscal 1008600013575, denumiti in continuare “S&T”
sau "Beneficiar", reprezentati legal de dl. Onisim Popescu, Director general,

si

Genius IT Solutions SRL, societate cu raspundere limitata, cu sediul in Roménia, str.Pechea, nr.32-
36, et.3, sector 1, Bucuresti, cod unic de inregistrare 32160859, denumiti in continuare “Genius” sau
»Prestator”, reprezentatd legal de dl. Carstea Silviu Alexandru, in calitate de Director general, in
continuare numite in mod colectiv “Parti” si individual “Parte”au incheiat prezentul Acord (in
continuare Acord) stabilind urmitoarele:

I Clauze Generale

1.1.Scopul prezentului Acord este asigurarea confidentialitétii informatiei, ce urmeazi a fi cunoscuti
de cétre Prestator in legiturd cu executarea Contractului din 11 decembric 2020 Privind
Achizitionarea Serviciilor de mentenanti a Sistemului Informational Automatizat Asistenti
Medicald Primari (SIA AMP) pentru 4 luni calendaristice, conform necesitiitilor CNAM,
incheiat intre Beneficiar si Beneficiarul Final (in continuare — "Contract de prestari servicii”).

1.2.0biectul prezentului Acord 1l constituie regulile si ordinea prestarii de Beneficiar citre Prestator a

accesului de la distantd la resursele informationale CNAM (In continuare Serviciu), precum si
determinarea persoanelor responsabile de la ambele Parfi, drepturile si obligatiile lor.

1.3.In scopul prestdrii i utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin

intermediul persoanelor responsabile desemnate.

1.4.Informatia furnizati de citre Beneficiarul Final si Beneficiar contine date cu caracter personal, ce

fac parte din categoria informatiei confidentiale.

1.5. In sensul prezentului Acord, confidentialitatea reprezinta nedivulgarea sub nici o formi a
informatiei primite de citre Prestator de la Beneficiar unei terte persoane. O astfel de transmitere
poate avea loc doar cu acordul prealabil in forma scrisi din partea Beneficiarului.

1.6. In sensul prezentului Acord, informatia transmisi reprezintd: orice informatie verbala, scrisa,
electronicd, telefonicd, confinutul actelor (denumite in continuare date) transmise de ciitre
Beneficiar citre Prestator.

1.7. Prin divulgarea datelor se va intelege orice procedeu, metoda sau operatiune scriss, verbala, prin
mijloace electronice §i nu doar, care permite trecerea datelor de la Prestator (inclusiv angajatii sau
mandatarii acesteia) catre un tert voluntar si/sau involuntar, fira acordul prealabil in scris din
partea Beneficiarului.

1.8. Confidentialitatea in sensul prezentului Acord vizeazi inclusiv discutiile si/sau schimburile de
opinii (prin orice mijloc de comunicare) ce se refers la obiectul Contractului de prestare a
serviciilor i rezultatele serviciilor prestate de Prestator.

1.9. In cazul in care oricare din datele confidentiale ale Beneficiarului vor fi solicitate de citre terti in
baza unui hotiriri judecatoresti sau demers legal ai unei autorititi, Prestatoru! va inTmis imediat
in scris Beneficiarul despre caracterul si volumul datelor si autoritatea caré a seficitat l:é le fie

transmise datele ; 4
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II. Durata

2.1.Prezentul Acord se Incheie pe o duratd nedeterminata de timp si nu are vre-o limitare teritoriala.
Pe durata valabilitdtii prezentului Acord, precum si in circumstantele incetarii relatiilor
contractuale, din oricare motiv, in baza Contractului de prestéri servicii, Prestatorul s¢ obliga sa
nu divulge niménui fird permisiunea scrisd a Beneficiarului informatia continuta in actele si datele
primite de la Beneficiar.

2.2. Acordul produce efecte juridice pentru parti din momentul semnérii lui.
Prezentul acord este agreat intre Parti in scopul asigurdrii securititii datelor, operatiunilor si
sistemelor informationale la accesarea de la distanta la resursele informationale ale Companiei
Nationale de Asigurdri in Medicina.

III. Obligatiile Beneficiarului

3.1 Va atribui utilizatorilor desemnati de Prestator un nume login si parola, care poarta un
caracter secret §i nu pot fi divulgate.

3.2. Va bloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indati ce a
fost ingtiintat de cétre Prestator despre schimbarea utilizatorilor, pentru a efectua modificarile
corespunzatoare.

3.3. Vor efectua consultatii curente pe intrebérile legate de serviciile prestate la tel:
Din partea Beneficiarului: pe intrebéri tehnice tel:
Din partea Prestatorului: pe intrebari administrative , tel .

IV.  Obligatiile Prestatorului

4.1. Vadesemna o persoand responsabild (Administrator) de indeplinirea prevederilor prezentului
Acord.

42. Administratorul, in termen de 5 zile de la data semndrii prezentului Acord, prezintd
Beneficiarului lista utilizatorilor, care va fi aprobati de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 5 zile lucriitoare despre modificarea
listei utilizatorilor (concediere, transfer). In cazul in care va fi necesar de inclus noi utilizatori cu
dreptul de acces de la distanta la retelele corporative CNAM (Beneficiarului Final), se va elabora din
partea Prestatorului un demers care trebuie si confine in mod obligatoriu:

-N.P.P. persoanei care are nevoie de acces de la distanta; [DNP;

-functia persoanei care are nevoie de acces de la distanta;

-resursele la care va avea drept spre accesare la administrare;

-domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau .o alti parte a
retelei corporative), in cazul in care sunt necesare drepturile respective.

44. Va informa Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori
transferului acestuia in alte subdiviziuni ori organizatii, prezentind extrasul/copia ordinului privind
numirea noului Administrator, in termen de 5 zile de la data numirii acestuia. o~

1

Fy, )
cuU f
“c?ﬁcmm—u‘— Vf"



4.5.  Utilizatorii vor aplica nume de login si parold, care poartd un caracter secret s1 nu poate fi
divulgat. Parola va contine cel putin opt simboluri pe diferite registre de tastaturd, cu schimbarea
lunara a acesteia.

4.6. Va asigura executarea politicii ,.ecranului curat", adica finisarea obligatorie a lucrului sau
deconectarea terminalului in cazul lipsei necesitatii utilizarii lui.

4.7. Va lua masuri de neadmitere a persoanelor terte la LAM ale utilizatorilor.
4.8. Nu va admite copierea si difuzarea nesanctionat a informatiei primite.
4.9. Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.

4.10.  Va asigura informarea imediati despre incidentele de nerespectare a securititii informationale
care au avut loc in procesul receptionirii informatiei.

4.11. Va prezenta informatia necesard in procesul cercetirii incidentelor de securitate
informationali.

4.12.  Va purta rispundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea
nesancfionatd a informatiei primite si nu o va oferi partilor terte fird acordul scris al Beneficiarului si
Beneficiarului Final.

V. Rispunderea pirtilor

5.1. Ambele pérti poartd raspundere pentru neindeplinirea sau indeplinirea necorespunzitoare a
prevederilor prezentului Acord in conformitate cu legislatia in vigoare.

VI Solutionarea Litigiilor

6.1 Toate litigiile decurgand din sau in legituri cu prezentul Acord, inclusiv dar fird a se limita la
incheierea §i executarea acestuia, incilcarea, rezilierea sau nulitatea lui, vor fi supuse, in mod
obligatoriu, solutionarii amiabile prin negocieri comune.

6.2 In cazul in care Partile nu vor ajunge la un consens dupi respectarea procedurii indicate mai sus,
atunci aceste litigii urmeazi a fi supuse solutionarii de citre instantele de judecatd competente
conform legislatiei in vigoare.

Semniiturile Partilor:

Pentru si in numele S&T IT SERVICES SRL Pentru si 1n numeie Genius IT Solutions SRL
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Anexa nr. 10

La contractul nr. S&T2GITS-06/20 din 11.12.2020

SPECIFICATII TEHNICE

Nr.
d/o

Denumirea serviciilor

Specificarea tehnici deplina solicitatd, Standarde de referinti

Servicii
de mentenanta
corectiva, preventiva,
adaptiva si perfectiva a

Asocierii Partilor

Conform Caietului de sarcini si oferta tehnica depusa in numele

Conform Caietului de sarcini si oferta tehnicd depusé in numele

SIA AMP
Servicii de revizie
tehnica si dezvoltare Asocierii Pirtilor
software ’
BENEFICIAR PRESTATOR
Semnitura autorizati: Sempatura _;_s,utorizaté:
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