CAIET DE SARCINI

Achizitionarea serviciilor de consultanta pentru pregatirea (Gap analysis) spre
certificarea serviciului MPay in domeniul standardului PCI DSS

1. Obiectivele caietului de sarcini

Achizitia serviciilor de consultantd pentru pregatirea spre certificarea serviciului
MPay Payment in domeniul standardului PCI DSS (Payment Card Industry Data Security
Standard) este initiata de catre Institutia Publica Agentia de Guvernare Electronica in scopul
asigurarii securitatii tranzactiilor cu cardurile de plata in cadrul serviciului guvernamental de
plati electronice (MPay) (in continuare - serviciul MPay). La prezentarea ofertei, Ofertantul
va respecta cerintele prevazute in acest caiet de sarcini.

2. Referinte legale

Baza normativa, care sta la baza serviciului MPay o constituie Hotararea Guvernului
nr. 280 din 24.04.2013 cu privire la unele actiuni de implementare a Serviciului
Guvernamental de Plati Electronice(MPay).

3. Parti si responsabilitati

Institutia Publici Agentia de Guvernare Electronica (in continuare — AGE) —
posesor al serviciului MNotify si responsabil de asigurarea dezvoltarii continue a serviciului
MPay, inclusiv administrarea, mentenanta si suportul tehnic al front-office-ului serviciului
MPay;

Institutia Publica Serviciul tehnologii informationale si securitate cibernetica
(in continuare — STISC) — administrator tehnic al serviciului MPay si responsabil de
administrarea, mentenanta si suportul tehnic al back-office-ului serviciului MPay;

Prestator — agent economic responsabil de prestarea serviciilor de consultanta
pentru pregatirea spre certificarea in domeniul standardului PCI DSS.

In cadrul executirii contractului de achizitie public, vor participa toate partile sus-
enuntate, fiecare dintre acestea avand responsabilitati si obligatii aferente.

4. Cerinte
Acest capitol stabileste cerintele pentru achizitionarea serviciilor. Prestarea
serviciilor trebuie sa corespunda cerintelor stabilite mai jos.

Cerinta Descriere
Cerinte fata de 1. Prestatorul este operational in ultimii 5 ani, cea mai mare parte a
Prestator activitatii tinand de auditul securitatii sistemelor informationale.

2. Prestatorul are experienta h auditul securitatii sistemelor
informationale, demonstrata prin cel putin 2 contracte cu etapa de
livrare finalizatd. Pentru proiectele Tn derulare, vor fi prezentate
copii ale documentelor confirmative.

Cerinte fata de Prestatorul va propune pentru executarea contractului, unul sau mai
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personalul
Prestatorului

multi experti cu urmatoarele calificari:

1. Studii superioare complete Tn informatica;

2. Cel putin 3 ani de experientd in dezvoltarea software.

3. Cel putin 7 ani de experientd demonstrata in testarea securitatii
sistemelor informationale.

4. Certificare activa in standardul PCI DSS (PCI Professional)
dovedita prin prezentarea copiei certificatului.

5. Experientd 1n analiza sistemelor informationale.

Confidentialitate

In cadrul prestarii serviciilor cit si dupad expirarea obligatiilor de
prestare a serviciilor, Prestatorul va asigura confidentialitatea datelor si
nu va divulga aceste date tertelor parti, daca va avea acces la astfel de
date. Prestatorul poate dezvalui informatii sau poate pune la dispozitie
date ori documente rezultate din executarea contractului sus-enuntat
numai persoanelor implicate in executarea clauzelor contractului de
prestare a serviciilor sau organelor de resort conform legii.

Protectia datelor cu
caracter personal

Prestatorul si personalul acestuia nu vor divulga date cu caracter
personal si nu vor oferi acces la aceste date tertilor, cu exceptia
cazurilor si in conformitate cu Contractul de prestari servicii, precum si
a cazurilor cand o asemenea divulgare este cerutd de lege. Aceasta
obligatic va fi valabilda si dupa incetarea Contractului pe termenul
maxim de pastrare a datelor cu caracter personal prevazut de legislatie.
Prestatorul se va obliga sa anunte imediat (in cel mult 4 ore de la
depistare) AGE, in cazul oriciror evenimente/incidente care afecteazi
sau pot afecta securitatea datelor cu caracter personal.

Plata serviciilor

Plata serviciilor se va asigura Tn termen de 10 zile, de la prezentarea de
catre Prestator a actului de prestare a serviciilor si facturii si acceptarea
acestora de catre AGE.

Prestatorul va prezenta actele de prestare a serviciilor si facturilor dupa
executarea serviciilor conform specificatiei prevazute la pct. 5.

5. Specificatia serviciilor achizitionate

Acest capitol prezinta volumul serviciilor necesare AGE.

Prestatorul va prezenta

oferta sa de pret pentru serviciile descrise mai jos.

Nr. | Denumirea serviciilor Termenul de
executare
1 Anallza GAP (Gap Analysis) ce va include cel putin: 2 luni de la
Efectuarea analizei GAP a serviciului MPay privind intrarea in

conformitatea cu cerintele PCI DSS

Analiza politicilor si procedurilor existente ale AGE
specifice serviciului MPay prin prisma conformitatii
cu PCI DSS

Elaborarea listei tuturor activitatilor de remediere
identificate Tn urma analizei GAP

Elaborarea unui raport de pregatire pentru certificare
PCI DSS care sa documenteze rezultatele analizei
GAP

Prezentarea (PPT presentation) rezultatelor analizei
GAP in cadrul unei sedinte a AGE

vigoare a_
contractului.




