Anexanr.1
la Ordinul ministrului finantelor

nr. 115 din 15.09.2021

DOCUMENTATIA STANDARD
pentru realizarea achizitiilor publice de bunuri si servicii

INSTRUCTIUNI PENTRU AUTORITATI CONTRACTANTE SI OFERTANTI

Sectiunea 1
Dispozitii generale

1. Prezenta Documentatie reprezintd o instructiune pentru autoritdtile contractante si
ofertanti, utilizata la initierea si desfasurarea procedurilor de achizitii publice de bunuri si
servicii. La procedurile de achizitii de bunuri si servicii initiate si desfasurate prin cererea
ofertelor de preturi si achizitiile de valoare mica, autoritatile contractante pot simplifica
formularele in dependenta de complexitatea achizitiei.

2. Prezenta Documentatie contine anexe destinate initierii, publicdrii, atribuirii si
modificarii procedurilor de achizitii publice, precum si destinate sa faciliteze elaborarea si
prezentarea ofertei, si a documentelor care sa permitd grupului de lucru examinarea si
evaluarea tuturor ofertelor depuse, dupa cum urmeaza:

1) Anunt de intentie (anexa nr.1);

2) Anunt de participare, inclusiv pentru procedurile de preselectie/procedurile negociate
(anexa nr. 2);

3) Invitatie de participare la etapele de preselectie/la procedurile negociate (anexa nr. 3);

4) Proces-verbal cu privire la rezultatele preselectiei candidatilor (anexa nr. 4);

5) Anunt de atribuire (anexa nr. 5);

6) Anunt privind modificarea contractului de achizitii publice/acordului-cadru (anexa nr.
6);

7) Cerere de participare (anexa nr. 7);

8) Declaratie privind valabilitatea ofertei (anexa nr. 8);

9) Scrisoare de garantie bancara (anexa nr. 9);

10) Garantia de buna executie (anexa nr. 10.);

11) Informatii privind asocierea (anexa nr. 11);

12) Declaratie privind lista principalelor livrari/prestari efectuate in ultimii 3 ani de
activitate (anexa nr. 12);

13) Declaratie privind dotarile specifice, utilajul si echipamentul necesar pentru
indeplinirea corespunzatoare a contractului (anexa nr. 13);

14) Declaratie privind personalul de specialitate propus pentru implementarea contractului
(anexa nr. 14);

15) Lista subcontractantilor si partea/partile din contract care sunt indeplinite de acestia
(anexa nr. 15);

16) Angajament tert sustinator financiar (anexa nr. 16);

17) Declaratie tert sustinator financiar (anexa nr. 17);

18) Angajament privind sustinerea tehnica si profesionald a ofertantului/grupului de
operatori economici (anexa nr. 18);

19) Declaratie tert sustinator tehnic (anexa nr. 19);



20) Declaratie tert sustinator profesional (anexa nr. 20);
21) Caiet de sarcini (anexa nr. 21);

22) Specificatii tehnice (anexa nr. 22);

23) Specificatii de pret (anexa nr. 23);

24) Contract — model (anexa nr. 24);

25) Acord aditional (anexa nr. 25);

26) Acord-cadru (anexa nr. 26).

3. Detaliile privind cantitdtile de bunuri si servicii, specificatiile tehnice, standardele si
resursele sunt prezentate n caietul de sarcini (anexa nr. 21).

4. Autoritatea contractantd urmeaza sa se asigure ca la momentul initierii procedurii de
achizitie publica, mijloacele financiare sunt alocate sau existd o garantie a alocarii lor si
destinate exclusiv achizitiei Tn cauza.

5. Atribuirea contractului de achizitie publica de bunuri si servicii Se realizeaza in
conformitate cu prevederile Legii nr. 131/2015 privind achizitiile publice.

6. In cazul in care autoritatea contractanti initiazi un acord-cadru, ca modalitate speciala
de atribuire a contractelor de achizitii publice de bunuri si de servicii, procedura se desfasoara
conform Regulamentului cu privire la acordul-cadru ca modalitate speciala de atribuire a
contractelor de achizitii publice, aprobat prin Hotararea Guvernului nr. 694/2020.

7. In cazul in care autoritatea contractanti initiazd procedura de negociere, procedura se
desfasoara conform Regulamentului cu privire la achizitiile publice folosind procedura de
negociere, aprobat prin Hotararea Guvernului nr. 599/2020.

8. In cazul in care autoritatea contractanta initiazd proceduri cu preselectie se utilizeaza
anexele ce tin de procedurile date: anexa nr. 1, anexa nr. 3, anexa nr. 4, anexa nr. 5, anexa nr.
6 si anexa nr. 25.

9. Ofertantul suporta toate costurile asociate elaborarii si prezentarii ofertei sale, precum si
documentelor care o Insotesc.

10. Cererea de participare (anexa nr. 7), Oferta, Documentul Unic de Achizitii European
(in continuare - DUAE), documentatia de atribuire, caietul de sarcini si toata corespondenta
dintre ofertant §i autoritatea contractantd se intocmeste in limba romand, sau dupa caz, toate
documentele enumerate pot fi intocmite in una din limbile de circulatie internationala.
Documentele justificative si literatura de specialitate tiparitd, care fac parte din ofertd, pot fi
intocmite si in altd limba, specificatd in documentatia de atribuire, cu conditia ca acestea sa
fie insotite de o traducere exacta a fragmentelor relevante in limba roména.

11. In cazul in care autoritatea contractanti a depistat ci ofertantul a fost implicat in
practicile descrise la pct. 22 si pct. 23 in cadrul procedurii de atribuire pentru contractul de
achizitie publica aceasta:

1) exclude ofertantul din procedura respectiva de achizitie si Tnainteaza solicitarea catre
Agentia Achizitii Publice privind includerea lui in Lista de interdictie, conform prevederilor
Hotararii Guvernului nr. 1420/2016 pentru aprobarea Regulamentul privind evidenta Listei
operatorilor economici calificati; sau

2) intreprinde orice alte masuri prevazute in art. 42 al Legii nr. 131/2015 privind
achizitiile publice.

12. Sunt interzise urmatoarele actiuni in cadrul procedurii de achizitie:

1) promisiunea sau oferirea unei persoane cu functie de raspundere, personal sau prin

mijlocitor, de bunuri sau servicii, sau privilegii, sau avantaje sub orice forma, pentru a
influenta actiunile unei alte parti;



2) orice actiune sau omisiune, inclusiv interpretare eronata, care, constient sau din
neglijentd, induce in eroare sau tinde sa induca in eroare o parte pentru obtinerea unui
beneficiu financiar sau de altd natura ori pentru a evita o obligatie;

3) intelegerea interzisa de lege, intre douda sau mai multe parti, realizata in scopul
coordondrii comportamentului lor la procedurile de achizitii publice;

4) prejudicierea, direct sau indirect, a oricarei parti sau a proprietatii acestei parti, pentru
a influenta in mod necorespunzator actiunile acesteia;

5) distrugerea intentionata, falsificarea, contrafacerea sau ascunderea materialelor de
evidenta ale investigarii, sau prezentarea unor informatii false organelor de urmarire penala,
pentru a impiedica esential urmarirea penala condusa de catre organele de resort in vederea
identificarii unor practici frauduloase, precum si amenintarea, harfuirea sau intimidarea
oricarei parti pentru a o impiedica sa divulge informatia cu privire la chestiuni relevante
urmaririi penale.

Sectiunea a 2-a

Calificarea candidatilor/ofertantilor

13. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de
atribuire a contractului de achizitie publica de bunuri si servicii.

14. Persoana fizica sau juridica care a participat la intocmirea documentatiei de atribuire
are dreptul, in calitate de operator economic, de a fi ofertant, ofertant asociat sau
subcontractant, dar numai in cazul in care implicarea sa in elaborarea documentatiei de
atribuire nu este de natura sa distorsioneze concurenta. Persoana fizica sau juridicd care
participd direct in procesul de verificare si evaluare a ofertelor nu are dreptul de a fi ofertant,
ofertant asociat sau subcontractant, sub sanctiunea excluderii din procedura de atribuire.

15. Mai multe persoane juridice au dreptul sa se asocieze in scopul depunerii unei oferte
comune, de asemenea, fiecare asociat urmeaza sa prezinte DUAE-ul separat. Asocierea

trebuie prezentatd in forma scrisa la solicitarea autoritatii contractante, odata ce a fost declarat
n DUAE.

16. Filialele agentilor economici, cu personalitate juridica si inregistrate in conformitate cu
prevederile pct. 29, au dreptul de a participa la procedura de atribuire a contractului de
achizitie publicd de bunuri si servicii in nume propriu si, in acest scop, trebuie sd prezinte
documente care dovedesc eligibilitatea, Inregistrarea, capacitatea tehnicd si capacitatea
economico-financiara.

17. Sucursalele au dreptul de a participa la procedura de atribuire a contractului de
achizitie publica de bunuri si servicii i de a incheia contractul respectiv numai in numele
persoanei juridice, prin imputernicire. Tn acest caz documentele prezentate, care dovedesc
eligibilitatea, inregistrarea, capacitatea tehnica si capacitatea economico-financiara, trebuie sa
fie cele ale persoanei juridice.

18. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic completeaza si prezinta DUAE, conform formularului standard al
Documentului unic de achizitii European, aprobat prin Ordinul ministrului finantelor nr.



72/2020, in conformitate cu cerintele stabilite de autoritatea contractantd. Prezentarea oricarui
alt formular DUAE, este temei de descalificare de la procedura de achizitie publica.

19. In dependentd de specificul achizitiei si procedura aleasd, autoritatea contractanta are
obligatia de a stabili pentru fiecare procedura in parte criteriile de calificare cat si
documentele suport necesare pentru a fi prezentate de catre operatorii economici.

20. Autoritatea contractantd aplica criterii si cerinte de calificare numai referitoare la:
1) eligibilitatea ofertantului sau candidatului;
2) capacitatea de exercitare a activitatii profesionale;
3) capacitatea economica si financiard;
4) capacitatea tehnica;
5) standarde de asigurare a calitatii;
6) standarde de protectie a mediului.

21. Pentru constatarea datelor de calificare in cadrul procedurilor de achizitii publice,
operatorul economic prezintda la momentul evaluarii documentele solicitate de catre
autoritatea contractantd in cadrul procedurilor de achizitii publice. Documentele se prezinta in
format electronic, utilizind Sistemul informational automatizat “Registrul de stat al
achizitiilor publice” (in continuare - SIA RSAP), cu exceptia cazurilor prevazute la art. 33
alin. (7) si alin. (11) din Legea nr. 131/2015 privind achizitiile publice.

22. Se exclude de la procedura de atribuire a contractului de achizitii publice orice ofertant
sau candidat despre care se confirma ca, in ultimii 5 ani, a fost condamnat, prin hotararea
definitiva a unei instante judecatoresti, pentru participare la activitati ale unei organizatii sau
grupdri criminale, pentru coruptie, pentru frauda si/sau pentru spalare de bani, pentru
infractiuni de terorism sau infractiuni legate de activitati teroriste, finantarea terorismului,
exploatarea prin munca a copiilor si alte forme de trafic de persoane.

23. Se exclude de la procedura pentru atribuire a contractului de achizitie publica, si
respectiv, nu este eligibil, orice ofertant care se afla in oricare dintre situatiile prevazute la art.
19 alin. (2) si alin. (3) si art. 16 alin. (6) al Legii nr. 131/2015 privind achizitiile publice.

24. Orice ofertant/candidat care se afld in una din situatiile mentionate la pct. 22 si pct. 23
furnizeaza dovezi care sd arate ca masurile luate de el sunt suficiente pentru a demonstra
fiabilitatea si credibilitatea sa, in pofida existentei unui motiv de excludere. Daca autoritatea
contractantd considera astfel de dovezi suficiente, ofertantul/candidatul in cauzda nu este
exclus de la procedura de achizitie publicd, cu exceptia cazului in care operatorul economic a
fost exclus prin hotarare definitiva a unei instante de judecatd de la participarea la procedurile
de achizitii publice.

25. Autoritatea contractanta extrage informatia necesara pentru constatarea existentei sau
inexistentei circumstantelor mentionate la pct. 22 si pct. 23 n bazele de date disponibile ale
autoritatilor publice sau ale partilor terte. Daca acest lucru nu este posibil, autoritatea
contractantd are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea
faptului ca ofertantul/candidatul nu se incadreaza in una dintre situatiile prevazute la pct. 22 si
pct. 23 orice document considerat edificator, din acest punct de vedere, in tara de origine sau
in tara in care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau alte
documente echivalente emise de autoritati competente din tara respectiva.

26. Tn ceea ce privesc referintele de la pct. 23, in conformitate cu legislatia interni a
statului in care sunt stabiliti ofertantii, aceste solicitari se refera la persoanele fizice si
persoanele juridice, inclusiv, dupa caz, la directori de companii sau la orice persoand cu
putere de reprezentare, de decizie ori de control in ceea ce priveste ofertantul/candidatul.



27. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul
nu se emit documente de natura celor prevazute la pct. 22 sau respectivele documente nu
vizeaza toate situatiile referitoare de la pct. 23, autoritatea contractantd are obligatia de a
accepta o declaratie pe propria raspundere sau, daca 1n tara respectiva nu exista prevederi
legale referitoare la declaratia pe propria raspundere, o declaratie autentica data in fata unui
notar, a unei autoritati administrative sau judiciare sau a unei asociatii profesionale care are
competente in acest sens.

28. Autoritatea contractantd evalueaza masurile intreprinse de catre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In
cazul in care considera cd masurile intreprinse sunt insuficiente, autoritatea contractanta
informeaza ofertantul/candidatul despre motivele excluderii.

29. Autoritatea contractanta solicitd oricarui ofertant sa prezinte dovada din care sa rezulte
o forma de inregistrare 1n cazul persoanei juridice, capacitatea legald de a executa
documentatia de atribuire si de a livra/presta bunurile/serviciile, Tn conformitate cu
prevederile legale din tara 1n care este stabilit.

30. Ofertantul urmeaza sa dispuna de un nivel minim de capacitate economica si/sau
financiara si sa prezinte informatii/documente privind capacitatea economica si/sau financiara
pentru a se califica conform cerintelor de indeplinire a contractului, cum ar fi:

1) realizarea unei cifre medii anuale de afaceri in ultimii 3 ani egald sau mai mare decat
suma stabilita Tn pct. 16 din anexa nr. 2, care nu trebuie sa depaseasca de doud ori valoarea
estimatd a contractului, cu exceptia cazurilor bine justificate, precum cele legate de riscurile
speciale aferente naturii bunurilor sau serviciilor;

2) declaratii bancare corespunzatoare sau, dupa caz, dovezi privind asigurarea riscului
profesional;

3) situatia financiara pentru perioada de gestiune anterioara, avizat si inregistrat de
organele competente, si orice alte documente legale edificatoare prin care ofertantul isi poate
dovedi capacitatea economico-financiara.

31. Atunci cand un contract este Tmpartit pe loturi, indicele cifrei de afaceri se aplica
pentru fiecare lot individual. Cu toate acestea, autoritatea contractanta urmeaza sa Stabileasca
cifra de afaceri anuald minima impusd operatorilor economici cu referire la grupuri de loturi,
daca ofertantului castigator ii sunt atribuite mai multe loturi care trebuie executate in acelasi
timp.

32. La solicitarea autoritatii contactante, ofertantul urmeaza sa prezinte documentele care
demonstreaza capacitatea tehnica si/sau profesionala pentru executarea viitorului contract
numai in masura in care aceste informatii sint relevante pentru indeplinirea contractului si nu
sint disponibile n bazele de date ale autoritétilor publice sau ale partilor terte:

1) o lista a principalelor livrari de bunuri/servicii similare efectuate Tn ultimii 3 ani,
conform Anexei nr. 12. Respectivele certificari indica beneficiarii, indiferent dacad acestia
sunt autoritati contractante sau clienti privati, valorile si perioadele de livrare/prestare.

2) declaratia referitoare la echipamentele tehnice si la masurile aplicate in vederea
asigurdrii calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

3) informatii referitoare la personalul/organismul tehnic de specialitate de care dispune
sau al carui angajament de participare a fost obtinut de catre ofertant/candidat, in special
pentru asigurarea controlului calitatii;

4) certificate sau alte documente emise de organisme abilitate in acest sens, care sa ateste
conformitatea bunurilor, identificata clar prin referire la specificatii sau standarde relevante;



5) mostre (in masura in care necesitatea prezentarii este justificatd), descrieri si/sau
fotografii a caror autenticitate trebuie sa poatd fi demonstratd in cazul in care autoritatea
contractanta solicitd acest lucru;

6) informatii referitoare la studiile, pregatirea profesionala si calificarea personalului de
conducere, precum si ale persoanelor responsabile pentru indeplinirea contractului conform
Anexei nr. 14;

7) declaratia referitoare la efectivele medii anuale ale personalului angajat si ale cadrelor
de conducere in ultimii 3 ani;

8) daca este cazul, informatii privind masurile de protectie a mediului pe care operatorul
economic le poate aplica in timpul Tndeplinirii contractului de bunuri/servicii, in corespundere
cu pct. 36;

9) informatii referitoare la utilajele, instalatiile, echipamentele tehnice de care dispune
operatorul economic pentru indeplinirea corespunzatoare al contractului de bunuri/servicii
conform Anexei nr. 13;

10) informatii privind partea din contract pe care operatorul economic are, eventual,
intentia sa o subcontracteze, conform Anexei nr. 15. De asemenea, urmeaza a fi atasat/atasate
la Anexa nr. 15, copia/copiile contractului/contractelor incheiat/incheiate cu subatreprenorii.

33. Ofertantul urmeaza sd dispund de un nivel minim de experientd pentru a se califica
conform cerintelor de indeplinire a contractului prin demonstrarea experientei specifice fiind
minimum de 3 ani in livrarea/prestarea bunurilor/serviciilor similare, confirmata
prin anexarea copiilor contractelor, facturilor si actelor de primire-predare.

34. Operatorul economic urmeaza sa prezinte, in cazul solicitarii din partea autoritatii
contactante, documente si certificate emise de organisme independente, prin care se atestd
faptul ca respecta anumite standarde de asigurare a calitatii (ISO 9001), acestea trebuie sa se
raporteze la sistemele de asigurare a calitdtii, bazate pe seriile de standarde europene
relevante, certificate de organisme conforme cu seriile de standarde europene privind
certificarea, sau la standarde internationale pertinente, emiSe de organisme acreditate.

35. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele
membre ale Uniunii Europene. n cazul in care operatorul economic nu detine un certificat de
calitate astfel cum este solicitat de autoritatea contractanta, aceasta din urma are obligatia de a
accepta orice alte certificari prezentate de operatorul economic respectiv, in masura in care
acestea confirma asigurarea unui nivel corespunzator al calitatii.

36. Operatorul economic prezinta documente, certificate, emise de organisme
independente, prin care se atesta faptul ca respecta anumite standarde de protectie a mediului,
aceasta trebuie sa se raporteze:

1) la Sistemul Comunitar de Management de Mediu si Audit (EMAS), sau;

2) la standarde de gestiune ecologica bazate pe seriile de standarde europene sau
internationale Tn domeniu, certificate de organisme conforme cu legislatia comunitara ori cu
standardele europene sau internationale privind certificarea.

37. Tn conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele
membre ale Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de
mediu astfel cum este solicitat de autoritatea contractanta, aceasta din urma are obligatia de a
accepta orice alte certificari prezentate de operatorul economic respectiv, in masura in care
acestea confirma asigurarea unui nivel corespunzator al protectiei mediului.



38. Autoritatile contractante pot utiliza o serie de criterii generale privind durabilitatea
pentru livrarea bunurilor si prestarea serviciilor:

1) Etichetele cu criterii multiple: eticheta europeana (floarea), eticheta scandinava (lebada
nordica) si etichetele nationale (precum ingerul albastru german);

2) Achizitionarea alimentelor organice si cu un aport nutritional echilibrat pentru
scoli/gradinte;

4) Folosirea de recipiente sau ambalaje reutilizabile pentru transportarea produselor;

5) Furnizarea de hartie ecologica si reciclata (fara clor si fibrd);

6) Restrictiile de utilizare a anumitor substante periculoase in compozitia produsului;

7) Sisteme eficiente de tratare a deseurilor in aer si in apa in fabricarea produselor;

8) Utilizarea sistemelor si schemelor de management de mediu (de exemplu EMAS, 1SO
14001);

9) Reducere ale emisiilor de CO2 si a altor gaze prin scaderea frecventei livrarii si optiuni
noi de ambalare;

10) Reciclarea sau reutilizarea ambalajelor care insotesc produsele;

11) Introducerea specificatiilor pentru vehicole cu cel mai mic nivel posibil de emisii de
CO2 pentru categoria si dimensiunile respective, standarde EURO privind emisiile de
particule si de Nox;

12) Incurajarea utilizarii vehiculelor cu combustibili alternativi si a variantelor electrice
sau hibride;

13) Achizitionarea vehiculelor cu sisteme de aer conditionat cu agenti de racire cu nivel
scazut de GWP (potential de incélzire globald);

14) Achizitionarea echipamentelor/utilajelor din clasa de eficienta energetica cea mai
ridicata;

15) Achizitionarea corpurilor de iluminat cu un continut scazut de mercur;

16) Reducerea poluarii aerului in orase (prin achizitia de autobuze si automobile cu nivel
scazut al emisiilor de pulberi n suspensie si oxizi de azot);

17) Achizitionarea de alimente organice si nemijlocit sustinerea agriculturii durabile;

18) Economisirea resurselor naturale (prin achizitia de produse obtinute din materiale
reciclate, reducerea consumului de hartie prin achizitionarea, promovarea utilizarii
dispozitivelor multifunctionale);

19) Achzitionarea de materiale de constructie si aprovizionare durabila;

20) Incurajarea utilizarii de materiale reciclate in constructie;

21) Aprovizionarea cu produse certificate ca fiind durabile (Patru etichete ecologice ale
UE pentru componente);

22) Achizitionarea si utilizarea de materiale de constructie cu impact redus asupra
mediului;

23) Serviciile pentru depozitarea deseurilor reciclabile si sistemul de gestionare a
deseurilor;

24) Gestionarea deseurilor din demolari;

25) Achizitionarea serviciilor de curatenie ecologica folosind produse care intrunesc
cerintele etichetelor ecologice;

26) Achizitionarea serviciilor de catering cu alimente ecologice (bio), indicind procentul
de alimente ecologice;

27) Utilizarea unui sistem de management de mediu (EMS) pentru servicii de catering;

28) Utilizarea de metode non-chimice, care respecta mediul;

29) Achizitionarea de energie electrica ecologica;

30) Impunerea unor durate de viatd prelungite ale produselor si a unei garantii pentru
piesele de schimb;

31) si altele.



39. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si
de selectie referitoare la situatia economica si financiara sau a capacitatilor tehnice si
profesionale pot fi indeplinite prin cumul proportional sarcinilor ce le revin fiecarui asociat.

40. In ceea ce priveste criteriile privind cifra de afaceri, in cazul unei asocieri, cifra de
afaceri medie anuald luatd in considerare este valoarea generald, rezultatd prin insumarea
cifrelor de afaceri medii anuale corespunzatoare fiecarui membru al asocierii.

41. In ceea ce priveste experienta, pentru a se califica conform cerintelor stabilite,
asociatiile trebuie sd demonstreze o experientd proportionald sarcinilor ce revin fiecdrui
asociat.

42. Capacitatea economica si financiara, cat si capacitatea tehnica si/sau profesionald a
ofertantului/candidatului poate fi sustinutd, pentru indeplinirea unui contract, si de o alta
persoana, indiferent de natura relatiilor juridice existente intre ofertant/candidat si persoana
respectiva.

43. In cazul in care ofertantul/candidatul isi demonstreaza capacitatea economicd si
financiara cat si capacitatea tehnicd si/sau profesionald invocind si sustinerea acordatd, in
conformitate cu prevederile pct. 42 de catre o alta persoand, acesta are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisd a unui angajament ferm al
persoanei respective, incheiat in forma autentica (conform anexelor nr. 16 si nr. 18) si
declaratiile tertului sustinator financiar si terfului sustinator tehnic si profesional (anexele nr.
17, nr. 19 si nr. 20), prin care aceastd persoanda confirma faptul cad pune la dispozitia
ofertantului/candidatului resursele financiare cat si resurse tehnice si profesionale invocate.
Prezentarea angajamentului se face la solicitarea autoritatii contractante odatd ce a fost
declarat Tn DUAE. Persoana care asigura sustinerea financiara cat si tehnica si profesionala
trebuie sd indeplineasca criteriile de selectie relevante si nu trebuie sa se afle n niciuna dintre
situatiile prevazute la pct. 22 si pct. 23 care determina excluderea din procedura de atribuire.

Sectiunea a 3-a
Pregitirea/Elaborarea ofertelor

44. Autoritatea contractanta in caietul de sarcini descrie conditiile/cerintele de furnizare:

a) a energiei electrice, Tn conformitate cu Legea nr. 174/2017 cu privire la energetica
si actele normative de reglementare adoptate de catre Consiliul de administratie al Agentiei
Nationale pentru Reglementare in Energetica (in continuare — ANRE), de exemplu:
Regulamentul privind furnizarea energiei electrice, aprobat prin Hotararea ANRE nr.
23/2017, Regulamentul privind racordarea la retele electrice si prestarea serviciilor de
transport si de distributie a energiei electrice, aprobat prin Hotararea ANRE nr. 168/20109,
Metodologia de calculare, aprobare si aplicare a tarifelor reglementate pentru serviciile
auxiliare prestate de operatorii de sistem din sectorul electroenergetic, aprobatd prin
Hotararea ANRE nr. 269/2018, Instructiunea privind calcularea pierderilor de energie
electrica activa si reactiva in elementele de retea aflate la balanta consumatorului, aprobata
prin Hotararea ANRE nr. 246/2007, Instructiunea privind calcularea consumului tehnologic
de energie electrica in retelele de distributie, in functie de valoarea factorului de putere in
instalatiile de utilizare, aprobata prin Hotararea ANRE nr. 89/2003 etc.

b) a gazelor naturale in conformitate cu Legea nr. 108/2016 cu privire la gazele
naturale si Legea nr. 174/2017 cu privire la energetica si actele normative de reglementare ale
ANRE, de exemplu: Regulamentul privind furnizarea gazelor naturale, aprobat prin Hotararea
ANRE nr. 113/2019.



c) a energiei termice in conformitate cu Legea nr. 92/2014 cu privire la energia
termicd si promovarea cogenerdrii si Legea nr. 174/2017 cu privire la energeticd, si actele
normative de reglementare ale ANRE, de exemplu: Regulamentul privind furnizarea energiei
termice, aprobat prin Hotararea ANRE nr. 169/2019.

d) a alimentarii cu apd si canalizare in conformitate cu Legea nr. 303/2013 privind
serviciul public de alimentare cu apa si de canalizare si actele normative secundare, de
exemplu: Regulamentul-cadru de organizare si functionare a serviciului public de alimentare
cu apa si de canalizare, aprobat prin Hotararea ANRE nr. 355/2019 sau Regulamentele de
organizare si functionare a serviciului public de alimentare cu apa si de canalizare aprobate de
autoritatile publice locale de nivelul intai, in cazul in care au fost elaborate si aprobate.

e) a produselor petroliere pentru alimentarea automobilelor conform listei complete
privind reteaua de distributie la nivelul tarii din care sa rezulte ca ofertantul detine statii de
alimentare in localitatile indicate in documetatia de atribuire. Carburantul se livreaza la statia
de alimentare in baza cardurilor emise de catre Furnizor. Ofertantul ofera autoritatii
contractante posibilitatea de a achizitiona carburant (fard platd in numerar) prin intermediul
cardurilor valorice la statiile de alimentare ale furnizorului la nivelul fiecareia dintre
localititile mentionate Tn documetatia de atribuire. In cazul in care locul destinatiei finale il
constituie mai multe localitati/regiuni, atribuirea contractelor de achizitie se realizeaza pe
loturi pentru fiecare localitate/regiune Tn parte. Livrarea cardurilor se face pe baza unei cereri
de emitere de card din partea autoritatii contractante. Termenul solicitat pentru livrarea
cardurilor la sediul autoritatii contractante este de 5 zile lucratoare de la data intrarii in
vigoare a contractului si, respectiv, de la data transmiterii cererii de emitere de carduri
suplimentare.

45. Autoritatea contractantd in caietul de sarcini precizeaza detalii privind modul de
transportare, prestare, utilizare a produselor/serviciilor:
a) produselor petroliere pentru alimentarea automobilelor

Furnizorul acorda permanent achizitorului posibilitatea accesarii on-line a informatiilor
privind situatia detaliatd a tuturor achizitiilor de carburant efectuate de catre fiecare
autovehicul al sau. Posibilitatea achizitorului de a obtine la orice statie de distributie pe baza
de card, informatii privind valoarea ramasd pentru fiecare card in parte. Furnizorul
gestioneaza lista cardurilor pierdute sau furate si are obligatia sa blocheze/deblocheze
utilizarea acestora in cel mult 24 ore de la solicitarea achizitorului. Furnizorul are obligatia de
a garanta ca produsele furnizate respecta standardele minime de poluare aprobate conform
legislatiei nationale si pot fi alimentate de la statiile existente in localitdtile indicate in
documetatia de atribuire. Carburantii livrati trebuie sa corespundd calitativ normelor in
vigoare. Se prezinta in partea II, Conditiile Speciale a Contractului, cat si in anexa nr.1 la
Contract ,,Specificatii Tehnice”, conditiile tehnice de calitate si metodele de determinare a
produselor, avand la baza standarde si omologari nationale sau internationale. Furnizorul
asigura personalizarea cardurilor pe fiecare autovehicul (pe numar de inmatriculare),
configurarea cardului pe tipul carburantului. Furnizorul asigura asistenta permanenta 24 h, 7
zile din saptaména, pentru ca, in cazul aparitiei anumitor deficiente in functionarea cardurilor
pentru carburant, Furnizorul sa fie in masurd sa solutioneze problemele aparute in cel mai
scurt timp posibil. Furnizorul specifica daca toate cardurile sunt acceptate la toate statiile
PECO situate in localitatile mentionate in documentatia de atribuire. Furnizorul pune la
dispozitia achizitorului instructiuni de folosire a cardului. Autoritatea contractanta isi rezerva
dreptul de a mari sau micsora numarul de carduri si de a suplimenta sau diminua cantitatea de
carburanti in baza prevederilor normative.

b) de furnizare a energiei electrice



Evidenta consumului de energie electrica se efectueaza prin intermediul echipamentului de
miasurare al Beneficiarului care este responsabil de integritatea acestuia. Tn cazul in care
echipamentul de masurare este instalat in limitele proprietdtii operatorului de sistem,
responsabil de integritatea echipamentului de masurare si a sigiliilor aplicate este operatorul
de sistem. Operatorul de sistem asigura, la solicitare, accesul Beneficiarului la echipamentul
de masurare. In acest caz, Beneficiarul este in drept sa aplice sigiliul siu echipamentului de
masurare. Lucrarile de instalare, exploatare, deservire, reparare, verificare metrologica
periodicd si de inlocuire a echipamentului de masurare al Beneficiarului se efectueazd in
conformitate cu Legea nr. 174/2017 cu privire la energetica si Legea nr. 107/2016 cu privire
la energia electrica, iar cheltuiclile se suporta de catre Beneficiar. Controlul echipamentului
de masurare si al sigiliilor aplicate acestuia se efectueaza de cétre operatorul de sistem, dupa
necesitate, si numai 1in prezenta reprezentantului Beneficiarului. Citirea indicilor
echipamentului de mésurare 1n scopul facturarii energiei electrice consumate de Beneficiar, se
efectueaza de operatorul de sistem lunar. Personalul operatorului de sistem si utilizatorul de
sistem sunt in drept sa stabileascd, de comun acord, timpul efectuarii activitatilor pentru
citirea indicilor echipamentului de masurare. Cantitatea energiei electrice furnizate
Beneficiarului se determind in baza indicilor echipamentului de masurare, citite la fiecare loc
de consum, sau, in cazurile prevazute in Regulamentul pentru furnizarea energiei electrice, se
calculeazd prin estimare. In cazul deteriordrii echipamentului de misurare sau dacd se
constatd incalcarea de catre Beneficiar a prevederilor Legii cu privire la energia electricd, care
a dus la consum de energie electricd prin evitarea echipamentului de masurare, prin
denaturarea indicatiilor echipamentului de masurare sau alte modalititi de consum
neinregistrat de echipamentul de masurare, contravaloarea energiei electrice consumate se
calculeaza in conformitate cu prevederile Regulamentului pentru furnizarea energiei electrice.
Contravaloarea pierderilor de energie electricd in transformatoarele de fortd si in liniile
electrice ce apartin Beneficiarului, se calculeazd in baza Instructiunii privind calcularea
pierderilor de energie electrica activd si reactiva in elementele de retea aflate la balanta
consumatorului, aprobata prin Hotararea ANRE nr. 246/2007.

46. Autoritatea contractantd in caietul de sarcini precizeaza modalitatea de calculare a
costului/pretului bunului/serviciului, prin trimitere la actele normative din domeniu.

a) aproduselor petroliere pentru alimentarea automobilelor

Pretul unui litru de carburant ofertat va fi cel afisat la statiile de alimentare ale ofertantului cu
aplicarea discount-ului ofertat.

Furnizorul asigura autoritatii contractante posibilitatea de a stabili limite individuale valorice
pentru fiecare card, inclusiv de a le modifica in sensul majorarii sau micsordrii acestora.
Pretul unitar ofertat constituie pretul mediu calculat de cétre ofertant utilizind preturile afisate
la panourile informative in toate statiile din localitate/regiune indicate in documentatia de
atribuire, in decurs de 15 zile pana la data publicarii anuntului de participare in Buletinul
achizitiilor publice, la care se aplica un discount.

Calcularea pretului unitar se efectueaza conform formulei:

(M1 + M2+ -+ M15)

— Do
15 &

Pu

Unde,

Pu — reprezintd pretul unitar ofertat;

Mi—reprezinta media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru prima zi;

M2— reprezintd media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru a doua zi;
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Mis— reprezinta media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru a cincisprezecea zi;
D% —reprezinta discount-ul aplicat.

Discount-ul este specificat expres in oferta si ulterior in anexa nr. 2 la contract, ramanind
neschimbat pe intreaga perioada de valabilitate al acestuia. Propunerea financiara este insotita
obligatoriu de documentele confirmative cu privire la preturile prezentate (bon fiscal).
Furnizorul factureaza contravaloarea produselor la sfarsitul fiecarei luni, pentru consumul
efectuat, conform unei centralizdri cu cantitatea alimentatd pe fiecare autovehicul in parte.
Factura aferenta consumului inregistrat pe fiecare card in parte este insotitd de un raport de
consum care contine informatii detaliate cu privire la tranzactiile efectuate pe fiecare card si
masind, locatie, datd, ora alimentarii, tipul carburantului si, dupd caz, subtotalul cardului si
totalul general de carburant dupa fiecare tranzactie.

In cazul procuririi produselor petroliere pentru alimentarea automobilelor, in conformitate cu
art. 26 al Legii nr.131/2015 privind achizitiile publice, se aplica criteriul cel mai bun raport
calitate-pret, din care factorul de evaluare pretul, constituie minimum 60%, iar restul
factorilor sunt la decizia autoritatii contractante (ex: discount-ul, amplasarea statiilor PECO,
etc.).

In restul cazurilor ce tine de achizitionarea de carburanti lichizi si/sau gazosi in vrac, uleiuri,
etc. se utilizeaza principiul general de procurare a bunurilor.

b) aenergiei electrice

Consumul tehnologic de energie electricd, cauzat de factorul de putere din instalatiile
electrice ale Beneficiarului se factureaza numai in cazul in care factorul de putere Cos o,
calculat in punctul de delimitare, este mai mic de (0,92 pentru instalatia de
utilizare racordatd la tensiunea 0,4 kV si 0,87 la tensiunea 10(6) kV). Cantitatea consumului
tehnologic de energie electrica, cauzat de factorul de putere din instalatiile electrice ale
Beneficiarului se calculeaza in baza Instructiunii privind calcularea consumului tehnologic de
energie electricd in retelele de distributie, in functie de valoarea factorului de putere in
instalatiile de utilizare, aprobatad prin Hotararea Consiliului de administratie al Agentiei nr.89
din 13/2003. in cazul in care furnizorul calculeazi pretul reiesind din tariful ANRE minus —
discount-ul, modul de calculare a pretului se indica in conditiile speciale a contractului si de
asemenea se indica si cazurile de modificare a lui. Micsorarea si/sau majorarea pretului si
valorii contractului se efectueaza prin acord aditional la contract.

47. Operatorul economic interesat de a participa la procedura de achizitie publicd este
obligat sd depunad pana la expirarea termenului-limita stabilit de cdtre autoritatea contractanta,
in acest sens, o cerere de participare, in cazul aplicarii prevederilor art. 33 alin. (7) si alin.
(11) al Legii nr. 131/2015. In celelalte cazuri, aceasta se depune odati cu oferta.

48. Oferta cuprinde urmatoarele formulare:

1) Propunerea tehnica - ofertantul elaboreaza propunerea tehnica, astfel incat aceasta sa
respecte 1n totalitate cerintele de calificare, precum si cerintele prevazute in caietul de sarcini.
Propunerea tehnica contine -Specificatii tehnice (anexa nr. 22);

2) Propunerea financiard- ofertantul elaboreazad propunerea financiara, astfel incat aceasta
sa furnizeze toate informatiile solicitate cu privire la preturi, tarife, precum si la alte conditii
financiare si comerciale legate de obiectul contractului de achizitie publicd de bunuri si
servicii. Propunerea financiara contine - Specificatii de pret (anexa nr.23);

3) DUAE;
4) Garantia pentru ofertd, dupa caz (anexa nr.9).
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49. Toate documentele mentionate la pct. 48 se completeaza fara nici o modificare sau
abatere de la formulare, spatiile goale fiind completate cu informatia solicitata. Completarea
defectuoasa a formularelor atrage respingerea ofertei.

50. Operatorii economici pregatesc ofertele conform cerintelor stabilite in anuntul de
participare, publicat de catre autoritatea contractanta in Buletinul achizitiilor publice, si depun
ofertele In mod electronic, folosind fluxurile interactive de lucru puse la dispozitie de
platformele electronice, cu exceptia cazurilor prevazute la art. 33 alin. (7) si alin. (11) din
Legea nr. 131/2015 privind achizitiile publice.

51. Ofertantul depune garantia pentru oferta conform prevederilor Legii nr. 131/2015
privind achizitiile publice.

52. In cazul unei asocieri, garantia pentru oferta se depune de liderul asociatiei.

53. Ofertantul are obligatia, prin depunerea declaratiei privind valabilitatea ofertei (anexa
nr. 8), de a mentine oferta valabila pe toatd perioada de valabilitate prevazutd in
documentatia de atribuire. Termenul valabilitatii ofertei incepe sd decurgad din momentul
termenului limita de depunere a ofertelor. Orice oferta valabila pentru o perioada mai mica
decat cea prevazutd in anexa nr. 2 se respinge de catre grupul de lucru ca fiind
necorespunzatoare.

54. In cazul extinderii perioadei de valabilitate a ofertei, perioada de valabilitate a garantiei
pentru oferta se prelungeste in mod corespunzator.

55. Ofertantul are obligatia de a comunica autoritatii contractante daca este sau nu este de
acord cu prelungirea perioadei de valabilitate a ofertei. Ofertantul care nu este de acord cu
prelungirea perioadei de valabilitate a ofertei se considera ca si-a retras oferta, fara ca acest
fapt sa atraga pierderea garantiei pentru oferta.

56. Ofertele care contin o perioada de garantie mai mica decat perioada de valabilitate a
ofertelor prevazutd in anexa nr. 2 se resping de catre grupul de lucru sau, dupa caz,
specialistul certificat in domeniul achizitiilor publice.

57. Autoritatea contractantd stabileste perioada maxima de livrare/prestare a
bunurilor/serviciilor in anexa nr. 2.

58. Preturile pentru bunurile/serviciile solicitate se indica in lei moldovenesti, cu doud
cifre dupa virgula, cu exceptia cazurilor in care anexa nr. 2 prevede altfel.

Sectiunea a 4-a
Depunerea si deschiderea ofertelor

59. Oferta scrisd si semnatd in format electronic, de catre administratorul companiei
indicat in Extrasul Registrului de Stat al persoanelor juridice sau de catre persoana
imputernicitd atat si In cazul delegdrii sau imputernicirii persoanei, la ofertd se anexeaza
actul/documentul de Tmputernicire si se prezinta conform cerintelor expuse in anexa nr. 2 in
conformitate cu instrumentele existente in SIA RSAP, cu exceptia cazurilor prevazute la art.
33 alin. (7) si alin. (11) din Legea nr. 131/2015 privind achizitiile publice.

60. Ofertantul trebuie sd ia toate masurile, astfel incat oferta sa fie receptionatd si
inregistratd in SIA RSAP pana la data limita pentru depunerea ofertelor, tinand cont de timpul
necesar pentru incircarea ofertei in sistem. In cazul prezentarii ofertelor pe suport de hartie,
autoritatea contractantd elibereaza operatorului economic, in mod obligatoriu, o recipisd in
care indicd data si ora receptionarii ofertei.
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61. Documentele justificative in sprijinul informatiilor declarate in DUAE, care contin date
cu caracter personal, se prezinta separat, pe suport de hartie sau in forma scanata, cu aplicarea
semnaturii electronice, utilizind mijloace electronice de comunicare sau alte mijloace la etapa
evaluarii ofertelor, la solicitarea autoritatii contractante.

62. SIA RSAP nu accepta ofertele transmise dupa expirarea termenului limitd de depunere
a ofertelor.

63. In cazurile prevazute la art. 33 alin. (7) si alin. (11) din Legea nr. 131/2015 privind
achizitiile publice, ofertele depuse dupa termenul limitd de deschidere a ofertelor se
inregistreaza de catre autoritatea contractanta si Se restituite ofertantului, fara a fi deschise.

64. Tn cazul asocierii conform pct. 15, fiecare dintre acestia isi asumi obligatia pentru
oferta comuna si raspunde pentru orice consecinte ale viitorului contract de achizitie publica.
Informatia privind asocierea se prezinta completind anexa nr. 11.

65. Ofertantul nu are dreptul de a depune decat o singura oferta de baza. Ofertantii asociati
nu au dreptul de a depune alte oferte, in mod individual, pe langa oferta comuna. Ofertele
alternative se depun numai daca autoritatea contractantid a precizat explicit in anunful de
participare ca permite sau solicitd depunerea de oferte alternative.

66. Persoanele juridice nominalizate ca subcontractanti in cadrul uneia sau mai multor
oferte nu au dreptul de a depune oferta in nume propriu sau Tn asociere.

67. Ofertantul are dreptul sa modifice sau sa retraga oferta nainte de expirarea termenului
de depunere a ofertelor, fard a pierde dreptul de retragere a garantiei pentru oferta.

Sectiunea a 5-a
Evaluarea si compararea ofertelor

68. In cazul in care ofertele contin secrete tehnice, comerciale sau tin de protectia
proprietatii intelectuale, autoritatea contractantd asigurd pastrarea confidentialitatii asupra
continutului ofertei, precum si asupra oricarei informatii privind ofertantul si totodata, asigura
dreptul operatorului economic de a nu face publice aceste date prin aplicarea art. 33 alin. (7)
si alin. (11) al Legii nr. 131/2015 privind achizitiile publice, insa aplicarea acestui articol se
referd numai la partea ce contin datele enumeratate mai sus.

69. Examinarea documentelor de citre autoritatea contractantd se efectueaza in baza
informatiilor prezentate de catre operatorii economici in DUAE, si conform cerintelor
stipulate in anuntul de participare prin care mentioneaza ca:

1) este eligibil sa participe la procedurile de achizitii publice si nu exista motive de
excludere din cadrul procedurilor de achizitii publice pentru atribuirea contractului de
achizitie publica;

2) indeplineste criteriile referitoare la situatia economica si financiard si/sau capacitatea
tehnica si profesionala stabilite de autoritatea contractantd in anuntul de participare sau In
documentatia de atribuire.

3) se obliga sa asigure si sa respecte standardele de asigurare a calitatii si standardele de
protectie a mediului.

70. DUAE a operatorilor economici se verifica dupa caz, direct de catre autoritatea
contractantd prin procedurile automate desfasurate in SIA RSAP, prin accesarea unei baze de
date a autoritatilor publice sau a tertilor din Republica Moldova, iar atunci cand este necesar
si in alte state.
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71. Tn cazul in care la evaluare se stabilesc discrepante intre informatiile prezentate de
catre operatorul economic in DUAE si cerintele stabilite de catre autoritatea contractanta,
operatorul economic se descalifica, ceea ce duce la respingerea ofertei, fiind stabilitd ca
inacceptabila si neconforma, si se examineaza documentele urmatorului ofertant/candidat.

72. Operatorul economic a carui informatie prezentatd in DUAE corespunde
cerintelor/conditiilor specificate de catre autoritatea contractantd in anunt/invitatia de
participare are obligatia sa prezinte la cerere si fara intarziere documentele justificative.

73. Ofertantul clasat pe primul loc dupa aplicarea criteriului de atribuire prezinta
documentele justificative prin care si demonstreze ca indeplineste in totalitate cerintele
corespunzatoare criteriilor de calificare si de selectie, in conformitate cu informatiile cuprinse
in DUAE, cu exceptia procedurilor desfasurate in mai multe etape, cand documentele
justificative sunt solicitate inainte de transmiterea invitatiilor pentru etapa a doua catre
candidatii selectati.

74. Ofertele se examineaza de catre grupul de lucru creat de autoritatea contractanta sau,
dupa caz, specialistul certificat in domeniul achizitiilor publice.

75. Grupul de lucru sau, dupa caz, specialistul certificat in domeniul achizitiilor publice
are obligatia de a stabili care sunt clarificarile necesare pentru evaluarea fiecarei oferte,
precum si perioada acordata pentru transmiterea clarificarilor.

76. In cazul unei oferte care are un pret anormal de scizut in raport cu pretul estimat al
achizitiei, autoritatea contractanta are obligatia de a efectua controlul calculérii elementelor
pretului si de a verifica si anumite elemente ale propunerii financiare stabilite ca fiind cu pret
anormal de scazut cat si respectarea de cdtre ofertant a cerintelor tehnice indicate in caietul de
sarcini, si de a solicita in scris, si inainte de a lua o decizie de respingere a acelei oferte,
detalii si precizari pe care le considera relevante cu privire la ofertd, precum, si de a verifica
raspunsurile care justificd pretul respectiv.

77. Grupul de lucru sau, dupa caz, specialistul certificat in domeniul achizitiilor publice
respinge oferta in oricare dintre urmétoarele cazuri:

1) ofertantul nu indeplineste cerintele de calificare si de selectie;

2) oferta nu respecta cerintele prevazute in documentatia de atribuire pentru elaborarea si
prezentarea ofertelor;

3) ofertantul nu transmite in perioada stabilita clarificarile solicitate;
4) oferta financiara nu are un pret fixat;

5) ofertantul modifica, prin clarificarile pe care le prezinta, continutul propunerii tehnice
si/sau al propunerii financiare, cu exceptia situatiei in care modificarea este determinata de
corectarea erorilor aritmetice sau abaterilor neinsemnate;

6) oferta este anormal de scazuta potrivit art. 70 al Legii nr. 131/2015 privind achizitiile
publice;

7) atunci cand explicatiile prezentate de ofertant, la solicitarea autoritdtii contractante, nu
sunt concludente si/sau nu sunt sustinute de documentele justificative cerute de catre grupul
de lucru sau, dupa caz, specialistul certificat in domeniul achizitiilor publice;

8) s-a constatat comiterea unor acte de coruptie, acte conexe actelor de coruptie sau fapte
coruptibile confirmate prin hotarare definitiva a instantei de judecata.

78. Daca oferta, inclusiv formularele care o insotesc, nu corespunde cerintelor prestabilite
in invitatia/anuntul de participare, inclusiv in documentatia de atribuire Sau aceasta nu este
completatd, semnata electronic si dupa caz, semnata si stampilata in modul corespunzator, ea
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se respinge de catre autoritatea contractanta, si nu poate fi rectificatd cu scopul de a
corespunde cerintelor, prin corectarea sau extragerea devierilor sau rezervelor
necorespunzatoare, exceptie constituind doar corectarea greselilor aritmetice sau abaterilor
neinsemnate.

79. Autoritatea contractantd poate, la discretia sa, sa ceard oricaruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor.
Nu se solicita, nici nu se permit schimbari in preturile sau in continutul ofertei, cu exceptia
corectarii erorilor aritmetice descoperite de catre autoritatea contractanta in timpul evaluarii
ofertelor.

80. Erorile aritmetice se corecteaza dupa cum urmeaza: dacd existd o discrepantd intre
pretul pentru o unitate de masura si pretul total (care este obtinut prin multiplicarea pretului
cu cantitatea totald), se ia in considerare pretul pe unitate, iar pretul total este corectat in mod
corespunzator.

81. Grupul de lucru, dupa caz, specialistul certificat in domeniul achizitiilor publice are
dreptul de a corecta erorile aritmetice numai cu acceptul ofertantului. Dacd ofertantul nu
accepta corectarea acestor erori, oferta sa Se considera necorespunzatoare si, in consecinta, Se
respinge de catre grupul de lucru.

82. Operatorul economic este obligat sd raspunda la solicitarea de clarificare a autoritatii
contractante in cel mult 3 zile lucratoare sau, in cazul in care procedura folositd este cererea
ofertelor de preturi, cel mult o zi lucratoare de la data expedierii acesteia, iar in cazul Tn care
ofertantul nu suplimenteazad, nu prezinta clarificari sau nu completeazd informatiile sau
documentele solicitate de autoritatea contractantd in termenele stabilite de aceasta, oferta se
respinge si se selecteaza urmatoarea dupa clasament dintre ofertele ramase in vigoare.

83. Oferta care corespunde tuturor termenilor, conditiilor si specificatiilor din documentele
de atribuire, fara abateri esentiale sau cu abateri neinsemnate, erori sau omiteri ce pot fi
inlaturate fara a afecta esenta ei, Se considera conforma.

84. Autoritatea contractantd descalificad ofertantul care depune documente ce contin
informatii false, cu scopul calificdrii, sau deruteaza ori face reprezentdri neadevarate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractanta declara ofertantul respectiv ca fiind neeligibil pentru participarea
ulterioara in contractele de achizitii publice, Tn urma includerii lui in Lista de interdictie a
operatorilor economici.

85. Autoritatea contractanta solicita ofertantilor sa demonstreze imputernicirea de a incheia
contractele de achizifii publice §i componenta fondatorilor, asociatiilor, actionarilor,
administratorilor si a beneficiarilor efectivi.

86. Ofertantul/ofertantul asociat desemnat castigator este obligat de a completa si prezenta
declaratia cu privire la beneficiarii efectivi in conformitate cu Ordinul ministrului finantelor
nr. 145/2020 cu privire la aprobarea Declaratiei privind confirmarea identitatii beneficiarilor
efectivi si neincadrarea acestora in situatia condamnarii pentru participarea la activitati ale
unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Sectiunea a 6-a

Atribuirea contractului
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87. Autoritatea contractanta anuleaza procedura de atribuire a contractului de achizitie
publica conform art. 71 din Legea nr. 131/2015 privind achizitiile publice.

88. Decizia de anulare nu creeaza vreo obligatie a autoritatii contractante fatd de ofertanti,
cu exceptia returnarii garantiei pentru oferta. Decizia de anulare a procedurii de atribuire se
expediazd Agentiei Achizitii Publice nu mai tarziu de data informarii despre rezultatele
procedurii de atribuire prevazuta la art. 31 alin. (1) al Legii nr. 131/2015 privind achizitiile
publice.

89. In cazul in care se anuleaza aplicarea procedurii pentru atribuirea contractului de
achizitie publicd, autoritatea contractantd are obligatia de a comunica in scris tuturor
participantilor la procedura de achizifie publica, in cel mult 3 zile de la data anularii
procedurii, atat incetarea obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cat
si motivul anularii.

90. Darea de seama privind anularea procedurii de achizitie publica este intocmita de catre
autoritatea contractanta si este publicatd in Buletinul achizitiilor publice nu mai tarziu de data
emiterii deciziei de anulare a procedurii de achizitie publica.

91. La momentul incheierii contractului, dar nu mai tarziu de data expirarii garantiei pentru
ofertd, dupa caz, ofertantul castigator prezinta garantia de buna executie, In conformitate cu
cerintele stipulate Tn art. 68 al Legii nr. 131/2015 privind achizitiile publice.

92. Garantia de buna executie a contractului, daca partile agreeaza, se constituie din:

1) retineri succesive din plata cuvenita pentru facturile fiscale Tnaintate, cu efectuarea
transferului sumei respective pe un cont special deschis de catre operatorul economic, pus la
dispozitia autoritatii contractante, la o banca licentiata, agreata de ambele parti;

2) retineri succesive directe din plata cuvenita pentru facturile fiscale inaintate;

3) transfer pe contul autoritatii contractante;

4) forma de garantie bancara de la o institutie licentiata, (anexa nr.10).

93. Refuzul ofertantului castigator de a depune garantia de buna executie sau de a semna
contractul constituie motiv pentru anularea atribuirii contractului si retinerii garantiei pentru
oferta. In acest caz, autoritatea contractantd poate atribui contractul urmitorului ofertant cu
oferta cea mai bine clasata, a carui ofertd este conforma cerintelor si care este apreciatd de
catre autoritatea contractanta a fi calificatd in executarea contractului. Totodata, autoritatea
contractantd este in drept sa respinga toate celelalte oferte.

94. La expirarea perioadei de asteptare sau, dupd caz, dupa solutionarea oricaror
contestatii, Sau monitorizarii conformitatii desfasurarii procedurilor de achizitii publice de
catre Agentia Achizitii Publice, autoritatea contractantd Tncheie contractul de achizitii
publice, in conformitate cu termenii si conditiile indicate in documentatia de atribuire.

95. La data incheierii contractului de achizitie publica de bunuri/servicii se interzice
modificarea unor elemente ale ofertei castigatoare, impunerea de noi cerinte ofertantului
castigator sau implicarea oricarui alt ofertant decat cel care a prezentat oferta cea mai
avantajoasa.

96. Contractul pentru care sursele financiare se aloca din bugetul de stat/bugetul local se
inregistreaza obligatoriu la una din trezoreriile regionale ale Ministerului Finantelor si intrd in
vigoare la data inregistrarii sau la o altd data ulterioara prevazuta de acesta dupa inregistrare
la una din trezoreriile regionale ale Ministerului Finantelor.

97. Autoritatea contractanta utilizeaza contractul - model (anexa nr. 24) din prezenta
documentatie-standard, inclusiv pentru contracte subsecvente Tncheiate conform acordului-
cadru (anexa nr. 26), pentru contracte de valoare mica, pentru contractele in urma desfasurarii
procedurii prin cererea ofertelor de preturi, la fel si pentru contractele in urma desfasurarii
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procedurilor negociate. Contractul poate fi incheiat intre una sau mai multe autoritati
contractante si unul sau mai multi operatori economici, care are ca obiect livrarea/prestarea
bunurilor/serviciilor.

98. Contractul este compus din doud parti: Partea | cea generala care este obligatorie, si
care nu se modificd, doar cu exceptia contractelor de achizitii publice ce nu cad sub incidenta
Legii nr. 131/2015 privind achizitiile publice si Partea II ceea ce tine de conditiile speciale al
contractului care se completeaza doar la necesitate, unde autoritatea contractanta are dreptul
de a stabili conditii/cerinte speciale in dependenta de obiectul achizitiei, de complexitatea
procedurii, atat si de a stabili conditiile achitarii (in special la achizitionarea combustibilului,
energiei electrice, gaze, apa si canalizare, salubritate, servicii de comunicatii electronice, etc.),
atat si de a stabili conditiile achitarii in avans. In cazul achizitiilor serviciilor din domeniul
energetic si de alimentare cu apd si de canalizare, contractul de achizitii publice contin
clauzele obligatorii stabilite prin legile sectoriale si actele normative de reglementare aprobate
de catre ANRE. Totodata, prevederile obligatorii stabilite prin deciziile acesteia, care nu se
regasec in partea | cea generala al contractului, se indica in partea Il ce tine de conditiile
speciale al contractului.

99. Termenii de asumare a angajamentelor in contractele de achizitii publice de catre
autoritatile/institutiile bugetare se stabilesc in conformitate cu prevederile art. 66 din Legea
nr. 181/2015 finantelor publice si responsabilitatii bugetar-fiscale.

100. Tn cazul serviciilor de audit, autoritatea contractanti indica in partea II ce tine de
conditiile speciale al contractului drepturile/obligatiile Beneficiarului si drepturile/obligatiile
Prestatorului, in conformitate cu prevederile Ordinului ministrului finantelor nr. 160/2020 cu
privire la aprobarea Regulamentului privind activitatea de audit intern pe baza de contract in
sectorul public.

101. Nu se accepta in cadrul achizitiilor publice proiectele contractelor ce deviaza de la
anexa nr. 24, intocmite de prestator/furnizor cu exceptia cazurilor cand serviciile sunt prestate
in afara tarii si sunt incheiate conform cadrului juridic local (de exemplu: serviciile de
instruire, servicii hoteliere, etc.).

102. Orice operator economic care considera ca, in cadrul procedurilor de achizitie,
autoritatea contractantd, prin decizia emisd sau prin procedura de achizifie aplicata cu
incalcarea legii, a lezat un drept al sau recunoscut de lege, in urma carui fapt el a suportat sau
poate suporta prejudicii, are dreptul sa conteste decizia sau procedura aplicatd de autoritatea
contractantd, in modul stabilit de Legea nr. 131/2015 privind achizitiile publice.

103. Contestatiile se depun direct la Agentia Nationala pentru Solutionare a Contestatiilor.
Toate contestatiile se depun, se examineaza si se solutioneaza in modul stabilit de Legea nr.
131/2015 privind achizitiile publice.

104. Operatorul economic, conform art. 83 al Legii nr. 131/2015 privind achizitiile
publice, in termen de pana la 5 zile, saul0 zile de la data la care a aflat despre circumstantele
ce au servit drept temei pentru contestatie, are dreptul sa depuna la Agentia Nationald pentru
Solutionarea Contestatiilor o contestatie argumentatd a actiunilor, a deciziei ori a procedurii
aplicate de autoritatea contractanta.

105. Contestatiile privind anunturile de participare la licitatie si documentatia de atribuire
se depun n termenele indicate la pct. 104, insa nu mai tarziu de deschiderea ofertelor de catre
autoritatea contractanta.

106. Fiecare ofertant care participd, in mod individual sau ca asociat, la procedura de
atribuire a contractului de achizitie publica de bunuri/servicii are obligatia sa prezinte anexele
prevazute in prezenta documentatie, completate in mod corespunzitor si semnate de persoanele
autorizate, conform cerintelor stabilite in anexa nr.2
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Anexanr. 2
la Documentatia standard nr.
din “ ”? 20

ANUNT DE PARTICIPARE

privind achizitionarea: Serviciilor de testare securitatii cibernetice pentru identificarea si
evaluarea vulnerabilititilor a infrastructurii IT a CNAS anul 2026

prin procedura de achizitie:_Cererea ofertelor de pret

*Procedura a fost inclusa in planul de achizitii publice a autorititii contractante (Da/Nu):
Da
Link-ul catre planul de achizitii publice publicat:

https://chas.gov.md/ro/transparenta/achizitii-publice/planuri-de-achizitii-publice

. Denumirea autoritatii contractante: Casa Nationala de Asigurari Sociale
IDNO: 1004600030235
Adresa: mun. Chisinau, str. Gh. Tudor,3
Numarul de telefon/fax: 022-257-681; 022-257-840
Adresa de e-mail si de internet a autorititii contractante:
achizitiicnas@cnas.gov.md , www.cnas.gov.md

s W

6. Adresa de e-mail sau pagina web oficiali de la care se va putea obtine accesul la

documentatia de atribuire: documentatia de atribuire este anexata in cadrul
procedurii in SIA RSAP .
7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul,

mentiunea ca autoritatea contractanta este o autoritate centrala de achizitie sau ca
achizitia implica o altd forma de achizitie comuna): Nu se aplica

8. Cumparitorul invita operatorii economici interesati, care ii pot satisface
necesitatile, sa participe la procedura de achizitie privind livrarea urmatoarelor
bunuri:
Codul CPV: 79417000-0 (Servicii de consultanta in domeniul securitatii)

Valoarea Pasul
o . o w o oo timativa ..
Nr. Specificatia tehnica serviciilor esle':"f:rza minim,
TVA lei
Lot

Serviciile de testare securitatii cibernetice pentru identificarea si evaluarea

ul 1 vulnerabilititilor a infrastructurii IT a CNAS anul 2026

Cerinte pentru servicii de testare securitatii cibernetice pentru
identificarea si evaluarea vulnerabilititilor a infrastructurii IT a
CNAS.

1.1.  Obiectul achizitiei 350 000,00( 3 500,00
Obiectul achizitiel reprezinta contractarea serviciillor de analiza,
consultanta continua si evaluare a securitatii cibernetice a sistemelor
IT (servicii de scanari de vulnerabilitati, consultantd, testare a
securitdtii cibernetice din cadrul CNAS) care vor include:
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1.1.1. Scanarea de  vulnerabilititi  conform  standardelor
internationale cu instrumente speciale. Analiza vulnerabilitatilor
sistemelor informationale CNAS (inclusiv din Cloud) si identificarea
celor adevarate din cele false. Raportarea catre CNAS a
vulnerabilitatilor depistate si recomanddrile viabile de fixare.
Consultanta la fixarea vulnerabilitatilor si a breselor de securitate
depistate precum si consultanta la aplicarea masurilor compensatorii
de protectie cibernetica. Prin acest serviciu se va asigura identificarea
posibilelor vulnerabilititi care apar zilnic la nivelul sistemelor de
operare, bazelor de date si aplicatiilor software.
1.1.2. Consultanta in securizarea infrastructurii, a Cloud-urilor, a
retelelor WAN, LAN, a elementelor IT, prin analiza eficacitatii
tehnologice a solutiilor de protectie automatizate, a ecranelor de
protectie precum si consultantd la aplicarea cerintelor minime de
securitate cibernetica pentru institutiile de stat. Consultarea continua
conform standardelor internationale la identificarea anumitor solutii
si a produselor necesare securizdrii sistemului informational al
Autoritatii contractante.
1.1.3. Servicii de teste de penetrare (Penetration testing) a
infrastructurii autoritatii contractante din exteriorul infrastructurii si
din interiorul acesteia. Ofertantul va prezenta in Planul de proiect,
vectori de atac reali care ar putea fi aplicati de catre persoane
necunoscute Tn scopul sustragerii datelor din cadrul sistemelor
informationale sau submindrii securitatii informationale.
1.1.4. Testele de penetrare reprezintd o modalitate de evaluare a
securitdtii unui sistem informatic prin simularea unui atac, prin
exploatarea vulnerabilitatilor existente si cunoscute intr-un mod
asemandtor incercarilor de exploatare realizate de catre un atacator,
cu diferenta ca acestea vor fi efectuate intr-un mod etic, cu
permisiunea Beneficiarului. Procesul implica o analiza activa a
sistemelor informatice pentru orice vulnerabilitdti existente care ar
putea rezulta din configuratia inadecvata si din brese cunoscute sau
necunoscute, hardware si software.
1.1.5. Testarea practici a angajatilor prin diverse tehnici de
manipulare la disponibilitatea de a oferi date tehnice interne
persoanelor terte - inginerie sociala.
1.2.  Scopul serviciilor prestate
1.2.1. Scopul serviciilor enumerate mai sus este asigurarea unui
climat functional si protejat al sistemului informational precum si
asigurarea cerintelor minime obligatorii de securitate cibernetica
pentru institutiile de stat.
1.2.2. Resursele care sunt expuse testelor de penetrare sunt:

e 43 |P adrese externe, oficiile teritoriale.

e 7 aplicatii web.

e Subretele interne.

1.2.3. Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de
acesta pentru a raspunde acestor cerinte. Ofertantul trebuie sa
prezinte informatie despre modul In care intentioneaza sa presteze
serviciile solicitate la nivelul cerut si sd le descrie in Planul de
proiect.

2.1.  Cerintele fata de servicii
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2.1.1. Serviciile de scandri de vulnerabilitati vor avea ca rezultat o
analizd complexa a gradului de pericol a vulnerabilitatilor si breselor
de securitate din sistemele informatice. Vor fi raportate si examinate
de cétre expertii Ofertantului vulnerabilitdtile cu pericol sporit de
fixare. Scanarea de vulnerabilitditi va genera un Raport de
vulnerabilitati prezentat si explicat in detalii conducerii Autoritatii
contractante.
2.1.2. Consultanta in securizarea infrastructurii, a Cloud-urilor, a
retelelor WAN, LAN, a elementelor IT vor asigura o informare
continud despre cele mai noi tehnici si metodologii de securizare
precum si analiza de catre expertii Ofertantului a implementarii
corecte si setarii suficiente a ecranelor de protectie gen firewall la
nivel de statii, servere, echipamente de retea, etc.
2.1.3. Testele de penetrare reprezintd o evaluare complexa a
securitdtii  sistemelor informatice ale Beneficiarului, testand
eficacitatea masurilor de securitate implementate prin simularea
unor atacuri informatice. Activitatile echipei de testare se vor baza
pe practici de "ethical hacking", iar posturile pe care le va lua echipa
va fi mixt alcatuit din urmatoarele:
a. Black box — in aceasta situatie, echipa de testare nu detine
informatii despre sistemele auditate, cu exceptia datelor necesare
pentru accesarea aplicatiilor (de exemplu: pagini web, adrese IP).
Testarea se realizeaza din perspectiva unui atacator extern, fara
cunostinte interne despre infrastructura sau cod. Aceastd metoda este
utilizata in principal pentru evaluarea securitatii infrastructurii
externe a Beneficiarului.
b. Grey Box — echipa de experti va cunoaste unele informatii ce tin
de topologia infrastructurii precum si conturi de acces de utilizator.
Testarea din interior a infrastructurii va include minim vectorii de
atac in scop de re-evaluare a testului de penetrare precedent.
2.1.4. Ofertantul va trebui sa utilizeze echipamente si aplicatii, si sa
detind experienta pentru realizarea de teste de penetrare la nivel de
retea, sistem de operare, baze de date, Cloud si aplicatii, inclusiv cele
web, actiuni simulate de negare a serviciului (DoS).
2.1.5. Ofertantul va trebui sa detind si sd utilizeze echipamente si
aplicatii dedicate pentru identificarea si obtinerea informatiilor
despre sistemele informatice tinta, identificarea de vulnerabilitati, si
formularea unor recomandari de remediere.
2.1.6. Ofertantul va trebui sa detind proceduri de lucru conforme
standardelor in domeniu, prin care este redus riscul de a afecta
sistemele informatice aflate in scopul testarii.
2.2.  Cerinte fata de livrabilele proiectului
Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin
urmatoarele livrabile:

* Plan de proiect;

* Plan de scanari si testare;

* Planul de actiuni (SOW - Scope of Work);

* Metodologia si cadru de testare care urmeaza a fi efectuata;

* Raportul de scanari de vulnerabilitati care vor include

vulnerabilitdtile detectate pe parcursul, catalogate in functie
de gravitatea lor. Raportul va include:
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- Descrierea vulnerabilitétilor;

- Analiza vulnerabilitatilor si atribuirea gradelor de pericol;
- Recomandari si modalitati de remediere;

- Consultanta de fixare a breselor si vulnerabilitatilor.

* Rapoarte de analizd, ce vor contine analiza rezultatelor
testelor efectuate prin care se vor identifica si vor fi incluse
recomandari de remediere continand cele mai bune
actiuni/masuri/metode ce trebuie Intreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de
vulnerabilitétile detectate.

2.3. Testele de penetrare vor include cel putin:
a. Obtinerea informatiilor din domeniul public;
b. Scanarea sistemelor din pct. 1.2.2.;

c. Tehnici de enumerare:

« ldentificarea sistemelor de operare;

o ldentificarea patch-urilor de securitate lipsa pe un anumit
sistem de operare;

e Determinarea  vulnerabilitatilor cunoscute la  nivelul
sistemelor de operare;

« Identificarea tuturor porturilor deschise;

o Identificarea serviciilor care ruleaza pe un anumit port;

e Determinarea  vulnerabilitatilor cunoscute la  nivelul
serverelor de aplicatii;

e Determinarea vulnerabilitatilor cunoscute pentru bazele de
date;

e Determinarea  vulnerabilititilor cunoscute la nivelul
serviciilor active identificate;

« Identificarea problemelor de configurare;

o Exploatarea vulnerabilitatilor identificate.

d. Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor,
respectiv a problemelor de configuratie;
e. Consolidarea accesului.

2.4. Metodologia de testare elaborata si folosita de catre ofertant
va fi in conformitate cu bunele practici internationale precum:
OWASP, OSSTMM, ISSAF, NIST, ISACA etc.

2.5. Tn realizarea testelor de penetrare, ofertantul va realiza
urmatorii pasi:
a. Construirea unui model al amenintarilor. Investigarea arhitecturii
infrastructurii si a tehnologiei. Identificarea specificatiilor cheie de
securitate si a amenintarilor. Crearea unui model al amenintarilor
care documenteaza activele care trebuie protejate, potentialele
amenintari la adresa acestor active, atacurile care ar putea fi realizate,
precum si conditiile care ar duce la atacuri de succes.

b. Construirea unui plan de evaluare si actiune. Convertirea
amenintarilor posibile in atacuri care vor fi realizate de ingineri de
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securitate.

c. Executarea evaludrii. Executarea atacurilor, asa cum sunt descrise
in planul de actiune. Descoperirea vulnerabilitatilor si a variatiilor
acestora.

d. Raportarea rezultatelor (trebuie sa includd un sumar pentru
persoanele care nu sunt experti IT). Documentarea problemelor
identificate si prezentarea unor recomandari pentru remediere
(trebuie sa includa clasificari bazate pe CVE si CVSS cel putin V3).

2.6. Cerinte fata de testele de penetrare pentru aplicatiile web.
Testarea de securitate la nivelul aplicatiilor web este realizata in
concordanta cu metodologia OWASP, certificatda la nivel
mondial. Atacurile din planul de testare vizeazi in principal
urmaitoarele aspecte:

a. Testarea mecanismelor de pastrare a confidentialitatii si integritatii
datelor;

b. Testarea procesului de Management al Identitatii;

c. Testarea mecanismelor de Management al configuratiilor;

d. Testarea mecanismelor de Autentificare;

e. Testarea mecanismelor de Autorizare;

f. Testarea mecanismelor de Management al Sesiunilor;

g. Testarea mecanismelor de Validare a Datelor;

h. Testarea mecanismelor de management al Exceptiilor (erorilor);

I. Testarea mecanismelor Criptografice;

2.7. Cerinte fata de descrierea vulnerabilitatilor identificate.
Partea executiva va contine descrierea pe scurt a problemelor si
vulnerabilitatilor identificate si va utiliza metode grafice (cel
putin diagrame, grafice sau harti). Partea tehnica va detalia din
punct de vedere tehnic problemele si vulnerabilitatile
identificate. Raportul va contine cel putin urmaétoarele capitole:

a. Sumar executiv;

b. Obiectivele si scopul evaluarii;

c. Prezentare succinta a metodologiei utilizate in cadrul testarii;

d. Descrierea contextului in care s-a desfasurat testarea;

e. Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum
urmeaza:

o Descrierea vulnerabilitatii;

o Catalogarea vulnerabilitatii;

e Descrierea tehnica;

e Analiza severitatii si probabilitatii;

o Calcularea riscului;

e Contramasuri recomandate pentru remediere.

f. Alte detalii si recomandari,
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g. Anexa cu lista testelor de securitate efectuate.

2.8. Cerinte fati de analiza de risc. in vederea realizirii acestei
analize de risc, se realizeaza urmatoarele:

a. Identificarea elementelor analizate: sisteme, aplicatii, procese,
oameni;

b. Identificarea vulnerabilitatilor si a amenintarilor;

c. Cuantificarea si masurarea scenariilor de risc;

d. Identificarea controalelor aplicabile;

e. Stabilirea registrului de riscuri si identificarea riscurilor reziduale
sau a scenariilor necontrolate.

2.9. Cerinte fata de raportul de prezentare si activitatile
ulterioare.

Raportul are ca scop prezentarea concluziilor primare si a analizelor
rezultate din datele culese in procesul de testare. In urma finalizarii
activitatilor de testare, in cadrul unei sedinte de inchidere tip
workshop, ofertantul va prezenta concluziile activitatii de testare si
va realiza agrearea cu observatiile beneficiarului testdrii pe
principalele domenii functionale. De asemenea, in cadrul sedintei va
fi prezentat, in forma draft, ,,Raportul de testare”, raport care va fi
imbunatatit pe baza rezultatelor dezbaterilor.

Raportul de testare va include:

a. Limitari privind divulgarea si utilizarea raportului de testare a
vulnerabilitdtilor;

b. Introducere (rezumat al serviciilor prestate, aria de acoperire si
perioada);

C. Sumar executiv:

o Obiectivele si scopul testului de scanare a vulnerabilitatilor;
o Descrierea contextului in care s-a desfasurat testul de
penetrare;

d. Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum
urmeaza:

o Descrierea vulnerabilitatii;

o Catalogarea vulnerabilitatii;

e Descrierea tehnica;

e Analiza severitatii si probabilitatii;

o Calcularea riscului;

o Contramasuri recomandate pentru remediere;
e Alte detalii si recomandatri.

e. Identificarea vulnerabilitatilor precum:

o Generale;

« Clasificate pe categorie;

o Clasificate pe risc;

o Raport al vulnerabilitdtilor in detaliu care va contine: un
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sumar, scoring-ul de risc, descrierea riscului, descrierea
tehnica, remedierea.

f. Anexa cu lista testelor de securitate efectuate.

Recomandarile de remediere a problemelor si vulnerabilitatilor
identificate vor cuprinde cele mai bune actiuni/masuri/metode care
trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea
riscului generat de problemele si vulnerabilitétile detectate, precum si
recomandari si propuneri de implementare ale acestora.

2.10. Dupa confirmarea remedierii vulnerabilitatilor identificate
de catre beneficiar, ofertantul va realiza o testare repetata
pentru a confirma inchiderea vulnerabilititilor identificate.

3.1.  Cerinte fata de membrii echipei de proiect ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte dovezi ca poate pune la
dispozitia Beneficiarului pentru executarea contractului de
achizitie publicd ce face obiectul prezentei achizitii, un numar
minim de experti-cheie, dupa cum urmeaza:

a. Expert-cheie - Manager de proiect
b. Expert-cheie — Expert 1
- Expert testare securitate infrastructura retea de diferit tip
- Expert testare securitate cloud (public, privat, hybrid)
c. Expert-cheie — Expert 2
- Expert testare securitate sisteme informatice
- Expert testare securitate aplicatii
Ofertantul trebuie sa facd dovada indeplinirii de catre expertii cheie
a urmadtoarelor criterii:

3.1.1. Expert-cheie nr. 1 - Manager de proiect este responsabil de

gestiunea eficientd a proiectului. Experienta in domeniul protectiei

datelor cu caracter personal constituie un avantaj. Detindtor al
cetdteniei Republicii Moldova.

a. Experienta de cel putin 5 ani in implementarea solutiilor de

securitate informationala. Confirmarea se va realiza prin prezentarea

CV-ului si a studiilor in domeniul securitatii informationale.

b. Experientd in cel putin 3 proiecte similare.

c. Certificat cu Lead Auditor Securitate informationala conform

ISO/IEC 27001:2022 sau echivalent

3.1.2. Expert-cheie nr. 2 - Expert securitate infrastructuri

informatice si cloud-uri (LAN, WAN, cloud - Saas, PaaS, laaS),

responsabil de testarea infrastructurilor IT, infrastructurilor WAN,

LAN., a cloud-urilor (public, private, hybride) si asigurarea

consultantei continud de securizare a acestora. Evaluarea si

examinarea vulnerabilitatilor depistate la nivel de infrastructuri IT si
cloud. Raportarea si instruirea echipei de administratori IT ai

Beneficiarului. Expertiza se va realiza prin prezentarea CV-ului

expertului. Detinator al cetateniei Republicii Moldova.

a. Experientd de cel putin 10 ani in domeniul securitatii
infrastructurilor informatice.

b. Participarea in ultimii 3 ani ca pen-tester la cel putin 3 contracte
similare in domeniul securitatii infrastructurilor 1T complexe, din
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care cel putin doua sa fie pe infrastructuri de tip cloud.

c. Cunostinte privind testarea de securitate a cloud-urilor de tip
SaaS, PaaS, laaS din punct de vedere al securitétii informatiei,
dovedite prin diplome/certificate obtinute. (GCPN sau echivalent).
d. Cunostinte privind testarea de securitate a infrastructurilor de
retea din punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute In urma promovarii unui examen
practic de penetrare efectivd a unui sistem informatic (CEH
Practic, LPT Practic, OSCP sau echivalent)

€. Cunostinte privind procesul de analizd a vulnerabilitatilor si
interpretarea rezultatelor obtinute in urma procesului de scanare si
testare efectuat conform unei metodologii recunoscute in
domeniu, dovedite prin diploma/certificare eliberata de o institutie
cu recunoastere la nivel national/international (ECSA sau
echivalent).

f. Cunostinte avansate privind auditul de securitate a sistemelor
informatice  si  evaluarea  riscurilor,  dovedite  prin
diplome/certificate obtinute (CISA sau echivalent)

3.1.3. Expert-cheie nr. 3 - Expert testare securitate sisteme
informatice si aplicatii - este responsabil de testarea de penetrare a
sistemelor informatice si a aplicatiilor. Expertiza se va realiza prin
prezentarea CV-ului expertului. Detindtor al cetdteniei Republicii
Moldova.

a. Experienta de cel putin 10 ani in calitate de expert testare
securitate sisteme informatice,

b. Participarea in ultimii 3 ani la cel putin 3 contracte similare ca
expert In testarea securitatii sistemelor informatice,

c.Cunostinte privind testarea de securitate a sistemelor informatice
din punct de vedere al securitdtii informatiei, dovedite prin
diplome/certificate obtinute (CEH sau echivalent),

d. Cunostinte privind testarea de securitate a infrastructurilor de
retea din punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute In urma promovarii unui examen practic
de penetrare efectiva a unui sistem informatic (CEH Practic, LPT
Practic, OSCP sau echivalent).

e. Cunostinte privind testarea de securitate a retelelor de tip Wi-Fi,
dovedite prin diplome/certificate obtinute (OSWP sau echivalent)

3. Alte cerinte minim obligatorii fata de ofertant:

3.1. Compania ce va presta serviciile de penetrare trebuie sa posede o
experientd specificd in prestarea serviciilor similar de cel putin 3 ani
in domeniu si minim 3 recomandari , 3 contractare similare pe piata
locala din Republica Moldova in ultimii 3 ani.

3.2. Semnarea acordului de confidentialitate (NDA) Non-Disclosure
Agreement) cu compania si echipa de implementarea serviciilor.
3.3.Semnarea declaratiilor de confidentialitate, de fiecare expert
nominalizat in echipa.

3.4. Compania ce va presta serviciile de penetrare trebuie sa detina
certificarile ISO/IEC 27001:2022 cu domeniul de activitate - servicii
privind asigurarea securitdtii informatiei, teste de penetrare si
auditarea sistemelor informatice.
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9. In cazul procedurilor de preselectie se indica numéarul minim al candidatilor si,
daca este cazul, numarul maxim al acestora. Nu se aplica

10. In cazul in care contractul este impirtit pe loturi un operator economic poate
depune oferta :

1) Pentru un singur lot.

11. Admiterea sau interzicerea ofertelor alternative: Nu se admite

admite)
12. Termenii si conditiile de livrare/prestare/executare solicitati: Pe parcursul anului

2026.

(indicati se admite sau nu se

13. Termenul de valabilitate a contractului: 31.12.2026

14. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat
numai in cadrul unor programe de angajare protejata (dupa caz): Nu se aplica.

15. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu
putere de lege sau al unor acte administrative (dupa caz): Nu se aplica.

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care
pot determina eliminarea acestora si a criteriilor de selectie; nivelul minim
(nivelurile minime) al (ale) cerintelor eventual impuse:

Criteriile de calificare si de selectie

Nivelul minim/

Nr. d/o (Descrierea criteriului/cerintei) Mod de demonstrare a indeplinirii criteriului/cerintei: Obligativitatea
Prezentarea Cererii de
1 participare conform Anexei | Cerere de participare confirmata prin Obligatoriu
nr.7 din Ordinul MF semndtura electronica.
115/2021.
Prezentarea Declaratiei
5 privind valabilitatea ofertei | Declaratiei privind valabilitatea ofertei Obligatoriu
conform Anexei nr.8 din confirmata prin semnatura electronica
Ordinul MF 115/2021
Prezentarea Specificatiei de . . . <
. Specificatii de pret, confirmat prin semnatura . .
3 | pret conform Anexei nr.23 lectronica ; Obligatoriu
din Ordinul MF 115/2021 | ©ectronica:
Prezentarea Specificatii
4 tehnice conform Anexei Specificatii tehnice, confirmata prin Obligatoriu
nr.22 din Ordinul MF semnatura electronica .
115/2021
Etraessgrtgraelaggé?rﬁgrtﬂlui Formglgrul standard al Documentului Unic de _ _
5 Unic de Achizitii European Achlzl‘gg European confirmat prin semnatura | Obligatoriu
completat ’ electronica
Vor fi exclusi operatorii | - Accesarea informatiei privind indeplinirea Obligatori
economici care nu si-au | obligatiilor de platd a impozitelor, taxelor si u lipsa
indeplinit  obligatiile de | contributiilor de asigurdri sociale de catre datoriilor -
5 plata a impozitelor, taxelor | candidatul sau ofertantul la procedura de se verificd de
si contributiilor de asigurari | atribuire a contractului de achizitii publice se CNAS la data
sociale in conformitate cu | va efectua nemijlocit de catre autoritatea deschiderii
prevederile legale in vigoare | contractanta  prin  accesarea de  catre ofertelor

in Republica Moldova sau

autoritatile contractante de pe platforma de
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in tara in care este stabilit.

interoperabilitate (MConnect), precum si de
pe Portalul guvernamental de date, accesand
urmatorul link:
https://date.gov.md/open/company-details .

Vor fi exclusi operatorii
economici care nu dispun
de capacitatea de exercitare
a activitatii profesionale

- existenta grupului de
proiect calificat asigurat
pentru indeplinirea
serviciilor

- Experienta similara 3
ani

Prezentarea Declaratiei de proprie raspundere
conform Anexei nr.14 din Ordinul MF
115/2021 privind:

- dispunerea grupului de proiect calificat
asigurat pentru indeplinirea serviciilor

1. Cerinte fata de membrii echipei de
proiect ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte
dovezi ca poate pune la dispozitia
Beneficiarului pentru executarea
contractului de achizitie publicad ce face
obiectul prezentei achizitii, un numadr
minim de experti-cheie, dupd cum
urmeaza:
a. Expert-cheie - Manager de proiect.
b. Expert-cheie — Expert 1
- Expert testare securitate infrastructura
retea de diferit tip
- Expert testare securitate cloud (public,
privat, hybrid)
c. Expert-cheie — Expert 2
- Expert testare securitate sisteme
nformatice
- Expert testare securitate aplicatii
Ofertantul  trebuie sa faca dovada
indeplinirii de catre expertii cheie a
urmatoarelor criterii:
1.1. Expert-cheie nr. 1 - Manager de
proiect este responsabil de gestiunea
eficientd a proiectului. Experienta in
domeniul protectiei datelor cu caracter
personal constituie un avantaj. Detinator al
cetateniei Republicii Moldova.
a. Experientd de cel putin 5 ani in
implementarea  solutiillor de  securitate
informationala. Confirmarea se va realiza prin
prezentarea CV-ului si a studiilor in domeniul
securitatii informationale.
b. Experientd in cel putin 3 proiecte similare.
c. Certificat cu Lead Auditor Securitate
informationala conform ISO/IEC 27001:2022
sau echivalent
1.2. Expert-cheie nr. 2 - Expert securitate
infrastructuri informatice si cloud-uri
(LAN, WAN, cloud - Saas, PaaS, laaS),
responsabil de testarea infrastructurilor IT,
infrastructurilor WAN, LAN., a cloud-urilor

Obligatoriu
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https://date.gov.md/open/company-details

(public, private, hybride) si asigurarea
consultantei continua de securizare a
acestora.  Evaluarea  si  examinarea
vulnerabilitdtilor depistate la nivel de
infrastructuri IT si cloud. Raportarea si
instruirea echipei de administratori IT ai
Beneficiarului. Expertiza se va realiza prin
prezentarea CV-ului expertului. Detinator al
cetdteniei Republicii Moldova.
a. Experientda de cel putin 10 ani in
domeniul  securitdtii  infrastructurilor
informatice.
b. Participarea Tn ultimii 3 ani ca pen-tester
la cel putin 3 contracte similare in
domeniul securitatii infrastructurilor IT
complexe, din care cel putin doua sa fie pe
infrastructuri de tip cloud.
c. Cunostinte privind testarea de securitate
a cloud-urilor de tip SaaS, PaaS, laaS din
punct de vedere al securitatii informatiei,
dovedite prin diplome/certificate obtinute.
(GCPN sau echivalent).
d. Cunostinte privind testarea de securitate
a infrastructurilor de retea din punct de
vedere al securitatii informatiei, dovedite
prin diplome/certificate obtinute in urma
promovarii unui examen practic de
penetrare efectiva a unui sistem informatic
(CEH Practic, LPT Practic, OSCP sau
echivalent)
e. Cunostinte privind procesul de analizd a
vulnerabilitatilor si interpretarea
rezultatelor obtinute in urma procesului de
scanare si testare efectuat conform unei
metodologii  recunoscute in  domeniu,
dovedite prin diploma/certificare eliberata
de o institutie cu recunoastere la nivel
national/international (ECSA sau
echivalent).
f. Cunostinte avansate privind auditul de
securitate a sistemelor informatice si
evaluarea  riscurilor,  dovedite  prin
diplome/certificate obtinute (CISA sau
echivalent)

1.3. Expert-cheie nr. 3 - Expert testare
securitate sisteme informatice si aplicatii -
este responsabil de testarea de penetrare a
sistemelor informatice si a aplicatiilor.
Expertiza se va realiza prin prezentarea CV-
ului  expertului. Detindtor al cetateniei
Republicii Moldova.
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a. Experienta de cel putin 10 ani in calitate de
expert testare securitate sisteme informatice,
b. Participarea in ultimii 3 ani la cel putin 3
contracte similare ca expert in testarea
securitatii sistemelor informatice,
c.Cunostinte privind testarea de securitate a
sistemelor informatice din punct de vedere al

securitdtii  informatiei, dovedite  prin
diplome/certificate  obtinute (CEH sau
echivalent),

d. Cunostinte privind testarea de securitate a
infrastructurilor de retea din punct de vedere
al securitatii informatiei, dovedite prin
diplome/certificate ~ obtinute In  urma
promovarii unui examen practic de penetrare
efectiva a unui sistem informatic (CEH
Practic, LPT Practic, OSCP sau echivalent).
e. Cunostinte privind testarea de securitate
a retelelor de tip Wi-Fi, dovedite prin
diplome/certificate obtinute (OSWP sau
echivalent).

2. experienta specifica in prestarea
serviciilor similar de cel putin 3 ani in
domeniu si minim 3 recomandari , 3
contractare similare pe piata locala din
Republica Moldova in ultimii 3 ani.

Vor fi exclusi operatorii
economici care nu dispun
de Standarde de asigurare
a calitatii

1. Detinerea  certificarilor ~ ISO/IEC
27001:2022 cu domeniul de activitate -
servicii ~ privind  asigurarea  securitdtii

informatiei, teste de penetrare si auditarea
sistemelor informatice.

2. Declaratie de propria raspundere
Operatorului economic n caz de desemnare
castigator se obliga :
-Semnarea acordului de
((NDA) Non-Disclosure
compania si echipa de
serviciilor.

confidentialitate
Agreement) cu
implementarea

- Semnarea declaratiilor de confidentialitate,
de fiecare expert nominalizat n echipa.

Va fi exclus din procedura
de atribuire a contractului de
achizitii  publice  orice
ofertant sau candidat despre
care are cunostintd ca, in
ultimii 5 ani, a fost
condamnat, prin hotdrarea
definitivd a wunei instante
judecatoresti, pentru

La depunerea ofertei prin declararea in
DUAE/la evaluare la solicitarea AC

Obligatoriu

Lipsa
condamnari
i pe
parcursul a
ultimilor 5
ani.
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participare la activitati ale
unei organizatii sau grupari
criminale, pentru coruptie,
pentru frauda si/sau pentru
spalare de bani, pentru
infractiuni de terorism sau

infractiuni legate de
activitati teroriste,
finantarea terorismului,

exploatarea prin munca a
copiilor si alte forme de
trafic de persoane.

Va fi exclus orice operator

. SN Obligatoriu
economic care se _aﬂa in o Nu se afli in
9 | proces de insolvabilitate ca | La depunerea ofertei prin declararea in DUAE oroces de
wrmare A hotararii insolvabilitate
judecatoresti.
DECLARATIE privind Da
confirmarea identitatii depunere
beneficiarilor efectivi si Declaratie in conformitate cu Anexa nr. 1 obligatorie
neincadrarea acestora n autentificata prin aplicarea semnaturii dg y
10 | situatia condamndrii pentru | electronice a Participantului — depunere upd
ns ; . y . . desemnare
participarea la activitati ale | obligatorie dupa desemnare 1n calitate de i calitate
unei organizatii sau grupdri | ofertant/ofertant asociat desemnat castigator; de
criminale, pentru coruptie, o
frauda si/sau spalare de bani castigator
Anexanr. 1
la Caietul de sarcini
APROBAT
prin Ordinul

Ministrului Finantelor
nr. 145 din 24 noiembrie 2020
DECLARATIE
privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora
in situatia condamnarii pentru participarea la activitati ale unei organizatii
sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant  imputernicit  al
(denumirea operatorului economic) n calitate de ofertant/ofertant
asociat desemnat castigator in cadrul procedurii de achizitie publica nr.
din data / / , declar pe propria raspundere, sub
sanctiunile aplicabile faptei de fals in acte publice, cd beneficiarul/beneficiarii
efectivi ai operatorului economic in ultimii 5 ani nu au fost condamnati prin
hotarare judecatoreasca definitivd pentru participarea la activitdti ale unei
organizatii sau grupdri criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv
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Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic

17. Garantia pentru oferta: Nu se aplica.

18. Garantia de buni executie a contractului: Nu se aplica.

19. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restranse si
al procedurii negociate), dupa caz . Nu se aplica.

20. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va
utiliza acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica):
licitatie electronica, 3 runde, pasul minim 3 500,00 lei.

21. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz):

Existenta grupului de proiect calificat asigurat pentru indeplinirea serviciilor conform

cerintelor din _specificatia tehnica , detinerea certificarilor ISO/IEC 27001:2022 cu

domeniul de activitate - servicii privind asigurarea securitdtii informatiei, teste de
penetrare si auditarea sistemelor informatice. Raportul privind testarea de penetrare, care
va_include constatarile, vulnerabilitatile identificate, nivelul de risc si recomandarile de

remediere, va fi prezentat Beneficiarului cel tarziu pana la data de 15.12.2026.

22. Ofertele se prezinta in valuta: - leit moldovenesti.

23. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai mic pret

pentru oferta intreaga.

24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere
economic, precum si ponderile lor: Nu se aplica

Nr. Denumirea factorului de evaluare Ponderea%o
d/o

Nu se aplica

25. Termenul limita de depunere/deschidere a ofertelor:
- Conform informatiei in SIA RSAP .

26. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA
RSAP.

27. Termenul de valabilitate a ofertelor: 60 zile

28. Locul deschiderii ofertelor: SIA RSAP ,

Ofertele Tntarziate vor fi respinse.

29. Persoanele autorizate sa asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea
ofertelor, cu exceptia cazului cind ofertele au fost depuse prin SIA RSAP.

30. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:
Limba Romdana.

31. Respectivul contract se refera la un proiect si/sau program finantat din fonduri
ale Uniunii Europene: Nu se aplica
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32. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor

Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

33. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial
al Uniunii Europene privind contractul (contractele) la care se refera anuntul
respective (daca este cazul): Nu se aplica.

34. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor
viitoare: Nu se aplica.

35. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost
publicat un astfel de anunt: Nu se aplica..

36. Data transmiterii spre publicare a anuntului de participare: Conform informatiei
in SIA RSAP .

37. in cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu

depunerea electronica a ofertelor sau a cererilor | Se acceptd
de participare

sistemul de comenzi electronice Nu se accepta
facturarea electronica Nu se accepta
platile electronice Se acceptd

38. Alte informatii relevante: Nu se aplica

Digitally signed by Moraru Maia

Presedinta grupului de lucrupae: 2026.07.01 09:19:14 EEST
Reason: MoldSign Signature

Location: Moldova
| MOLDOVA EUROPEANA

32



Anexanr. 7

la Documentatia standard nr.
din 7 20

CERERE DE PARTICIPARE

Catre

(denumirea autoritatii contractante si adresa completa)

Stimati domni,

Ca urmare a anuntului/invitatici de participare/de preselectie aparut in Buletinul
achizitiilor publice si/sau Jurnalul Oficial al Uniunii Europene, nr. . ... din............
.. (ziua/luna/anul), privind aplicarea procedurii pentru atribuirea contractului . .........

....... (denumirea/numele ofertantului/candidatului), am luat cunostinta de conditiile si

de cerintele expuse in documentatia de atribuire i exprimam prin prezenta interesul de a

participa, in calitate de ofertant/candidat, neavind obiectii la documentatia de atribuire.

Data completarii............. Cu stima,
Ofertant/candidat

(semnatura autorizata)
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DECLARATIE
privind valabilitatea ofertei

Catre

(denumirea autoritdtii contractante si adresa completa)

Stimati domni,

Ne angajam sa mentinem oferta valabila, privind achizitionarea
(se indica obiectul achizitiei)

prin procedura de achizitie ,
(tipul procedurii de achizitie)

pentru o durata de zile, (durata in litere si cifre), respectiv pana la data de

(ziua/luna/anul), si ea va ramane obligatorie pentru noi si poate fi

acceptatd oricand Tnainte de expirarea perioadei de valabilitate.

Data completarii............. Cu stima,
Ofertant/candidat

(semnatura autorizatd)
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BANCA

(denumirea)

SCRISOARE DE GARANTIE BANCARA
pentru participare cu oferta la procedura de atribuire a contractului de achizitie publica

Catre

(denumirea autoritatii contractante si adresa completa)

cu privire la procedura de atribuire a contractului

(denumirea contractului de achizitie publica)
subsemnatii

R (denumirea bancii)
Inregistrat la

(adresa bancii)
ne obligdm fata de sa
(denumirea autoritatii contractante)
platim suma de , la prima sa cerere scrisa si
(suma in litere si in cifre)

fara ca acesta sa aiba obligatia de a-si motiva cererea respectiva, cu conditia, ca in cererea
sa autoritatea contractanta sa specifice cd suma cerutd de ea si datoratd ei este din cauza
existentei uneia sau mai multora dintre situatiile urmatoare:

. Ofertantul

(denumirea ofertantului)
isi retrage sau modifica oferta in perioada de valabilitate a acesteia;
Prezenta oferta rdmane valabila pentru perioada de timp specificatd in Anexa nr.2 Anuntul
de Participare, incepind cu data-limita pentru depunerea ofertei, in conformitate cu Anexa
nr.2 Anuntul de Participare, si ramane obligatorie si poate fi acceptatd in orice moment
pana la expirarea acestei perioade;
Oferta sa fiind stabilitd castigatoare, ofertantul

(denumirea ofertantului)
nu a constituit garantia de buna executie;
Oferta sa fiind stabilita castigatoare, ofertantul

(denumirea ofertantului)
a refuzat sa semneze contractul de achizitie publica de bunuri/servicii;

Nu se executd vreo conditie, specificata in documenatia de atribuire Thainte de semnarea
contractului de achizitie publica de bunuri/servicii.
Prezenta garantie este valabild pana la data de

Parafata de Banca in ziua__ luna anul
(semndtura autorizatd)
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[Banca comerciala, la cererea ofertantului cistigator, va completa acest formular pe foaie cu
antet, in conformitate cu instructiunile de mai jos.]

Data: 7 20

Procedura de achizitie Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]

Beneficiar:

[introduceti numele complet al autoritatii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bancii], am fost informati ca firmei [introduceti numele
deplin al Furnizorului/Prestatorului] (numit in continuare ,,Furnizor/Prestator”) i-a fost adjudecat
Contractul de achizitie publica de livrare/prestare [obiectul achizitiei, descriefi
bunurile/serviciile] conform anuntului/invitatiei la procedura de achizitie nr. din .20
[numarul si data procedurii de achizitie] (numit in continuare ,,Contract”).

Prin urmare, noi intelegem ca Furnizorul/Prestatorul trebuie s depuna o Garantie de buna executie
in conformitate cu prevederile documentatiei de atribuire.

In urma solicitarii Furnizorul/Prestatorului, noi, prin prezenta, ne angajim irevocabil si va plitim
orice suma(e) ce nu depaseste [introduceti suma(ele) in cifre si cuvinte] la primirea primei cereri
in scris din partea Dvs., prin care declarati ca Furnizorul/Prestatorul nu indeplineste una sau mai
multe obligatii conform Contractului, fara discutii sau clarificari i fara necesitatea de a demonstra
sau ardta temeiurile sau motivele pentru cererea Dvs. Sau pentru suma indicata In aceasta.

Aceasta Garantie va expira nu mai tirziu de [introduceti numarul] de la data de [introduceti
luna] [introduceti anul], i orice cerere de plata ce tine de aceasta trebuie receptionata de catre noi

la oficiu pina la aceastd data inclusiv.

[semnaturile reprezentantilor autorizati ai bancii §i ai Furnizorului/Prestatorului]
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INFORMATII PRIVIND ASOCIEREA

1.Parti contractante (agenti economici)
a)
b)
c)
2. Adrese, telefon, fax a oficiilor partenerilor (parti contractante):
a)
b)
c)
3. Informatii privind modul de asociere:
a) Data incheierii contractului de asociere
b) Locul si data inregistrarii asociatiei
c)Activitati economice ce se vor realiza in comun

d) Contributia fiecarei parti la realizarea activitatilor economice comune convenite

e) Valoarea si cota procentuala a bunurilor livrate/serviciilor prestate de fiecare asociat

f) Conditii de administrare a asociatiei
g)Modalitatea de impartire a rezultatelor activitatii economice comune desfagurate

h)Cauze de 1incetare a asociatiei i modul de impartire a rezultatelor
lichidarii

1) Repartizarea fizicad, valorica §i procentuala intre fiecare asociat pentru executarea
obiectivului supus licitatiei
J) Alte cauze

Data completarii
Semnat Liderul Asociatiei:
Nume:

Functia in cadrul firmei:
Denumirea firmei:

Semnat Asociatul secund:
Nume:

Functia 1n cadrul firmei:
Denumirea firmei:
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DECLARATIE
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2 20

privind lista principalelor livrari/prestari efectuate in ultimii 3 ani de activitate

Pretul
Obiectu | Denumirea/ Calitatea contractului/ Perioada de
Nr I numele . . valoarea .
. Furnizorului/Prest ) . | livrare/prest
d/o | contract | beneficiaru %) bunurilor/servi .
: : atorului . are (luni)
ului lui/Adresa ciilor
livrate/prestate
1
2

") Se precizeaza calitatea in care a participat la indeplinirea contractului, care poate fi de:

contractant unic sau lider de asociatie; contractant asociat; subcontractant.
Semnat:

Nume:

Functia in cadrul firmei:

Denumirea firmei:
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Anexanr. 13
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2

20

privind dotarile specifice, utilajul si echipamentul necesar pentru indeplinirea
corespunzitoare a contractului

Denumirea principalelor utilaje,
Nr. echipamente, mijloace de transport, baze Unitatea
d/o de productie (ateliere, depozite, spatii de de Asigurate de
cazare) si laboratoare propuse de ofertant misuri Asigurate | la terti sau
ca necesare pentru prestarea serviciilor, (buciti si din dotare din alte
rezultate in baza tehnologiilor pe care el seturi)s surse
urmeaza sa le adopte
0 1 2 3 4
1.
2.
3.
n
Semnat:
Nume:

Functia 1n cadrul firmei:

Denumirea firmei:
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LISTVA SUBCONTRACTANTILOR
SI PARTEA/PARTILE DIN CONTRACT CARE SUNT
INDEPLINITE DE ACESTIA
or

Nr. Numele si adresa Activitati din Valoarea Va/rog:’ga
d/o subantreprenorilor contract aproximativa .

contractului
1.
2.
3.
4,
Semnat:
Nume:

Functia in cadrul firmei:

Denumirea firmei:
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ANGAJAMENT TERT SUSTINATOR FINANCIAR

Tert sustinator financiar
.......................... (denumirea)

ANGAJAMENT
privind sustinerea financiara a ofertantului/candidatului

(0 15 ¢ PSR

(denumirea autoritatii contractante i adresa completa)

Cu privire la procedura pentru atribuirea contractului ............cccccceveeneee.

(denumirea contractului de achizitie publicd), NOI .....cccccovcvruenen. (denumirea terfului
sustinator financiar), avand sediul nregistrat la .................. (adresa tertului sustindator
financiar), ne obligam, in mod ferm, neconditionat si irevocabil, sa punem la dispozitia
................ (denumirea ofertantului/candidatului) toate resursele financiare necesare pentru
indeplinirea integrala si la termen a tuturor obligatiilor asumate de acesta conform ofertei
prezentate si contractului de achizitie publica ce urmeaza a fi incheiat intre ofertant si
autoritatea contractanta.

Acordarea sustinerii financiare nu implica alte costuri pentru achizitor, cu exceptia celor
care au fost incluse in propunerea financiara.

In acest sens, ne obligdm in mod ferm, neconditionat si irevocabil, si punem la dispozitia
.......... (denumirea ofertantului/candidatului) suma de
............................................................. (valoarea totald/partiala din propunerea financiard),
necesard pentru indeplinirea integrala, reglementara si la termen a contractului de achizitie
publica.

NOI, eveieiieieee e (denumirea tertului sustindtor financiar), declaram ca
intelegem sd raspundem fatd de autoritatea contractantd pentru neexecutarea oricarei
obligatii asumate de ..... (denumirea ofertantului), in baza contractului de achizitie publica
si pentru care ...... (denumirea ofertantului/candidatului) a primit sustinerea financiara
conform prezentului angajament, renuntand in acest sens, definitiv si irevocabil, la
invocarea beneficiului de diviziune.

(o] TR (denumirea tertului sustinator financiar), declaram ca intelegem sa
renuntam definitiv si irevocabil la dreptul de a invoca orice exceptie de neexecutare, atat
fata de autoritatea contractanta, cat si  fatda de ... (denumirea

ofertantului/candidatului), care ar putea conduce la neexecutarea, partiala sau totala, sau la
executarea cu intdrziere sau Tn mod necorespunzdtor a obligatiilor asumate de noi prin
prezentul angajament.

NOI e (denumirea tertului sustinator financiar), declaram ca intelegem
sa raspundem pentru prejudiciile cauzate autoritdfii contractante ca urmare a nerespectarii
obligatiilor prevdzute in angajament.

Prezentul reprezinta angajamentul nostru ferm incheiat in conformitate cu prevederile art.21
alin.(6) al Legii nr.131/2015 privind achizitiile publice, care da dreptul autoritatii
contractante de a solicita, Tn mod legitim, indeplinirea de catre noi a anumitor obligatii care
decurg din sustinerea financiard acordatd  ..........ccoeeeiiinenn e
(denumirea ofertantului/candidatului).

Data completarii, Tert sustinator,
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(semnatura autorizatd)
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DECLARATIE TERT SUSTINATOR FINANCIAR

Tert sustinator financiar

(denumirea)

Declaratie

Subsemnatul, reprezentant imputernicit al ..................c....... (denumirea tertului sustindator
financiar), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, ca toate resursele financiare necesare pentru indeplinirea integrala si la termen a
tuturor obligatiilor contractului de achizitie publica..........cccccveviiviiiinieniieieenee. sunt
reale.

Declar de asemenea ca vom disponibiliza aceste resurse neconditionat, in functie de
necesitatile care vor aparea pe parcursul indeplinirii contractului de achizitie publicd avand
Ca ODIECT......eciice e, ( obiectul contractului).

Data completarii, Tert sustinator,

(semnatura autorizata)
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ANGAJAMENT PRIVIND SUSTINEREA TEHNICA SI PROFESIONALA
A OFERTANTULUI/GRUPULUI DE OPERATORI ECONOMICI

(denumirea)
ANGAJAMENT
privind sustinerea tehnica si profesionala
a ofertantului/candidatului

(00 15 ¢

(denumirea autoritatii contractante si adresa completa)

Cu privire la procedura pentru atribuirea contractului .........ccccc....... (denumirea
contractului de achizitie publicd), noi ............. (denumirea tertului sustindtor tehnic si
profesional), avand sediul inregistrat 1a .......... .ccccoeeeee. (adresa tertului sustinator tehnic si
profesional), ne obligim, in mod ferm, neconditionat si irevocabil, si punem la
dispozitia.............. (denumirea ofertantului) toate resursele tehnice si profesionale necesare

pentru indeplinirea integrala si la termen a tuturor obligatiilor asumate de acesta, conform
ofertei prezentate si contractului de achizitie publica ce urmeaza a fi incheiat intre ofertant
si autoritatea contractanta.

Acordarea sustinerii tehnice si profesionale nu implica alte costuri pentru achizitor, cu
exceptia celor care au fost incluse in propunerea financiara.

In acest sens, ne obligdm in mod ferm, neconditionat si irevocabil, sd punem la dispozitia
.......... (denumirea ofertantului/candidatului) resursele tehnice si/sau profesionale de
.................................................................................................................. necesare pentru
indeplinirea integrald, reglementard si la termen a contractului de achizitie publica.

N[0 ] TR (denumirea tertului sustinator tehnic si profesional), declaram ca
intelegem sa raspundem, Tn mod neconditionat, fatd de autoritatea contractantd pentru
neexecutarea  oricarei  obligatii  asumate < de ... (denumire

ofertantului/candidatului), in baza contractului de achizitie publicd, si pentru care
................ (denumirea operatorului/candidatului) a primit sustinerea tehnicd si
profesionald conform prezentului angajament, renuntdnd in acest sens, definitiv si
irevocabil, la invocarea beneficiului de diviziune.

\\[o] TR (denumirea tertului sustinator tehnic si profesional), declaram ca
intelegem sd renuntam definitiv si irevocabil la dreptul de a invoca orice exceptie de
neexecutare, atat fatd de autoritatea contractantd, cat si fatd de ................ (denumire

ofertant), care ar putea conduce la neexecutarea, partiald sau totala, sau la executarea cu
intarziere sau In mod necorespunzdtor a obligatiilor asumate de noi prin prezentul
angajament.

NOI e (denumirea terfului sustinator tehnic si profesional), declaram ca
intelegem sa rdspundem pentru prejudiciile cauzate autoritatii contractante ca urmare a
nerespectdrii obligatiilor prevazute In angajament.

Prezentul reprezinta angajamentul nostru ferm incheiat in conformitate cu prevederile art.22
alin.(6) al Legii nr.131/2015 privind achizitiile publice, care da dreptul autoritatii
contractante de a solicita, Tn mod legitim, indeplinirea de catre noi a anumitor obligatii care
decurg din sustinerea tehnica s profesionala acordata
.............................................................. (denumirea ofertantului/candidatului).
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Data completarii,

Tert sustinator,

(semndatura autorizata)
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DECLARATIE TERT SUSTINATOR TEHNIC

Tert sustinator tehnic

(denumirea)

Declaratie

Subsemnatul, reprezentant imputernicit al ..................c....... (denumirea tertului sustindator
tehnic), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, ca datele prezentate in tabelul anexat privind logistica, utilajele, instalatiile,
echipamentele tehnice de care dispun si care urmeaza a fi folosite efectiv pentru
indeplinirea contractului de achizitie PubliCa.........c..cccoevveviiiiiiiiiiieieceee e, sunt
reale.

Declar de asemenea ca vom disponibiliza aceste resurse necondifionat, in functie de
necesitatile care vor aparea pe parcursul indeplinirii contractului de achizitie publica avand
CA ODIECT.....eeiiiiiiceeeee e ( obiectul contractului).

LISTA

privind logistica, utilajele, instalatiile si echipamentele tehnice aflate in dotare si care
urmeaza a fi efectiv folosite pentru indeplinirea contractului de achizitie publica

Nr. Denumire Cantitate Forma de detinere
crt utilaj/echipament/instalatie U.M.

Proprietate Tn chirie

Prezenta declaratie este anexa la ,,Angajamentul ferm” privind sustinerea noastra
tehnica si profesionald oferita.............cceevveveecieieecneennenne. (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semnatura autorizatd)
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DECLARATIE TERT SUSTINATOR PROFESIONAL

Tert sustinator profesional

(denumirea)

Declaratie

Subsemnatul, reprezentant imputernicit al ........ (denumirea tertului sustinator
profesional), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, ca datele prezentate in tabelul anexat privind efectivul mediu anual al personalului
de specialitate angajat care urmeaza a fi efectiv alocat pentru indeplinirea contractului de
achizifie publiCa..........cccoevvieiiieniiiieeieeeeeee e, sunt reale.

LISTA

privind personalul de specialitate angajat care urmeaza a fi efectiv
alocat pentru indeplinirea contractului de achizitie publica

Anul 1 Anul 2 Anul 3

Personalul de specialitate

Anexez declaratiei, CV-urile personalului de specialitate, precum si ale
personalului care va fi alocat efectiv pentru Indeplinirea contractului de achizitie publica.

Subsemnatul declar ca informatiile furnizate, referitoare la experienta
anterioard, capacitatile tehnice si personalul de specialitate angajat sunt complete si corecte
in fiecare detaliu si inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, situatiilor si documentelor care Tnsotesc oferta, orice
informatii suplimentare in scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciala,
banca, alte persoane juridice sd furnizeze informatii reprezentantilor autorizati ai ...........
(denumirea §i adresa autoritatii contractante) cu privire la orice aspect tehnic si financiar
in legatura cu activitatea noastra.

Prezenta declaratie este anexa la ,,Angajamentul ferm” privind sustinerea
noastra tehnica si profesionala oferitd oo,
.................................... (denumirea ofertantului/candidatului).

Data completarii, Tert sustinator,
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(semndtura autorizata)
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CAIET DE SARCINI
Bunuri/Servicii

Obiectul

(denumirea, adresa)
Autoritatea contractanta

(denumirea, adresa)

1. Descriere generala. Informatii

Se dau detalii generale privind obiectul achizitiei.

2. Utilizarea, pastrarea, protectia, calitatea produselor/serviciilor

Se precizeaza detalii privind modul de transportare, prestare, utilizare si locul
livrarii/prestarii a produselor/serviciilor.

3. Materiale, compatibilititi, reglementari tehnice si standarde utilizate

Se precizeaza conformitatea si aplicabilitatea materialelor, legislatia, reglementarile
tehnice si standardele aplicate.

4. Cerinte privind calculul costului/pretului

Se precizeaza modalitatea de calculare a costului bunului/serviciului, prin trimitere
la actele normative in domeniu.

5. Mostre

Se precizeaza modul de prezentare a mostrelor la toate produsele utilizate.

6. Echipamentele, instalatiile, utilajele, sculele, instrumentele, dispozitivele si

alte obiecte necesare pentru prestarea serviciilor

Se precizeazd echipamentele, instalatiile, utilajele, sculele, instrumentele,
dispozitivele, mijloacele de transport, etc..

7. Articole, produse si piese necesare instalatiilor

Se precizeaza furnizorul articolelor, produselor si pieselor necesare instalatiilor,
tipurile si cantitatea.

8. Definitii

Se precizeaza termenii si definitiile utilizate in caietul de sarcini si unele
caracteristici.

9. Documente obligatorii la depunerea ofertei

La punctul dat autoritatea contractanta indicd care documente sunt obligatorii de a
fi prezentate la depunerea ofertei prin intermediul SIA RSAP. La fel, tot aici se indica
documentele ce contin date cu caracter personal, care nu se depun prin intermediul SIA
RSAP si nu sunt publice pentru toti.

10. Documente obligatorii la evaluarea ofertelor

La punctul dat autoritatea contractanta indica care documente sunt obligatorii de a
fi prezentate in SIA RSAP la evaluarea ofertei. La fel, tot aici se indica documentele ce
contin date cu caracter personal, care nu se depun prin intermediul SIA RSAP si nu sunt
publice pentru toti, ele se prezinta la etapa de evaluare direct autoritatii contractante.

Autoritatea contractanta Data ,, ”

Nota: Prezentul model al caietului de sarcini este orientativ §i poate fi completat, modificat, precizat de
cdtre autoritatea contractantd, in functie de tipul si specificul bunurilor/serviciilor. Autoritatea contactanta
este obligata sa respecte legislatia.
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Specificatii tehnice
[Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7, iar de catre autoritatea contractanta —n
coloanele 1, 5,]
Numarul procedurii de achizitie din
Obiectul achizitiei:

Denumirea Specificarea tehnica deplina teizigglgzrﬁiﬁ
. . - | Tarade Produ- solicitata de citre autoritatea °p Standarde de
Denumirea serviciilor | modelului origi < < propusi de e
P gine catorul contractanta = referinta
serviciului catre ofertant
1 2 3 4 5 6 7

Serviciile de analiza, consultanta continua si evaluare a securititii cibernetice a sistemelor I'T
(servicii de scanari de vulnerabilitati, consultanta, testare a securitatii cibernetice din cadrul
CNAYS)

Cerinte pentru servicii de
testare securitatii
cibernetice pentru
identificarea si evaluarea
vulnerabilitatilor a
infrastructurii IT a CNAS.

1.1. Obiectul achizitiei
Obiectul achizitiei reprezinta
contractarea  serviciilor de
analizd, consultantd continua
si evaluare a securitatii
cibernetice a sistemelor IT
(servicii de scanari de
vulnerabilitati,  consultanta,

Serviciilor de testare a securititii cibernetice
testare securitatii din cadrul CNAS) care vor
cibernetice pentru include:

identificarea si 1.1.1. Scanarea de Moldova

evaluarea vulnerabilitati conform Standard
vulnerabilitétilor a standardelor internationale cu
infrastructurii IT a instrumente speciale. Analiza
CNAS anul 2026 vulnerabilititilor ~ sistemelor
informationale CNAS

(inclusiv.  din  Cloud) si
identificarea celor adevérate
din cele false. Raportarea
catre CNAS a
vulnerabilitatilor depistate si
recomandarile  viabile de
fixare. Consultanta la fixarea
vulnerabilitatilor si a breselor
de securitate depistate precum
si consultantd la aplicarea
masurilor compensatorii de
protectie  cibernetica. Prin
acest serviciu se va asigura
identificarea posibilelor
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vulnerabilitati care apar zilnic
la  nivelul sistemelor de
operare, bazelor de date si
aplicatiilor software.

1.1.2. Consultanta in
securizarea infrastructurii, a
Cloud-urilor, a  retelelor
WAN, LAN, a elementelor
IT, prin analiza -eficacitatii
tehnologice a solutiilor de
protectie  automatizate, a
ecranelor de protectie precum
si consultantd la aplicarea

cerintelor minime de
securitate cibernetica pentru
institutiile de stat.

Consultarea continua conform
standardelor internationale la
identificarea anumitor solutii
si a produselor necesare

securizarii sistemului
informational al Autoritatii
contractante.

1.1.3.  Servicii de teste de
penetrare (Penetration testing)
a infrastructurii  autoritatii
contractante din exteriorul
infrastructurii si din interiorul
acesteia. Ofertantul va
prezenta in Planul de proiect,
vectori de atac reali care ar
putea fi aplicati de catre
persoane  necunoscute  Tn
scopul sustragerii datelor din
cadrul sistemelor
informationale sau subminarii
securitatii informationale.
1.1.4. Testele de penetrare
reprezintdi o modalitate de
evaluare a securitatii unui
sistem informatic prin
simularea unui atac, prin
exploatarea vulnerabilitatilor
existente si cunoscute Intr-un
mod asemanator incercarilor
de exploatare realizate de
catre un atacator, cu diferenta
ca acestea vor fi efectuate
intr-un  mod  etic, cu
permisiunea  Beneficiarului.
Procesul implica o analiza
activa a sistemelor
informatice  pentru  orice
vulnerabilitati existente care
ar putea rezulta  din
configuratia inadecvata si din
brese cunoscute sau
necunoscute, hardware si
software.

1.1.5. Testarea practici a
angajatilor  prin  diverse
tehnici de manipulare la
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disponibilitatea de a oferi date
tehnice interne persoanelor
terte - inginerie sociala.

1.2. Scopul  serviciilor
prestate

1.21. Scopul  serviciilor
enumerate mai sSus este

asigurarea unui climat
functional si protejat al
sistemului informational
precum si asigurarea

cerintelor minime obligatorii
de  securitate  cibernetica
pentru institutiile de stat.
1.2.2. Resursele care sunt
expuse testelor de penetrare
sunt:

e 43 IP adrese
externe,
oficiile
teritoriale.

e 7 aplicatii
web.

e  Subretele
interne.

1.2.3. Ofertantul trebuie sa
descrie activitdtile ce vor fi
desfasurate de acesta pentru a
raspunde  acestor  cerinte.
Ofertantul trebuie sa prezinte
informatie despre modul in
care intentioneaza sa presteze
serviciile solicitate la nivelul
cerut si sa le descrie in Planul

de proiect.
2.1. Cerintele fata de
servicii

2.1.1. Serviciile de scanari
de vulnerabilititi vor avea ca
rezultat o analizd complexa a
gradului  de  pericol a
vulnerabilititilor si breselor
de securitate din sistemele
informatice. Vor fi raportate
si examinate de catre expertii
Ofertantului  vulnerabilitatile
cu pericol sporit de securitate
si fiecdrei vulnerabilitati ii
vor fi atribuite recomandari
de fixare. Scanarea de
vulnerabilitati va genera un
Raport de  vulnerabilitati
prezentat si explicat in detalii

conducerii Autoritatii
contractante.
2.1.2. Consultanta in

securizarea infrastructurii, a
Cloud-urilor, a  retelelor
WAN, LAN, a elementelor IT
vor asigura o informare
continua despre cele mai noi
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tehnici si metodologii de
securizare precum §i analiza
de catre expertii Ofertantului
a implementdrii corecte si
setarii suficiente a ecranelor
de protectie gen firewall la
nivel de statii, servere,
echipamente de retea, etc.
2.1.3.  Testele de penetrare
reprezinta 0 evaluare
complexa a securitatii
sistemelor informatice ale
Beneficiarului, testand
eficacitatea  masurilor  de
securitate implementate prin
simularea unor  atacuri
informatice. Activitatile
echipei de testare se vor baza
pe practici de “ethical
hacking”, iar posturile pe care
le va lua echipa va fi mixt
alcatuit din urmatoarele:

a. Black box — in aceasta
situatie, echipa de testare nu
detine  informatii  despre
sistemele auditate, cu
exceptia datelor necesare
pentru accesarea aplicatiilor
(de exemplu: pagini web,
adrese  IP). Testarea se
realizeazd din perspectiva
unui atacator extern, fara
cunostinte  interne  despre
infrastructura sau cod.
Aceastd metoda este utilizata
in principal pentru evaluarea
securitatii infrastructurii
externe a Beneficiarului.

b. Grey Box - echipa de
experti va cunoaste unele
informatii ce tin de topologia
infrastructurii ~ precum  si
conturi de acces de utilizator.
Testarea din interior a
infrastructurii -~ va include
minim vectorii de atac Th scop
de re-evaluare a testului de
penetrare precedent.

2.1.4. Ofertantul va trebui
sa utilizeze echipamente si
aplicatii, si sd  detinad
experienta pentru realizarea
de teste de penetrare la nivel
de retea, sistem de operare,
baze de date, Cloud si
aplicatii, inclusiv cele web,
actiuni simulate de negare a
serviciului (DoS).

2.1.5. Ofertantul va trebui
sa detina si sa utilizeze
echipamente  si  aplicatii
dedicate pentru identificarea
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si  obtinerea informatiilor
despre sistemele informatice

tinta, identificarea de
vulnerabilitati, si formularea
unor recomandari de
remediere.

2.1.6. Ofertantul va trebui
sa detind proceduri de lucru
conforme  standardelor 1in
domeniu, prin care este redus
riscul de a afecta sistemele
informatice aflate in scopul
testarii.

2.2. Cerinte fata de
livrabilele proiectului

Ca wurmare a serviciilor
prestate, Ofertantul selectat
va oferi cel putin urmatoarele
livrabile:

»  Plan de proiect;

* Plan de scanari si
testare;

* Planul de actiuni
(SOW - Scope of
Work);

*  Metodologia si cadru
de  testare  care
urmeaza a fi
efectuata;

* Raportul de scanari
de vulnerabilitati
care vor include
vulnerabilitatile
detectate pe
parcursul, catalogate
in functie de
gravitatea lor.
Raportul va include:
- Descrierea

vulnerabilitatilor

- Analiza
vulnerabilitatilor
si atribuirea
gradelor de
pericol;

- Recomandari si
modalitati  de
remediere;

- Consultantd de
fixare a breselor
si
vulnerabilitatilor

* Rapoarte de analiza,
ce vor contine
analiza rezultatelor
testelor efectuate
prin care se vor
identifica si vor fi
incluse recomandari
de remediere
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contindnd cele mai
bune

actiuni/masuri/metod
e ce trebuie
intreprinse/luate/folo

site pentru
eliminarea sau
micsorarea  riscului
generat de
vulnerabilitatile
detectate.

2.3. Testele de penetrare vor
include cel putin:

a. Obtinerea informatiilor din
domeniul public;

b. Scanarea sistemelor din
pct. 1.2.2,;

c. Tehnici de enumerare:

e Identificarea
sistemelor de
operare;

e Identificarea patch-
urilor de securitate
lipsd pe un anumit
sistem de operare;

e Determinarea
vulnerabilitatilor
cunoscute la nivelul
sistemelor de
operare;

e Identificarea tuturor
porturilor deschise;

e Identificarea
serviciilor care
ruleaza pe un anumit
port;

e Determinarea
vulnerabilitatilor
cunoscute la nivelul
serverelor de
aplicatii;

e Determinarea
vulnerabilitatilor
cunoscute pentru
bazele de date;

e Determinarea
vulnerabilitatilor
cunoscute la nivelul
serviciilor active
identificate;

e Identificarea
problemelor de
configurare;

e Exploatarea
vulnerabilitatilor
identificate.

d. Obtinerea accesului
neautorizat prin exploatarea
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vulnerabilitatilor, respectiv a
problemelor de configuratie;
e. Consolidarea accesului.

2.4. Metodologia de testare
elaborata si folosita de catre

ofertant va fi in
conformitate cu  bunele
practici internationale
precum: OWASP,

OSSTMM, ISSAF, NIST,
ISACA etc.

2.5. Tn realizarea testelor de
penetrare, ofertantul va
realiza  urmaitorii  pasi:
a. Construirea unui model al
amenintdrilor.  Investigarea
arhitecturii infrastructurii si a
tehnologiei. Identificarea
specificatiilor cheie de
securitate si a amenintarilor.
Crearea unui  model al
amenintarilor care
documenteaza activele care
trebuie protejate, potentialele
amenintdri la adresa acestor
active, atacurile care ar putea
fi  realizate, precum = si
conditiile care ar duce la
atacuri de succes.

b. Construirea unui plan de
evaluare si actiune.
Convertirea amenintarilor
posibile in atacuri care vor fi
realizate de ingineri de
securitate.

c.  Executarea  evaludrii.
Executarea atacurilor, asa
cum sunt descrise Tn planul de
actiune. Descoperirea
vulnerabilitatilor si a
variatiilor acestora.

d. Raportarea rezultatelor
(trebuie sa includd un sumar
pentru persoanele care nu
sunt experti IT).
Documentarea  problemelor
identificate §i  prezentarea
unor recomandari  pentru
remediere (trebuie sa includa
clasificiri bazate pe CVE si
CVSS cel putin V3).

2.6. Cerinte fata de testele
de penetrare pentru
aplicatiile web. Testarea de
securitate la nivelul
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aplicatiilor web este
realizata in concordanta cu
metodologia OWASP,
certificata la nivel mondial.
Atacurile din planul de
testare vizeaza in principal
urmatoarele aspecte:

a. Testarea mecanismelor de
pastrare a confidentialitatii si
integritatii datelor;

b. Testarea procesului de
Management al Identitatii;

c. Testarea mecanismelor de
Management al
configuratiilor;

d. Testarea mecanismelor de
Autentificare;

e. Testarea mecanismelor de
Autorizare;

f. Testarea mecanismelor de
Management al Sesiunilor;
g. Testarea mecanismelor de
Validare a Datelor;

h. Testarea mecanismelor de
management al Exceptiilor
(erorilor);

i. Testarea mecanismelor
Criptografice;

2.7. Cerinte fata de
descrierea vulnerabilitatilor

identificate. Partea
executiva va contine
descrierea pe scurt a
problemelor si
vulnerabilitatilor

identificate si va utiliza
metode grafice (cel putin
diagrame, grafice sau harti).
Partea tehnica va detalia
din punct de vedere tehnic
problemele si
vulnerabilititile identificate.
Raportul va contine cel
putin urmaitoarele capitole:

a. Sumar executiv;

b. Obiectivele si scopul
evaluarii;

c. Prezentare succinti a
metodologiei utilizate Tn
cadrul testarii;

d. Descrierea contextului Tn
care s-a desfasurat testarea;
e. Prezentarea individuala a
vulnerabilitatilor descoperite,
dupa cum urmeaza:
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e Descrierea
vulnerabilitatii;

e Catalogarea
vulnerabilitatii;

e  Descrierea tehnica;

e  Analiza severitatii si
probabilitatii;

e  Calcularea riscului;

e  Contramasuri
recomandate pentru
remediere.

f. Alte detalii si recomandari;
g. Anexa cu lista testelor de
securitate efectuate.

2.8. Cerinte fata de analiza
de risc. in vederea realizirii
acestei analize de risc, se
realizeaza urmatoarele:

a. ldentificarea elementelor
analizate: sisteme, aplicatii,
procese, oameni;

b. Identificarea
vulnerabilitatilor si a
amenintarilor;

c. Cuantificarea si masurarea
scenariilor de risc;

d. Identificarea controalelor
aplicabile;

e. Stabilirea registrului de
riscuri si identificarea
riscurilor reziduale sau a
scenariilor necontrolate.

2.9. Cerinte fata de raportul
de prezentare si activititile
ulterioare.

Raportul are ca scop
prezentarea concluziilor
primare si a analizelor
rezultate din datele culese in
procesul de testare. Tn urma
finalizarii  activitatilor de
testare, in cadrul unei sedinte
de Tinchidere tip workshop,
ofertantul va prezenta
concluziile  activitatii  de
testare si va realiza agrearea
cu observatiile beneficiarului
testarii pe principalele
domenii  functionale. De
asemenea, in cadrul sedintei
va fi prezentat, in forma draft,
»Raportul de testare”, raport
care va fi imbunatatit pe baza
rezultatelor dezbaterilor.

Raportul de testare va
include:
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a. Limitari privind divulgarea
si utilizarea raportului de
testare a vulnerabilitatilor;

b. Introducere (rezumat al
serviciilor prestate, aria de
acoperire si perioada);

C. Sumar executiv:

e Obiectivele si scopul
testului de scanare a
vulnerabilitatilor;

e Descrierea
contextului Tn care s-
a desfasurat testul de
penetrare;

d. Prezentarea individuald a
vulnerabilitatilor descoperite,
dupa cum urmeaza:

e Descrierea
vulnerabilitatii;

o Catalogarea
vulnerabilitatii;

e  Descrierea tehnica;

e Analiza severitatii si
probabilitatii;

e Calcularea riscului;

e  Contramasuri
recomandate pentru

remediere;
e Alte  detalii i
recomandari.
e. Identificarea

vulnerabilitatilor precum:

e  Generale;

e Clasificate pe
categorie;

e Clasificate pe risc;

e Raport al

vulnerabilitatilor in
detaliu care va
contine: un sumar,
scoring-ul de risc,
descrierea  riscului,
descrierea  tehnica,
remedierea.

f. Anexa cu lista testelor de
securitate efectuate.

Recomandarile de remediere
a problemelor si
vulnerabilitatilor identificate
vor cuprinde cele mai bune
actiuni/masuri/metode  care
trebuie
intreprinse/luate/folosite
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pentru eliminarea sau
micsorarea riscului generat de
problemele si vulnerabilitatile
detectate, precum si
recomandari si propuneri de
implementare ale acestora.

2.10. Dupa confirmarea
remedierii vulnerabilitatilor
identificate de catre
beneficiar, ofertantul va
realiza o testare repetata
pentru a confirma
inchiderea vulnerabilititilor
identificate.

3.1. Cerinte fata de
membrii echipei de proiect
ofertata:
Ofertantul  (Prestatorul)
trebuie sa prezinte dovezi
ca poate pune la dispozitia
Beneficiarului pentru
executarea contractului de
achizitie publicd ce face
obiectul prezentei
achizitii, un numar minim
de experti-cheie, dupa
cum urmeaza:
C. Expert-cheie -
Manager de proiect
d. Expert-cheie — Expert
1
- Expert testare securitate
infrastructura retea de diferit
tip
- Expert testare securitate
cloud (public, privat, hybrid)
c. Expert-cheie — Expert 2
- Expert testare securitate
sisteme informatice
- Expert testare securitate
aplicatii
Ofertantul trebuie sa faca
dovada indeplinirii de catre
expertii cheie a
urmatoarelor criterii:
3.1.1. Expert-cheie nr. 1 -
Manager de proiect este
responsabil de gestiunea
eficienta ~a  proiectului.
Experienta in  domeniul
protectiei datelor cu caracter
personal  constituie  un

avantaj. Detinator al
cetateniei Republicii
Moldova.

a. Experientd de cel putin 5
ani n implementarea

solutiilor de securitate
informationala. Confirmarea
se va realiza prin prezentarea
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CV-ului si a studiilor in
domeniul securitatii
informationale.

b. Experienta in cel putin 3
proiecte similare.

c. Certificat cu Lead Auditor
Securitate informationala
conform ISO/IEC
27001:2022 sau echivalent
3.1.2. Expert-cheie nr. 2 -
Expert securitate
infrastructuri informatice
si cloud-uri (LAN, WAN,
cloud - Saas, PaaS, laaS),
responsabil ~ de  testarea
infrastructurilor IT,
infrastructurilor WAN,
LAN., a cloud-urilor
(public, private, hybride) si
asigurarea consultantei
continud de securizare a
acestora.  Evaluarea  si
examinarea vulnerabilitatilor
depistate  la nivel de
infrastructuri IT si cloud.
Raportarea si  instruirea
echipei de administratori 1T
ai Beneficiarului. Expertiza
se va realiza prin

prezentarea CV-ului
expertului.  Detinator  al
cetateniei Republicii
Moldova.

a. Experienta de cel putin
10 ani in  domeniul
securitdtii infrastructurilor
informatice.

b. Participarea in ultimii 3
ani ca pen-tester la cel
putin 3 contracte similare
in domeniul securitatii
infrastructurilor IT
complexe, din care cel
putin doua sa fie pe
infrastructuri de tip cloud.
g. Cunostinte  privind
testarea de securitate a
cloud-urilor de tip SaaS,
PaaS, laaS din punct de
vedere al  securitatii
informatiei, dovedite prin
diplome/certificate
obtinute. (GCPN  sau
echivalent).

h. Cunostinte  privind
testarea de securitate a
infrastructurilor de retea
din punct de vedere al

securitatii informatiei,
dovedite prin
diplome/certificate

obtinute in urma
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promovarii unui examen
practic de  penetrare
efectivdi a unui sistem
informatic (CEH Practic,
LPT Practic, OSCP sau
echivalent)

i. Cunostinte  privind
procesul de analizd a

vulnerabilitatilor s
interpretarea  rezultatelor
obtinute in urma

procesului de scanare si
testare efectuat conform

unei metodologii
recunoscute in domeniu,
dovedite prin

diploma/certificare
eliberata de o institutie cu
recunoastere la  nivel
national/international
(ECSA sau echivalent).

j. Cunostinte avansate
privind auditul de
securitate a  sistemelor
informatice si evaluarea
riscurilor, dovedite prin
diplome/certificate
obtinute  (CISA  sau
echivalent)

3.1.3. Expert-cheie nr. 3 -
Expert testare securitate
sisteme  informatice si
aplicatii - este responsabil de
testarea de penetrare a
sistemelor informatice si a
aplicatiilor. Expertiza se va
realiza prin prezentarea CV-
ului expertului. Detindtor al
cetateniei Republicii
Moldova.

a. Experienta de cel putin 10
ani n calitate de expert
testare  securitate  sisteme
informatice,

b. Participarea n ultimii 3
ani la cel putin 3 contracte
similare ca expert in testarea

securitatii sistemelor
informatice,
c. Cunostinte privind

testarea de securitate a
sistemelor informatice din
punct de vedere al securitatii
informatiei, dovedite prin
diplome/certificate obtinute
(CEH sau echivalent),

d. Cunostinte privind
testarea de securitate a
infrastructurilor de retea din
punct de vedere al securitatii
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informatiei, dovedite prin
diplome/certificate obtinute
in urma promovarii unui
examen practic de penetrare
efectiva a unui sistem
informatic (CEH Practic,
LPT Practic,c, OSCP sau
echivalent).

e. Cunostinte privind
testarea de securitate a
retelelor de tip Wi-Fi,
dovedite prin
diplome/certificate obtinute
(OSWP sau echivalent)

3. Alte cerinte minim
obligatorii fata de ofertant:
3.1. Compania ce va presta
serviciile de penetrare trebuie
sa posede o experientd
specifica in prestarea
serviciilor similar de cel putin
3 ani in domeniu si minim 3
recomandari , 3 contractare
similare pe piata locala din
Republica Moldova n ultimii
3ani.

3.2. Semnarea acordului de
confidentialitate ((NDA)
Non-Disclosure  Agreement)
cu compania si echipa de
implementarea serviciilor.
3.3.Semnarea declaratiilor de
confidentialitate, de fiecare
expert nominalizat in echipa.
3.4. Compania ce va presta
serviciile de penetrare trebuie
sd detina certificarile
ISO/IEC  27001:2022 cu
domeniul de activitate -
servicii - privind asigurarea
securitatii informatiei, teste
de penetrare si auditarea
sistemelor informatice.

TOTAL
Semnat: Numele, Prenumele: n calitate de:
Ofertantul: Adresa:

62



Anexa nr.23

la Documentatia standard nr.
din “ ” 20

Specificatii de pret

[Acest tabel va fi completat de catre ofertant in coloanele 5,6,7,8 si 11 la necesitate, iar de catre autoritatea
contractantd — in coloanele 1,2,3,4,9,10]

Numarul procedurii de achizitie din
Obiectul de achizitiei:

Pret|Pret|. L |
. . - Unitatea d . nitatinitaf o PYM4 Termenul de Clasificatie ~ Piscoun
Cod CPV Denumirea bunurilor/serviciilor . .| Canti-tatea | .. . fara| cu |. P
masuri (fara| (cu VATV Alvrare/prestare bugetara (IBAN) | %
TVAITVA
1 2 3 4 516|7]|8 9 10 11

Servicii testare informatica pentru identificarea si evaluarea vulnerabilitatilor a infrastructurii IT externe al
CNAS pentru anul 2022, la solicitarea Benificiarului)

Serviciilor de testare

securitatii cibernetice
entru identificarea si

|Y S . Pe parcursul MDB4TRPFAHS

72000000-5 |evaluarea serviciu 1 : 18710A01691A
eresw e anului 2026 A

vulnerabilitatilor a

infrastructurii IT a

CNAS anul 2026
Semnat: Numele, Prenumele: Tn calitate de:

Ofertantul: Adresa:
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Anexa nr. 24
la Documentatia standard nr.

din “ ” 20

ACHIZITII PUBLICE

CONTRACT Nr.

privind achizitia de servicii

I PARTEA GENERALA

Obiectul achizitiei Serviciilor_de testare securitatii_cibernetice pentru_identificarea si_evaluarea

vulnerabilitatilor a infrastructurii IT a CNAS anul 2026

Cod CPV: 79417000-0

7 20 mun. Chisinau
Prestatorul de servicii Autoritatea contractanta

, | Casa Nationala de Asigurari Sociale,
(denumirea completd a intreprinderii, asociatiei, organizatiei) reprezentaté prin Directoarea generali

reprezentati prin , | Dna TIBIRNA Elena,

(functia, numele, prenumele) care actioneazd in baza regulamentului cu
care actioneazd in baza » | privire la organizarea si functionarea Casei

) ) (statut, regulamen, hotirire efc.) Nationale de Asigurari Sociale (HG. 230/2020),
denumit(a) in continuare Prestator, inregistrat la camera Inregistrarii de stat
, | IDNO 1004600030235
(se indica nr. si data de inregistrare in Registrul de Stat) denumit(a) in continuare Beneficiar,

pe de o parte, pe de alti parte,

ambii (denumiti(te) in continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea Serviciilor de testare securitatii cibernetice pentru identificarea si evaluarea

vulnerabilitatilor a infrastructurii IT a CNAS anul 2026 (denumirea bunului/serviciului)

denumite in continuare Servicii, conform procedurii de achizitii publice de tip nr.
din
in baza deciziei grupulul de lucru al Beneficiarului din,, ” 20
b. Urmatoarele documente vor fi considerate parti componente ale Contractulul
a) Specificatia tehnica (Anexa nr.1);
b) Specificatia de pret (Anexa nr.2);
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c) Raport cu serviciile de analizd, consultantd continud si evaluare a securitatii cibernetice a
sistemelor IT (servicii de scanari de vulnerabilitati, consultanta, testare a securitatii cibernetice
din cadrul CNAS) prestate (Anexa nr.3);

d) Actul cu privire la serviciile prestate (Anexa nr.4);

e) Acord privind asigurarea securitatii datelor si utilizarea accesului de la distantd la resursele
informationale CNAS (Anexa nr. 5)

C. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerata mai sus.
d. In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul se

obligd prin prezentul contract sa presteze Beneficiarului Serviciile si sd inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezentul contract sd plateasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1.Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei tehnice din Anexa nr.1
si Specificatia de pret din Anexa nr.2 care este parte integranta a prezentului Contract.
1.2.  Benificiarul se obliga, la randul sau, sa achite si sa receptioneze Serviciile prestate de Prestator.
1.3 Serviciile prestate in baza contractului vor respecta standardele si norme de domeniu.
1.4  Serviciile de testare informatica pentru identificarea si evaluarea vulnerabilititilor a
infrastructurii IT nu vor perturba functionarea neintrerupta a sistemelor aplicative CNAS.

2. Termeni si conditii de prestare
2.1.  Prestarea Serviciilor se efectueaza de catre Prestator pe parcursul anului 2026 la solicitare
Beneficiarului si cu coordonare previntiva la fiecare etapa.
2.2.  Documentatia de insotire a Serviciilor include:

a) Factura fiscala 2 exemplare;

b) Raport cu serviciile de analiza, consultanta continua si evaluare a securitatii cibernetice a
sistemelor IT (servicii de scanari de vulnerabilitati, consultanta, testare a securitatii
cibernetice din cadrul CNAS) prestate (Anexa nr.3) 2 exemplare;

c) Actul cu privire la serviciile prestate (Anexa nr.4) 2 exemplare;

2.3.  Originalele documentelor prevazute in punctul 2.2 se vor prezenta Benificiarului dupa
prestarea serviciilor la solicitare Beneficiarului si cu coordonare previntiva la fiecare etapd. Prestarea
serviciilor se considera incheiata in momentul in care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata
3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia de pret din Anexa nr.2.
3.2.  Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si constituie:
lei MD.

(suma cu cifre i litere)

3.3.  Achitarea platilor pentru Serviciile prestate se va efectua in lei moldovenesti.

3.4. Metoda si conditiile de plata de catre Beneficiar vor fi:

Plata (achitarea) Serviciilor se efectueaza conform serviciilor prestate de facto la solicitare
Beneficiarului, in lei moldovenesti, timp de 15 zile dupa prezentarea facturilor si semnarea Actelor
prevazute in punctul 2.2. Valoarea spre achitare se calculeaza in baza Specificatiei tehnice din Anexa
nr.1 si Specificatia de pret din Anexa nr.2 al prezentului Contract. La finele prestarii serviciilor se
intocmeste Raport cu serviciile de analiza, consultanta continud si evaluare a securitatii cibernetice a
sistemelor IT (servicii de scandri de vulnerabilitdti, consultantd, testare a securitatii cibernetice din
cadrul CNAS) prestate (Anexa nr.3) , fapt ce confirma indeplinirea obligatiilor de catre Partile
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contractante. Raportul se certificA de persoanele responsabile ale Partilor si se semneazd de
coordonatorii lucrarilor din partea ambelor parti si se semneaza Actul cu privire la serviciile prestate
(Anexa nr.4).

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract

4. Conditii de predare-primire
4.1.  Serviciile se considera prestate de catre Prestator i receptionate de catre Beneficiar, daca:
a) cantitatea Serviciilor corespunde Specificatiei tehnice Anexa nr.1si Specificatiei de pret Anexa
nr.2 si informatiei indicate in documentele de Insotire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informatiei indicate in Specificatiei tehnice Anexa nr.1 si in

Partea IT ”Conditiile speciale a contractului”;

4.2.  Prestatorul este obligat sa prezinte Beneficiarului un exemplar original al facturii fiscale si
Actelor prevazute in punctul 2.2. pentru serviciile executate de facto si coordonate cu Beneficiar,
pentru efectuarea platii. Pentru nerespectarea de catre Prestator a prezentei clauze, Beneficiarul isi
rezerva dreptul de a majora termenul de achitare prevazut in punctul 3.4 corespunzator numarului de
zile de Intirziere si de a fi exonerat de achitarea penalitatii stabilite in punctul 10.3.

5. Standarde
5.1.  Serviciile prestate in baza contractului vor respecta standardele si normativele de domeniu sau
alte reglementari autorizate.
5.2 Serviciile de testare informatica pentru identificarea si evaluarea vulnerabilitatilor a infrastructurii
IT nu vor perturba functionarea neintrerupta a sistemelor aplicative CNAS

6. Obligatiile partilor

6.1.  n baza prezentului Contract, Prestatorul se obliga:

a) sa presteze Serviciile in conditiile prevazute in prezentul contract si Specificatia tehnicd din
Anexa nr.1.

b) sa anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 2 zile calendaristice,

prin telefon/fax sau posta electronica achizitiicnas@cnas.gov.md, despre disponibilitatea prestarii
serviciilor;

C) sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre Beneficiar, in
termenele stabilite, In corespundere cu cerintele prezentului Contract;
d) sd asigure integritatea si calitatea Serviciilor pe toatd perioada de pana la receptionarea lor de

catre Beneficiar .
6.2.  Inbaza prezentului Contract, Beneficiarul se obliga:

a) sd intreprindd toate masurile necesare pentru asigurarea receptionarii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;
b) sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in

prezentul Contract.

7. Circumstante care justifica neexecutarea contractului
7.1.  Partile sunt exonerate de raspundere pentru neindeplinirea parfiala sau integrala a obligatiilor
conform prezentului Contract, dacd aceasta este cauzata de producerea unor cazuri de circumstante care
justificd neexecutarea contractului (razboaie, calamitdfi naturale: incendii, inundatii, cutremure de
pamint, precum si alte circumstante care nu depind de vointa Partilor).
7.2.  Partea care invoca clauza circumstantelor care justificd neexecutarea contractului este obligata
s informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea circumstantelor care
justifica neexecutarea contractului.
7.3. Survenirea circumstantelor care justificd neexecutarea contractului, momentul declansarii si
termenul de actiune trebuie sd fie confirmate printr-un aviz de atestare, eliberat in mod corespunzétor
de catre organul competent din tara Partii care invocd asemenea circumstante.
7.4 Tn cazul Tn care In circumstantele care justificd neexecutarea contractului, acesta se modifica
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prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari ulterioare a
contractului. Cand se executa pct.7.1 si pct. 7.3, partile modificad contractul prin acord - aditional,
privind neindeplinerea partiald sau integrald a obligatiunilor, inclusiv modificarea termenilor in cazul
suspenddrii si executdrii ulterioare a contractului.

8. Rezolutiunea
8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Pértilor.
8.2.  Contractul poate fi rezolvit in mod unilateral de catre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute n prezentul Contract;
b) Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c) Prestator in caz de nerespectare de catre Beneficiar a termenelor de platad a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Par{i a pretentiilor inaintate

conform prezentului Contract.

8.3 Beneficiar are dreptul de a rezolvi unilateral contractul Tn perioada de valabilitate a acestuia in
una dintre urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile publice;
b) contractul a facut obiectul unei modificari substantiale care necesita o noud procedurd de achizitie
publica in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

c) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avind in vedere o incélcare grava a
obligatiilor ce rezultd din Legea nr.131/2015 privind achizitiile publice si/sau tratatele internationale la
care Republica Moldova este parte, care a fost constatata printr-o decizie a unei instante judecatoresti
nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligatd sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintatd este obligatd sa raspundd in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii
9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.
9.2.  Pretentiile privind calitatea serviciilor prestate sunt Tnaintate Prestatorului in termen de 5zile de
la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o organizatie
independenta neutra si autorizata in acest sens.
9.3.  Prestatorul este obligat sd examineze pretentiile Tnaintate in termen de 3 zile de la data primirii
acestora si sd comunice Beneficiarului despre decizia luata.
9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, s presteze
suplimentar Beneficiarului cantitatea neprestatd de servicii, iar in caz de constatare a calitatii
necorespunzatoare — sa le substituie sau sa le corecteze in conformitate cu cerintele Contractului.
9.5.  Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse.
9.6. In cazul devierii de la calitatea confirmata prin certificatul de calitate intocmit de organizatia
independenta neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovata.

10. Sanctiuni
10.1. Pentru refuzul de a presta serviciile prevazute in prezentul Contract, se va retine o penalitate in
valoare de 5% din suma totald a Contractului.
10.2. Pentru prestarea cu intirziere a serviciilor conform termenilor stabiliti in Planul de realizare
privind prestarea serviciilor conform prezentului contract semnat de ambele Parti, Prestatorul poarta
raspundere materiald in valoare de 0,1% din suma serviciilor neprestate, pentru fiecare zi de intirziere,
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dar nu mai mult de 5 % din suma totald a prezentului Contract. in cazul in care intirzierea depaseste
10 zile, se considera ca fiind refuz de a livrara bunuri prevazute in prezentul Contract si Prestatorului se
va retine o penalitatea conform prevederilor pct.10.1.

10.3. Pentru achitarea cu intirziere, Beneficiarul poartd raspundere materiald in valoare de 0,1% din
suma serviciilor neachitate, pentru fiecare zi de intirziere, dar nu mai mult de 5% din suma totald a
prezentului Contract.

10.4. Prima zi lucratoare ulterioara datei ce constituie termenul limita de prestare, precum si, termenul
limita de achitare se considera zi lucratoare de intarziere.

10.5. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa (retinutd) de
catre Beneficiar din suma platii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuala
11.1. Prestatorul are obligatia sa despagubeasca achizitorul impotriva oricaror:
a) reclamatii §i actiuni in justitie, ce rezulta din incalcarea unor drepturi de proprietate intelectuala

(brevete, nume, marci Inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau 1n legatura cu produsele achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o
astfel de incdlcare rezulta din respectarea Caietului de sarcini intocmit de catre achizitor.

12. Dispozitii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de citre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competenti
conform legislatiei Republicii Moldova.
12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, s convinad asupra modificarii
clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante care lezeaza
interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data incheierii
contractului. Modificarile si completarile la prezentul Contract sint valabile numai in cazul in care au
fost perfectate 1n scris si au fost semnate de ambele Parti.
12.3. Nici una dintre Parti nu are dreptul sa transmitd obligatiile si drepturile sale stipulate n
prezentul Contract unor terte persoane fard acordul in scris al celeilalte parti.
12.4. Prezentul Contract in cazul in care este semnat electronic, de citre ambele parti, acesta este
remis Tn mod automat prin mijloacele electronice, dar n cazul cand contractul este semnat olografic se
intocmeste in doud exemplare in limba romana, cate un exemplar pentru Prestator si Beneficiar.
12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldova, cite
un exemplar pentru Prestator, Beneficiar si se considera incheiat la data semnarii si intra in vigoare din
data comunicarii catre Vinzator privind transmiterea catre Agentia de Achizitii Publice a darii de
seama.
12.6. Prezentul contract este valabil pana la 31.12.2026.
12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract 1n
conformitate cu legislatia Republicii Moldova.

Il.  CONDITIILE
SPECIALE A CONTRACTULUI

1. Conditii de prestare si achitarea serviciilor
a) Prestarea serviciilor se va realiza la solicitarea Beneficiarului, in limita valorii contractului si
in functie de necesitatile acestuia. Volumul, continutul si termenul de executare a fiecarei
solicitari vor fi stabilite de comun acord de catre Parti, in baza principiului ,,de la caz la caz”.
b) Achitarea se va efectua exclusiv pentru serviciile prestate efectiv, dupa receptionarea
acestora de catre Beneficiar si semnarea documentelor de receptie de catre ambele Parti.
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c) Plata va fi efectuata in termen de pana la 15 (cincisprezece) zile lucratoare de la prezentarea
facturii fiscale si a raportului detaliat privind serviciile prestate, care va include descrierea
activitatilor realizate, volumul serviciilor executate si efortul depus, exprimat in conformitate
cu volumul serviciilor efectiv prestate si acceptate de Beneficiar.

d) Prestatorul are obligatia de a prezenta Beneficiarului raportul privind testarea de penetrare,
care va cuprinde constatarile rezultate in urma testarii, vulnerabilitatile identificate, nivelul
de risc aferent fiecarei vulnerabilitati, precum si recomandarile de remediere. Raportul va fi
prezentat cel tarziu pana la data de 15 decembrie 2026.

2. Obligatiile Prestatorului privind executarea contractului.

a)

b)

sa semneze Acordul privind asigurarea securititii datelor si utilizarea accesului de la
distanta la resursele informationale ale CNAS (NDA — Non-Disclosure Agreement),
conform Anexei nr. 5 la Contract, in termen de 2 (doud) zile lucrdtoare de la data intrarii in
vigoare a Contractului si sa respecte integral obligatiile si conditiile prevazute in acesta;

sa presteze serviciile in conformitate cu prevederile Contractului, cu cerintele documentatiei de
atribuire, cu legislatia in vigoare, precum si cu recomanddrile si cerintele tehnice ale
producatorilor solutiilor software si ale software-ului de sistem utilizat de Beneficiar;

sa execute serviciile de testare de penetrare si de identificare si evaluare a vulnerabilitatilor
infrastructurii IT astfel incat acestea sa nu afecteze disponibilitatea, functionalitatea, integritatea
sau continuitatea operationala a sistemelor informationale si aplicatiilor utilizate de CNAS;

sa prezinte Beneficiarului, Tnainte de inceperea prestarii serviciilor, lista nominald a persoanelor
autorizate din partea Prestatorului care vor face parte din echipa de proiect, insotitd, la
solicitarea Beneficiarului, de documentele justificative care confirma indeplinirea criteriilor de
calificare si experientd profesionald prevazute in documentatia de atribuire;

sa asigure prestarea serviciilor la standardele de calitate prevazute de Contract, cu respectarea
bunelor practici In domeniul securitdtii cibernetice, garantand integritatea, confidentialitatea si
calitatea serviciilor prestate pe Intreaga durata a executarii Contractului.

3. Obligatiile Beneficiarului privind executarea contractului

a)

b)

sa puna la dispozitia Prestatorului, in termen de 5 (cinci) zile calendaristice de la solicitarea
acestuia sau de la data intrarii in vigoare a Contractului, dupd caz, toate informatiile,
documentele, accesul si materialele necesare pentru prestarea corespunzatoare a serviciilor, n
masura In care acestea sunt disponibile si pot fi furnizate In conformitate cu cerintele de
securitate si confidentialitate aplicabile;

sa desemneze si sd comunice Prestatorului lista persoanelor autorizate din partea Beneficiarului,
responsabile de coordonarea, monitorizarea si receptionarea Serviciilor prestate in cadrul
Contractului;

sa receptioneze serviciile prestate, in conditiile prezentului Contract, si sd achite contravaloarea
acestora in termenele si conditiile prevazute de Contract si anexele acestuia;

sa asigure Prestatorului accesul la infrastructura, sistemele si resursele informationale necesare
executdrii serviciilor, exclusiv in limitele aprobate si cu respectarea politicilor de securitate
informationald ale CNAS;

sa examineze rapoartele si livrabilele prezentate de Prestator si s comunice, in termenul stabilit
prin Contract, acceptarea acestora sau eventualele observatii si neconformitati care necesita
remediere.

4. Operatorul economic in momentul intocmirii ofertelor trebuie sa tina cont de urmatoarelor
acte normative:

a)
b)

Legea nr. 133/2011 privind protectia datelor cu caracter personal
Hotarirea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
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d)

cu caracter personal

Hotarirea Guvernului nr. 1176/2010 pentru aprobarea Regulamentului cu privire la asigurarea
regimului secret in cadrul autoritatilor publice si al altor persoane juridice

Politica de securitate privind protectia datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale gestionate de Casa Nationald de Asigurari Sociale aprobata
prin ordinul directorului general nr.138 — A din 04.06.2021.

Cerinte privind echipa de proiect

Prestatorul va asigura o echipa de proiect calificatd, formata din specialisti cu experientd in
domeniul securitatii cibernetice si al testarii de penetrare, care indeplinesc cerintele prevazute n
Specificatia tehnica (Anexa nr. 1).

Prestatorul nu va inlocui membrii echipei de proiect fara acordul prealabil, in scris, al
Beneficiarului. Orice persoana propusa pentru inlocuire va detine cel putin aceeasi calificare,
experientd profesionala si certificari ca persoana inlocuita.

Memobrii echipei de proiect care vor avea acces la resursele informationale ale Beneficiarului
vor semna Acordul privind asigurarea securitatii datelor si utilizarea accesului de la distanta la
resursele informationale ale CNAS (NDA) si vor respecta cerintele de securitate informationala
aplicabile.

Prestatorul raspunde pentru activitatea membrilor echipei de proiect si pentru respectarea
obligatiilor de confidentialitate, securitate informationald si protectie a datelor pe intreaga
durata a executarii Contractului.

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul Beneficiarul

Casa Nationald de Asigurari Sociale

Adresa postala: mun. Chisinau, str. Gheorghe
Tudor, Ne3

Telefon: Telefon: (022)25-75-51

Banca: Ministerul Finantelor, Trezoreria de Stat

Cod Bancar: Cod Bancar: TREZMD2X

IBAN: IBAN: MD84TRPFAH518710A01691AA
Cod fiscal: Cod fiscal: 1004600030235

Adresa postala:

SEMNATURILE PARTILOR

Prestatorul Beneficiarul

Directoarea generali Elena TIBIRNA

LS. LS.
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Anexa nr.1l

la contractul nr.
din « ” 20

Specificatia tehnica

2_

NR.

D/o

Denumirea
serviciilor

Cerintele privind prestarea serviciilor

11

Serviciilor de
testare securitatii
cibernetice
pentru
identificarea si
evaluarea
vulnerabilitatilor
a infrastructurii
IT a CNAS anul
2026

Cerinte pentru servicii de testare securitiatii cibernetice pentru
identificarea si evaluarea vulnerabilitatilor a infrastructurii IT a CNAS.

1.1.  Obiectul achizitiei

Obiectul achizitiei reprezintd contractarea serviciilor de analiza, consultanta
continud si evaluare a securitatii cibernetice a sistemelor IT (servicii de
scanari de vulnerabilitati, consultantd, testare a securitatii cibernetice din
cadrul CNAS) care vor include:

1.1.1. Scanarea de vulnerabilitati conform standardelor internationale cu
instrumente speciale. Analiza vulnerabilitatilor sistemelor informationale
CNAS (inclusiv din Cloud) si identificarea celor adevarate din cele false.
Raportarea catre CNAS a vulnerabilitatilor depistate si recomandarile viabile
de fixare. Consultanta la fixarea vulnerabilitatilor si a breselor de securitate
depistate precum si consultantd la aplicarea masurilor compensatorii de
protectie cibernetica. Prin acest serviciu se va asigura identificarea
posibilelor vulnerabilitdti care apar zilnic la nivelul sistemelor de operare,
bazelor de date si aplicatiilor software.

1.1.2. Consultantd in securizarea infrastructurii, a Cloud-urilor, a retelelor
WAN, LAN, a elementelor IT, prin analiza eficacitatii tehnologice a
solutiilor de protectie automatizate, a ecranelor de protectie precum si
consultantd la aplicarea cerintelor minime de securitate cibernetica pentru
institutiile de stat. Consultarea continud conform standardelor internationale
la identificarea anumitor solutii si a produselor necesare securizarii
sistemului informational al Autoritatii contractante.

1.1.3. Servicii de teste de penetrare (Penetration testing) a infrastructurii
autoritdtii contractante din exteriorul infrastructurii si din interiorul acesteia.
Ofertantul va prezenta in Planul de proiect, vectori de atac reali care ar putea
fi aplicati de catre persoane necunoscute In scopul sustragerii datelor din
cadrul sistemelor informationale sau subminarii securitatii informationale.
1.1.4. Testele de penetrare reprezinta o modalitate de evaluare a securitatii
unui sistem informatic prin simularea unui atac, prin exploatarea
vulnerabilitatilor existente si cunoscute intr-un mod asemanator Incercarilor
de exploatare realizate de catre un atacator, cu diferenta ca acestea vor fi
efectuate Tntr-un mod etic, cu permisiunea Beneficiarului. Procesul implica o
analiza activa a sistemelor informatice pentru orice vulnerabilitati existente
care ar putea rezulta din configuratia inadecvata si din brese cunoscute sau
necunoscute, hardware si software.

1.1.5. Testarea practica a angajatilor prin diverse tehnici de manipulare la
disponibilitatea de a oferi date tehnice interne persoanelor terte - inginerie
sociala.

1.2.  Scopul serviciilor prestate

1.2.1. Scopul serviciilor enumerate mai sus este asigurarea unui climat
functional si protejat al sistemului informational precum si asigurarea
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cerintelor minime obligatorii de securitate cibernetica pentru institutiile de
stat.
1.2.2. Resursele care sunt expuse testelor de penetrare sunt:

o 43 IP adrese externe, oficiile teritoriale.

e 7 aplicatii web.

e Subretele interne.

1.2.3. Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de acesta
pentru a raspunde acestor cerinte. Ofertantul trebuie sa prezinte informatie
despre modul in care intentioneaza sa presteze serviciile solicitate la nivelul
cerut si sa le descrie in Planul de proiect.

2.1.  Cerintele fata de servicii

2.1.1. Serviciile de scandri de vulnerabilitati vor avea ca rezultat o analiza
complexd a gradului de pericol a vulnerabilitatilor si breselor de securitate
din sistemele informatice. Vor fi raportate si examinate de catre expertii
Ofertantului vulnerabilitatile cu pericol sporit de securitate si fiecarei
vulnerabilitati i1 vor fi atribuite recomanddri de fixare. Scanarea de
vulnerabilitati va genera un Raport de vulnerabilitati prezentat si explicat in
detalii conducerii Autoritatii contractante.

2.1.2. Consultantd in securizarea infrastructurii, a Cloud-urilor, a retelelor
WAN, LAN, a elementelor IT vor asigura o informare continua despre cele
mai noi tehnici si metodologii de securizare precum si analiza de catre
expertii Ofertantului a implementarii corecte si setarii suficiente a ecranelor
de protectie gen firewall la nivel de statii, servere, echipamente de retea, etc.

2.1.3. Testele de penetrare reprezintd o evaluare complexd a securitatii
sistemelor informatice ale Beneficiarului, testand eficacitatea masurilor de
securitate implementate prin simularea unor atacuri informatice. Activitatile
echipei de testare se vor baza pe practici de "ethical hacking"”, iar posturile
pe care le va lua echipa va fi mixt alcatuit din urmatoarele:

a. Black box — in aceasta situatie, echipa de testare nu detine informatii
despre sistemele auditate, cu exceptia datelor necesare pentru accesarea
aplicatiilor (de exemplu: pagini web, adrese IP). Testarea se realizeaza din
perspectiva unui atacator extern, fard cunostinte interne despre infrastructura
sau cod. Aceasta metodd este utilizata in principal pentru evaluarea
securitatii infrastructurii externe a Beneficiarului.

b. Grey Box — echipa de experti va cunoaste unele informatii ce tin de
topologia infrastructurii precum si conturi de acces de utilizator. Testarea din
interior a infrastructurii va include minim vectorii de atac in scop de re-
evaluare a testului de penetrare precedent.

2.1.4. Ofertantul va trebui sa utilizeze echipamente si aplicatii, si sa detina
experienta pentru realizarea de teste de penetrare la nivel de retea, sistem de
operare, baze de date, Cloud si aplicatii, inclusiv cele web, actiuni simulate
de negare a serviciului (DoS).

2.1.5. Ofertantul va trebui sa detind si sa utilizeze echipamente si aplicatii
dedicate pentru identificarea si obtinerea informatiilor despre sistemele
informatice tinta, identificarea de vulnerabilitati, si formularea unor
recomandari de remediere.

2.1.6. Ofertantul va trebui sa detind proceduri de lucru conforme
standardelor in domeniu, prin care este redus riscul de a afecta sistemele
informatice aflate in scopul testarii.

2.2.  Cerinte fata de livrabilele proiectului

Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin
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urmatoarele livrabile:

» Plan de proiect;

* Plan de scanari si testare;

» Planul de actiuni (SOW - Scope of Work);

* Metodologia si cadru de testare care urmeaza a fi efectuata;

* Raportul de scandri de vulnerabilititi care vor include
vulnerabilitatile detectate pe parcursul, catalogate in functie de
gravitatea lor. Raportul va include:

- Descrierea vulnerabilitatilor;

Analiza vulnerabilitatilor si atribuirea gradelor de pericol;

Recomandari si modalitati de remediere;

Consultanta de fixare a breselor si vulnerabilitétilor.

* Rapoarte de analizd, ce vor contine analiza rezultatelor testelor
efectuate prin care se vor identifica si vor fi incluse recomandari de
remediere contindnd cele mai bune actiuni/masuri/metode ce trebuie
intreprinse/luate/folosite pentru eliminarea sau micsorarea riscului
generat de vulnerabilitatile detectate.

2.3. Testele de penetrare vor include cel putin:
a. Obtinerea informatiilor din domeniul public;
b. Scanarea sistemelor din pct. 1.2.2.;

c. Tehnici de enumerare:

« Identificarea sistemelor de operare;

o Identificarea patch-urilor de securitate lipsa pe un anumit sistem de
operare;

o Determinarea vulnerabilitatilor cunoscute la nivelul sistemelor de
operare;

« Identificarea tuturor porturilor deschise;

o Identificarea serviciilor care ruleaza pe un anumit port;

e Determinarea vulnerabilitatilor cunoscute la nivelul serverelor de
aplicatii;

o Determinarea vulnerabilitatilor cunoscute pentru bazele de date;

o Determinarea vulnerabilitatilor cunoscute la nivelul serviciilor active
identificate;

o Identificarea problemelor de configurare;

o Exploatarea vulnerabilitatilor identificate.

d. Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor,
respectiv a problemelor de configuratie;
e. Consolidarea accesului.

2.4. Metodologia de testare elaborata si folosita de citre ofertant va fi in
conformitate cu bunele practici internationale precum: OWASP,
OSSTMM, ISSAF, NIST, ISACA etc.

2.5. in realizarea testelor de penetrare, ofertantul va realiza urmitorii
pasi:

a. Construirea unui model al amenintdrilor. Investigarea arhitecturii
infrastructurii si a tehnologiei. Identificarea specificatiilor cheie de securitate
si a amenintarilor. Crearea unui model al amenintérilor care documenteaza
activele care trebuie protejate, potentialele amenintari la adresa acestor
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active, atacurile care ar putea fi realizate, precum si conditiile care ar duce la
atacuri de succes.

b. Construirea unui plan de evaluare si actiune. Convertirea amenintarilor
posibile in atacuri care vor fi realizate de ingineri de securitate.

c. Executarea evaluarii. Executarea atacurilor, asa cum sunt descrise in
planul de actiune. Descoperirea vulnerabilitatilor si a variatiilor acestora.

d. Raportarea rezultatelor (trebuie sa includd un sumar pentru persoanele
care nu sunt experti IT). Documentarea problemelor identificate si
prezentarea unor recomandari pentru remediere (trebuie sa includa clasificari
bazate pe CVE si CVSS cel putin V3).

2.6. Cerinte fata de testele de penetrare pentru aplicatiile web. Testarea
de securitate la nivelul aplicatiilor web este realizata in concordanta cu
metodologia OWASP, certificatii la nivel mondial. Atacurile din planul
de testare vizeaza in principal urmatoarele aspecte:

a. Testarea mecanismelor de pastrare a confidentialitatii si integritatii datelor;
b. Testarea procesului de Management al Identitatii;

c. Testarea mecanismelor de Management al configuratiilor;

d. Testarea mecanismelor de Autentificare;

e. Testarea mecanismelor de Autorizare;

f. Testarea mecanismelor de Management al Sesiunilor;

g. Testarea mecanismelor de Validare a Datelor;

h. Testarea mecanismelor de management al Exceptiilor (erorilor);

i. Testarea mecanismelor Criptografice;

2.7. Cerinte fata de descrierea vulnerabilititilor identificate. Partea
executiva va contine descrierea pe scurt a problemelor si
vulnerabilitatilor identificate si va utiliza metode grafice (cel putin
diagrame, grafice sau harti). Partea tehnicd va detalia din punct de
vedere tehnic problemele si vulnerabilititile identificate. Raportul va
contine cel putin urmatoarele capitole:

a. Sumar executiv;

b. Obiectivele si scopul evaludrii;

c. Prezentare succintd a metodologiei utilizate in cadrul testarii;

d. Descrierea contextului in care s-a desfasurat testarea;

e. Prezentarea individuala a vulnerabilitétilor descoperite, dupd cum
urmeaza:

o Descrierea vulnerabilitatii;

o Catalogarea vulnerabilitatii;

e Descrierea tehnica;

e Analiza severitatii si probabilitatii;
 Calcularea riscului;

o Contramasuri recomandate pentru remediere.
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f. Alte detalii si recomandatri;
g. Anexa cu lista testelor de securitate efectuate.

2.8. Cerinte fati de analiza de risc. In vederea realizirii acestei analize
de risc, se realizeaza urmatoarele:

a. Identificarea elementelor analizate: sisteme, aplicatii, procese, oament;
b. Identificarea vulnerabilitatilor si a amenintarilor;

c. Cuantificarea si masurarea scenariilor de risc;

d. Identificarea controalelor aplicabile;

e. Stabilirea registrului de riscuri si identificarea riscurilor reziduale sau a
scenariilor necontrolate.

2.9. Cerinte fata de raportul de prezentare si activitatile ulterioare.

Raportul are ca scop prezentarea concluziilor primare si a analizelor rezultate
din datele culese in procesul de testare. in urma finalizarii activitatilor de
testare, in cadrul unei sedinte de inchidere tip workshop, ofertantul va
prezenta concluziile activitatii de testare si va realiza agrearea cu observatiile
beneficiarului testarii pe principalele domenii functionale. De asemenea, n
cadrul sedintei va fi prezentat, in forma draft, ,,Raportul de testare”, raport
care va fi imbunatatit pe baza rezultatelor dezbaterilor.

Raportul de testare va include:

a. Limitari privind divulgarea si utilizarea raportului de testare a
vulnerabilitdtilor;

b. Introducere (rezumat al serviciilor prestate, aria de acoperire si perioada);
c. Sumar executiv:

o Obiectivele si scopul testului de scanare a vulnerabilitatilor;
o Descrierea contextului in care s-a desfasurat testul de penetrare;

d. Prezentarea individuald a wvulnerabilitatilor descoperite, dupd cum
urmeaza:

o Descrierea vulnerabilitatii;

o Catalogarea vulnerabilitatii;

e Descrierea tehnica;

e Analiza severitatii si probabilitatii;

o Calcularea riscului;

o Contramasuri recomandate pentru remediere;
e Alte detalii si recomandari.

e. Identificarea vulnerabilitatilor precum:

o Generale;

o Clasificate pe categorie;

o Clasificate pe risc;

o Raport al vulnerabilititilor in detaliu care va contine: un sumar,
scoring-ul de risc, descrierea riscului, descrierea tehnica, remedierea.

f. Anexa cu lista testelor de securitate efectuate.
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Recomandarile de remediere a problemelor si vulnerabilitatilor identificate
vor cuprinde cele mai bune actiuni/masuri/metode care trebuie
intreprinse/luate/folosite pentru eliminarea sau micgorarea riscului generat de
problemele si vulnerabilitatile detectate, precum si recomandari si propuneri
de implementare ale acestora.

2.10. Dupa confirmarea remedierii vulnerabilititilor identificate de
catre beneficiar, ofertantul va realiza o testare repetati pentru a
confirma inchiderea vulnerabilitatilor identificate.

3.1.  Cerinte fata de membrii echipei de proiect ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte dovezi ca poate pune la
dispozitia Beneficiarului pentru executarea contractului de achizitie
publica ce face obiectul prezentei achizitii, un numar minim de experti-
cheie, dupa cum urmeaza:
e. Expert-cheie - Manager de proiect
f. Expert-cheie — Expert 1
- Expert testare securitate infrastructura retea de diferit tip
- Expert testare securitate cloud (public, privat, hybrid)
c. Expert-cheie — Expert 2
- Expert testare securitate sisteme informatice
- Expert testare securitate aplicatii
Ofertantul trebuie sa faca dovada indeplinirii de catre expertii cheie a
urmatoarelor criterii:
3.1.1. Expert-cheie nr. 1 - Manager de proiect este responsabil de
gestiunea eficientd a proiectului. Experienta in domeniul protectiei datelor
cu caracter personal constituie un avantaj. Detindtor al cetateniei Republicii
Moldova.
a. Experienta de cel putin 5 ani in implementarea solutiilor de securitate
informationala. Confirmarea se va realiza prin prezentarea CV-ului si a
studiilor in domeniul securitatii informationale.
b. Experienta in cel putin 3 proiecte similare.
c. Certificat cu Lead Auditor Securitate informationala conform ISO/IEC
27001:2022 sau echivalent
3.1.2. Expert-cheie nr. 2 - Expert securitate infrastructuri informatice
si cloud-uri (LAN, WAN, cloud - Saas, PaaS, laaS), responsabil de
testarea infrastructurilor IT, infrastructurilor WAN, LAN., a cloud-urilor
(public, private, hybride) si asigurarea consultantei continua de securizare a
acestora. Evaluarea si examinarea vulnerabilitdtilor depistate la nivel de
infrastructuri IT si cloud. Raportarea si instruirea echipei de administratori
IT ai Beneficiarului. Expertiza se va realiza prin prezentarea CV-ului
expertului. Detindtor al cetdteniei Republicii Moldova.
a. Experienta de cel putin 10 ani in domeniul securitatii infrastructurilor
informatice.
b. Participarea in ultimii 3 ani ca pen-tester la cel putin 3 contracte
similare in domeniul securitatii infrastructurilor IT complexe, din care cel
putin doua sa fie pe infrastructuri de tip cloud.
k. Cunostinte privind testarea de securitate a cloud-urilor de tip SaaS,
PaaS, [aaS din punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute. (GCPN sau echivalent).
I.  Cunostinte privind testarea de securitate a infrastructurilor de retea din
punct de vedere al securitdtii informatiei, dovedite prin
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diplome/certificate obtinute in urma promovarii unui examen practic de
penetrare efectiva a unui sistem informatic (CEH Practic, LPT Practic,
OSCP sau echivalent)

m. Cunostinte privind procesul de analizd a vulnerabilitatilor si
interpretarea rezultatelor obtinute in urma procesului de scanare si testare
efectuat conform unei metodologii recunoscute in domeniu, dovedite prin
diploma/certificare eliberata de o institutie cu recunoastere la nivel
national/international (ECSA sau echivalent).

n. Cunostinte avansate privind auditul de securitate a sistemelor
informatice si evaluarea riscurilor, dovedite prin diplome/certificate
obtinute (CISA sau echivalent)

3.1.3. Expert-cheie nr. 3 - Expert testare securitate sisteme informatice si
aplicatii - este responsabil de testarea de penetrare a sistemelor informatice
si a aplicatiilor. Expertiza se va realiza prin prezentarea CV-ului expertului.
Detinator al cetateniei Republicii Moldova.

a. Experienta de cel putin 10 ani 1n calitate de expert testare securitate
sisteme informatice,

b. Participarea in ultimii 3 ani la cel putin 3 contracte similare ca expert in
testarea securitatii sistemelor informatice,

c.Cunostinte privind testarea de securitate a sistemelor informatice din
punct de vedere al securitatii informatiei, dovedite prin diplome/certificate
obtinute (CEH sau echivalent),

d. Cunostinte privind testarea de securitate a infrastructurilor de retea din
punct de vedere al securitatii informatiei, dovedite prin diplome/certificate
obtinute in urma promovarii unui examen practic de penetrare efectiva a
unui sistem informatic (CEH Practic, LPT Practic, OSCP sau echivalent).

e. Cunostinte privind testarea de securitate a retelelor de tip Wi-Fi, dovedite
prin diplome/certificate obtinute (OSWP sau echivalent)

3. Alte cerinte minim obligatorii fata de ofertant:

3.1. Compania ce va presta serviciile de penetrare trebuie sa posede o
experientd specificd In prestarea serviciilor similar de cel putin 3 ani in
domeniu si minim 3 recomandari , 3 contractare similare pe piata locala din
Republica Moldova in ultimii 3 ani.

3.2. Semnarea acordului de confidentialitate ((NDA) Non-Disclosure
Agreement) cu compania si echipa de implementarea serviciilor.
3.3.Semnarea declaratiilor de confidentialitate, de fiecare expert nominalizat
in echipa.

3.4. Compania ce va presta serviciile de penetrare trebuie sa detind
certificarile ISO/IEC 27001:2022 cu domeniul de activitate - servicii privind
asigurarea securitatii informatiei, teste de penetrare si auditarea sistemelor

informatice.
“Beneficiarul”:
113 e A A -
Prestatorul”: Directoarea generald Elena TIBIRNA
LS. L.S.
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Anexa nr.2
la contractul nr.

din«  » 202

Specificatia de pret

Cantita Sumcf t?tald Sur[la
NR. Denumirea serviciilor tea Jara | totald cu
D/o "I TVAJlei | TVAlei
om/ord| o) MDL
Serviciile de testare securititii cibernetice pentru
11 identificarea si evaluarea vulnerabilitatilor a infrastructurii 1
' IT a CNAS anul 2026 (conform specificatiei tehnice din Anexa
nr.1)

Suma Totala fara TVA lei MDL

Suma Totala cu TVA lei MDL

“Beneficiarul”:

(13 2. A A -
Prestatorul™: Directoarea generald Elena TIBIRNA

L.S. L.S.
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Anexa nr.3
la contractul nr.

din«  ”» 202_

Model de Raport cu Serviciile de testare securititii cibernetice pentru identificarea si evaluarea vulnerabilitatilor
a infrastructurii IT a CNAS

Raport cu serviciile de testare informatica pentru identificarea si evaluarea vulnerabilititilor a infrastructurii

IT externe al CNAS prestate

Nr.
d/o

Serviciile de testare securititii cibernetice pentru
identificarea si evaluarea vulnerabilitatilor a
infrastructurii IT a CNAS

Rezultatul prestarii serviciilor

Au semnat persoane responsabile din partea:

Prestatorului:

LS.

Beneficiarului:

LS.

“Beneficiarul”:

“Prestatorul”:

Directoarea generala Elena TIBIRNA

LS.

LS.
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Anexa nr.4
la contractul nr.

din«  ”» 202_

Model de Actul cu privire la serviciile prestate

ACTUL Nr.
cu privire la serviciile prestate
conform Contractului nr.

Casa Nationalad de Asigurari Sociale, care actioneazd in baza regulamentului cu privire la
organizarea si functionarea Casei Nationale de Asigurdri Sociale Hotdrarea Guvernului
Nr.230/2020, cu sediul in str. Gheorghe Tudor 3, mun. Chisinau, Republica Moldova (denumita
in continuare "Beneficiar"), reprezentatd legal pentru semnarea prezentului Act de Dna
TiBIRNA Elena, in calitate de directoarea generala,

pe de o parte si

care activeaza in conformitate cu legislatia Republicii Moldova, cu
sediul , (denumit Tn continuare "Prestator"), reprezentat pentru
semnarea prezentului Act, de n calitate de ,

pe de alta parte,

au Incheiat prezentul Act, dupa cum urmeaza:

1.Tn conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii de
testare informatica pentru identificarea si evaluarea vulnerabilitatilor a infrastructurii IT externe
al CNAS pentru perioada de la pina la , 1ar rezultatul a fost acceptat
de catre Beneficiar pentru perioada mentionata.

2.Plata serviciilor prestate, conform Contractului prenotat este de: lei, cu
TVA.

3. Prezentul ACT este intocmit in 2 exemplare, cite unul pentru fiecare parte.

Prestator : Beneficiar:
“Beneficiarul”:
13 e A A o
Prestatorul™: Directoarea generala Elena TIBIRNA
L.S. L.S.
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Anexanr.5
la Contractul Ne
din 202

Model al Acordului privind asigurarea securititii datelor si utilizarea
accesului de la distanta la resursele informationale CNAS

Acord
privind asigurarea securititii datelor
si utilizarea accesului de la distanta la resursele informationale CNAS

Prezentul acord este agreat intre Parti in scopul asigurarii securitatii datelor, operatiunilor si sistemelor
informationale la accesarca de la distantd la resursele informationale ale Casei Nationale de
Asigurari Sociale.

1. Notiuni

1.1. Termenii utilizati in prezentul Acord vor avea semnificatiile specificate mai jos:

Informatie — orce fel de date vizualizate, prelucrate, modificate, date digitale, date pe orice fel de suport,
inclusiv datele cu caracter personal si datele despre persoane juridice.

Date cu caracter personal - date despre o persoana fizica, ce permit identificarea ei directd sau indirecta.

Detindtor al datelor cu caracter personal - persoand fizicd sau juridicd care organizeazd si efectueaza
prelucrarea datelor cu caracter personal, precum si care determind scopurile, esenta si mijloacele de
prelucrare a acestora.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza asupra
datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare, modificare,
excludere, consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau distrugere.

Transmiterea datelor cu caracter personal - punerea la dispozitia Beneficiarului a datelor cu caracter
personal de cétre Prestator.

2. Obiectul Acordului

2.1. Obiectul prezentului Acord il constituie regulile si ordinea prestarii de Beneficiar catre Prestator
a accesului de la distantd la resursele informationale CNAS (in continuare Serviciu), precum si
determinarea persoanelor responsabile de la ambele Parti, drepturile si obligatiile lor.

2.2. In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin
intermediul persoanelor responsabile desemnate.

2.3. Informatia furnizatd de catre Beneficiar contine date cu caracter personal, ce fac parte din categoria
informatiei confidentiale.

3. Obligatiile Beneficiarului

3.1. Va atribui utilizatorilor desemnati de Prestator un nume login si parola, care poarta un caracter Secret si
nu pot fi divulgate.

3.2. Va bloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indatd ce a fost instiintat de
catre Prestator despre schimbarea utilizatorilor, pentru a efectua modificérile corespunzatoare.

3.3. Partile vor efectua consultatii curente pe intrebarile legate de serviciile prestate la tel:
Din partea Beneficiarului: tel:

Din partea Prestatorului: tel:

4. Obligatiile Prestatorului

4.1.Va desemna o persoana responsabila (Administrator) de indeplinirea prevederilor prezentului Acord.

4.2. Administratorul, in termen de 2 zile de la data semnarii prezentului Acord, prezinta Beneficiarului lista
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utilizatorilor, care va fi aprobata de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucratoare despre modificarea listei
utilizatorilor (concediere, transfer). Tn cazul in care va fi necesar de inclus noi utilizatori cu dreptul de acces
de la distanta la retelele corporative CNAS, se va elabora din partea Prestatorului un demers care trebuie sa
contine in mod obligatoriu:

N.P.P. persoanei care are nevoie de acces de la distanta;

IDNP;

functia persoanei care are nevoie de acces de la distanta;

resursele la care va avea drept spre accesare la administrare;

domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau o alta parte a retelei
corporative), n cazul in care sunt necesare drepturile respective.

4.4. Va informa Beneficiarul despre desemnarea Administratorului, Tn cazul concedierii ori transferului
acestuia in alte subdiviziuni ori organizatii, prezentind extrasul/copia ordinului privind numirea noului
Administrator, Tn termen de 2 zile de la data numirii acestuia.

4.5. Utilizatorii vor aplica nume de login §i parold, care poartd un caracter Secret si nu poate fi divulgat.
Parola va contine cel putin opt simboluri pe diferite registre de tastatura, cu schimbarea lunara a acesteia.

4.6.Va asigura executarea politicii ,,ecranului curat", adica finisarea obligatorie a lucrului sau deconectarea
terminalului Tn cazul lipsei necesitatii utilizarii lui.

4.7. Va lua masuri de neadmitere a persoanelor terte la LAM ale utilizatorilor.
4.8. Nu va admite copierea, difuzarea nesanctionata si alte actiuni ilicite a informatiei.
4.9. Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.

4.10.Va asigura informarea imediata despre incidentele de nerespectare a securitdtii informationale care au
avut loc 1n procesul receptiondrii informatiei.

4.11. Va prezenta informatia necesara in procesul cercetarii incidentelor de securitate informationala.

4.12. Va purta raspundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea nesanctionata a
informatiei si nu o va oferi partilor terte fara acordul scris al Beneficiarului.

Raspunderea partilor

5.1. Ambele parti poartd raspundere pentru neindeplinirea sau indeplinirea necorespunzitoare a prevederilor
prezentului Acord n conformitate cu legislatia in vigoare.

Prestator Beneficiar

“Beneficiarul”:
“Prestatorul”:
Directoarea generala Elena TIBIRNA

L.S. L.S.
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