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INVITAȚIE DE PARTICIPARE
la procedura de achiziție de valoarea mică privind 
achiziționarea serviciilor de INTERNET / INTRANET (linie de rezervă) cu serviciu de protecție DDos.

1. Denumirea autorității contractante: Banca Națională a Moldovei
2. IDNO: 79592
3. Tipul procedurii de achiziție: Valoare mică
4. Obiectul achiziției: Achiziționarea serviciilor de INTERNET / INTRANET (linie de rezervă) cu serviciu de protecție DDos.

5. Cod CPV: 72411000-4

Prezenta invitație de participare este întocmită în scopul achiziționării serviciilor de INTERNET / INTRANET (linie de rezervă) cu serviciu de protecție DDos, conform necesităților Băncii Naționale a Moldovei (în continuare – BNM sau Beneficiar) pentru perioada bugetară 2020, este alocată suma necesară din bugetul Băncii Naționale a Moldovei.

Beneficiarul invită operatorii economici interesați, care îi pot satisface necesitățile, să participe la procedura de achiziție privind prestarea următoarelor servicii:

	Nr. d/o
	Cod CPV
	Denumirea serviciilor solicitate
	Unita-tea de măsură
	Canti-tatea
	Specificarea tehnică deplină solicitată, Standarde de referinţă

	LOT : Servicii de INTERNET / INTRANET (linie de rezervă) cu serviciu de protecție DDos

	1.
	72411000-4
	Canal Extern Internet și MDIX (intranet nelimitat)
	lună
	12
	1. Punct de acces: Sediul Băncii Naționale a Moldovei situat pe adresa mun. Chișinău, bd. Grigore Vieru, nr. 1.
2. Tip de conexiune: conectarea serviciilor prin canal subteran;
3. Volumul de trafic inclus – Nelimitat;
4. Viteza de acces prin canal extern la Internet - 50 Mbps Upload / Download;
5. Viteza de acces prin MDIX (intranet nelimitat): 100 Mbps Upload/Download;
6. Conectare prin intermediul FTTx;
7. Disponibilitatea conexiunii Internet extern: 98% minim lunar (cu excepţia cazurilor de forţă majoră), inclusiv perioada lucrărilor de deservire planificată;
8. Cu excepția echipamentului de care dispune Beneficiarul, tot echipamentul şi mediul de transmitere a datelor necesar pentru conectarea Beneficiarului trebuie să fie asigurate de Prestator şi trebuie să fie incluse în prețul ofertei;
9. Asigurarea Beneficiarului cu acces la serviciul de suport tehnic ”HotLine” 24x7, servicii specializate de suport al clienţilor, orientate spre soluţionarea problemelor de ordin tehnic. Ofertantul trebuie să indice în ofertă datele serviciului HotLine și condițiile detaliate de prestare a serviciului;
10. Asigurarea „Secondary DNS” prin intermediul a 2 (două) servere cu sincronizarea periodică cu serverul „Primary DNS" al Beneficiarului;
11. Rutarea prin BGP a sistemului autonom (AS200189) al Beneficiarului, organizat printr-un circuit cu 1 sesiune BGP în care va fi Internet+MDIX.
Condiții de menținere:
· să execute toate măsurile necesare asumate de către Prestator în scopul asigurării funcționalității segmentului rețelei de transmisiune aflat sub responsabilitatea Prestatorului;
· să asigure monitorizarea 24/24 ore (365 zile pe an) a funcționării rețelei de transmisiune, inclusiv depistarea și înlăturarea defecțiunilor apărute din contul Prestatorului;
· să asigure confidențialitatea datelor şi altor mesaje (informaţii) ce ţin de Beneficiar, confidenţialitatea comunicărilor Beneficiarului realizate prin intermediul Serviciilor conform legislației în vigoare;
· să notifice Beneficiarul despre lucrările de deservire planificate, nu mai târziu de 24 de ore până la începerea lucrărilor, prin poșta electronică/telefon, despre timpul începerii și durata lucrărilor de deservire planificate; 
· să asigure Beneficiarului acces la serviciile de suport Hot-line (servicii specializate de suport a clienților, orientate spre soluționarea problemelor de ordin tehnic) oferite în regim 24x7, în cazul apariției unor întrebări ce țin de funcționarea segmentului rețelei de transmisiune situate între Prestator și Beneficiar;
pentru încălcarea termenelor de prestare a Serviciilor conform nivelului de disponibilitate al Serviciilor prevăzut, Prestatorul va suporta o penalitate în valoare de 5% din costul lunar al Serviciului, pentru fiecare 60 de minute de întrerupere asupra nivelului disponibilității conexiunii Internet/Intranet.

	2.
	72411000-4
	Serviciu de protecție DDos
	lună
	12
	1. Soluția trebuie să fie integrată în serviciul canalului Internet extern solicitat în poz.1;
2. Soluția presupune un mecanism inteligent automat de diminuare a impactului atacurilor DDoS în regim 24x7m, fără impact pe disponibilitatea serviciilor Internet;
3. Diminuarea impactului atacurilor se va face în afară rețelei locale a Beneficiarului și fără implicarea echipamentelor Beneficiarului;
4. Serviciu trebuie să asigure protecția infrastructurii TI pentru mai multe adrese IP inclusiv sistem autonom (AS200189) al Beneficiarului;
5. Actualizarea politicilor de detectare și diminuare a impactului atacurilor trebuie să fie făcută lunar;
6. Raportarea privind caracteristicile atacurilor DDoS înregistrate și diminuarea impactului atacurilor în timp de 1 zi lucrătoare după fiecare eveniment de securitate de acest tip.

	3.
	72411000-4
	Serviciu de securitate avansată
	lună
	12
	1. Scanare externă de vulnerabilități ale sistemelor de operare (min. 4 IP adrese). Scanare externă de vulnerabilități ale site-lor și aplicațiilor web (min. 2 URL). Beneficiarul are dreptul lunar să schimbe adresele IP și URL supuse scanării;
2. Orarul scanării se va programa de către Beneficiar (data și timpul de scanare). De regulă scanarea trebuie să fie efectuată în afară orelor și zilelor de lucru;
3. Scanarea poate să fie bazată atât pe serviciile de tip OpenSource cât și pe serviciile comerciale ale companiilor renumite în domeniu;
4. Lunar la finalul scanării trebuie să fie generate și prezentate rapoarte tehnice extinse pentru fiecare IP adresa și URL despre sinteza riscurilor identificate, soluții și recomandări practice pentru rezolvarea și închiderea breșelor / vulnerabilităților descoperite în urma scanării.

	4.
	72411000-4
	Implementare și configurare
	buc
	1
	Instalarea, configurarea echipamentului necesar, inclusiv asistența acordată Beneficiarului la configurarea și testarea serviciului BGP, și testarea canalului de transmisiune în termen de cel mult 10 zile lucrătoare din momentul intrării în vigoare a contractului.
În costul ofertei trebuie să fie incluse costul echipamentului/materialelor, costurile de implementare și asistența acordată Beneficiarului la configurarea și testarea serviciului BGP (Beneficiarul dispune de echipament propriu care va ruta traficul prin BGP (router CISCO) cu interfața de tip Copper cu viteză de 1Gbps). După încheierea lucrărilor de instalare și testare pozitivă a funcționalității accesului la servicii, Părțile vor semna actul de conectare a serviciilor.
Prestatorul este obligat să asigure din cont propriu testarea specializată necesară a conexiunilor oferite și prezentarea Raportului de testare și verificare a conexiunilor. Conectarea se consideră executată de către Prestator și recepționată de Beneficiar, dacă este semnat Actul de conectare a serviciilor în baza Raportului de testare și verificare a conexiunii.
Pentru prestarea cu întârziere a Serviciilor necesare de implementare și configurare, inclusiv testarea pozitivă, Prestatorul poartă răspundere materială în valoare de 5% din costul lunar al Serviciilor, pentru fiecare zi lucrătoare de întârziere.



6. Termenul de prestare solicitat: pentru o perioadă de 12 luni din data activării serviciilor stabilită în actul de conectare a serviciilor semnat de reprezentanții ambelor părți

7. Metoda și condiții de plată: Achitarea plăților pentru Serviciile prestate Beneficiarului se va efectua lunar, în baza Actului de prestare a serviciilor semnat de către reprezentanții ambelor Părți, și a facturii fiscale, prezentate până la finele lunii de gestiune, în termen de 10 zile lucrătoare de la data recepționării documentelor de către Beneficiar (sau, după caz, în următoarea lună de gestiune). Plățile se vor efectua prin transfer bancar pe contul Prestatorului indicat în contract.

8. Documentele/cerinţele de calificare pentru operatorii economici includ următoarele:
	Nr. d/o
	Denumirea criteriului/cerinței
	Modul de demonstrare a îndeplinirii criteriului/cerinței:
	Obliga-tivitatea

	1
	Oferta
	Original, prin aplicarea semnăturii și ștampilei participantului, conform modelului din anexa nr. 4
	Da

	2
	Date despre operatorul economic
	Conform modelului din anexa nr.1 (inclusiv copia documentului în baza căreia persoana nominalizată va semna contractul, dacă este cazul).
	Da

	3
	Certificatul de înregistrare a întreprinderii/Extrasul din registrul persoanelor juridice, emis de către Camera Înregistrării de Stat
	Copie – conform cu originalul prin aplicarea semnăturii și ștampilei participantului
	Da

	4
	Chestionar pentru Prestator/Furnizor
	Conform modelului din anexa nr.2 confirmat prin aplicarea semnăturii și ștampilei participantului
 (Se va prezenta în mod obligatoriu la încheierea contractului de achiziție de către participantul desemnat câștigător)
	Da
(la solicitare)

	5
	Demonstrarea experienței operatorului economic în domeniul de activitate aferent obiectului contractului ce urmează a fi atribuit 
	Completarea Declarației privind lista principalelor prestări de servicii similare în ultimii 3 ani (conform modelului din anexa 3), cu nominalizarea cel puțin a 1 (unui) contract în baza căruia se întrunesc cerințele stabilite. 
În scopul verificării și confirmării informațiilor declarate, ofertantul trebuie să fie dispus să prezinte la solicitare documente suport cum ar fi acte doveditoare/recomandări/extrase din contracte ce vor conține obiectul contractului, valori, perioade de livrare, beneficiari, indiferent dacă aceștia din urmă sunt autorități contractante sau clienți privați, care să demonstreze următoarele: experiență specifică în prestarea serviciilor similare de cel puțin 3 ani, reputație bună, competențe profesionale și alte resurse, inclusiv competențe manageriale, personal calificat necesar pentru realizarea contractului și alte capacități necesare pentru a executa contractul de achiziție publică la calitatea solicitată, pe toată perioada de valabilitate.
	Da

	6
	Licența de activitate/Autorizație de funcționare/Declarație informativă emisă de către ANRCETI
	Copia sau adresa de internet unde sunt disponibile aceste informații gratuit pentru autorități, dintr-o bază de date națională.
	Da



9. Operatorii economici interesați pot obține informație suplimentară sau pot solicita clarificări de la autoritatea contractantă la adresa indicată mai jos:

Denumirea autorității contractante: Banca Națională a Moldovei
Adresa: MD-2005, mun. Chișinău, bd. Grigore Vieru 1
Tel: 022 822 337/ 022 822 237, E-mail: achizitii.contracte@bnm.md
Numele și funcția persoanei responsabile:  Elena Macaru / Elena Samoila.

10. Adresa la care trebuie transmise ofertele: Ofertele vor fi depuse electronic prin intermediul SIA RSAP ,,M-Tender”.
până la:  ora 14:00
pe data de: 27 februarie 2020
11. Locul deschiderii ofertelor: SIA RSAP ,,M-TENDER”.

Ofertele întârziate vor fi respinse.
12. Limba sau limbile în care trebuie redactate ofertele: limba română.

13. Criteriul de atribuire este: preţul cel mai scăzut fără TVA, cu corespunderea cerințelor tehnice minime obligatorii și condițiilor de calificare.

14. Termenul de valabilitate a ofertelor: 45 de zile calendaristice de la data limită de depunere a ofertei.
Notă: În oferta participanţilor va fi indicat explicit termenul de valabilitate a ei.

15. [bookmark: _GoBack]Modalitatea de evaluare: pe lot.

16. Numărul maxim de zile pentru semnarea și prezentarea contractului către autoritatea contractantă este de 6 zile.

17. Alte informații:  Se va utiliza „licitația electronică”, în sistemul electronic M-Tender, platforma achiziții.md.

Președințele grupului de lucru:  
Olga PISARENCO _________________________ 






























Anexa nr.1
0. 
0. Date despre operatorul economic


1. Denumirea Firmei
1. Adresa Firmei
1. Oficiul de înregistrare (dacă diferă de adresa Firmei)
1. Codul fiscal / IDNO
1. Telefon de contact
1. E-mail
1. Tipul Firmei __________________________
                                  privat, public, etc.
1. Fondatorul Firmei și ultimul Patron
1. Experiența în domeniu
1. Denumirea Băncii la care operatorul economic are deschis cont bancar și pe care cont vor fi achitate plățile:
· denumirea băncii completă (inclusiv dacă este cazul filiala/reprezentanța)
· c/b
· cod IBAN
1. Persoana împuternicită de a semna contratul, inclusiv datele procurii valabile (dacă este cazul) cu anexarea copiei.




Data_____/______/____________	Semnătura _____________________________

									__________________________L.Ș
 

Anexa nr. 2

CHESTIONAR PENTRU PRESTATOR/FURNIZOR 

1. Date despre client (persoană juridică/persoană fizică)
0. Denumirea completă/ Nume, prenume____________________________________
0. Forma de organizare juridică/ - _____________________________________
0. Codul fiscal/IDNO______________________________________
0. Numărul și data înregistrării de stat/expus politic (Da/Nu)________________________
0. Sediul și adresa juridică/adresa de domiciliu___________________________________
0. Numărul de telefon, fax, email _______________________________________________
0. Persoana împuternicită să deschidă și să gestioneze contul
6. Numele, prenumele ____________________________________________
6. Data și locul nașterii, IDNO_________________________________
6. Adresa de domiciliu ____________________________________________
6. Funcția deținută _______________________________________________
6. Telefon, fax, e-mail _____________________________________________
6. Expus politic (Da/Nu) __________

1. Informație privind natura relației de afaceri cu BNM
1. Domeniul de activitate _______________________________________________________________________

1. Scopul și motivul inițierii relației de afaceri / tranzacţii ocazionale _______________________________________________________________________

1. Activități preconizate _______________________________________________________________________

1. Declarația privind beneficiarul efectiv
2. Beneficiarul efectiv este următoarea persoană ___________________________________
2. Date despre beneficiarul efectiv 
1. Numele, prenumele _____________________________________________
1. Data și locul nașterii, IDNO__________________________________
1. Adresa de domiciliu _____________________________________________
1. Funcția deținută ________________________________________________
1. Telefon, fax, email ______________________________________________
1. Expus politic (Da/Nu) _________



Data_____/______/____________				Semnătura client _____________________________

									__________________________L.Ș


Anexa nr. 3


DECLARAŢIE PRIVIND LISTA PRINCIPALELOR PRESTĂRI DE SERVICII SIMILARE ÎN ULTIMII ANI

				 
Operator economic
_____________________
(denumirea/numele)


Subsemnatul, reprezentant împuternicit al .......................................................... (denumirea/numele şi sediul/adresa candidatului/ofertantului), declar pe propria răspundere, sub sancţiunile aplicabile faptei de fals în acte publice, că datele prezentate în tabelul anexat sunt reale.

Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înteleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor, situaţiilor şi documentelor care însoţesc oferta, orice informaţii suplimentare în scopul verificării datelor din prezenta declaraţie.

Subsemnatul autorizez prin prezenta orice instituţie, societate comercială, bancă, alte persoane juridice să furnizeze informaţii reprezentanţilor autorizaţi ai Băncii Naționale a Moldovei, cu privire la orice aspect tehnic şi financiar în legătură cu activitatea noastră.

	Nr. crt.
	Obiectul contra-ctului
	Cod CPV
	Denumirea benefici-arului/
clientului,
Adresa benefici-arului, pagina web
	Calitatea Ofertantului în care a participat la îndeplinirea contractului (*)
	Preţul total al contractului
	Procent îndeplinit de Ofertant (%)
	Perioada de derulare a contractului (**)

	1
	2
	3
	4
	5
	6
	7
	8

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	



Anexe: după caz, recomandări în copie din partea beneficiarului/clientului

*) Se precizează calitatea în care a participat la îndeplinirea contractului, care poate fi de: contractant unic sau contractant conducător (lider de asociație); contractant asociat; subcontractant.
**) Se va preciza data de începere și de finalizare a contractului.


Operator economic,
......................
(semnatură autorizată)




Anexa nr.4

OFERTA

	Cod CPV
	Denumirea serviciilor
	Unit. de măsură
	Can-tea
	Preț unitar, fără TVA (MDL)
	Preț unitar, inclusiv TVA (MDL)
	Suma totală, fără TVA (MDL)
	Suma totală, inclusiv TVA (MDL)

	1
	2
	3
	4
	5
	7
	8
	9

	LOT:  Servicii INTERNET / INTRANET (linie de rezervă) cu serviciu de protecție DDos

	72411000-4
	Canal Extern Internet și MDIX (intranet nelimitat)
	lună
	12
	
	
	
	

	72411000-4
	Serviciu de protecție de DDos
	lună
	12
	
	
	
	

	72411000-4
	Serviciu de securitate avansată
	lună
	12
	
	
	
	

	72411000-4
	Implementare și configurarea
	buc
	1
	
	
	
	

	
	TOTAL, lei
	
	



Termenul de valabilitate a ofertelor:  ____ zile calendaristice.

Semnătura și ștampila operatorului economic __________________________
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