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1. Informații generale  
1.1. Obiectul contractului  
Acest document descrie termenii de referință pentru contractarea serviciilor de mentenanța adap>vă 
a serviciilor guvernamentale de plaHormă ges>onate de Agenția de Guvernare Electronică. 
Documentul conține specificațiile tehnice, inclusiv cerințele funcționale și non-funcționale, precum și 
cerințe și orientări pentru echipa de dezvoltatori care va fi selectată pentru furnizarea serviciilor 
contractate. De asemenea, documentul prezintă actorii și principiile managementului securității la 
atribuirea drepturilor de acces diferitor profiluri de u>lizatori.  

Obiectul prezentului contract îl cons>tuie achiziționarea serviciilor de mentenanță adap>vă a serviciilor 
guvernamentale de plaHormă ges>onate de Agenția de Guvernare Electronică. Aceste servicii sunt 
cri>ce pentru furnizarea neîntreruptă a serviciilor publice electronice către cetățeni, mediul de afaceri 
și ins>tuțiile publice.  

1.2. Context general și jus7ficare  
Infrastructura digitală de bază a Guvernului Republicii Moldova include un set de servicii 
guvernamentale (microservicii) care odată conectate la un serviciu electronic permit transformarea 
acestuia dintr-un serviciu clasic în unul digital. Serviciile guvernamentale de plaHormă sunt u>lizate 
pentru auten>ficare, semnare, no>ficare, jurnalizare, achitare, livrare documente și ges>onare acces. 
Menținerea și îmbunătățirea con>nuă a acestora este esențială pentru a asigura con>nuitatea 
dezvoltării și menținerii serviciilor digitale, interoperabilitatea sistemelor guvernamentale și 
conformitatea cu standardele internaționale de securitate și calitate.  

1.3. Beneficiarul contractului  
Beneficiarul contractului este AGE.  

1.4. Operatorii implicați în operarea și dezvoltarea soluțiilor  
Dezvoltarea soluțiilor pentru serviciile de plaHormă sunt asigurate de către AGE. Integrarea sistemelor 
informa>ce cu serviciile de plaHormă sunt asigurate de către deținătorii sistemelor informaționale. AGE 
acordă suport tehnologic și metodologic în procesul de integrare.  

1.5. Definiții și acronime  
#  Acronim  Descriere  

1.  AGE  Agenția de Guvernare Electronică  

#  Acronim  Descriere  

2.  API  Interfața de programare a aplicațiilor  

3.  ASP  Agenția Servicii Publice  
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4.  SAML  Limbajul de marcare a afirmației de securitate  

5.  SI  Sistem informațional  

6.  SO  Sistem de operare  

7.  SOAP  Protocol simplu de acces la obiect  

8.  SQL  Limbaj de interogare structurat  

9.  STISC  Serviciul Tehnologia Informației și Securitate Ciberne>că al RM  

10.  TIC  Tehnologia informației și comunicațiilor  

  

2. Descrierea serviciilor și pla7ormelor vizate  
Pentru a susține și facilita digitalizarea serviciilor publice într-un mod unitar, scalabil și eficient, AGE a 
adoptat o arhitectură orientată pe reu>lizarea componentelor guvernamentale de bază printr-un 
model numit „modelul provider”. Acest model presupune separarea clară între ins>tuțiile, furnizorii de 
servicii (providers) și ins>tuțiile care le u>lizează în propriile procese administra>ve sau servicii oferite 
cetățenilor și mediului de afaceri (consumatorii sau beneficiarii).  

Fiecare serviciu guvernamental de plaHormă (MPass, MSign, MPay, MDelivery și MNo>fy), este 
dezvoltat și operat ca un serviciu reu>lizabil și standardizat, accesibil prin interfețe de programare (API-
uri) și des>nat integrării directe în soluțiile informa>ce ale autorităților publice. Aceș> provideri oferă 
funcționalități cri>ce (auten>ficare, semnătură, plăți, no>ficări, livrare de documente) într-un mod 
sigur, centralizat și interoperabil, ceea ce elimină necesitatea ca fiecare ins>tuție să-și dezvolte propriile 
soluții tehnice pentru aceste funcții comune.   

În cele ce urmează sunt prezentate pe scurt aceste servicii și funcționalitățile lor principale.  

2.1. Serviciul electronic guvernamental de auten7ficare și control al 
accesului (MPass)  
Serviciul MPass este un serviciu guvernamental de plaHormă ins>tuit prin HG 1090/2013, care permite 
auten>ficarea și accesul la serviciile publice digitale. Acesta integrează diverse metode de auten>ficare, 
inclusiv prin semnătura mobilă, cer>ficatul digital, cartea de iden>tate, EvoSign sau auten>ficarea în 
doi pași.  

Serviciul MPass facilitează auten>ficarea Single Sign-On, oferind u>lizatorilor control complet asupra 
auten>ficării și autorizării conturilor de u>lizator în sistemele informaționale.  

Este important de menționat că soluția de auten>ficare unică implică interacțiunea directă a 
u>lizatorului cu pagina web MPass, care poate fi, de asemenea, integrată cu aplicații web, desktop sau 
aplicații mobile na>ve.  
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U>lizatorii cu cer>ficate digitale valide pot crea conturi fără a necesita validare. Serverul MPass extrage 
automat datele din cer>ficatele digitale de încredere pentru a crea conturi de u>lizator validate.  

MPass se bazează în prezent pe SAML v2 și este dezvoltată în baza s>vei tehnologice .NET. Integrarea 
cu MNo>fy se face în baza de API. AGE a dezvoltat o bibliotecă de integrare pentru .NET care poate fi 
u>lizată pentru integrarea sistemelor informa>ce cu MPass.  

Mai detaliat despre MPass 

2.2. Serviciul electronic guvernamental integrat de semnătură electronică 
(MSign)  
MSign este serviciul guvernamental de semnătură electronică ins>tuit prin HG 405/2014, care oferă o 
soluție sigură și versa>lă pentru u>lizarea diferitelor >puri de semnături electronice în interacțiunile 
online, asigurând în același >mp auten>citatea semnăturilor.  

În prezent u>lizatorii pot u>liza trei instrumente de semnare electronică disponibile în MSign: 
semnătura mobilă, cartea de iden>tate electronic și semnătura electronică (STISC). Integrarea soluției 
TIC cu MSign permite semnarea documentelor în cadrul aplicațiilor digitale și cer>ficarea acțiunilor 
u>lizatorilor.  

O opțiune a semnăturii electronice este semnătura mobilă, lansată în septembrie 2012 printr-un 
parteneriat cu operatorii de telefonie mobilă din RM. Aceasta permite aplicarea semnăturii electronice 
și marcaje temporale pentru documente. MSign este integrat cu numeroase sisteme informaționale din 
Republica Moldova, permițând u>lizatorilor să semneze diverse conținuturi digitale, cum ar fi formulare 
web, documente offline și imagini.  

Semnătura mobilă este un serviciu inovator care permite u>lizatorilor să acceseze servicii electronice 
cu ajutorul telefoanelor mobile. Aceasta servește drept iden>tate virtuală, permițând auten>ficarea în 
spațiul digital pentru a confirma iden>tatea u>lizatorilor cu ajutorul telefoanelor lor mobile.  

Cu semnătura mobilă, u>lizatorii pot semna de la distanță documente, rapoarte, declarații și cereri 
online. Atât serviciile electronice publice, cât și cele private pot fi accesate ușor oricând și oriunde, 
indiferent de orele de lucru ale ins>tuțiilor.  

În conformitate cu Legea cu privire la documentul electronic și semnătura digitală (nr. 264 din 15 iulie 
2004), documentele semnate electronic au aceeași putere juridică ca și documentelor pe suport de 
hâr>e semnate olograf.  

Pentru a obține o semnătură digitală prin intermediul unui telefon mobil, sunt u>lizate cer>ficate emise 
de STISC, operatorii de telefonie mobilă și operatorii ASP având dreptul de a înregistra u>lizatorii.  

MSign este dezvoltat pe s>va tehnologică .NET. Integrarea cu MSign se face în baza de API. AGE a 
dezvoltat o bibliotecă de integrare pentru .NET care poate fi u>lizată pentru integrarea sistemelor 
informa>ce cu MSign.  

Mai detaliat despre MSign 

2.3. Serviciul electronic guvernamental de jurnalizare (MLog)  
MLog este un serviciu guvernamental de plaHormă ins>tuit prin HG 708/2014 și reprezintă un serviciu 
centralizat, reu>lizabil, găzduit pe plaHorma tehnologică guvernamentală comună (MCloud), care are 
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scopul de a oferi un mecanism securizat și flexibil de jurnalizare și audit, asigurând evidența 
evenimentelor, în contextul u>lizării sistemelor informaționale. Scopul principal al acestuia este de a 
asigura jurnalizarea și păstrarea în siguranță a acestor evenimente.  

Integrarea cu MLog se face în baza de API. AGE a dezvoltat o bibliotecă de integrare pentru .NET care 
poate fi u>lizată pentru integrarea sistemelor informa>ce cu MLog.  

Mai detaliat despre MLog 

2.4. Serviciului guvernamental de no7ficare electronică (MNo7fy)  
MNo>fy este un serviciu guvernamental de plaHormă ins>tuit prin HG 376/2020, conceput pentru 
transmiterea no>ficărilor în limita competențelor autorităților publice și a altor ins>tuții prestatoare de 
servicii publice, u>lizând sistemele informaționale ale acestora.  

În acest context, termenul „Serviciu” se referă la un mesaj automat generat de sistemele informaționale 
ale ins>tuțiilor pentru a informa u>lizatorii cu privire la modificările operate în anumite servicii sau 
metode de prestare a acestora.  

Prin intermediul MNo>fy, u>lizatorii pot primi no>ficări în >mp u>l prin e-mail, mesagerie instantanee 
sau alte mijloace de comunicare, asigurând asHel informarea lor despre orice actualizare relevantă sau 
reducerea termenilor.  

Serviciul MNo>fy este dezvoltat în baza s>vei tehnologice .NET. Integrarea cu MNo>fy se face în baza 
de API. AGE a dezvoltat o bibliotecă de integrare pentru .NET care poate fi u>lizată pentru integrarea 
sistemelor informa>ce cu MNo>fy.  

Mai detaliat despre MNo>fy 

2.5. Sistemului informațional „Registrul împuternicirilor de reprezentare în 
baza semnăturii electronice” (MPower)  
MPower este un sistem informațional ins>tuit prin HG 375/2020, care permite creare, acordarea 
(semnarea/cosemnarea), suspendarea și retragerea împuternicirilor de reprezentare în baza 
semnăturii electronice, acordate de către persoane fizice sau persoane juridice altor persoane fizice 
sau persoane juridice.  

MPower a fost dezvoltat în baza s>vei tehnologice .NET.  

Mai detaliat despre MPower 

2.6. Serviciul guvernamental de livrare MDelivery  
Serviciul guvernamental de livrare MDelivery a fost ins>tuit prin HG 152/2021 și reprezintă un 
mecanism unic de livrare a rezultatelor prestării serviciilor publice, prin conectarea prestatorilor de 
servicii publice și furnizorilor de servicii poștale în vederea facilitării accesului persoanelor fizice și 
juridice la primirea acestora (extrase, cer>ficate, etc.).  

Serviciul MDelivery permite persoanelor fizice sau juridice să inițiază o comandă de livrare a rezultatului 
prestării serviciului public pe portalul informațional al prestatorului de servicii publice. Ulterior, 
des>natarul este redirecționat către MDelivery, unde indică adresa pentru livrare.  
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Prestatorii de servicii și furnizorii de servicii poștale au posibilitatea de vizualizare și actualizare a 
statutului privind solicitările de livrare transmise.  

MDelivery a fost dezvoltat în baza s>vei tehnologice .NET  

Mai detaliat despre MDelivery 

2.7. PlaUorma de găzduire și partajare a documentelor (MDocs)  
MDocs este o plaHormă centralizată pentru stocarea și partajarea documentelor legate de procesul de 
prestare a serviciilor publice sau generate de autoritățile publice, ins>tuită prin HG 305/2024.  

PlaHorma are drept scop îmbunătățirea serviciilor publice prin intermediul plaHormelor digitale ale 
autorităților publice din Republica Moldova și reducerea u>lizării documentelor pe suport de hâr>e 
prin oferirea de facilități adecvate cetățenilor.  

MDocs permite standardizarea proceselor de stocare și partajare a rezultatelor serviciilor 
guvernamentale prestate de autoritățile publice din Republica Moldova (documentele în format 
electronic), prin intermediul unei plaHorme digitale, care, de asemenea, poate fi accesată și de 
autoritățile publice care nu și-au digi>zat încă serviciile publice pe care le prestează. MDocs este 
implementat în baza s>vei tehnologice .NET.  

Mai detaliat despre MDocs 

2.8. PlaUorma de Dezvoltare a Serviciilor Electronice (PDSE)  
PDSE este plaHormă tehnologică, ins>tuită prin HG 717/2014, cons>tuită dintr-o colecție de 
componente și des>nată dezvoltării serviciilor electronice, care permite proiectarea și dezvoltarea 
rapidă de front-office pentru serviciile guvernamentale digitale. Componentele PDSE se axează pe 
experiența u>lizatorului. Principalii beneficiari ai serviciilor dezvoltate pe baza PDSE sunt cetățenii, 
mediul de afaceri și străinii. PDSE include componente care sunt u>lizate pentru a configura și dezvolta 
cu ușurință back-office-ul pentru prestatorii de servicii guvernamentale. De asemenea, PDSE poate fi 
integrat prin API cu back-office-urile existente ale prestatorilor de servicii.  

PDSE include componente de integrare cu toate serviciile de plaHormă guvernamentale, inclusiv: 
MPass, MSign, MPay, MNo>fy, MLog, MPower, MDocs, MDelivery, MConnect, EVO Cabinet.  

Așadar, serviciile dezvoltate în baza PDSE reu>lizează automat aceste integrări, eficien>zând asHel 
procesul de dezvoltare a soluției și asigurând fiabilitatea ei. 

Descrierea componentelor PDSE este disponibilă pe aceasta adresa web. Accesul la componentele 
PDSE va fi oferit echipei tehnice după semnarea contractului.  

În cadrul contractelor de mentenanță, Prestatorul poate fi solicitat să dezvolte, configureze sau ex>ndă 
servicii electronice noi în baza componentelor PDSE, conform backlog-ului de produs definit și 
priori>zat de managerii de produs AGE. Dezvoltarea se realizează itera>v, u>lizând metodologia 
Agile/SCRUM, cu livrări incrementale per sprint și feedback con>nuu din partea Beneficiarului. Această 
ac>vitate se specifică explicit în obiectul contractului și nu se subînțelege implicit din serviciile de 
mentenanță. 

În con>nuare este prezentată o diagramă conceptuală care ilustrează arhitectura PDSE.  
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2.9. Aplicația integrată a serviciilor publice EVO  
EVO este prima aplicație mobilă guvernamentală, lansată în iunie 2024. Aplicația are scopul de a 
accelera adopția serviciilor publice digitale, a îmbunătăți interacțiunea dintre cetățeni și stat și a oferi 
servicii publice simple și intui>ve. EVO reu>lizează și îmbunătățește soluțiile de plaHormă existente 
(MPay, MPower, MNo>fy, eProgramări, etc.) și aduce serviciile, documentele, datele și plățile 
guvernamentale la îndemâna fiecărui cetățean.   

2.10. eAPL (Portalul Administrației Publice Locale) 
eAPL este o plaHormă digitală des>nată autorităților publice locale din Republica Moldova, care sprijină 
digitalizarea ac>vităților primăriilor și a serviciilor publice locale. PlaHorma oferă funcționarilor APL 
acces securizat la date din resursele informaționale de stat și la servicii guvernamentale de plaHormă, 
facilitând prestarea serviciilor către cetățeni și mediul de afaceri într-un mod mai rapid și eficient. 

Prin intermediul eAPL sunt standardizate procesele administra>ve și fluxurile de documente la nivel 
local, fiind simplificată interacțiunea dintre primării, cetățeni și ins>tuțiile statului.  

Conceptul portalului eAPL a fost aprobat prin Hotărârea Guvernului nr. 556/2022, fiind conceput ca o 
soluție scalabilă și configurabilă care ex>nde ecosistemul de guvernare electronică la nivel local și 
permite autorităților publice locale să ofere servicii publice digitale moderne. 

eAPL consumă date prin MConnect și este integrat cu MPass, MDocs, MLog, MNo>fy și MSign. eAPL a 
fost dezvoltat pe Blazor WebAssembly pe partea de Front-end și .NET/C# partea de Back-end. 

3. Scopul și obiec>vele mentenanței  
3.1. Asigurarea funcționării con7nue și sigure  
Prestatorul va asigura funcționarea neîntreruptă a serviciilor vizate, prin monitorizare proac>vă, 
intervenții rapide în caz de incidente și aplicarea bunelor prac>ci în administrarea sistemelor 
informa>ce. Se va acorda o atenție deosebită securității ciberne>ce, integrității datelor și disponibilității 
sistemelor. Prestatorul va asigura următoarele ac>vități de bază:  

• Asigurarea compa>bilității și integrării serviciilor de plaHormă cu alte sisteme informa>ce atât din 
domeniul public cât și cel privat.  

• Menținerea conformității cu cadrul norma>v și de securitate.  
• Op>mizarea performanței și experienței u>lizatorilor.  
• Mentenanță adap>vă (asigurarea compa>bilității și funcționalității sistemelor/serviciilor în contexte 

noi, adaptări legisla>ve și tehnologice precum și dezvoltări noi de servicii pe baza PDSE).  
• Asistență tehnică (suport nivel 2 și 3).  

3.2. Cerințe privind prestarea serviciilor de mentenanță 
Prestatorul asigură mentenanța con>nuă a serviciilor guvernamentale de plaHormă ges>onate de AGE, 
cu scopul menținerii funcționării acestora în condiții op>me de disponibilitate, performanță și 
securitate. Mentenanța acoperă totalitatea intervențiilor tehnice necesare pe durata contractului. 

Toate intervențiile, indiferent de natura lor, respectă următoarele principii obligatorii: 
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• Orice modificare la nivelul codului sursă, configurațiilor sau bazelor de date se livrează exclusiv prin 
pipeline-ul CI/CD lansat din repozitoriul oferit de Beneficiar. Nu se acceptă intervenții manuale prin 
FTP, SCP sau copiere directă de fișiere în mediile de staging sau producție. 

• Procesul de compilare, testare și livrare (Build & Deploy) se va realiza în mod obligatoriu și exclusiv 
prin u>lizarea template-urilor de pipeline (Build) și template-urilor Helm pentru livrare și instalare 
oferite de către Beneficiar. Prestatorul poate adapta aceste template-uri strict în limitele 
necesităților tehnice ale proiectului, asigurând compa>bilitatea cu standardele și structura stabilită 
inițial de către Beneficiar. Este strict interzisă u>lizarea oricăror altor mecanisme, scripturi sau 
modalități alterna>ve de compilare, livrare și desfășurare. 

• Codul sursă se livrează exclusiv în repozitoriul  oferit de Beneficiar, cu istoricul complet al commit-
urilor. Nu se acceptă livrarea prin arhive, s>ck USB sau orice altă modalitate alterna>vă. 

• Acceptanța oricărei livrări este condiționată de trecerea cu succes a tuturor testelor automate în 
pipeline, cu un coverage minim de 80% pentru business logic. 

• Arhitectura originală a sistemului — stack tehnologic, pasernuri, structura de componente — se 
păstrează integral. Orice modificare arhitecturală majoră (migrare framework, schimbare 
arhitectură monolith/microservices, rescriere module majore) necesită reclasificarea contractului și 
evaluare separată de risc, cu aprobarea prealabilă a Beneficiarului. 

• Toate ac>vitățile se raportează lunar Beneficiarului conform structurii definite în secțiunea 5. 

Mentenanță adap+vă 

Prestatorul execută modificări, ex>nderi și adaptări ale serviciilor de plaHormă ca răspuns la cerințe 
funcționale, tehnice, legisla>ve sau de securitate noi, la solicitarea Beneficiarului sau la propunerea 
mo>vată a Prestatorului cu aprobarea prealabilă a Beneficiarului. Toate intervențiile adap>ve parcurg 
procesul formal de management al modificărilor descris în secțiunea 5. 

Activitățile includ: 

Adaptări funcționale și de integrare 

• Adaptarea serviciilor la modificări legisla>ve sau norma>ve, inclusiv actualizarea regulilor de 
procesare, a fluxurilor de date și a interfețelor cu u>lizatorii sau alte sisteme, în termenele impuse 
de actele norma>ve respec>ve. 

• Integrarea cu noi sisteme informa>ce, publice sau private, prin dezvoltarea de noi API-uri, adaptarea 
celor existente sau configurarea canalelor de interoperabilitate, exclusiv prin MConnect pentru 
schimbul de date cu registrele de stat. 

• Dezvoltarea de noi funcționalități sau servicii electronice în baza PDSE, conform backlog-ului de 
produs definit și priori>zat de managerii de produs AGE, u>lizând metodologia Agile/SCRUM cu 
livrări incrementale per sprint. 

• Migrarea și transformarea datelor în contextul modificărilor de structură a bazelor de date, cu 
asigurarea integrității și consistenței datelor pe parcursul și după finalizarea migrării. 

• Refactorizarea codului sursă sau actualizarea configurațiilor în vederea îmbunătățirii performanței, 
scalabilității sau mentenabilității, cu acordul Beneficiarului. 

• Implementarea măsurilor tehnice necesare pentru conformarea serviciilor la noile cerințe de 
securitate ciberne>că sau protecție a datelor cu caracter personal. 
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Adaptări de securitate și dependențe 

• Remedierea vulnerabilităților de securitate iden>ficate prin adaptarea componentelor afectate, cu 
respectarea următoarelor termene maxime de la publicarea oficială: 

• Vulnerabilități critice (CVSS ≥ 9.0): 7 zile calendaristice 
• Vulnerabilități înalte (CVSS 7.0–8.9): 15 zile calendaristice 
• Vulnerabilități medii și joase: incluse în ciclul planificat de actualizare a dependențelor 

• Actualizarea dependențelor sovware (pachete NuGet, biblioteci terțe, middleware) și a imaginilor 
de container ca răspuns la no>ficări CVE sau la modificări de compa>bilitate, u>lizând imagini 
minimizate (.NET: Chiselled Ubuntu) și însoțind fiecare actualizare de un SBOM actualizat (format 
CycloneDX sau SPDX), livrat Beneficiarului la fiecare release. 

• Actualizarea plaHormei .NET la versiunea Long-Term Support (LTS) curentă, planificată și executată 
coordonat cu Beneficiarul ca răspuns la încheierea ciclului de suport al versiunii în uz. 

• Adaptarea mecanismelor de comunicare securizată inter-sisteme ca răspuns la rotația sau înlocuirea 
cer>ficatelor, cu implementarea în logica aplicației a ru>nelor de semnalare >mpurie a expirării, cu 
minimum 60 de zile în avans. 

Adaptări arhitecturale și de performanță 

• Modificarea schemei bazei de date, a logicii de acces la date sau a mecanismelor de arhivare ca 
răspuns la creșterea volumului de date, la modificări ale poli>cii de retenție sau la degradarea 
măsurabilă a performanței, cu asigurarea integrității datelor pe parcursul și după finalizarea 
intervenției. 

• Adaptarea infrastructurii de logging  la cerințe noi de observabilitate, la modificări ale mediului de 
execuție sau la praguri de alertare redefinite de Beneficiar. 

Adaptări funcționale și de integrare 

• Adaptarea serviciilor la modificări legisla>ve sau norma>ve, inclusiv actualizarea regulilor de 
procesare, a fluxurilor de date și a interfețelor cu u>lizatorii sau alte sisteme, în termenele impuse 
de actele norma>ve respec>ve. 

• Integrarea cu noi sisteme informa>ce, publice sau private, prin dezvoltarea de noi API-uri, 
adaptarea celor existente sau configurarea canalelor de interoperabilitate, exclusiv prin MConnect 
pentru schimbul de date cu registrele de stat. 

• Dezvoltarea de noi funcționalități sau servicii electronice în baza PDSE, conform backlog-ului de 
produs definit și priori>zat de managerii de produs AGE, u>lizând metodologia Agile/SCRUM cu 
livrări incrementale per sprint. 

• Migrarea și transformarea datelor în contextul modificărilor de structură a bazelor de date, cu 
asigurarea integrității și consistenței datelor pe parcursul și după finalizarea migrării. 

• Refactorizarea codului sursă sau actualizarea configurațiilor în vederea îmbunătățirii performanței, 
scalabilității sau mentenabilității, cu acordul Beneficiarului. 
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• Implementarea măsurilor tehnice necesare pentru conformarea serviciilor la noile cerințe de 
securitate cibernetică sau protecție a datelor cu caracter personal. 

Documentare și trasabilitate 

• Documentarea fiecărui incident rezolvat și a fiecărei modificări efectuate în sistemul de gestiune a 
fluxurilor de lucru (Issue Tracking System) utilizat de Beneficiar, cu indicarea cauzei, soluției 
aplicate, duratei de intervenție și măsurilor preventive propuse. 

• Documentarea fiecărei modificări adap>ve în sistemul de ges>une a fluxurilor de lucru u>lizat de 
Beneficiar, cu indicarea cerinței care a generat intervenția, a soluției implementate, a impactului 
asupra componentelor adiacente și a măsurilor de validare aplicate. 

 

Cerințe obligatorii pentru toate livrările adap+ve: 

• Fiecare release este însoțit de: release notes actualizate, SBOM generat automat și documentația 
tehnică actualizată. 

• Pentru orice decizie tehnică majoră se elaborează un ADR (Architecture Decision Record), păstrat 
în repozitoriu alături de codul sursă. 

• La finalizarea contractului sau la solicitarea Beneficiarului, Prestatorul va demonstra capacitatea de 
replicare integrală a sistemului (Clean Build & Deploy). Aceasta presupune că un specialist terț, 
u>lizând exclusiv resursele din repozitoriul cu cod sursă, Helm templates, Pipelines și documentația 
tehnică livrată, poate executa instalarea și configurarea completă a oricărui serviciu de plaHormă 
într-un mediu izolat (MCloud), fără asistență din partea personalului Prestatorului. 

4. Cerințe privind s>va tehnologică și echipa tehnică  
4.1. S7va tehnologică  
Toate serviciile de plaHormă au fost dezvoltate pe s>va tehnologică .NET actualizate la versiunea 8.0 și 
mai sus și sunt găzduite în infrastructura guvernamentală MCloud pe tehnologia Kubernetes. Având în 
vedere perioada diferită de dezvoltare a acestor servicii, tehnologiile, în special partea de front-end 
diferă de la un serviciu la altul. Mai jos este s>va tehnologică u>lizată în dezvoltarea serviciilor.  

Serviciile de plaHormă, inclusiv PDSE:  

• Limbajul de programare este C#.  
• ORM-ul este En>ty Framework Core.  
• Cadrul web este ASP.NET MVC Core.  
• Cadrul UI este Bootstrap.  
• Cadrul de componente UI este Blazor, Angular, React sau Vue.js.  
• Ges>onarul de pachete pentru componente este NuGet.  
• RDBMS este SQL Server.  
• Orchestratorul de containere este Kubernetes.  
• Ges>onarul de pachete pentru Kubernetes este Helm.  
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• Sistemul de monitorizare este Prometheus cu AlertManager.  
• S>va de logare este fluent-bit/fluentd, Elas>csearch și Kibana.  
• Control al codului sursă și integrare con>nuă este Azure DevOps.  

Aplicația mobilă EVO:  

• IOS: Swiv (Swiv UI).  
• Android: Kotlin (Jetpack Compose).  

4.2. Cerințe pentru furnizorul de servicii  
Serviciile solicitate vor fi livrate de către o companie de mentenanța si dezvoltare sovware cu o 
experiență de lucru în domeniul de ac>vitate aferent obiectului contractului ce urmează a fi atribuit.  

Următoarele criterii trebuie îndeplinite de companie:  

• Cel puțin 5 (cinci) ani de experiență de lucru în implementarea și mentenanța de proiecte similare 
pentru agenții guvernamentale, neguvernamentale și clienți privați;  

• Capacități și experiență cu cel puțin 3 (trei) proiecte similare finalizate cu succes în mentenanța și 
implementarea soluțiilor IT ale întreprinderii care sprijină implementarea interfețelor de schimb de 
date, migrarea datelor și integrarea cu resursele informaționale de stat demonstrate prin referințe 
concrete;  

• Personalul propus va avea experiență de lucru de cel puțin 1 an în cadrul companiei IT ofertante cu 
implicarea în cel puțin un proiect similar.  

Compania va propune echipa tehnică pentru serviciile de suport, întreținere tehnică și mentenanță 
adap>vă. Membrii echipei propuși vor fi disponibili pe durata perioadei contractate.  

4.3. Cerințe pentru echipa tehnică  
Echipa tehnică care va asigura mentenanța serviciilor guvernamentale și va asigura dezvoltări de noi 
servicii pe baza PDSE va fi alcătuită din specialiș> calificați și cu experiență, care vor îndeplini sarcinile 
atribuite de către Managerii de produse AGE.   

Echipa va fi formată din următorii experți-cheie care îndeplinesc cerințele minime de calificare.  

• Lider de echipă /Dezvoltator sovware senior (Full stack) – 1 persoană  
• Dezvoltator sovware (Full stack) – 3 persoane  
• Dezvoltator sovware (Kotlin developer) – 1 persoană  
• Dezvoltator sovware (Swiv developer) – 1 persoană 
• Specialist în testarea de sovware (QA) – 1 persoană 
• Devops Inginer – 1 persoană 

Dezvoltator so9ware senior (K1 – Lider de echipă/senior .NET full stack)  

• Studii superioare în domeniul Tehnologiei Informației sau alt domeniu relevant;  
• Minimum 5 ani de experiență în dezvoltare sovware u>lizând s>va tehnologică .NET; 
• Minimum 3 ani de experiență dovedită în management de echipă/proiect folosind abordarea de 

dezvoltare agilă, cu cel puțin 2 proiecte implementate în ul>mii 3 ani;  
• Minimum 3 ani de experiență în dezvoltare sovware u>lizând s>va tehnologică solicitată;  



 

13 
 

• Par>cipare la cel puțin 3 proiecte de dezvoltare sovware folosind s>va tehnologică enumerată mai 
sus, cel puțin într-unul dintre acestea în calitate de arhitect sovware și/sau dezvoltator senior;  

• Experiență cu tehnologii moderne de dezvoltare, inclusiv tehnologii web și aplicații thin-client;  
• Experiență în dezvoltarea de sovware de înaltă disponibilitate și performanță, precum și în 

u>lizarea arhitecturilor de aplicații cu disponibilitate ridicată;  
• Experiență în integrarea de sisteme, interoperabilitate și containerizare;  
• Abilitatea de a comunica eficient verbal și în scris în limbile română și engleză. Comunicarea în limba 

rusă cons>tuie un avantaj.  

Dezvoltator so9ware (K2 – .NET full stack)  

• Studii superioare în domeniul Tehnologiei Informației sau alt domeniu relevant;  
• Minimum 3 ani de experiență în dezvoltare sovware u>lizând majoritatea tehnologiilor din S>va 

tehnologică solicitată;  
• Experiență în cel puțin 2 proiecte de dezvoltare sovware în ul>mii 3 ani folosind abordare Agile;  
• Experiență în testare unitară;  
• Experiență în integrarea sistemelor, proiectarea și dezvoltare de API-uri u>lizând SOAP/REST;  
• Cer>ficări în orice tehnologie din s>va solicitată cons>tuie un avantaj;  
• Abilitatea de a comunica în limbile română și engleză. Comunicarea în limba rusă cons>tuie un 

avantaj.  

Dezvoltator so9ware (K3 – Kotlin developer)  

• Studii colegiale (minimum nivel 4 ISCED) sau superioare în domeniul Tehnologiei Informației sau alt 
domeniu relevant;  

• Minimum 3 ani de experiență în dezvoltarea aplicațiilor mobile pentru Android folosind Kotlin;  
• Experiență în proiectarea și dezvoltarea aplicațiilor Android u>lizând framework-uri moderne 

precum Jetpack Compose și Gradle;  
• Experiență în implementarea arhitecturilor solide precum MVVM și Clean 
• Architecture, cu scriere de cod modular, testabil și ușor de întreținut;  
• Experiență în integrarea aplicațiilor cu API-uri RESTful și baze de date locale (Room, DataStore);  
• Experiență în scrierea și menținerea testelor unitare și de integrare folosind JUnit;  
• Experiență în op>mizarea performanței aplicațiilor și ges>onarea eficientă a resurselor (memorie, 

baterie, rețea);  
• Par>cipare ac>vă în cel puțin 2 proiecte de dezvoltare sovware în ul>mii 3 ani folosind abordare 

Agile;  
• Cer>ficări relevante cons>tuie un avantaj;  
• Abilitatea de a comunica în limbile română și engleză. Comunicarea în limba rusă cons>tuie un 

avantaj.  

Dezvoltator so9ware (K4 - Swi9 developer)  

• Studii colegiale (minimum nivel 4 ISCED) sau superioare în domeniul Tehnologiei Informației sau alt 
domeniu relevant;  

• Minimum 3 ani de experiență în dezvoltarea aplicațiilor mobile pentru iOS folosind Swiv;  
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• Experiență în proiectarea și dezvoltarea aplicațiilor iOS u>lizând framework-uri Apple precum UIKit 
și SwivUI;  

• Experiență în analiza cerințelor funcționale și propunerea de soluții tehnice eficiente și scalabile;  
• Experiență în scrierea de cod curat, modular și testabil, respectând principiile SOLID și arhitecturi 

precum MVVM;  
• Experiență în integrarea aplicațiilor cu servicii RESTful și alte API-uri externe;  
• Experiență în colaborarea cu echipele de design pentru implementarea interfețelor intui>ve și 

accesibile;  
• Experiență în scrierea și menținerea testelor unitare și de integrare, contribuind la acoperirea 

testelor automate;  
• Experiență în op>mizarea performanței aplicațiilor și ges>onarea eficientă a consumului de resurse;  
• Par>cipare ac>vă în cel puțin 2 proiecte de dezvoltare sovware în ul>mii 3 ani folosind abordare 

Agile;  
• Cer>ficări relevante cons>tuie un avantaj;  
• Abilitatea de a comunica în limbile română și engleză. Comunicarea în limba rusă cons>tuie un 

avantaj.  

Specialist în testarea de so9ware (K5 - QA specialist)  

• Studii colegiale (minimum nivel 4 ISCED) sau superioare în domeniul Tehnologiei Informației sau alt 
domeniu relevant;  

• Minimum 3 ani de experiență de testare în dezvoltare sovware  
• Experiență în analiza cerințelor funcționale ale produsului sovware pentru a iden>fica scenarii de 

test relevante.  
• Experiență în documentarea cazurilor de testare manuală și/sau automată.  
• Experiență cu teste funcționale, de regresie, de integrare și de acceptanță.  
• Experiență în iden>ficarea, documentarea și urmărirea defectele sovware până la rezolvare.  
• Experiență în cel puțin 2 proiecte de dezvoltare sovware în ul>mii 3 ani folosind abordare Agile;  
• Cer>ficări relevante cons>tuie un avantaj;  
• Abilitatea de a comunica în limbile română și engleză. Comunicarea în limba rusă cons>tuie un 

avantaj.  

Specialist în inginerie DevOps (K6 - DevOps Engineer) 

• Studii superioare în domeniul Tehnologiei Informației, Ingineriei sau alt domeniu relevant. 
• Minimum 3 ani de experiență în roluri de DevOps, System Engineer sau Site Reliability Engineer 

(SRE). 
• Experiență în u>lizarea sistemelor integrate de ges>onare a proiectelor sovware, cu accent pe 

configurarea și operarea mecanismelor de integrare și livrare con>nuă (CI/CD) în medii complexe 
de infrastructură. 

• Capacitatea de a lucra cu, a adapta și a ex>nde template-uri Helm și Pipelines (YAML), asigurând 
consistența proceselor de livrare între mediile de development, staging și producție. 
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• Experiență solidă în u>lizarea tehnologiilor de containerizare (Docker) și orchestrare 
(Kubernetes/K8s), inclusiv ges>onarea configurațiilor specifice prin ConfigMaps, Secrets, Volumes 
și Network Policies. 

• Experiență în integrarea instrumentelor de scanare sta>că a codului (SAST) și a dependențelor în 
pipeline, precum și configurarea sistemelor de logging și monitorizare pentru asigurarea vizibilității 
aplicației (Observability). 

• Abilitatea de a comunica fluent în limba română și competențe de nivel avansat pentru elaborarea  
documentației tehnice în limba engleză. 

4.4. Modalitatea de prestare a serviciilor  
• Locația: la distanță și la sediul AGE la solicitare  
• Orarul: 8 ore pe zi în intervalul 8:00-18:00  
• Preluarea cererilor și incidentelor: Product Manager din partea AGE  
• Instrumente u>lizate pentru managementul cerințelor și incidentelor: Dev Azure  
• Instrument de comunicare: email, Teams sau alte instrumente agreate.  

4.5. Efortul es7mat și durata contractului  
Efortul total es>mat pentru sarcinile definite este de 383 de om-zile lucrătoare pentru o perioadă de 6 
luni.  

5. Cerințe privind calitatea serviciilor (SLA)  
5.1. Mod de lucru. Modalități de intervenție   
Serviciile guvernamentale de plaHorma sunt găzduit pe infrastructura guvernamentală virtualizată de 
servere (MCloud) operată de către Serviciul Tehnologia Informației și Securitatea Ciberne>că (STISC). 
În >mpul desfășurării operațiunilor de întreținere este important de păstrat o comunicare corecta  între 
echipa Furnizorului și cea a Beneficiarului. Furnizorului îi va fi asigurat acces la mediile de test și de 
producție ale serviciilor, plasate pe MCloud, la fel codul sursă, care include toate librăriile necesare 
ac>vității operaționale a sistemelor supuse mentenantei, este plasat pe Azure DevOps server instalat 
pe serverul virtual din MCloud. Furnizorul va fi responsabil de crearea infrastructurii de dezvoltare și 
modificările pe mediile de test și de producție se vor aplica cu par>ciparea reprezentanților 
Beneficiarului. 

Toate operațiunile de mentenanță adap>va a tuturor sistemelor se vor face la distanță prin canale 
securizate de acces sau prin alte metode agreate prealabil cu Beneficiarul.  

5.2. Nivelul serviciilor de suport  
Serviciile guvernamentale se bazează în mare măsură pe suportul adecvat al u>lizatorilor și reziliența 
sistemului. Acesta este mo>vul pentru care acestea vor beneficia de asistență adecvată pe durata 
contractului. Următoarele categorii de SLA-uri trebuie măsurate în mod audibil de către Furnizor, iar 
nivelurile de conformitate trebuie raportate Beneficiarului periodic:   

SLA-uri de funcționare: Furnizorul va lua toate măsurile rezonabile pentru a asigura disponibilitatea 
serviciilor pentru toți u>lizatorii. „Timpul de funcționare” al serviciilor este o valoare măsurată prin 
scăderea >mpului ferestrei de întreținere programată din numărul de ore din luna curentă. „Timpul de 
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funcționare” este apoi calculat ca procentul de ore din luna dată pentru care sistemul este complet 
disponibil (u>lizatorii pot efectua toate lucrările în aplicație, așa cum sunt definite în cerințele aplicației, 
fără nici o degradare în serviciu). Timpul de funcționare necesar pentru serviciile guvernamentale este 
de 99,8%.  

SLA-uri cu privire la @mpul de răspuns: Furnizorul va fi responsabil pentru asigurarea duratei de 
încărcare sau de răspuns a sistemelor care respectă standardele acceptabile din industrie pentru 
aplicațiile web u>lizabile și recep>ve. Având în vedere natura distribuită a serviciilor și a mai multor 
puncte de integrare intre ele, >mpii de încărcare a lor vor depinde în mod necesar de capacitatea de 
răspuns a fiecăruia dintre ele. Furnizorul va analiza valori privind >mpii de răspuns ale serviciilor si pe 
baza acestor date, Furnizorul și Beneficiarul pot dezvolta un set de >mpi de răspuns acceptabili 
conveniți, având în vedere diferite scenarii de conec>vitate a u>lizatorului, pentru a susține o 
experiență rezonabilă a u>lizatorului.   

SLA-uri de es@mare a îmbunătățirii sistemului: dacă în perioada de suport, părțile interesate ale 
Beneficiarului iden>fică noi funcționalități necesare nespecificate inițial, Furnizorul va colabora cu 
Beneficiarul pentru a defini cerințele funcționale pentru orice caracteris>ci noi. Odată ce a fost 
dezvoltată și convenită o specificație funcțională pentru o nouă funcționalitate, Furnizorul trebuie să 
furnizeze o es>mare pentru dezvoltarea și livrarea completărilor în termen de o săptămână. 
Modalitatea de es>mare se va stabili cu Beneficiarul în perioada de lansare a colaborării. 

Notă de aplicabilitate 

SLA-urile definite în prezenta secțiune se referă exclusiv la nivelul de calitate al serviciilor prestate de 
Furnizor în cadrul ac>vităților de mentenanță adap>vă (>mpi de intervenție, >mpi de răspuns la 
solicitări, termene de es>mare și livrare), și nu cons@tuie obligații ale Furnizorului privind 
disponibilitatea sau performanța tehnica a sistemelor asupra cărora se efectuează mentenanța. 
Disponibilitatea și performanța sistemelor sunt condiționate de infrastructura MCloud operată de STISC 
și de alți factori externi aflați în afara controlului direct al Furnizorului. 

Solicitările Beneficiarului pentru servicii de suport și mentenanță sunt clasificate din punct de vedere 
al importanței acestora pentru Beneficiar. Importanța pentru Beneficiar este apreciată în funcție de 
impactul (produs sau probabil) al evenimentului ce a generat necesitatea plasării solicitării asupra 
parametrilor de calitate pentru funcționarea serviciilor.  

Din acest punct de vedere, solicitările Beneficiarului vor fi clasificate pe următoarea scară:  

1. Cri@că - O solicitare este clasificată ca cri>că atunci când un serviciu devine inaccesibil pentru toți 
sau majoritatea u>lizatorilor, iar operațiuni esențiale trebuie executate urgent, într-un interval de 
câteva ore. În asHel de cazuri, funcționalitățile principale nu pot fi u>lizate, nu există soluții 
alterna>ve, iar performanța este grav afectată, făcând aplicația inu>lizabilă. Totodată, pot exista 
riscuri majore de securitate, cu potențial de compromitere a confidențialității, integrității sau 
disponibilității datelor, ceea ce impune o intervenție imediată din partea echipei.  

2. Înaltă - O solicitare cu grad înalt este definită prin afectarea semnifica>vă a funcționării sistemului, 
fără a fi complet indisponibil. În asHel de cazuri, o parte considerabilă dintre u>lizatori nu pot accesa 
aplicația, iar tranzacții importante trebuie realizate până la începutul următoarei zile lucrătoare. 
Funcțiile cheie de business sunt disponibile doar parțial, iar performanța degradată influențează 
desfășurarea proceselor esențiale. De asemenea, pot exista riscuri înalte privind securitatea 
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informației, cu potențial de compromitere a confidențialității, integrității sau disponibilității datelor, 
ceea ce impune o intervenție rapidă și coordonată.  

3. Ordinară - O solicitare este considerată ordinară atunci când sistemul este inaccesibil pentru o parte 
dintre u>lizatori, iar operațiunile afectate pot fi amânate pentru o perioadă de până la trei zile. 
Funcționalitatea de business este disponibilă doar parțial, iar performanța redusă influențează în 
mod moderat desfășurarea ac>vităților. În asHel de cazuri, pot exista riscuri de compromitere a 
confidențialității, integrității sau disponibilității informației, însă acestea nu sunt de natură cri>că și 
permit o abordare planificată a soluționării.  

4. Joasa - O solicitare este considerată cu grad joasă atunci când impactul asupra funcționării aplicației 
este limitat și nu afectează în mod semnifica>v ac>vitatea u>lizatorilor. Aplicația poate fi 
indisponibilă pentru un număr restrâns de u>lizatori, fără a exista tranzacții sau operațiuni urgente 
ce trebuie executate în următoarele trei zile. Funcționalitatea de business este afectată într-o 
manieră minoră, existând soluții alterna>ve disponibile. Performanța poate fi sub nivelul obișnuit, 
însă fără a influența desfășurarea proceselor de business, iar riscurile de securitate sunt reduse, 
fără amenințări majore la adresa confidențialității, integrității sau disponibilității informației.  

La plasarea unei solicitări pentru servicii de suport și mentenanță:  

• Beneficiarul stabilește clasificarea pentru solicitare. Se va atașa scurta informație pentru a 
explica clasificarea efectuată.   
• Furnizorul va presta servicii de suport în zilele lucrătoare conform legislației din R. Moldova, în 
intervalul de >mp 08:00–17:00.  
• Nivelul serviciilor de suport prestate de furnizor trebuie să corespundă următoarelor cerințe:  
 

Solicitare Timp de răspuns Timp de soluționare 

Cri>că 15 min Pana la 4 ore lucrătoare 

Înaltă 2 ore O zi lucrătoare 

Ordinară 24 ore 3 zile lucrătoare 

Joasă 3 zile Cel mai bun efort* 

 

* furnizorul va depune tot efortul în vederea soluționării cat mai rapide a solicitării pentru servicii, 
ac>vând în regim normal. Timpul limita pentru soluționarea solicitării va fi comunicat și acceptat de 
Beneficiarul. Modificări ulterioare a >mpului limita sunt permise doar cu acceptul Beneficiarul.  

Nivelul de disponibilitate și restabilire pentru mediile de testare va fi asigurat în baza principiului „cel 
mai bun efort”. Nivelul de accesibilitate a mediilor de testare va fi iden>c mediului de producție.  
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