Specificatii tehnice

Anexa nr.1
la Caietul de sarcini

[Acest tabel va fi completat de cdtre ofertant in coloanele 2, 3, 4, 6, 7,

iar de catre BNM — in coloanele 1, 5,]

Numarul procedurii de achizitie nr. ocds-b3wdpl-MD-1684156739981 din 31 mai 2023

Obiectul achizitiei: Servicii de deservire si mentinere a infrastructurii Sistemului Informational al BNM (servere, echipamente, centrul de rezerva, licentele IDEA si
Fudo) - REPETAT

Denumirea Denumlreg Tara de 9 Specificarea tehnica deplina solicitata de catre Specificarea tehnica deplina propusa de catre S
I~ modelului .. " | Producitorul . < de
serviciilor .| origine autoritatea contractanti ofertant s
serviciului referinta
1 2 3 4 5 6 7
Lot: Extinderea termenului de garantie de la producidtor si suport local pentru Centrul de date mobil FusionModule 10004
Servicii de Republica|IT-LAB GRUP |Tip: Servicii de extindere a termenului de garantie de la |Servicii de extindere a termenului de garantie de la
extindere a Moldova |SRL producatorul Huawei pentru o perioada de 12 luni, inclusiv |producitorul Huawei pentru o perioada de 12 luni, inclusiv
termenului de lucrari de suport local, pentru Centrul de rezerva al BNM. lucrari de suport local, pentru Centrul de rezerva al BNM.
garantie, Serviciile trebuie sa fie prestate pe parcursul perioadei |1.Descrierea Serviciilor:
inclusiv extinse a termenului de garantie, in forma de revizii, efectuate |e  diagnosticarea componentelor;
lucrarile de lunar, precum si sub forma de interventii accidentale in |e inlocuirea sau repararea componentelor;
suport local, numar nelimitat conform solicitarii Beneficiarului. Condifiile |e  efectuarea lucrarilor de profilaxie/intretinere a aparatelor
pentru Centrul de garantie trebuie sa asigure ca reprezentatul autorizat al de aer conditionat, panourilor de distribuire a curentului
de date mobil producatorului tehnicii de calcul va diagnostica §i va repara

FusionModule
1000A

sau inlocui componentele defectate aflate in stoc cu
mentinerea acestui stoc pe parcursul perioadei de garantie.
Cerinte specifice de prestare a serviciilor:

Aceste cerinte reprezinta Nivelul de realizare a Serviciilor
(SLA) ce vafi agreat intre Prestator si Beneficiar la momentul
semnarii contractului in scopul asigurarii prestarii serviciilor
si monitorizarea performantei acestora privind extinderea
termenului de garantie a Centrului de rezerva al BNM de
catre producator, inclusiv modul interactiunii intre Prestator
si producatorul solutiei. Prin acest SLA se prezintd natura §i
nivelul serviciilor ce se solicita a fi prestate de Prestator catre
Beneficiar si asigurarea ca reprezentatul local autorizat al
producdatorului tehnicii producdtor (Huawei International
Co. Limited) va diagnostica si va repara/inlocui
componentele defectate aflate in stoc cu mentinerea acestui
stoc pe parcursul perioadei extinse de garantie.

1. Descrierea Serviciilor:

In perioada de garantie extinsd a Centrului de date modular
cu componente functionale integrate (in continuare CDM),

electric, sistemului anti-incendiar si supraveghere video.

e efectuarea lucrarilor de asistentd si actualizare a
firmware-ului si a software-ului ce asigura operabilitatea
echipamentului;

e activitati de Intretinere recomandate de cdtre producitor,
precum si alte activitdti de garantie programate, ori de
cate ori este necesar, orice alta asistenta pentru
inlaturarea defectiunilor ce afecteaza operabilitatea
normald a CDM, generate de actiunile Prestatorului;

e asistenta pentru orice configuratie suplimentara necesara
in legatura cu CDM, in vederea respectarii cerintelor
stabilite care au scopul de a facilita buna utilizare a CDM
de cétre Beneficiar, conform necesitatilor si asteptarilor
Beneficiarului.

Serviciile in perioada de garantie extinsa vor fi asigurate prin

asistentd tehnica locala si prin garantia producatorului pentru

CDM.

o Suportul local.

Asistenta tehnica locala va asigura urmatoarele:

e Solutionarea incidentelor — asigurarea suportului la
distanta si on-site pentru depasirea incidentelor ce
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Beneficiarul trebuie sa beneficieze de urmdatoarele lucrari de

asistentd tehnica:

- diagnosticarea componentelor;

- inlocuirea sau repararea componentelor;

- efectuarea lucrarilor de profilaxie/intretinere a aparatelor
de aer conditionat, panourilor de distribuire a curentului
electric, sistemului anti-incendiar si supraveghere video,
etc;

- efectuarea lucrarilor de asistenta §i actualizare a
firmware-ului si a software-ului ce asigurd operabilitatea
echipamentului;

- activitati de intretinere recomandate de catre producdtor,
precum si alte activitati de garantie programate, ori de
cdte ori este necesar, orice altd asistentd pentru
inlaturarea defectiunilor ce afecteaza operabilitatea
normala a CDM, generate de actiunile Prestatorului;

- asistenta pentru orice configuratie suplimentard necesard
in legatura cu CDM, in vederea respectarii cerintelor
stabilite care au scopul de a facilita buna utilizare a CDM
de catre Beneficiar, conform necesitatilor si asteptarilor
Beneficiarului.

Serviciile in perioada de garantie extinsd vor fi asigurate prin

asistenta tehnica locala si prin garantia producatorului

pentru CDM. Toate lucrarile in perioada de garantie extinsa

(inclusiv corespondenta cu producdtorul, transportarea,

vamuirea pieselor de schimb si celor defectate, etc.) vor fi

efectuate de catre Prestator din contul sau. Garantia include
costul pieselor §i al manoperei.

1.1. Suportul local.

Prestatorul prin asistentd

urmatoarele:

o Solutionarea incidentelor — asigurarea suportului la
distanta si on-site pentru depasirea incidentelor ce
afecteaza buna functionare §i utilizare a CDM de catre
Beneficiar. Prestatorul va receptiona notificarile cu
privire la incidente, informatie de context si inregistrari
aferente incidentelor, va analiza cauzele incidentelor, va
identifica solutiile temporare si solutiile permanente si va
ghida Beneficiarul la implementarea acestora, pand la
depasirea incidentelor. Pentru orice incidente, la
solicitarea Beneficiarului, Prestatorul va asigura o vizitd
a inginerului de asistenta calificat la sediul Beneficiarului
in termen de maxim 4 ore lucrdtoare. In caz de defectiune,

tehnica localda va asigura

afecteaza buna functionare si utilizare a CDM de céatre
Beneficiar. Prestatorul va receptiona notificarile cu
privire la incidente, informatie de context si inregistrari
aferente incidentelor, va analiza cauzele incidentelor, va
identifica solutiile temporare si solutiile permanente si va
ghida Beneficiarul la implementarea acestora, pana la
depasirea incidentelor. Pentru orice incidente, la
solicitarea Beneficiarului, Prestatorul va asigura o vizita a
inginerului de asistenta calificat la sediul Beneficiarului
in termen de maxim 4 ore lucritoare. in caz de
defectiune, ea va fi constatata si remediata la sediul
Beneficiarului, iar in cazul unei defectiuni mai severe,
echipamentul va fi transmis la sediul Prestatorului, prin
grija celui din urma;

e  Solutionarea problemelor — asigurarea suportului la
distanta si on-site pentru identificarea si inlaturarea
problemelor ce pot duce la producerea incidentelor
aferente CDM

e  Suport consultativ — asigurarea suportului catre
Beneficiar in identificarea documentatiei tehnice
relevante, intelegerea acesteia, utilizarea si exploatarea
solutiei conform ghidurilor producatorului CDM.
Suportul consultativ poate fi prestat inclusiv in contextul
prestarii serviciilor de mentenanta (suport la
implementarea actualizarilor si aplicarea patch-urilor);

e  Activititi de intretinere recomandate de catre producitor,
precum si alte activitati de garantie programate —
asigurarea mentinerii si conformdrii cu cerintele stabilite
de producitor necesare pentru buna functionare a CDM,
descrise in manualul tehnic al echipamentului. Toate
lucrarile aferente activitatilor de intretinere vor fi
efectuate de citre Prestator din contul sau, inclusiv la
necesitate de sigelare si desigelare a panourilor de
distributie cu energie electrica, contoarelor de apa.

o Suport al producatorului solutiei.

Ca parte a serviciilor de suport al producatorului CDM,

Prestatorul asigura

accesul Beneficiarului la serviciu suport standard asigurate de

producatorul solutiei (CDM):

e  Servicii de suport tehnic la distanta - oferirea de solutiilor
pentru problemele tehnice a echipamentelor prin telefon,
e-mail sau accesul de la distanta a echipamentelor pentru
solutionare directa a problemei. Acesta va include Help
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ea va fi constatata si remediata la sediul Beneficiarului,
iar in cazul unei defectiuni mai severe, echipamentul va fi
transmis la sediul Prestatorului, prin grija celui din
urma;

o Solutionarea problemelor — asigurarea suportului la
distanta si on-site pentru identificarea si inlaturarea
problemelor ce pot duce la producerea incidentelor
aferente CDM,;

e Suport consultativ — asigurarea suportului catre
Beneficiar in identificarea documentatiei tehnice
relevante, intelegerea acesteia, utilizarea si exploatarea
solutiei conform  ghidurilor producatorului CDM.
Suportul consultativ poate fi prestat inclusiv in contextul
prestarii  serviciilor de mentenanta (suport la
implementarea actualizarilor si aplicarea patch-urilor);

o Activitati de intretinere recomandate de catre producdator,
precum si alte activitati de garantie programate —
asigurarea mentinerii si conformarii cu cerintele stabilite
de producator necesare pentru buna functionare a CDM,
descrise in manualul tehnic al echipamentului. Toate
lucrarile aferente activitatilor de intretinere vor fi
efectuate de catre Prestator din contul sau, inclusiv la
necesitate de sigelare si desigelare a panourilor de
distributie cu energie electricd, contoarelor de apa.

1.2. Suport al producdtorului solutiei.

Ca parte a serviciilor de suport al producatorului CDM,
Prestatorul va asigura accesul Beneficiarului la serviciu
suport standard asigurate de producatorul solutiei (CDM):

o Servicii de suport tehnic la distanta - oferirea de solutiilor
pentru problemele tehnice a echipamentelor prin telefon, e-
mail sau accesul de la distantd a echipamentelor pentru
solutionare directa a problemei. Acesta va include Help Desk
pentru serviciul cererea de suport la distanta (solutionarea
cerintelor tehnice prin consultatii si solutii, si solutionarea
problemelor prin inlaturarea defectiunilor echipamentului in
perioada de timp stabilita de SLA — Tabelul 2, suport de
urgentd la distanta in cazul problemelor critice sau urgente,
prezentarea informatiei tehnice (prezentarea experientei de
intretinere, cazuri §i informatiei tehnice de suport);

o Servicii de recuperare urgentad prin interventie la obiect
—venirea inginerului furnizorului solutiei la obiect in cazurile
critice sau de urgentd cu scopul de a solutiona problema

Desk pentru serviciul cererea de suport la distanta
(solutionarea cerintelor tehnice prin consultatii si solutii,
si solutionarea problemelor prin inlaturarea defectiunilor
echipamentului in perioada de timp stabilita de SLA —
Tabelul 2, suport de urgenta la distanta in cazul
problemelor critice sau urgente, prezentarea informatiei
tehnice

e Servicii de recuperare urgenta prin interventie la obiect —
venirea inginerului furnizorului solutiei la obiect in
cazurile critice sau de urgenta cu scopul de a solutiona
problema rapid si de a reduce impactul problemei asupra
serviciilor Beneficiarului;

e Servicii de asistenta piese de schimb — consta in repararea
de catre producatorul solutiei a echipamentului defectat
primit de la Prestator. Pentru a asigura functionalitatea
normald a solutiei Beneficiarului, odaté cu livrarea CDM
au fost livrate si piese de schimb de rezerva. in cazul
iesirii din functiune a unei piese, Prestatorul din stocul de
rezerva livrat Beneficiarului va trebui sa inlocuiascd in
echipament modulul (piesa) defect cu un modul bun din
propriul stoc, iar modulul defect/piesele defecte, care au
fost inlocuite, devin proprietatea Prestatorului si sunt
transmise Prestatorului in termen de 14 zile calendaristice
de la momentul inlocuirii acestora in baza actului de
predare-primire semnat de citre Parti. In cazul ci
echipamentul defect nu poate fi reparat din cauze
economico-tehnice sau in perioada agreata de timp
necesara pentru a realiza serviciul de reparatie sau
serviciul de inlocuire agreata intre producitorul solutiei
si Prestator, producdtorul trebuie sid inlocuiasca
echipamentul defect cu un echipament echivalent
(aceleasi proprietati, functii, dimensiuni).

2. Conditii de prestare a Serviciilor:

Asistenta tehnicd in caz de incidentele si problemele ivite la

utilizarea CDM, precum si solicitari de suport consultativ la

utilizarea solutiei CDM este organizat printr-un serviciu

Service-Desk. Prestatorul asigure inregistrarea apelurilor si a

actiunilor intreprinse in legatura cu serviciile solicitate,

urmadrirea starii in care se afld un apel de service si
consultarea istoricului unui apel, o buna comunicare intre
membrii echipelor Prestatorului si echipa Beneficiarului,
acces rapid la solutiile existente, istoria solicitarilor /
problemelor si gestionarea informatiei, dupa caz, rapoarte
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rapid §i de a reduce impactul problemei asupra serviciilor
Beneficiarului;

e Actualizarea s§i implementarea actualizarii softului —
livrarea si instalarea de catre furnizorul solutiei a softului cel
mai recent actualizat (patch-uri de corectie si de imbundatdtire
a performantelor) in caz de necesitate. Serviciile de
mentenantd a softului vor fi prestate direct de catre
producatorul  solutiei. Prestatorul poate participa la
prestarea  serviciilor de mentenanta la solicitarea
Beneficiarului. Modelul de interactiune este cel stabilit pentru
Serviciile de suport consultativ;

o Servicii de asistentd piese de schimb — constd in
repararea de cdtre producdtorul solutiei a echipamentului
defectat primit de la Prestator. Pentru a asigura
functionalitatea normala a solutiei Beneficiarului, odata cu
livrarea CDM au fost livrate si piese de schimb de rezerva. In
cazul iesirii din functiune a unei piese, Prestatorul din stocul
de rezerva livrat Beneficiarului va trebui sa inlocuiascad in
echipament modulul (piesa) defect cu un modul bun din
propriul stoc, iar modulul defect/piesele defecte, care au fost
inlocuite, devin proprietatea Prestatorului si sunt transmise
Prestatorului in termen de 14 zile calendaristice de la
momentul inlocuirii acestora in baza actului de predare-
primire semnat de catre Parti. In cazul ci echipamentul defect
nu poate fi reparat din cauze economico-tehnice sau in
perioada agreata de timp necesard pentru a realiza serviciul
de reparatie sau serviciul de inlocuire agreatd intre
producatorul solutiei si Prestator, producatorul trebuie sa
inlocuiasca echipamentul defect cu un echipament echivalent
(aceleasi proprietati, functii, dimensiuni).

2. Conditii de prestare a Serviciilor:

Asistenta tehnica in caz de incidentele si problemele ivite la
utilizarea CDM, precum si solicitari de suport consultativ la
utilizarea solutiei CDM, trebuie sa fie organizat printr-un
serviciu Service-Desk. Prestatorul trebuie sa asigure
inregistrarea apelurilor si a actiunilor intreprinse in legatura
cu serviciile solicitate, urmarirea starii in care se afla un apel
de service si consultarea istoricului unui apel, o buna
comunicare intre membrii echipelor Prestatorului si echipa
Beneficiarului, acces rapid la solutiile existente, istoria
solicitarilor / problemelor si gestionarea informatiei, dupd
caz, rapoarte statistice care sa permitd monitorizarea Si
analiza calitatii serviciilor (durata de rezolvare, timp de

statistice care s permitd monitorizarea si analiza calitatii
serviciilor (durata de rezolvare, timp de remediere etc.). Pe
durata prestarii serviciilor IT-LAB GRUP va desemna o
persoana responsabila pentru controlul activitatilor de zi cu zi
pentru indeplinirea cererilor de suport. Aceasta persoana va
actiona ca punct unic de contact in caz de escaladari. La
plasarea unei solicitari de suport, Beneficiarul va stabili
gravitatea solicitarii, considerand urmatoarele reguli de
clasificare a solicitarii

Tabelul 1:

Clasificarea

e Descrierea
gravitatii

Probleme care afecteaza grav
functionalitatea CDM  sau a unor
componente ale CDM si necesita actiuni
corective imediate

Critica

Problemd care afecteaza grav functionarea
CDM, probleme ce necesitd o atentie
imediata, dar este mai mica urgenta de cdt
in situatii critice, si au un efect mai intdrziat
sau mai mic asupra performantei CDM

Majora

Probleme  care  afecteaza  partial
functionalitatea CDM fara a fi afectate
functionalitatile de baza

Medie

Problemele ce nu sunt legate de capacitatea
de procesare a datelor si nu afecteaza
semnificativ sistemul de echipamente sau
serviciile CDM

Minora

3. Nivelul serviciilor:

Serviciile de suport local trebuie sunt disponibile in zilele
lucratoare conform legislatiei nationale din Republica
Moldova, in intervalul de timp 08:00 — 17:00.

Prestatorul asigure prestarea serviciilor cu respectarea
nivelului stabilit in tabelul de mai jos.
Tabelul 2:
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remediere etc.). In acest scop, Ofertantul va descrie in ofertd
modul, procedurile de lucru si datele de contact al serviciului 3 N = o o
Service-Desk, instrumentul de gestionare a solicitarilor. E k. o 3 2
La plasarea unei solicitari de suport, Beneficiarul va stabili @)
gravitatea solicitarii, considerdnd urmdtoarele reguli de
clasificare a solicitarii: . - % . %
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Problema care afecteaza grav functionarea é" = =
CDM, probleme ce necesitd o atentie
Majora imediata, dar este mai mica urgenta de cdt o o
in situatii critice, si au un efect mai intdrziat © = @ § @ §
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Minora semnificativ sistemul de echipamente sau remediere a defectiunilor si in afara orelor de lucru, sau in
serviciile CDM zilele nelucratoare.

3. Nivelul serviciilor:

Serviciile de suport local trebuie sd fie disponibile in zilele
lucratoare conform legislatiei nationale din Republica
Moldova, in intervalul de timp 08:00 — 17:00.

Prestatorul trebuie sa asigure prestarea serviciilor cu
respectarea nivelului stabilit in tabelul de mai jos.

Tabelul 2:
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4. Securitatea informatiei:
Tinand cont de obiectul achizitiei, informatia comunicata intre
partile contractante in contextul prestarii serviciilor de
extindere a termenului de garantie poate fi sensibila. Din acest
motiv, In contract vor fi specificate clauze conform bunelor
practici in domeniu in scopul protejarii informatiei, cum ar fi,
dar fara a se limita la:

- utilizarea mijloacelor de comunicare sigure, care
protejeaza informatia la transmiterea ei prin retelele tertelor
parti (ex. expedierea arhivelor criptate sau utilizarea
serviciilor de e-mail cu suport TLS);

- pastrarea si accesarea informatiei receptionate de la
Beneficiar va fi prin medii securizate si controlate;

- informatia ce nu va mai fi necesara in scopul prestarii
serviciilor va fi eliminata din sistemele Prestatorului;
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La solicitarea Beneficiarului, Prestatorul trebuie sd execute
lucrarile de remediere a defectiunilor si in afara orelor de
lucru, sau in zilele nelucrdtoare.

Penalitati:
e Valoarea
Valoarea penalitatii e
. penalitatii din
din pretul lunar al ’
- pretul lunar al
serviciilor prestate T
- PP serviciilor
Prioritatea cu intdrziere
L . o prestate Cu
incidentului corespunzdatoare P
X . intarziere
timpului de -
o corespunzatoare
restabilire a ; ;
; S timpului de
functionalitatii .
solutionare
s 10% pentru fiecare | 2% pentru fiecare
Critica S S
ord de intarziere Zi de intdrziere
. 0,1% pentru
L. 1% pentru fiecare 170 pen
Majora S fiecare zi de
ord de intarziere .
intarziere
. . 0,1% pentru
: 1% pentru fiecare zi =70 Per
Medie P fiecare zi de
e de intdrziere NP
intarziere

notificarea imediata de catre Prestator a Beneficiarului in
cazul 1n care exista suspiciunea sau certitudinea producerii
unor scurgeri de informatie sensibila.
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L 0,1% pentru fiecare
Minora Lo -
Zi de intarziere
Nota: Suma penalitdtii calculate pentru o lund nu va depadsi
100% din suma platii pentru serviciile prestate pentru aceasta
perioadd.
4. Securitatea informatiei:
Tindnd cont de obiectul achizitiei, informatia comunicata
intre partile contractante in contextul prestarii serviciilor de
extindere a termenului de garantie poate fi sensibild. Din
acest motiv, in contract vor fi specificate clauze conform
bunelor practici in domeniu in scopul protejarii informatiei,
cum ar fi, dar fara a se limita la:

- utilizarea mijloacelor de comunicare sigure, care
protejeaza informatia la transmiterea ei prin retelele
tertelor parti (ex. expedierea arhivelor criptate sau
utilizarea serviciilor de e-mail cu suport TLS);

- pastrarea §i accesarea informatiei receptionate de la
Beneficiar va fi prin medii securizate si controlate;

- informatia ce nu va mai fi necesard in scopul prestarii
serviciilor va fi eliminatd din sistemele Prestatorului;

notificarea imediatd de catre Prestator a Beneficiarului in

cazul in care existda suspiciunea sau certitudinea producerii
unor scurgeri de informatie sensibild.
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