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Anexa nr.1

CAIET DE SARCINI

Servicii de mentenanta si suport

9

pentru sistemul informational automatizat ,,eReteta pentru
medicamente si dispozitive medicale compensate” (in

continuare — SI,,eReteta compensata”).



Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta si suport. in mod concret,
prezentul proiect are urmétoarele componente:

OBIECTUL ACHIZITIEI Descriere

Servicii de mentenanta (preventiva, corectiva, o 5 o
adaptivi) si suport pentru SI eReteta Serviciile se re_ferq la S_I, serviciile web
compensata: aferente acestuia, inclusiv la artefactele
- . e modificate sau elaborate pe parcursul
Servicii de mentenanta preventiva si . . g e
. . perioadei de desfasurare a activitatilor de
Suport — in baza de abonament;

o . o mentenantd.
Servicii de mentenanta corectiva §i

adaptiva — la cerere.

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care sunt
prelucrate datele. Prestatorul (Furnizorul/Ofertantul) va avea acces la sistemul informational si is1 va
asuma riscurile ce decurg din modificarile acestuia. Asumarea serviciilor implicd acordarea garantiei
asupra SI eReteta compensata pentru o perioada de minim 12 luni dupa incetarea contractului.

De asemenea, Prestatorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta CNAM (Beneficiar) impreund cu codul sursa SI eReteta compensata,
descrierea privind parametrii functionali si configurdrile aplicate, credentiale de acces, astfel incat
acestea sa fie aplicabile, ulterior, in perioada de exploatare a sistemului si alte etape a ciclului de viata
a sistemului.

Descrierea generala a SI eReteta compensata

SI ,,eReteta compensata” asigurd una din componentele esentiale a platformei de dezvoltare
a sistemului eSanatate in Republica Moldova, fiind un pas in directia alinierii la tendintele din
Uniunea Europeana, asigurdnd digitalizarea proceselor de prescriere a retetei compensate, eliberare,
evidenta si raportare a informatiilor necesare tuturor actorilor implicati in proces.

SI ,,eReteta compensatd” — este reteta electronica pentru medicamente si dispozitive medicale
compensate, care este prescrisa de medic de la calculatorul de serviciu, dupa care datele se proceseaza
si se inregistreaza in baza de date. La nivel de farmacie, se identifica reteta prescrisd in baza de date
a retetelor si se elibereazd medicamentul prescris.

Componentele SI eReteta compensata sunt operationale si sunt prezentate conform modulelor:

% Modul de Conectare cu Serviciile Externe si Functionalititi Aditionale;

K/

% Module de Stocare si Manipulare a Datelor;

K/
L X4

Modul de Prescriere, Stocare si Eliberare a Retetelor Compensate;

K/
L X4

Modul de Raportare;

X3

% Modul de inregistrare a Actiunilor Utilizatorilor (Audit);



% Autentificare si Autorizare;

% Gestionarea Registrelor.

1. Modul de Conectare cu Serviciile Externe si Functionalitiati Aditionale

Acest modul este responsabil de integrarea sistemului eReteta Compensata cu surse externe, facilitand
schimbul de date si interoperabilitatea.

Functionalitati principale:

e Integrarea cu servicii externe: prin conectori API, ceea ce permite schimbarea furnizorului
de date fara impact major asupra sistemului.

e Expunerea API-urilor: backend-ul (NestJS) ofera un API REST/gRPC pentru interactiunea
cu alte sisteme informatice.

e Gateway API: controleaza accesul utilizatorilor si centralizeaza raspunsurile din diverse
Servicii.

e Suport pentru scalabilitate: sistemul poate fi scalat orizontal pentru optimizarea
performantei.

e Separarea frontend-ului de backend: frontend-ul in React]S este complet decuplat de
backend-ul NestJS, ceea ce permite dezvoltarea independenta.

2. Module de Stocare si Manipulare a Datelor
Aceste module sunt responsabile de gestionarea datelor necesare pentru buna functionare a sistemului.
Tipuri de date gestionate:

e Clasificatoare medicale: medicamente, patologii, specialitati medicale.
e Date despre institutii: farmacii, clinici, spitale, interconexiunile dintre ele.
e Date administrative: date despre utilizatori, roluri si permisiuni.

Aspecte tehnice:

Baze de date relationale: PostgreSQL este folosit pentru stocarea datelor structurate.
Normalizarea datelor: pentru evitarea redundantei si imbunatatirea performantei.

e Microservicii pentru fiecare registru de date: separare logica pentru a asigura modularitate
si scalabilitate.

3. Modul de Prescriere, Stocare si Eliberare a Retetelor Compensate

Acest modul gestioneaza intregul flux al retetelor electronice, de la prescriere pana la eliberare in
farmacii.

Functionalitati principale:

e Prescrierea electronica a retetelor: medicii pot introduce retete digitale in sistem.



e Stocarea si semnitura electronici a retetelor: retetele sunt salvate si semnate digital inainte
de a fi transmise catre farmacii.
Eliberarea retetelor in farmacii: farmacistul verificd si confirma eliberarea medicamentelor.
Legatura intre prescriere si eliberare: medicamentele eliberate sunt corelate cu reteta
prescrisa, pentru a preveni erorile.

Aspecte tehnice:

Baza de date PostgreSQL: utilizata pentru stocarea retetelor.
Gruparea retetelor: fiecare retetd este un grup de medicamente, ceea ce simplificd procesul
de semnare si validare.

e Interactiunea intre microservicii: prescrierea si eliberarea sunt gestionate de microservicii
separate, dar care comunica intre ele.

4. Modul de Raportare

Acest modul este responsabil pentru generarea rapoartelor necesare Companiei Nationale de Asigurari
de Medicina (CNAM) si altor institutii implicate.

Functionalitati principale:

Generarea rapoartelor standardizate: fiecare raport are un format predefinit.
Persistenta datelor in rapoarte: datele istorice nu se modificd dacd sursa originald este
actualizata.

e Accesibilitate rapida la rapoarte: rapoartele sunt generate in avans pentru a evita incarcarea
sistemului la cerere.

Aspecte tehnice:

e Utilizarea MongoDB pentru stocare: permite o gestionare mai eficienta a datelor semi-
structurate.

e Transmiterea asincrona a datelor: utilizand RabbitMQ, ceea ce optimizeaza performanta
sistemului.

e Generarea rapoartelor prin cron job-uri: datele noi sunt adaugate la rapoarte zilnic, fara a
afecta performanta sistemului.

5. Modul de Inregistrare a Actiunilor Utilizatorilor (Audit)

Acest modul monitorizeazd si inregistreazd activitdtile utilizatorilor, asigurand transparenta si
securitatea sistemului.

Functionalitati principale:

o fnregistrarea actiunilor utilizatorilor: orice modificare a datelor este logata pentru audit si
conformitate GDPR.



e Analiza si vizualizarea logurilor: utilizind Kibana, administratorii pot investiga activitatea
utilizatorilor.

e Paistrarea logurilor pentru o perioada determinati: conform cerintelor de securitate si
conformitate.

Aspecte tehnice:

e Elasticsearch pentru stocarea logurilor: permite cautari rapide si eficiente.
e Kibana: pentru vizualizarea logurilor.

6. Autentificare si Autorizare
Sistemul foloseste MPass pentru autentificare si gestionarea accesului utilizatorilor.

Functionalitati principale:
e Autentificare prin MPass: utilizatorii sunt directionati catre sistemul MPass pentru validare.
e Generarea token-urilor JWT: utilizatorii autentificati primesc un token de acces si un token
de reimprospatare.
e Controlul accesului pe baza rolurilor: utilizatorii au acces doar la resursele specifice functiei
lor.

Aspecte tehnice:

e JWT (JSON Web Token) pentru securitate: permite autentificare rapida si fard acces la
baza de date la fiecare cerere.
e Separarea token-urilor:
o Token de acces (expira rapid, utilizat pentru verificarea identitatii).
o Token de reimprospitare (permite obtinerea unui nou token fard reautentificare).
e Implementare cu NestJS si IAM Service: pentru gestionarea autentificarii si autorizarii.

7. Gestionarea Registrelor
Acest modul contine registre esentiale pentru functionarea sistemului.
Tipuri de registre:

1. Registrul Institutiilor Medicale si Farmaceutice (ER) — contine date despre clinici si
farmacii.

2. Registrul Medicamentelor si Dispozitivelor Medicale Compensate (D&DR) — lista
medicamentelor aprobate pentru prescriere.

3. Registrul CIM-10 si al Specialititilor (D&SR) — clasificarea bolilor si specializarilor
medicale.

Aspecte tehnice:

e Organizarea pe microservicii: fiecare registru este gestionat independent pentru eficienta.
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e Acces optimizat la date: prin normalizarea bazei de date si cache pentru acces rapid.

Sistemul eReteta Compensata este proiectat modular, avand o arhitecturd bazatd pe
microservicii, ceea ce permite, addugarea de noi functionalititi farda impact major, procesare
optimizata si comunicare asincrond intre module, utilizarea JWT, VPN, Elasticsearch pentru protectia
datelor, integrare facila cu alte sisteme prin API-uri standardizate. Aceastd abordare asigura un sistem
robust si adaptabil cerintelor viitoare.

Tehnologiile utilizate - SI eReteta Compensata
Frontend (Ul)

e ReactJS - Utilizat pentru construirea interfetei utilizator cu o arhitectura bazata pe
componente.
DOM Virtual - Asigura actualizari eficiente ale interfetei pentru afisarea datelor in timp real.
Stencil - Utilizat pentru dezvoltarea de componente web reutilizabile si performante.

Backend

e NestJS - Framework Node.js cu suport nativ pentru TypeScript, oferind o arhitectura modulara
si scalabila.

TypeScript - Utilizat pentru siguranta tipurilor si reducerea erorilor la rulare.

gRPC - Pentru comunicare sincrond intre microservicii.

HTTP (REST API-uri) - Folosit pentru servirea fisierelor precum PDF, XLSX, XML si CSV.
RabbitMQ - Broker de mesagerie pentru comunicare asincrona intre microservicii.

Baze de date

e PostgreSQL - Baza de date relationald principald pentru stocarea datelor structurate, precum
retete si informatii despre utilizatori.

e MongoDB - Baza de date non-relationald folositd pentru stocarea jurnalelor si datelor de
raportare, asigurand performanta si flexibilitate.

e KeyDB - Baza de date in memorie, utilizatd pentru cache si acces rapid la date.

Autentificare & Autorizare

e MPass - Furnizor extern de autentificare pentru Single Sign-On (SSO) si Single Log Out
(SLO).

e JWT (JSON Web Tokens) - Utilizat pentru gestionarea sesiunilor utilizatorilor si controlul
accesului.

Integrari externe

MPass - Gestionarea autentificarii si autorizarii.

AOAM - Ofera date despre pacienti si detalii despre asigurari.

MSign - Serviciu de semnétura electronica pentru securizarea retetelor.
MLog - Sistem de jurnalizare a evenimentelor pentru audit.



MConnect - pentru expunerea datelor despre reteta compensatd catre alte sisteme
informationale de stat.
MCloud - Infrastructura cloud care sustine:
o Mediul de dezvoltare - Ruleaza toate serviciile pe o singura masina folosind Docker
Compose.
Mediul de testare - Configuratie pre-productie mai stabila decat cel de dezvoltare.
Mediul de productie - Ruleazd pe Kubernetes, asigurand disponibilitate ridicatd si
scalabilitate.

Microservicii & Componente de bazai

APl Gateway - Punctul central de acces pentru cererile clientului si controlul accesului la
servicii.

Interconnect Service - Gestioneaza integrarea cu servicii externe (cu exceptia autentificarii).
Prescriptions Service - Responsabil de crearea si validarea retetelor.

Dispensing Service - Gestioneaza eliberarea retetelor in farmacii.

Reports Service - Colecteaza si proceseaza datele sistemului pentru analiza.

File Generation Service - Creeaza rapoarte si documente in diverse formate (PDF, XLSX,
CSV, XML).

Monitorizare & Observabilitate

Elastic APM - Monitorizare a performantei aplicatiilor pentru urmarirea performantei
serviciilor.

Elasticsearch - Stocheaza jurnalele si datele analitice.

Kibana - Furnizeaza tablouri de bord vizuale pentru monitorizarea starii sistemului.

Implementare & Scalare

Docker - Utilizat pentru containerizarea serviciilor.

Kubernetes - Administreaza serviciile containerizate in productie pentru scalabilitate si
toleranta la erori.

Rancher - Utilizat pentru gestionarea eficienta a clusterclor Kubernetes.

A. Cerinte de Mentenanta preventiva si Suport

Cerintele CNAM asupra serviciilor de mentenantd preventiva, reflectate n acest capitol sunt
orientate spre identificare si inlaturarea defectelor ascunse inainte ca acestea sa se manifeste si
organizarea proceselor In asa mod Incat sa permitd inldturarea incidentelor in cazul aparitiei
acestora, in timp restrans si cu pierderi minime. Totodatd, prestarea serviciilor vor fi realizate in
conformitate cu un plan de mentenanta elaborat de Prestator si aprobat de Beneficiar.

De mentionat ca prin procesul de mentenanta se controleaza functionarea produsului software,

se inregistreaza problemele pentru analiza, se intreprind actiuni de avertizare si de corectie, precum si
actiuni de adaptare si de perfectionare a produsului software. Scopul procesului de mentenanta consta



in mentinerea capacitatii sistemului software de a presta servicii, precum si in modificarea produsului
software, pastrind integritatea lui.

cerinte:

Pentru mentenantd sistemului SIA ,.eReteta compensatd”’, CNAM formuleaza urmatoarele

Analiza/diagnosticarea, izolarea si remedierea problemelor semnalate de catre Beneficiar
privind functionalitatile sistemului;

Asistenta tehnicd pentru probleme critice semnalate de catre beneficiar privind
functionalitatile sistemului prin intermediul unei platforme Service Desk (ticketing) oferita si
detinutd de Furnizor,

Identificarea, investigarea, analiza si solutionarea incidentelor;

Analiza parametrilor de functionare a sistemului;

Identificarea si raportarea riscurilor potentiale;

Depanarea erorilor, formarea raportului de analiza si a recomandarilor;

Gestiunea jurnalului de incidente si raportare statistica privind incidentele;
Actualizarea/modificarea dupd forma si continut a rapoartelor existente;

Mentinerea in stare functionald a web-serviciilor aferente.

Suport Utilizatori

Utilizatorii SIA ,,eReteta compensata
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sunt cei care interpreteaza datele colectate de sistem. Prin

oferta, furnizorul serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de
suport tehnic pe aplicatie pentru utilizatori:

Verificarea functionalitdtilor sistemului si a eventualelor probleme semnalate de cétre
utilizatorii CNAM;

Suport tehnic pentru toate functionalitdtile aplicatiei: existente sau dezvoltate si implementate
n timpul contractului;

Asistenta tehnica pentru utilizatorii CNAM prin email si platforma Service Desk pusa la
dispozitie de catre Furnizor;

Modalitati de asigurare a suportului: email, telefon, acces la distanta;

Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare - best effort.

Suport platforma software

Servicii dedicate Sistemelor de Operare

In aceasta categorie se includ urmatoarele servicii minime relative de administrare $i mentenantd a

>

sistemelor de operare ale SIA ,,eReteta compensata” care vor fi desfasurate de cétre Furnizor:

verificare de ansamblu a stérii de functionare a sistemului de operare si a performantelor sale;
instalare corectii puse la dispozitie de producatorul sistemului de operare (service pack,
security patch) conform modelului de licentiere;

consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor ce nu
se manifesta transparent si inlaturarea cauzelor care le-au produs sau recomandarea masurilor
ce trebuie luate pentru a nu mai aparea astfel de erori;

utilizarea spatiului pe disk si alocarea corectd a tipului de disk;



o verificare politici de securitate si depistare intruziuni/vulnerabilitati;

e optimizarea configuratiei sistemului de operare;

e comunicare cu specialistii de infrastructurd hardware si de comunicatii In sensul mentinerii
starii operationale de inalta performanta si disponibilitate a sistemului.

Servicii dedicate sistemelor de gestiune a bazelor de date

. . elud urm vicii mini - ,
In aceasta categorie se includ urmatoarele servicii minime relative la bazele de date ale SIA
,eReteta compensatd” care vor fi desfasurate de catre Furnizor:

e actualizarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform licentei
detinute de catre CNAM;

e recomandari privind alocarea corecta a tipului si spatiului de disk;

e asigurarea implementdrii masurilor tehnice necesare pentru asigurarea confidentialitatii si
securitatii datelor cu caracter personal,

e modificarea structurii bazei de date in functie de cerintele aplicatiei;

e activarea utilizatorilor s1 mentinerea securitatii sistemului de gestiune a bazei de date;

e supravegherea respectarii cerintelor de securitate informationald de catre utilizatori, sa

documenteze si sa raporteze cazurile si tentativele de incalcare a acestora, sd intreprinda

masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor cu informarea

ulterioara a Beneficiarului;

controlarea si monitorizarea accesului utilizatorilor la baze de date;

monitorizarea si optimizarea performantei bazei de date;

planificarea conform procedurii elaborate a backup-ului si restaurarii datelor si aplicatiei;

Planificarea backup-ului, generarea copii de rezerva si mijloacelor software folosite pentru

prelucrarile automatizate ale datelor din registru (copiile vor fi stocate pe suport tehnic, pastrat

in locuri protejate) precum si restaurarea acestora.

e orice alte activitati care au drept scop functionarea corecta si in conditii de securitate a bazei
de date.

Servicii dedicate componentelor, inclusiv a celor de interoperabilitate

In aceasta categorie se includ urmatoarele servicii minime relative la codul aplicatiei SIA ,,eReteta
compensatd” care vor fi desfasurate de catre Furnizor:

verifica si optimizeaza secventele de cod;

identifica si analizeaza problemele si potentialele probleme de la nivelul codului;
rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;
solutioneaza incidentele aparute la nivelul codului;

modifica rapoartele, sabloanele, serviciile aplicative;

comunica cu echipele de suport in scopul functionarii corecte si permanente a sistemului.

Efectuarea testelor de penetrare

Teste de penetrare se refera la o metoda de evaluare a securitatii sistemului informational
prin simularea unor atacuri cibernetice. Scopul acestor teste este de a identifica si exploata
vulnerabilitatile sistemului pentru a evalua cat de bine poate rezista sistemul informational la atacuri
reale. In aceasta categorie intrd urmitoarele servicii minime:
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Simulare a atacurilor;
Identificarea vulnerabilitatilor;
Evaluarea impactului;
Raportare si recomandari.

CNAM precizeaza ofertantilor ca toate operatiunile se vor desfisura in conditiile unei stranse
comunicdri cu specialistii Cloud-ului guvernamental si a mentinerii calitdtii si securitatii sistemului.
Este important ca specialistii Furnizorului sa detina cunostinte privind termenii folositi in comunicare
si modul de operare al sistemelor informatice de dimensiuni mari si sa se adapteze cerintelor de
securitate impuse de natura datelor prelucrate. CNAM considera ca eventualele incidente de securitate
sau pierderi de date sunt inacceptabile pe perioada desfasurarii contractului.

Operatiuni specifice SI ,,eReteta compensata”
intretinerea bazei de date a sistemului

e Operatiuni de administrare si optimizare a bazei de date pe infrastructura existenta.

e Operatiuni de migrare pe alte servere ale Beneficiarului care nu presupun modificarea
arhitecturii sistemului.

e Operatiuni de intretinere a securitdtii bazei de date.

e Operatiuni de analiza si auditare a securitatii bazei de date.

Rapoarte CNAM

Generarea programata a rapoartelor.

B. Cerinte de mentenanta adaptiva si corectiva a SI ,,eReteta
compensata” (la cerere)

Asumarea contextului adaptarii si corectiei software

In categoria serviciilor de mentenanti adaptiva si corectiva a SIA ,eReteta compensati” se includ
serviciile necesare pentru adaptarea si corectia sistemului sau a parametrilor acestuia cu exceptia celor
indicate in capitolul ”A. Cerinte de Mentenantd preventiva si Suport”.

Contextul in care Furnizorul va desfasura serviciile contractate este urmatorul:

Beneficiarul va detine in continuare dreptul de proprietate asupra codului aplicatiei. Orice
operatiune de modificare a codului genereaza o noud versiune a aplicatiei pentru care dezvoltatorul
(cel care efectueaza modificarea) va oferi garantie completa. Modificarile functionalitdtilor existente
sau noile ajustari ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra
codului aplicatiei, motiv pentru care raspunderea functiondrii corecte a aplicatiei in timpul si dupa
executarea ajustdrilor de cod apartine Furnizorului. Orice ajustare asupra aplicatiei implicd din partea
Furnizorului obligatia acordarii garantiei pentru intreg sistemul si nu doar pe modificarile efectuate.

Asumarea serviciilor din acest proiect implica acordarea garantiei asupra SIA ,eReteta
compensatd” pentru o perioada de minim 12 luni dupa incetarea contractului. Beneficiarul isi
pastreaza dreptul de proprietate asupra aplicatiei indiferent de Tmbunatatirile aduse acesteia pe
parcursul desfasurarii contractului.
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Tn baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita Furnizorului
modificari noi, iar Furnizorul trebuie sa fie pregatit in permanentd sa le implementeze rapid, fard a
afecta functionarea normala a sistemului.

Tn baza nevoilor operationale, Beneficiarul poate solicita Furnizorului consultanti in forma de
raspunsuri scrise la intrebarile cu privire la SIA ,,eReteta compensata”, sau consultantd in forma de
prezentari la oficiul CNAM cu privire la intrebari specifice legate de SIA ,,eReteta compensata”.

Furnizorul este responsabil pentru eventualele incidente asupra SIA ,.eReteta compensata”
generate pe parcursul operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de
noi functionalitati.

Versiunile actualizate si functionale ale sistemului intrd automat in proprietatea Beneficiarului,
iar Furnizorul executd operatiunile tehnice asupra acestora pind la finalizarea contractului si acorda
garantie asupra lor de minim 12 luni dupa incetarea contractului. Cheltuielile generate de defectiunile
aplicatiei in perioada de garantie vor fi suportate de catre Furnizor in conditiile legii.

In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de lipsa de
executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc) care conduc la alterarea
configuratiei operationale a sistemului, Furnizorul asuma cheltuielile de repunere in productie.

Ofertantii trebuie sa demonstreze experienta acumulatd si a performantelor in ajustarea si
prestarea ulterioard a serviciilor de suport si mentinere SIA integrate de complexitate asemanatoare
prin descrierea proiectelor de mentenanta SI complexe bazate pe tehnologiile similare.

Cererile de ajustari au termene relativ scurte si survin in general in urma unor modificari
legislative sau in urma imbunatatirilor functionarii business-proceselor. CNAM a constatat ca, de
obicei, modificarile efectuate au un impact imediat in utilizare si asupra altor componente. Pentru
buna desfasurare a operatiunilor, dar si de consultantd in mentinerea caracterului consolidat al
informatiilor din sistem, echipa tehnica a Furnizorului trebuie sa fie pregatitd in sensul cunoasterii
amanuntite a modului in care functioneaza intregul sistem si sa detind resursele necesare unor solicitari
cu termene de realizare foarte scurte. Totodata, trebuie sa aiba capacitatea de intelegere si viziune a
impactului ajustarilor care sunt propuse de Beneficiar sau care sunt necesare in asa fel incat sa asigure
functionarea continud a sistemului si sd intervina corect ori de cate ori este nevoie ajustari.

CNAM solicitd in prezenta procedura disponibilitatea specialistilor si cere Ofertantilor
specificarea in Oferta financiara a pretului pentru minim de om/ore pentru cererile
suplimentare de ordin tehnic dedicate ajustarii si consultantei software a SIA ,eReteta
compensatd” cum ar fi: ajustarea unor module ale SIA ,eReteta compensata”, ajustarea
compartimentului Rapoarte, de asemenea, dezvoltarea unor interfete automatizate pentru
schimbul de date cu alte sisteme informationale prin intermediul platformei de
interoperabilitate MConnect, etc. Rezervarea a de om/ore la un pret prestabilit creeaza CNAM
avantajul implementarii rapide a necesitatilor tehnice si de consultantd imediate ale SIA
»eReteta compensata” si asigurd continuitatea serviciului in situatiile urgente.

Reguli privind prestare a serviciilor de mentenanta adaptiva si corectiva
Serviciile de mentenantd adaptiva si corectiva sunt orientate spre asigurarea efectudrii
modificarilor/adaugarilor functionalitatilor ca urmare al modificarii cadrului legal sau imbunatatirii
esentiale a business proceselor.

Solicitarea serviciilor de mentenanta adaptiva si corectiva

Solicitarea serviciilor de mentenanta adaptiva si corectiva se efectueaza de Beneficiar in baza
unei Cereri cu privire la propunerea de modificare.
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In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a
costului estimativ conform tarifelor.

Prestarea serviciilor de mentenanti adaptiva si corectiva se va efectua cu aplicarea urmdtoarelor
reguli:

Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii informatiei,
documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii rezultatului de catre Beneficiar.
Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de catre Beneficiar.

Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate conditiile initiale ale
solicitdrii (formularea problemei si rezultatul solicitat) sau daca in procesul de analizd nu s-a
identificat necesitatea efectuarii unor lucrari suplimentare.

Prestatorul va asigura executarea lucrdrilor de elaborare a functionalitdtilor suplimentare, in
baza unor proceduri general recunoscute si acceptate, si a standardelor agreate de Beneficiar, tinind
cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.

Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor
suplimentare, conform cerintelor si conditiilor naintate de Beneficiar.

Necesitati identificate de dezvoltare a SI ,,eRetea compensata”

La etapa actuald au fost identificate urmatoarele necesitati de dezvoltare, cum ar fi:

1. Se propune implementarea unui ,,Calculator de cantitati” in interfata medicului, care determina
automat cantitatea si numarul de ambalaje eliberabile. Medicul introduce trei parametri — unitatea
terapeutica (UT), prize/zi si durata in zile — iar sistemul calculeaza cantitatea totala (CT = UT x
prize/zi x duratd). CT este convertita in ambalaje pe baza continutului per ambalaj din Clasificator,
cu rotunjire 1n sus la Intreg pentru acoperirea integrald a tratamentului. Logica se adapteaza formei
farmaceutice (comprimate, ml, fiole, UL, puf etc.). Se verifica plafonul prescrisibil, iar la depasire
sistemul avertizeaza si solicitd ajustarea parametrilor. Rezultatul aprobat devine limitd eliberabild in
farmacie, prevenind depasirile la eliberare. Interfata prezinta clar CT, numarul de ambalaje si
eventualele mesaje de avertizare. Implementarea reduce erorile de prescriere, asigura conformitatea
cu regulile de compensare si protejeaza utilizarea fondurilor publice.

2. Se propune actualizarea si suplinirea modulului Rapoarte din SI ,.eReteta compensata”,
conform cerintelor CNAM, pentru generarea completa a datelor statistice si a informatiilor necesare
monitorizarii activitdtii de prescriere si eliberare a retetelor compensate.

3. Extinderea campurilor pentru introducerea a pana la 3 persoane terte, cu memorare si populare
automata. Se propune extinderea functionalitdtii din SI ,,eReteta compensatd” pentru a permite
inregistrarea a maximum 3 persoane terte autorizate pentru un beneficiar. Pentru fiecare persoana terta
se vor putea completa urmatoarele campuri: IDNP, nume, prenume.

Functionalitatea va include:

. Populare automata a campurilor ,,nume” si ,prenume” la introducerea IDNP-ului, prin
interogarea sursei oficiale de date.
. Memorarea acestor informatii in sistemul beneficiarului, astfel incat, la o reteta noud, medicul

prescriptor va avea persoanele terte auto-populate.
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4. Pentru optimizarea procesului de actualizare, in Clasificatorul prestatorilor de servicii
medicale si farmaceutice se vor implementa urmatoarele functionalitéti:

. Filtrare avansatd: posibilitatea aplicdrii filtrelor individuale pentru fiecare coloana din
Clasificator, facilitand cautarea si sortarea datelor.

. Preluarea automatd a unitdtii administrativ-teritoriale (raion/oras) din Clasificatoarele
nationale, pentru uniformizare si evitarea erorilor.

. Actualizarea termenului de eligibilitate a contractului, prin includerea ultimei zile de
valabilitate a licentei.

. Verificare automata a eligibilitatii, pe baza a trei parametri: data contractului + 3 ani, termenul
licentei, termenul certificatului GPP.

. Activ/Inactiv cu data salvata: adaugarea unui buton pentru activarea/inactivarea prestatorului,
cu salvarea datei (zi/lund/an) si afisarea randului inactiv cu o culoare diminuata.

. Confirmare la stergere: sistemul va solicita confirmare suplimentard la stergerea unui rand
(,,Confirmi stergerea?”’) pentru a preveni elimindrile accidentale.

o. In procesul de actualizare a datelor din Clasificator, va fi implementati o functionalitate care
permite selectarea entitdtii PSF (persoana juridicd) si, odatd cu modificarea acesteia, actualizarea
automata a datelor comune in toate cartelele filialelor asociate.

Vor fi sincronizate automat urmatoarele coloane:

. AT arondata

. Denumirea PSF

. IDNO

. Seria si nr. licentel

. Valabilitatea licentei (zi/luna/an)

. Numarul contractului

. Statut TVA (Platitor — 1 / Neplatitor — 0).

Pentru realizarea acestui mecanism, este necesard modificarea structurii de vizualizare a
Clasificatorului, prin introducerea unui element de tip ""parinte PSF"" identificat prin IDNO, care va
transmite datele unice catre toate filialele asociate. Astfel, la orice actualizare a datelor PSF, toate
filialele vor fi sincronizate automat, eliminand erorile de consistenta si reducand timpul de gestionare
manuala.

6. Pentru optimizarea procesului de actualizare, iIn Nomenclatorul medicamentelor si
dispozitivelor medicale vor fi implementate urmatoarele functionalitati:

. Pastrarea datei de inactivare (zi, luna, an) atunci cdnd un produs este dezactivat, afisat cu o
culoare diminuata pentru diferentiere vizuala.

. Filtre individuale aplicabile pe fiecare coloana din Nomenclator pentru o cautare rapida si
precisa.

. Clonarea randurilor existente, utila pentru adaugarea rapida a produselor similare cu denumiri
comerciale diferite.

. Confirmare suplimentara la stergere, printr-un mesaj ,,Confirmi stergerea?”, pentru evitarea

stergerilor accidentale.

7. In cadrul Nomenclatorului de diagnostic (CIM) va fi implementati functionalitatea de pastrare
a datei inactivarii (zi, lund, an) pentru fiecare diagnostic dezactivat. Diagnosticele inactivate vor fi
afisate in continuare in lista, cu rdnduri evidentiate printr-o culoare diminuatd, pentru a diferentia clar
inregistrdrile active de cele inactive. Aceastd functionalitate va permite o trasabilitate mai bund a
modificarilor si va contribui la mentinerea integritdtii istoricului de utilizare a codurilor CIM.
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8. ,ADMIN Statistica” — Rol dedicat pentru accesul la rapoarte statistice. Se propune definirea
rolului ,,ADMIN_Statistica”, cu acces exclusiv la rapoartele statistice generate de sistemul eReteta,
fara acces la date cu caracter personal.

9. Dezactivarea pozitiilor ,nevalorificate” si re-prescriere pe altd reteti. In prezent, o retetd
devine nemodificabila dupa orice eliberare, chiar si partiala, ceea ce impiedica medicul sa gestioneze
pozitiile rdmase ,,nevalorificate”. Se propune implementarea unui mecanism prin care medicul poate
dezactiva individual pozitiile cu statut ,,nevalorificat” dintr-o reteta partial valorificata (fara stergere).
Pozitiile dezactivate devin neeligibile la eliberare in farmacie, sunt marcate clar (,,dezactivatd de
medic”) si raman vizibile pentru trasabilitate. Pentru continuitatea tratamentului, sistemul va oferi
posibilitatea de represcriere a medicamentelor dezactivate.

Restrictii: dezactivarea este permisd doar pentru pozitii fard eliberari (0% valorificare); pozitiile deja
valorificate raman nemodificabile. Beneficii: management flexibil al retetelor partial valorificate, fara
pierderea istoricului, reducerea erorilor operationale si mentinerea conformitéatii la eliberare.

10.  Extinderea perioadei de semnare a retetelor olografe de citre medic. In prezent, sistemul
permite semnarea retetelor olografe de catre medic intr-un interval de maximum 5 zile calendaristice
de la data eliberarii. Aceasta limitare poate deveni restrictiva in practica, in special in cazurile in care
medicii intampind dificultati tehnice sau logistice in semnarea electronica in termen.

Propunerea:

Se propune extinderea perioadei de semnare a retetelor olografe de 1a 5 la 10 zile calendaristice, pentru
a oferi medicilor un interval mai flexibil in care pot finaliza semnarea electronica a acestor retete.

11. Modificarea formatului de hartie pentru reteta electronicd printatd si pentru reteta olografa
presupune optimizarea procesului de imprimare prin ajustarea dimensiunilor curente, astfel incat pe o
singurd foaie A4 sd poatd fi tiparite doud retete distincte. Astfel, este necesard implementarea
modificdrilor tehnice in sistemul informational, adaptand structura documentului si macheta actuala a
retetei. In locul formatului actual, care utilizeaza intreaga suprafati a unei foi A4 pentru o singura
retetd, noua solutie va diviza pagina in doud zone egale, fiecare continand o retetd independenta.

12. Adaugarea statutului pacientului (asigurat/neasigurat) in interfata destinatd farmacistului, in
procesul de eliberare a medicamentelor, presupune adaugarea unei informatii suplimentare in pagina
de eliberare. Aceasta informatie va fi afisata clar si vizibil, oferind farmacistului un detaliu esential
despre statutul asigurarii pacientului In momentul eliberarii retetei. Statutul + Mesaj de atentionare.

13. In procesul de prescriere, la selectarea DCI, lista s apard in ordine alfabetica.
14. Se propune o pagina publicd de tip ,,status”. Pagina va afisa in timp real starea generald a SI

»~eReteta compensata”. Vor fi listate atat problemele interne (prescriere, eliberare), cat si cele de
integrare — de ex. ,,Semnatura indisponibild din cauza serviciului MSign”. Fiecare incident va avea
o descriere scurta, componentele afectate, impactul si ora ultimei actualizéri, iar la rezolvare va fi
marcat ca ,remediat”. Aditional, pagina va include un istoric de disponibilitate pe ultimele 30-90 de
zile.

15. Se propune reprezentarea medicamentelor si dispozitivelor in Grid View. Pentru pozitiile cu
multiple partide, toate partidele vor fi afisate distinct. Informatia va fi organizata tabelar, pe coloane
si celule, astfel incat fiecare pozitie sa fie clar delimitata, inlocuind afisarea actuald intr-un singur rand
cu valori separate prin virgule.

16. Implementarea unei pagini separate pentru rolul de administrare a farmaciilor, care va permite
vizualizarea directd a numarului de retete semnate si nesemnate pentru o perioada de timp selectata
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(inclusiv nelimitatd), presupune dezvoltarea unei interfete dedicate in cadrul ST ,,eReteta compensata”.
Aceastd functionalitate va permite administratorilor de farmacii sd acceseze rapid si eficient
urmatoarele informatii direct din interfata, fara a fi necesard descarcarea unui raport separat:

. Numarul total de retete semnate electronic intr-un interval de timp specificat sau fara limita de
timp.

. Numarul total de retete nesemnate pentru acelasi interval selectat.

Pagina va contine urmatoarele elemente esentiale:

. Filtru de timp intuitiv si usor de utilizat, care permite selectia rapida a intervalului dorit (zile,
luni, ani sau perioada personalizatd).

. Vizualizare clara si structurata a datelor, care faciliteaza identificarea rapida a situatiilor care

necesitd interventie sau monitorizare suplimentara.

17. Se propune examinarea posibilitatii de a oferi acces direct medicilor la RCP (Rezumatul
Caracteristicilor Produsului) din cadrul SI ,.eReteta compensatd”. La selectarea unei substante active
in procesul de prescriere, langa denumirea acesteia va fi afisat un buton de informare, care va deschide
RCP-ul aferent, preluat din baza de date oficiala a AMDM. Aceasta functionalitate va permite
medicilor sd consulte rapid informatii esentiale privind indicatiile, dozele, contraindicatiile si reactiile
adverse ale produsului. Implementarea va sprijini o prescriere mai informata si mai sigurd pentru
pacient.

18.  Includerea datei generarii retetei olografe si a unui security token. Se propune completarea
formatului retetei olografe cu doud noi elemente esentiale pentru cresterea transparentei si securitdtii
procesului de prescriere:

. Data generdrii retetei olografe — va fi imprimata clar pe reteta, indicind momentul exact (zi,
lund, an, ord) in care aceasta a fost generatd in sistem. Acest element va asigura trasabilitatea
procesului si va permite verificarea validitatii retetei.

. Security token — se va genera automat un cod unic de securitate (token) la emiterea fiecarei
retete olografe. Acest cod va putea fi utilizat pentru validarea autenticitatii retetei.

19. Raport privind prescrierea si statutul retetei. Se propune dezvoltarea unui raport care sa
genereze informatii complete referitoare la retetele prescrise, cu evidentierea clard a statutului fiecarei
retete: semnata, valorificatd sau partial valorificatd. Raportul va include detalii precum cantitatea
prescrisa, cantitatea eliberatd si va permite identificarea retetelor nevalorificate. Acesta va sprijini
analiza comportamentului de prescriere si eliberare, va oferi suport in monitorizarea utilizarii corecte
a retetelor compensate si va contribui la Imbunatatirea transparentei si eficientei in circuitul de
prescriere-eliberare.

20.  Copierea retetei la un click pentru introducerea in SIAMP. Se propune implementarea unei
functionalitati care sd permitd copierea automatda a unei retete prescrise printr-un singur click, in
vederea introducerii rapide in sistemul SIAMP. Reteta va fi sumarizatd automat intr-un format
prestabilit, conform unui sablon predefinit, si redatd sub forma de text simplu, usor de inserat in
campurile necesare din SIAMP. Aceastd functionalitate va reduce timpul de lucru pentru personalul
medical, va minimiza erorile de transcriere si va eficientiza procesul de raportare si comunicare intre
sisteme.

21. Includerea in interfata SI ,,eReteta compensate” a butonului ,,Comunicare”. Se propune

......

ntre utilizatorii sistemului (ex. medici, farmacisti, administratori). Acest buton va deschide o sectiune
dedicata schimbului de mesaje.
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Prestarea serviciilor de mentenanta adaptiva si corectiva se va efectua cu aplicarea urmatoarelor
reguli:

Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii informatiei,
documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii rezultatului de catre Beneficiar.

Serviciul se considera prestat In momentul confirmarii acceptarii solutiei de catre Beneficiar.

Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate conditiile initiale ale
solicitarii (formularea problemei si rezultatul solicitat) sau dacd in procesul de analizd nu s-a
identificat necesitatea efectudrii unor lucrari suplimentare.

Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare, in
baza unor proceduri general recunoscute si acceptate, si a standardelor agreate de Beneficiar, tinind
cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.

Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitdtilor
suplimentare, conform cerintelor si conditiilor naintate de Beneficiar.

Cerinte privind calitatea serviciilor

Mod de lucru. Modalitati de interventie

SIA ,eReteta compensati” este gizduit in MCloud-ul guvernamental. in timpul desfasurarii
operatiunilor de intretinere este important de pastrat o comunicare corectd intre echipa Furnizorului
si cea a Beneficiarului. Toate operatiunile se vor desfasura in conditii maxime de securitate
ciberneticd, cu respectarea strictd a legislatiei in vigoare.
Pe perioada contractului vor fi disponibile din partea Furnizorului urmatoarele modalitati de
interventie in cazul incidentelor dar si pentru operatiuni normale de intretinere:

Interventii de la distantd securizatd. Se vor respecta recomandarile specialistilor cloud-ului
guvernamental

Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de comunicatie
electronicd, inclusiv videoconferinta.

Interventii on-site la sediul central sau in teritoriu, in situatiile in care specialistii apreciaza ca
este necesara o astfel de abordare a situatiei.

Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea imediata a
carora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi
coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a softului
aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor si actualizarea
documentelor pentru softul aplicativ.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in vederea
solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul i prioritatea acordatd pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.
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Impactul incidentului caracterizeaza consecintele acestuia asupra disponibilitatii si
performantei softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care acesta
trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact
Tnalt Mediu Jos
Urgenti Tnalt Critic Tnalt Mediu
Mediu Tnalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere

299 A

Inalta Un incident este estimat ca avind nivelul urgentei ,,Inalt” in una sau mai

multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitati si operatiuni critice pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:

-pagubele provocate de incident cresc considerabil in timp;

-existd activitdfi si operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;

-reactia operativa poate preveni riscuri legale moderate si de securitate a
informatiei.
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Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT Descriere

Tnalt Un incident este estimat ca avind nivelul impactului ,,Inalt” in una sau
mai multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu Un incident este estimat ca avind nivelul impactului ,,Major” in una
sau mai multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt Tintrerupte sau
activitatile cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

29 2

Jos Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau
mai multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte,
sau activitatile importante sunt desfasurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul
de mai jos. Regulile se aplica pentru perioada orelor de lucru (8:00 — 17:00). In afara orelor de
lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim
incident solutionare pentru




corectare a
cauzei*
Critica Timpul de reactie al pind la 3 ore 8 ore
Prestatorului — imediat
Inalta Timpul de reactie al 8 ore ora 12 a zilei
Prestatorului — 15 urmatoare
minute
Medie Timpul de reactie al 24 ore 5 zile
Prestatorului — 4 ore
Joasa Timpul de reactie al 3 zile 10 zile
Prestatorului — 24 ore;
Neglijabila | Timpul de reactie al Cel mai bun -
Prestatorului — 72 ore; efort

*Notda: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri
de ocolire.

Alte cerinte si reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun si prin strinsa conlucrare intre
Parti. In acest scop, vor fi aplicate urmitoarele reguli:

Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun
acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv experti independenti.

La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit
obiect de divergenta.

Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor
aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite.

Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii
grupului de lucru.

Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionala a softului aplicativ in
limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.
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In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica
imediat si cealalta Parte, daca aceasta poate fi de asemenea afectata de incident. Partile vor coordona
masurile necesar a fi intreprinse in scopul diminudrii impactului incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii si
conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridicd a
responsabilitatii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:

Colectarea si conservarea figierelor log ce confin informatia privind accesul la nivelul
componentelor de retea;

Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in conditii ce
asigurd integritatea copiilor de rezerva efectuate;

Mentinerea formalizata a Registrului privind detinerea probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

Livrabile

Prestatorul mentine in stare actuala documentatia tehnica. Documentatia contine suficienta
informatie pentru ca orice echipa de dezvoltatori soft terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta softului aplicativ destinata Beneficiarului.

Lunar, odata cu actul de primire-predare serviciilor se va expedia Beneficiarului ultima versiune
a codului sursa (compilabil).

La finalizarea Contractului Prestatorul va asigura predarea si iInnoirea urmatoarelor livrabile:
Codul sursa final compilabil pe suport (DVD-R sau USB);
Documentatia tehnica;
Ghidul utilizatorilor;
Ghidul administratorului;
. Raport care documenteaza vulnerabilitatile descoperite urmare a testelor de penetrare,
metodele de atac utilizate si recomandarile pentru imbundtatirea securitatii.

Modalitatea de Tntocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime $i obligatorii, iar nerespectarea sau respectarea
partiald a uneia dintre cerinte va duce automat la declararea ofertei ca fiind neconforma si, implicit, la
descalificarea ei. Asumarea conditiilor in care se desfisoard proiectul si indeplinirea cerintelor
tehnice, de personal sau asupra modului de lucru pentru toate punctele precizate in capitolele
documentatiei sunt conditii obligatorii si eliminatorii pentru conformitatea ofertelor si sunt totodata
termeni considerati contractuali.

Cerinte privind experienta personalului
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Echipa de proiect trebuie sa includa specialisti de 1naltd calificare cu experientd in domeniile
respective.

In cazul concediilor (ex: de odihna, concedii medicale, deplasri, etc) sau alte situatii ce duc
la incetarea temporara a atributiilor de munca a specialistilor din cadrul echipei, sau situatii in care
specialistul nu poate fi disponibil pentru indeplinirea activitatilor aferente mentenantei, Ofertantul va
asigura inlocuirea imediata a membrilor existenti cu alti membri noi tindnd cont de cerintele
prezentului caiet de sarcini si doar in baza acceptului Beneficiarului.

Ofertantul este obligat sa informeze 1n prealabil Beneficiarul despre necesitatea modificarii
echipei de mentenantd, va transmite CV-ul persoanei care inlocuieste si va confirma receptionarea
raspunsului (de acceptare sau refuz) expediat de citre Beneficiar. Beneficiarul isi rezerva dreptul de
a refuza modificarea componentei minime a echipei in cazul in care pregatirea profesionala si
experienta noilor membri nu corespunde cerintelor stabilite in prezent caiet de sarcini sau solicitarea
privind modificarea echipei nu este relevanta.

CNAM a identificat urmatoarele cerinte minime privind experienta pe care trebuie sa o detinad
echipa de mentenanta a ofertantului:

Manager de proiect.
Master in tehnologii informationale sau alte domenii relevante (pentru studiile conforme
procesului de la Bologna) sau licentiat in tehnologii informationale sau alte domenii
relevante (pentru studiile conforme procesului pre Bologna) cu urmatoarea experienta:
cel putin 3 ani experientd in domeniul dezvoltarii software;
cel putin 3 ani experientd demonstrata in gestiunea proiectelor de
complexitate similara cu utilizarea metodologiei de management al
proiectelor propuse in cel putin 2 proiecte similare implementate pe
parcursul ultimilor 5 ani;
cunoasterea ciclului de viata al software-Iui;
experientd relevanta in analiza proceselor de business;
abilitate de comunicare in limbile romana si engleza;
detinerea certificdrii recunoscute international in domeniul
managementului proiectului constituie un avantaj;

22



System Architect/Business Analyst.
Licentiat 1n tehnologii informationale sau alte domenii cu urmatoarea experienta:
cel putin 3 ani experientd de lucru in calitate de System
Architect/Business Analyst demonstrata prin implicarea in
implementarea proiectelor in pozitie similara pentru
proiectarea/dezvoltarea/implementarea sistemelor informatice cu
complexitate similara;
experientd dezvoltata in utilizarea metodologiilor si abordarilor
moderne de proiectare a sistemelor informatice si aplicarea
standardelor si initiativelor TIC specifice sectorului guvernamental al
Republicii Moldova;
in implementarea a cel putin 2 proiecte similare pe parcursul
ultimilor 5 ani;
experienta in testarea modulard, integrarea continud, DevOps;
certificarea in domeniul proiectarii mijloacelor software
cunoasterea ciclului de viata al software-lui (exemplu: TOGAF 9,
CTA etc.) va constitui un avantaj insemnat;
abilitate de comunicare in limba romana sau rusa.

Dezvoltator/Administrator Baza de date.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experientd de lucru in dezvoltarea software in
pozitie de Dezvoltator/Administrator Baza de Date in care au fost
utilizate tehnologiile propuse pentru dezvoltarea si exploatarea SI
“eReteta compensata’;

in implementarea a cel putin 2 proiecte similare pe parcursul
ultimilor 5 ani;

experientd demonstrata in proiectarea, dezvoltarea si optimizarea
bazelor de date;

experienta In testarea modulard, integrarea continud, DevOps;

certificare recunoscuta aferenta stivei tehnologice propuse pentru
SI ”eReteta compensata” va constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

Software Developer/Integration Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experienta in dezvoltarea sistemelor informatice in
baza tehnologiilor propuse pentru SI “eReteta compensata”;

in implementarea a cel putin 2 proiecte similare pe parcursul
ultimilor 5 ani;

experienta 1n testarea modulara;

experienta demonstrata in integrarea software, proiectarea si
dezvoltarea API, utilizand SOAP/REST;

certificare recunoscuta aferenta stivei tehnologice propuse pentru
SI “eReteta compensata” va constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.




Software Developer/DevOps Expert.

Licentiat 1n tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experienta 1n dezvoltarea sistemelor informatice in
baza tehnologiilor propuse pentru SI ”eReteta compensata”;

in implementarea a cel putin 2 proiecte similare pe parcursul
ultimilor 5 ani;

experientd dezvoltata in testarea modulara, integrarea continua,
DevOps;

certificare recunoscuta aferenta stivei tehnologice propuse pentru
SI eReteta compensata” va constitui un avantaj esential,

abilitate de comunicare in limba romana sau rusa.

Software Tester.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 2 ani experienta in testarea produselor software de
complexitate similara SI “eReteta compensata”;

experientd demonstrata in testarea functionald a sistemelor
informatice;

experienta demonstrata in testarea performantei si incarcarii
sistemelor informatice;

experientd demonstratd in automatizarea proceselor de testare a
produselor software;

certificarea in domeniul asigurdrii calitatii (exemplu: ISTQB) sau
aferente stivei tehnologice propuse pentru dezvoltarea si operarea SI
“eReteta compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

Ceilalti membri ai echipei de proiect (personal non-cheie) trebuie sa detina
competente in urméatoarele domenii:

dezvoltare/implementarea solutiilor informatice WEB;

proiectarea si administrarea bazelor de date;

proiectare/dezvoltarea/integrarea interfetelor destinate schimbului
de date cu sisteme informatice externe;

asigurare calitate inclusiv experientd in automatizarea procesului
de testare;

abilitati de instruire a utilizatorilor.

2. Documente obligatorii la depunerea ofertei

Nr. Descrierea documentului Mod de demonstrare a Nivelul minim/
d/o indeplinirii: Obligativitatea
1 Prezentarea Declaratiei privind valabilitatea ofertei ]Ojfee i:?;grrg:}[g V?iﬁlzgﬁéezlra
' conform Anexei nr.8 din Ordinul MF 115/2021 . p
electronica
Prezentarea Specificatii de pret conform Anexei Specificatii de pret, confirmat prin Da
2 nr.23 din Ordinul MF 115/2021 semnatura electronica
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Prezentarea Specificatii tehnice conform Anexei

Specificatii tehnice, confirmata prin

nr.22 din Ordinul MF 115/2021 semnatura electronica Da
Formularul standard al
Prezentarea Formularul standard al Documentului | Documentului Unic de Achizitii Da

Unic de Achizitii European completat

European confirmat prin semnatura
electronica

3. Documente obligatorii la evaluarea ofertelor

- in cazul existentei datelor cu caracter personal informatia se remite direct autoritatii contractante
pe posta electronica achizitii@cnam.gov.md

Nr. d/o

Criteriile de calificare si de selectie
(Descrierea criteriului/cerintei)

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul minim/
Obligativitatea

Vor fi exclusi operatorii economici care
nu si-au indeplinit obligatiile de platd a
impozitelor, taxelor si contributiilor de

Certificat de efectuare regulata a platii
impozitelor, contributiilor (valabil la data
deschiderii ofertei) - eliberat de Inspectoratul
Fiscal Principal de Stat, confirmat prin
semndtura electronica, ori link-ul la accesarea

sursd al aplicatiei va fi supus modificarilor
efectuate de catre specialistii prestatorului.
Orice modificare in codul sursa are ca efect o
noud versiune a aplicatiei care este supusa
garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului de
Sarcini.

gile%/l;rdaé;i|S§C|:;:|;nTr?C\)/Ii1;%:?;§: ecu unei baze de ~da‘[e nationale dis;zonibile grat.uit Obligatoriu
Republica Moldova sau in tara in care pentru autoritatea  contractanta - care detine
este stabilit. informatiile pr1v1pd 11psa/e?x1sten§a restan;elor...
confirmata prin apllcarea semnaturii
electronice a participantului
Declaratii privind cifra de afaceri in
domeniul de activitate aferent obiectului
contractului (prestarea serviciilor
similare) intr-o perioada anterioard care | Declaratie privind lista principalelor prestari
vizeaza activitatea pentru ultimii 3 ani - | de serviciul efectuate in ultimii 3 ani de
a cite min 1 000 000,00 lei pentru fiecare | activitate similare obiectului de achizitie . .
an din ultimii 3 ani original confirmat conform Anexei nr. 12 din Ordinul MF Obligatoriu
prin semnatura electronica a 115/2021 - confirmata prin semnatura
participantului: (la solicitare se va electronica
prezenta documente primare de
confirmare copiile contractelor, raport
financiar etc.)
Demonstrarea accesului la personalul Conform Caietului de sarcini (Anexanr. 1)
necesar pentru indeplinirea . .
corespur?zétoare a orl;iectului contractului Obligatoriu
ce urmeaza a fi atribuit
Autoritatea Contractantd solicitd o garantie a
aplicatiei acordatd de catre ofertanti pentru o
perioada de 12 luni de la incetarea contractului.
Confirmata  prin  aplicarea  semnaturii
electronice a persoanei responsabile a
ofertantului.
Declaratie de garantie Pe perioada desfasurarii contractului, codul Obligatoriu
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Va fi exclus din procedura de atribuire a
contractului de achizitii publice orice
ofertant sau candidat despre care are
cunostintd ca, In ultimii 5 ani, a fost
condamnat, prin hotardrea definitiva a

unei instante judecitoresti, pentru Obligatoriu
participare I activitai ale unei La depunerea ofertei prin declararea in Lipsa
organizafii sau grupdri criminale, PNUIU | by ) \F 1 evaluare la solicitarea AC condamnarii pe
coruptie, pentru fraudd si/sau pentru parcursul a
spalare de bani, pentru infractiuni de ultimilor 5 ani.
terorism sau infractiuni legate de

activitati teroriste, finantarea

terorismului, exploatarea prin munca a

copiilor si alte forme de trafic de

persoane.

Va fi exclus orice operator economic care Obligatoriu

se afla in proces de insolvabilitate ca
urmare a hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Nu se afla in
proces de
insolvabilitate

Garantia pentru oferta in valoare de 1%

Garantia pentru oferta emisa de catre o
banci comerciala sau prin transfer la
contul autorititii contractante, conform
urmitoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la
licitatia publica nr. din "

Dispozitia de plata va fi atasatd in modul
scanat *(se va prezenta la depunerea ofertei de
catre toti ofertanti)

Obligatoriu

Garantia de buna executie a Contractului
Tn valoare de 5% din valoarea
Contratului

Contractul va fi insotit de o Garantie de
buna executie (emisa de citre o banca
comerciald)

sau

Garantia de buna executie prin transfer la
contul autorititii contractante, conform
urmaitoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia de buna executie
a contractului nr. din ”

* (Se va prezenta doar de catre ofertantul
declarat cistigator odata cu semnarea
Contractului)

Obligatoriu

pentru
operatorul
economic
declarat
cdstigator
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DECLARATIE privind confirmarea Declaratie in conformitate cu Anexa nr. 2 din Obligatoriu
identitatii beneficiarilor efectivi si documentul (Caiet de sarcini) autentificata
neincadrarea acestora in situatia prin aplicarea semnaturii electronice a
condamnarii pentru participarea la Participantului;
activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau
spalare de bani
Digitally signed by Dodon Ion
Date: 2025.11.18 08:39:40 EET
Reason: MoldSign Signature
Location: Moldova
Presedintele grupului de lucru; __ MOLDOVA EUROPEANA lon DODON
L.S.
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Anexa nr. 2

APROBAT

prin Ordinul

Ministrului Finantelor

nr. 145 din 24 noiembrie 2020

DECLARATIE
privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant imputernicit al
(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat castigator
in cadrul procedurii de achizitie publica nr. dindata / / , declar

pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice, ca
beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au fost
condamnati prin hotdrare judecatoreasca definitiva pentru participarea la activitati ale unei
organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic
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