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Numarul procedurii de achizitie ocds b3wdp1-MD-1616497131042 din 23 martie 2021
Denumirea procedurii de achizitie: Consultanta in afaceri si in management si servicii conexe
Cod Denum_i rea | Mode | Tara | Prod Specificarea tehl.licﬁ deplina solicitfltﬁ de catre Speci.ﬁsarea tehjlici Standarde
cp bunurilor Iql d_e _ u- autoritatea contractanta deplina propusi de de
v artlcp origl | cator catre ofertant referinta
lului ne ul
1 2 3 4 5 6 7 8
servicii 1.1.
Servicii de Specificatiile tehnice obiectului achizitiei. Garantam
analiza, o Scandri de vulnerabilititi lunare conform | respectarea  tuturor
consultantd standardelor internationale cu instrumente speciale. conditiilor
7 | continua si Analiza vulnerabilititilor sistemelor informationale | SPECificate in Anexa
9 evaluare a CNAS (inclusiv din Cloud) si identificarea celor | M-l $i Anexa nr.2 a
4 securitatii adevdrate din cele false. Raportarea lunara catre CNAS cal etului O_'e sarcini
1 C'*{’emet'ce a vulnerabilitatilor depistate si recomandarile viabile prin y llmpll! carea
7 é}_IS_IStem?k.).r de fixare. Consultanta la fixarea vulnerabilitétilor si a exper‘zu otrv oga teu to Moldova
(servicii . . . i _ | experienta de peste
0 de scaniri MD Lo_glcal bregelqr de secufltatfa depistate precun} si consultan‘ga 12 ani, certificati | standard
0 de Point lg aphgarea mfclsurllor compe‘ngatoru de prot.ec‘,ue international in:
0 | vulnerabilita cibernetica. Prin acest serviciu se va asigura | CEH, ECSA, LPT,
ti lunare, identificarea posibilelor vulnerabilitéti care apar zilnic ISC2, CCSP, PCI-
' C(;nsultan‘gé, la nivelul sistemelor de operare, bazelor de date si | DSS, PCIP, TCNA,
0 testare a aplicatiilor software. RAPID 7 MPCS, din
securitatii o Consultantd in securizarea infrastructurii, a | cadrul companiei
cibernetice Cloud-urilor, a retelelor WAN, LAN, a elementelor IT, | Logicalpoint ale carei
din cadrul prin analiza eficacitatii tehnologice a solutiilor de servicii  reprezintd
CNAS) protectie automatizate, a ecranelor de protectie precum | €stele de penetrare la
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si consultantd la aplicarea cerintelor minime de
securitate ciberneticd pentru institutiile de stat.
Consultarea  continud  conform  standardelor
internationale la identificarea anumitor solutii si a
produselor necesare securizarii sistemului
informational al Autoritatii contractante.

e  Servicii de teste de penetrare (Penetration testing)
a infrastructurii autoritatii contractante din exteriorul
infrastructurii si din interiorul acesteia. Ofertantul va
prezenta in Planul de proiect, vectori de atac reali care
ar putea fi aplicati de catre persoane necunoscute in
scopul sustragerii datelor din cadrul sistemelor
informationale sau subminarii securitatii
informationale.

Testele de penetrare reprezinta o modalitate de
evaluare a securitdtii unui sistem informatic prin
simularea unui atac, prin exploatarea vulnerabilitatilor
existente si cunoscute intr-un mod asemandtor
incercarilor de exploatare realizate de catre un
atacator, cu diferenta ca acestea vor fi efectuate intr-
un mod etic, cu permisiunea Beneficiarului. Procesul
implica o analiza activa a sistemelor informatice
pentru orice vulnerabilitati existente care ar putea
rezulta din configuratia inadecvata si din brese
Cunoscute sau necunoscute, hardware si software.

Scopul serviciilor prestate:

e asigurarea unui climat functional si protejat al
sistemului  informational,  precum i
asigurarea cerintelor minime obligatorii de
securitate cibernetica pentru institutiile de
stat.

nivel de
infrastructura,

aplicatii web, servicii
web, infrastructura
Wi-Fi, scanari de
vulnerabilitéti,

training-uri in cyber
security, servicii de
securizare Cloud,
consultanta in
Securizare IT.
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e monitorizarea procesul de securizare
continuu a sistemelor informatice de catre
experti ai Prestatorului si raportarea lunara
existenta/aparitia vulnerabilitatilor in
contextul sistemului informational cu o
dinamica avansata si complexa.

e cresterea vigilentei la incidente de securitate
cibernetica prin pregatire,.

Tndeplinirea cerintelor fata de servicii din Anexa nr.1
Ca urmare a serviciilor prestate, Prestatorul va
oferi livrabilele conform Anexei nr.2

servicii 1.2,
Instruirea 1. Domeniul instruirii de dezvoltare profesionala | Se _garant_eazé o
profesionala -”Securitate cibernetica” Calltatea_lnstrUIrll in
a 2.Tipul de instruire conformitate cu
personalului Interna stapdardt_ale nationale
8 CNAS n 3. Obiectivele generale de dezvoltare profesionala | de instruire,
0 domeniul referitoare la cunostintele care trebuie sa fie ne(.:esijcé‘gile, .
0 securitatatii acumulate si abilitatile care trebuie sa fie 0b1§ctlvele st
0 cibernetice dezvoltate de citre functionarii publici in urma §ub|e(_:tele SOIICIta_te_
pe parcursul participdrii acestora la activititile de instruire in Caietul de sarcini.
0 anului 2021 Imbunititirea  cunostintelor  participantilor  la Moldova
0 activitatea de instruire  privind  securitatatea standard
0 cibernetica, riscurilor actuale de compromitere a
0 informatiilor din interior. Importanta respectarii
normelor interne, nationale si internationale de
) securitate cibernetica, etc.
4 4. Subiectele/tematicile de instruire obligatorii de a
fi examinate
- Formarea culturii securitatii cibernetice;
- Importanta respectarii normelor interne, nationale si
internationale de securitate cibernetica;
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- Constientizarea riscurilor actuale de compromitere a
informatiilor din interior (sustragere, copiere,
distrugere, divulgare, scurgere) si impactul acestora;
- Modalitati si reguli de setare a parolelor, precum si
asimilarea tehnicilor de igiena cibernetica in procesul
de activitate.

5. Durata acceptati pentru activititile de instruire
Minim 2 ore academice de instruire per grup pentru
specialistii. =~ CNAS  (utilizatori de  sisteme
informationale);

Minim 2 ore academice de instruire pentru conducerea
CNAS;

Minim 8 ore academice de instruire per grup pentru
specialistii din domeniul tehnologii informationale.

6. Informatia succinta privind grupul-tinta pentru
care se organizeaza instruirea

a) Categoria de participanti

- Specialistii CNAS (utilizatori de sisteme
informationale).

- Conducerea CNAS.

- Specialisti din domeniul tehnologii informationale.
b) Domeniul de competenta al participantilor
Administrarea §i gestionarea eficientd a sistemului
public de asigurari sociale.

¢) Numarul de participanti

1. 1235 participanti - utilizatori de sisteme
informationale (62 grupe).

2. 4 participanti — conducerea CNAS (1 grup).

3. 57 participanti — specialisti din domeniul tehnologii
informationale (3 grupe).

d) Informatia privind preferintele din punctul de
vedere al realizarii programelor de instruire
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- Realizarea activitatilor de instruire online, dupa caz,
in contextul situatiei epidemiologice din Republica
Moldova;

- Testarea practica a angajatilor prin diverse tehnici de
manipulare la disponibilitatea de a oferi date tehnice
interne persoanelor terte — inginerie sociald, cu
Tntocmirea unui Raport a testarii angajatilor.

- Elaborarea si furnizarea materialelor de suport
participantilor la curs;

- Adaptarea programului de instruire elaborat initial la
necesitatile specifice ale angajatilor/CNAS, il prezinta
conducerii CNAS spre aprobare si il realizeaza in
strictd conformitate cu contractul Incheiat;

- Evaluarea cursului de instruire si Intocmirea
Raportului privind activitatea de instruire.

- Folosirea stilului interactiv de instruire, evitand
sesiunile teoretice de lunga durata. Cursul de instruire
se va desfasura in limba romana.

Profilul prestatorului de servicii

Serviciile de instruire urmeaza a fi oferite de catre
specialisti in domeniul protectiei datelor cu caracter
personal, experti in securitatea cibernetica.

Criterii minime de calificare:

*Diploma/certificate de studii a
formatorului/formatorilor in  domenii  relevante
serviciilor prestate;

*Experienta 1n prestarea serviciilor de dezvoltare
profesionald in domeniul in care se organizeaza
activitatea de dezvoltare profesionala mentionata.
Procedura de aplicare:

In vederea demonstririi conformititii cu cerintele
solicitate, aplicantul va prezenta:
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* Programul de instruire in corespundere cu cerintele
expuse de CNAS

Scrisoarea de intentie a formatorului care s cuprinda
informatii cu privire la rezultatele activitdtii anterioare
in domeniul prestarii serviciilor de dezvoltare
profesionald de domeniu (descrierea succinta a celor
mai relevante activitati de instruire realizate);
*Curriculum vitae a formatorului care va cuprinde
informatii cu privire la experienta in prestarea
serviciilor de dezvoltare profesionala in domeniul in
care se organizeaza activitatea de dezvoltare
profesionald mentionata.

*Copie a diplomei/certificatelor de studii a
formatorului;

*Copie a actelor de identitate ale formatorului;
*Oferta financiard (in lei MDL) privind onorariul
solicitat pentru indeplinirea sarcinilor care revin.
Declaratie de confidentialitate

Toate datele si informatiile primite de la personalul
Casei Nationale de Asigurari Sociale pentru
realizarea obiectivului acestei sarcini trebuie tratate
confidential si pot fi utilizate doar in legatura cu
executarea activitatilor descrise in prezentul Caiet de
sarcini

Semnat: electronic Numele, Prenumele: Melnic lon

Ofertantul: LogicalPoint SRL

Adresa: mun. Chisiniu str. A.Puskin SB

n calitate de: Administrator
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