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1. INTRODUCERE

Scopul si domeniul de aplicare al metodologiei

Aceasta metodologie descrie abordarile, procesele si resursele utilizate pentru
furnizarea suportului tehnic si mentenantei solutiilor software si a sistemelor informationale
dezvoltate de compania DAAC Digital. Obiectivul principal este asigurarea unei functionari
stabile, sigure si eficiente a solutiilor pe tot parcursul ciclului lor de viata.

Suportul este oferit pentru aplicatii software specializate si sisteme informationale
complexe dezvoltate de DAAC Digital. Aceste solutii sunt utilizate in diverse sectoare — de la
administratia publica pana la mediul corporativ — si necesitatea mentenantei regulate,
modernizarii si protectiei este esentiala.

DAAC Digital ofera un spectru larg de servicii de suport, orientate spre asigurarea unei
functionari stabile si eficiente a solutiilor software si a sistemelor informationale livrate.

Elementele-cheie ale mentenantei includ:

e Mentinerea functionalitatii complete a aplicatiilor software;

e Asigurarea securitatii informatiilor;

e Optimizarea performantei;

e Monitorizarea sistematica a functionarii;

e Actualizari regulate ale componentelor;

e Corectarea prompta a erorilor si vulnerabilitatilor;

e Instalarea actualizarilor de securitate;

e Extinderea functionalitatii conform noilor cerinte de business

Metodologia adoptata se bazeaza pe bune practici internationale Tn managementul
incidentelor, al problemelor si al schimbadrilor. Aceasta garanteaza un nivel inalt de
disponibilitate si satisfactie in randul utilizatorilor finali.

Pentru a gestiona eficient aceste procese, compania a creat o unitate dedicata de
suport tehnic, care coordoneaza toate activitatile de mentenanta, raspunde prompt
incidentelor si optimizeaza in mod constant procesele operationale.

Echipa de experti si certificare

Suportul este asigurat de circa 50 de specialisti de inalta calificare. Multi dintre ei au
urmat cursuri certificate si seminare internationale. Un numar semnificativ de angajati detin
certificate recunoscute la nivel international de la branduri tehnologice de top, precum:

e Oracle

e Dell

e C(isco

e Microsoft
e APC

e Apple

e FG Wilson si altele
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2. METODOLOGIE SI STANDARDE DE MANAGEMENT AL CALITATII

DAAC Digital respecta metodologii de management al calitatii recunoscute la nivel
international, precum si standarde de industrie, cu scopul de a asigura un nivel ridicat de
servicii, fiabilitate operationala si imbundatatirea continua a proceselor de suport tehnic.

Abordarea noastra se bazeaza pe un cadru structurat si adaptabil, fundamentat pe
bune practici validate, ce acopera intreaga paleta a serviciilor IT - de la gestionarea
incidentelor si schimbarilor, pana la monitorizarea calitatii si analiza performantei -
asigurand conformitatea cu cerintele industriei si angajamentele contractuale stabilite prin
SLA.

Am adoptat frameworkul ITIL (Information Technology Infrastructure Library), care
ofera un cadru metodologic clar si coerent pentru gestionarea serviciilor IT (ITSM). Acesta
acopera integral procesele de gestionare a incidentelor, rezolvare a problemelor, control al
modificarilor si asigurare a continuitatii operationale. Respectarea principiilor ITIL ne
permite sa implementam procese de suport bine documentate, trasabile si aliniate cu
obiectivele de business ale clientilor nostri.

Sistemul nostru de management al calitatii este construit in conformitate cu standardul
international ISO 9001:2015, oferind o abordare sistemica pentru imbunatatirea continua a
calitatii serviciilor si cresterea satisfactiei clientilor. In paralel, respectam cerintele 1SO/IEC
27001 privind securitatea informationala, ceea ce presupune aplicarea unor protocoale
stricte de protectie a datelor si de administrare a accesului in cadrul activitatilor de suport.

in ceea ce priveste dezvoltarea si mentenanta aplicatiilor software, compania aplicd
metodologii internationale moderne care permit lansarea rapida a actualizarilor, integrarea
continua si adaptarea flexibila la evolutia cerintelor de business. Aceste practici contribuie la
identificarea si corectarea prompta a erorilor, instalarea patch-urilor de securitate si
mentinerea stabilitatii aplicatiilor.

Angajamentul nostru fata de standarde ridicate este confirmat prin audituri interne si
externe periodice, programe de dezvoltare profesionala si evaluari constante ale
performantei pe baza indicatorilor KPI. Acest lucru ne permite sa livram servicii conforme cu
SLA-urile asumate si cu cerintele sectoriale, oferind clientilor nostri un nivel Tnalt de
satisfactie si incredere.

Prin aplicarea acestor standarde si metodologii recunoscute la nivel global, garantam
un model operational structurat, transparent si eficient, ce sustine functionarea optima a
sistemelor informatice si consolideazd parteneriatele pe termen lung.

2.1 SUPORTUL UTILIZATORILOR SI SUPORTUL TEHNIC

Suportul utilizatorilor si suportul tehnic asigura functionarea continua si fiabila a
sistemului informational, precum si un nivel ridicat de satisfactie in randul utilizatorilor finali.
Aceste servicii sunt furnizate in baza unor procese bine definite, care includ inregistrarea,
procesarea, solutionarea si analiza solicitarilor utilizatorilor si a incidentelor tehnice
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Principiile fundamentale ale suportului:

e Accesibilitate si multicanal: Suportul este disponibil prin multiple canale de
comunicare: service desk, e-mail, telefon sau portal de tichete. Toate solicitarile sunt
inregistrate in sistemul de management al incidentelor si al modificarilor.

e Model ierarhic de suport (pe niveluri): Distributia clara a responsabilitatilor intre
liniile de suport permite gestionarea eficienta a solicitarilor in functie de complexitate

o Nivelul 1 (suport primar): Primeste solicitdrile utilizatorilor, realizeaza
diagnosticarea initiala, ofera consultanta pentru situatii uzuale si furnizeaza
instructiuni de utilizare.

o Nivelul 2 (suport avansat): Se ocupa de incidentele tehnice care necesita
investigatii detaliate, colaborand cu administratorii de sistem si echipele
tehnice interne.

o Nivelul 3 (expertiza specializata): Implica dezvoltatori sau experti externi
care realizeaza analize aprofundate si intervin asupra codului, arhitecturii sau
configuratiei aplicatiei.

o Clasificarea si prioritizarea solicitarilor: Fiecare solicitare este nregistrata cu un
identificator unic, nivel de prioritate si categorie, in functie de impactul asupra
proceselor de business. Se stabilesc termene clare de raspuns si rezolvare in
conformitate cu SLA-ul agreat.

e Monitorizare si escaladare: Timpul de solutionare al fiecdrei solicitari este
monitorizat constant. in cazul in care existd riscul de nerespectare a SLA-ului sau
intarzieri, se activeaza automat procedura de escaladare catre nivelul superior de
responsabilitate, cu notificarea partilor implicate.

« Feedback si satisfactia utilizatorilor: Solicitarile sunt inchise doar dupa
confirmarea rezolvarii din partea utilizatorului. Acesta are posibilitatea de a oferi un
scor de satisfactie si comentarii, care sunt ulterior analizate pentru imbunatatirea
continua a calitatii serviciilor

2.2 TIPURI DE MENTENANTA APLICABILA PRODUSULUI SOFTWARE

in functie de natura modificarilor, obiectivele urmdrite si gradul de urgentd al
interventiei, mentenanta unui produs software poate fi clasificata in mai multe tipuri
principale. Aceasta structurare permite o gestionare clara a solicitarilor, o prioritizare corecta
a sarcinilor si o alocare eficienta a resurselor.
Mentenanta in perioada de garantie

v

Se realizeaza pe durata termenului de garantie stabilit contractual, incepand cu data
receptiei produsului software. Aceasta vizeaza corectarea defectelor aparute fara vina
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Beneficiarului si nu implica costuri suplimentare. Interventiile au caracter corectiv si au drept
scop mentinerea functionarii declarate a sistemului.

Mentenanta corectiva

Are ca scop identificarea si remedierea erorilor sau defectiunilor aparute in
exploatarea sistemului. Problemele pot rezulta din erori de proiectare, implementare sau
integrare. Avand impact direct asupra functionarii, acest tip de mentenanta este tratat cu
prioritate ridicata.

Exemple: corectarea bug-urilor, restaurarea functiondrii dupa blocaje, eliminarea
erorilor logice.

Etape:

e Testarea si compararea datelor;

e |dentificarea si localizarea erorii;

e Analiza cauzei si remedierea;

e Verificarea functionalitatii restaurate;
e Documentarea rezultatelor.

Mentenanta adaptiva

Se aplica in contextul modificarilor survenite in mediul tehnologic extern In care
sistemul este integrat. Poate include migrarea pe echipamente noi, actualizarea sistemului
de operare, schimbarea SGBD-ului sau ajustarea formatelor de integrare siraportare. Scopul
este adaptarea sistemului la noile conditii, fara modificarea logicii aplicatiei.

Exemple: trecerea la o noua platforma server, configurarea integrarii cu un API
actualizat, generarea de rapoarte grafice in locul celor tabelare.

Etape:

e Colectarea si clarificarea cerintelor;

e Analiza modificarilor necesare;

e Proiectarea solutiilor;

e Implementarea si validarea actualizarilor.

Mentenanta evolutiva (dezvoltativa)

Are ca obiectiv imbunatatirea continua a sistemului prin extinderea functionalitatilor,
optimizarea experientei utilizatorului si cresterea performantei generale. Aceasta categorie
de mentenanta nu este determinata de defectiuni sau de necesitati de adaptare, ci este
initiata la solicitarea Beneficiarului pentru a sprijini evolutia proceselor de afaceri si pentru a
raspunde cerintelor in schimbare ale organizatiei.
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Exemple:

dezvoltarea de functionalitati noi, modernizarea interfetei grafice,

automatizarea fluxurilor de lucru, reducerea timpilor de procesare.

Obiective:

e Cresterea performantei sistemului;
e Imbunatatirea experientei utilizatorului;
e Extinderea functionalitatilor aplicatiei.

2.3 NIVELURI DE SUPORT

Nivel de suport Descriere

Nivelul 1 Suport de baza: preluarea si inregistrarea solicitarilor, furnizarea
de informatii generale si consultantd, directionarea cererilor catre
nivelurile corespunzatoare.

Nivelul 2 Analiza tehnica avansata: diagnosticarea incidentelor, rezolvarea
problemelor standard si recurente, colaborarea cu echipele
tehnice interne.

Nivelul 3 Dezvoltare si implementare de remedieri: interventii asupra
codului sursa, colaborare cu furnizori si vendori, solutionarea
problemelor complexe si atipice.

2.4 PLANUL DE MENETENANTA AL PRODUSULUI SOFTWARE

Planul de mentenanta reprezinta o componenta esentiala a metodologiei de suport si
are ca scop asigurarea functionarii continue, stabile si sigure a sistemului informational pe
tot parcursul ciclului sau de viata.

Mentenanta acopera atat activitati tehnice, cat si operationale si include toate
componentele si modulele-cheie livrate impreuna cu produsul software.

Elementele principale ale planului de mentenanta:

e Suport planificat:
Executarea periodica a activitatilor programate, precum verificarea starii serviciilor,
monitorizarea jurnalelor de erori, analiza gradului de utilizare a resurselor,
curatarea datelor temporare si alte actiuni preventive.

e Actiuni preventive:
Analiza regulata a starii sistemului si prevenirea potentialelor incidente prin audituri
de performantd, analiza a jurnalelor de erori, gestionarea vulnerabilitatilor si
configurarea corespunzdtoare a setdrilor de securitate.

e Gestionarea incidentelor si a solicitarilor:
Raspuns prompt la solicitarile utilizatorilor si la erorile tehnice, Tn conformitate cu
termenele definite Tn SLA. Toate solicitarile sunt gestionate printr-un sistem
centralizat de tichete, cu monitorizarea termenelor, responsabililor si rezultatelor.
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e Procesarea solicitarilor si incidentelor:
Interventie operativa 1n caz de disfunctionalitati tehnice sau cereri din partea
utilizatorilor. Toate tichetele sunt inregistrate si urmarite in functie de nivelul de
prioritate si tipul de suport aplicabil.

e Monitorizare si backup:
Supravegherea continua a parametrilor tehnici ai sistemului si realizarea automata
a copiilor de siguranta, inclusiv verificarea capacitatii de restaurare.

e Actualizari si imbunatatiri periodice:
Implementarea noilor versiuni, patch-uri si functionalitati suplimentare, dupa
testarea si aprobarea acestora de catre Beneficiar. Propunerile de optimizare sunt
puse in aplicare pe baza analizei incidentelor si a feedbackului utilizatorilor.

e Raportare si documentare:
Generarea periodica de rapoarte privind activitatile de mentenantad, inclusiv statistici
despre incidente, actiunile intreprinse, timpii de raspuns si remediere, precum si
recomandari pentru imbunatatiri ulterioare.

3 SERVICIUL DE SUPORT ,SERVICE DESK"

Pentru asigurarea unei livrari eficiente a serviciilor de suport, compania utilizeaza un
sistem automatizat de gestionare a solicitarilor - Service Desk, construit conform
standardelor ITIL (Information Technology Infrastructure Library) si principiilor de IT Service
Management (ITSM). Metodologia ITIL, recunoscuta la nivel international, ofera cele mai
bune practici pentru organizarea activitatilor si cooperarea intre departamentele IT in
contextul asigurarii suportului operational.

Beneficiile implementarii solutiilor bazate pe ITIL/ITSM:

e Serviciile IT devin orientate catre client, iar SLA-ul contribuie laTmbunatatirea relatiei
furnizor-beneficiar;

e Serviciile sunt prezentate intr-un limbaj accesibil clientului, cu detalii clare si
relevante;

e Se asigura un control sporit asupra calitatii si costurilor serviciilor livrate;

e Seimbunatateste colaborarea intre client si echipele de suport.

Sistemul integrat Service Desk din cadrul companiei gestioneaza receptia si procesarea
solicitarilor, incidentelor, reclamatiilor si cererilor, precum si analiza si interpretarea acestora
pentru actiuni ulterioare.

Canale de contact

Toate solicitarile sunt inregistrate prin numar de telefon multi-canal sau adresa de e-
mail dedicata.

Etapele de procesare a solicitarilor:

1. Receptionarea cererii si primul contact cu clientul;
2. Inregistrarea incidentului sau a solicitarii de interventie;
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Evaluarea initiala, Tncercarea de remediere sau alocarea catre responsabilul
tehnic;

Atribuirea inginerului responsabil pentru remedierea problemei;

Identificarea cauzei problemei;

Solutionarea incidentului;

Evaluarea necesitatii de instruire suplimentara pentru utilizator;

Inchiderea incidentului si notificarea clientului..

Procesul de tratare a incidentelor:

~

Utilizatorul final notifica echipa de suport IT (personal, telefonic sau prin e-mail)
despre problema intampinata;
Echipa IT Incearca rezolvarea la primul nivel. Daca problema este solutionata,
incidentul se Inchide;
Daca solutionarea nu este posibila, iar problema tine de sistemul implementat,
incidentul este transferat catre echipa de suport tehnic;
Echipa de suport:
o utilizeaza experienta si cunostintele despre sistem pentru remedierea
situatiei sau identificarea cauzei;
o informeaza echipa IT despre progresul rezolvarii si starea generala a
sistemului;
Daca problema nu poate fi solutionata la primul nivel, ea este escaladata la
nivelul doi de suport tehnic;
Inginerii de nivel doi actualizeaza echipa IT privind masurile luate si statusul;
Nivelul doi are acces la patch-uri, actualizari si instrumente de diagnostic;
Toate incidentele sunt inregistrate intr-o baza de date dedicata.

Suportul pentru probleme tehnice complexe este de asemenea disponibil prin telefon
si e-mail. La solicitarea Beneficiarului, poate fi implementat un sistem de monitorizare la
distanta, care trimite notificari automate in caz de probleme. Aceasta functionalitate este
esentiala pentru sisteme critice (Non-Stop), unde nu este disponibila prezenta umana
continud. Disponibilitatea acestui sistem depinde de infrastructura de comunicatii si
platforma tehnologica utilizata.

Clasificarea si prioritizarea solicitarilor

Pentru eficienta, sistemul Service Desk clasifica cererile dupa urmatoarele criterii:

Nivel de criticitate (prioritate):

I O

Tnalt

Incidente majore care afecteaza procese de business critice sau
toti utilizatorii (ex. indisponibilitate completa a sistemului)

Mediu

Disfunctionalitati partiale sau care afecteaza un grup restrans de
utilizatori
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Probleme minore fara impact asupra functiilor principale (ex.

Scazut o B
erori vizuale, sugestii de Ul)

Tipuri de solicitari:

e Incident - disfunctionalitate neprevazuta a sistemului;

e Cerere de modificare - ajustare a functionalitatii, configurarii sau mediului de
operare;

e Consultanta - cerere de informatii, clarificari sau ghidare.

Timp de raspuns si rezolvare (SLA):

Timp de raspuns Timp de rezolvare

Tnalt 1 ord 24 ore
Mediu 4 ore 5 zile lucratoare
< . - Conform
Scazut 1 zi lucratoare e e e . ..
planificarii/specificatiilor

Serviciile de suport sunt oferite in zilele lucratoare conform legislatiei Republicii
Moldova, intre orele 09:00-18:00. Timpul total alocat pentru suport nu va depasi 20 de ore
pe saptamana.

4 ACORDUL PRIVIND NIVELUL SERVICIILOR (SLA)

Furnizorul se angajeaza sa monitorizeze si sa furnizeze Beneficiarului rapoarte privind
urmatoarele cinci (5) categorii de SLA, cu posibilitatea auditdrii ulterioare a respectarii
fiecarui indicator:

1. SLA privind disponibilitatea sistemului (Uptime SLA)

Furnizorul va intreprinde toate masurile rezonabile pentru a asigura disponibilitatea
aplicatiei si a sistemului pentru toti utilizatorii. ,Timpul de disponibilitate” este definit ca
diferenta dintre numarul total de ore dintr-o luna si durata perioadelor de mentenanta
planificata. Uptime-ul este exprimat procentual, reprezentand timpul in care sistemul a fost
complet accesibil si functional fara degradarea calitatii serviciului. Tinta de disponibilitate
pentru sistemul informational este de 99,9%.

2. SLA privind timpul de raspuns (Response Time SLA)

Furnizorul este responsabil de mentinerea timpului de incarcare a paginilor si a
timpului de raspuns al sistemului in limitele standardelor industriei pentru aplicatiile web.
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Avand 1n vedere arhitectura distribuita a sistemului si integrarea acestuia cu servicii
externe, timpul de raspuns poate fi influentat de performanta acestor sisteme terte.

In timpul implementarii, Furnizorul colecteazd metrici privind timpul de raspuns al
sistemelor externe si al interfetei aplicatiei. Pe baza acestor date, In colaborare cu
Beneficiarul, se stabilesc valorile de referinta acceptate pentru timpii de raspuns in functie
de scenariile de utilizare.

3. SLA privind monitorizarea sistemului

Furnizorul este obligat sa implementeze proceduri de monitorizare a resurselor
sistemului, inclusiv incarcarea procesorului (CPU), utilizarea memoriei RAM, spatiul pe disc
si alti parametri relevanti pentru disponibilitate si performanta.

Monitorizarea trebuie sa genereze alerte in cazul depasirii pragurilor critice si sa
permita interventii proactive.

e Beneficiarul va fi notificat in timp util (estimativ cu 2-3 luni in avans) in cazul in
care se constata Tn mod constant depasiri ale pragurilor ce pot afecta
performanta sau stabilitatea sistemului, astfel incat sa poata fi planificate
modificari de configurare sau upgrade-uri de echipamente.

o 1n cazul abaterilor de la metricele agreate care pot afecta disponibilitatea,
performanta sau stabilitatea aplicatiei, Furnizorul va transmite notificari catre
Beneficiar in cel mai scurt timp de la identificarea problemei prin intermediul
sistemului de monitorizare.

4. SLA privind evaluarea cerintelor de imbunatatire

in cazul in care, pe parcursul executdrii contractului, Beneficiarul sau alte parti
interesate definesc cerinte functionale noi care nu sunt prevazute in documentatia tehnica
initiala, Furnizorul va colabora cu Beneficiarul pentru formularea cerintelor detaliate
aferente functionalitatii solicitate.

Dupa aprobarea specificatiei, Furnizorul se angajeaza sa transmita o estimare a duratei
si a costurilor de implementare in termen de maximum o (1) saptamana.

5 MONITORIZARE SI RAPORTARE

Pentru a asigura transparenta, controlul calitatii siimbunatatirea continua a proceselor
de suport tehnic, se desfasoara o monitorizare sistematica a indicatorilor-cheie de
performanta (KPI), Insotita de raportare periodica.

Indicatori-cheie de performanta (KPI):

e Numarul total de solicitari — permite evaluarea volumului de munca al echipei de
suport si identificarea perioadelor cu incdrcare maxima;

e Nivelul de satisfactie al utilizatorilor — determinat pe baza feedbackului colectat
prin chestionare, sondaje sau indicatorul NPS (Net Promoter Score), reflecta
calitatea perceputa a serviciilor din perspectiva clientului.
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Raportare periodica:

La solicitarea Beneficiarului, pot fi elaborate rapoarte privind: stadiul actual al
proiectului; functionalitatile implementate; integrarile realizate; stabilitatea sistemului; alte
aspecte relevante in functie de prioritatile clientului.

Formatul si frecventa acestor rapoarte se stabilesc de comun acord intre parti.

5.1FORMATUL RAPORTARII

Pentru urmarirea progresului sarcinilor in derulare, este utilizat un format standardizat
de raportare. Raportul contine informatii despre activitatile finalizate si cele in curs, statusul
lucrarilor, timpul efectiv consumat si estimarile privind finalizarea. Acesta poate fi furnizat la
o frecventa prestabilita (saptamanal, lunar sau la cererea Beneficiarului).

Structura raportului:

Timpul ramas /
Timpul utilizat Termen de

Denumire sarcinii /

Descriere activitate L
finalizare

TASK-001 || Dezvoltarea modulului «
1 ) In lucru 12h
de autorizare dd.mm.aaaa

8h/péanala

TASK-002 || Testarea functionalitatii o »
2 Finalizat 6 h la solicitare
rapoartelor

Explicatii ale coloanelor:

e Ne-numar secvential al inregistrarii in tabel;

e [D-ul sarcinii - identificator unic al activitatii, generat in sistemul de management al
sarcinilor;

e Denumire sarcinii / Descriere activitate - scurt rezumat al obiectului sarcinii sau al
lucrarii efectuate;

e Statut - starea actuald a sarcinii (de ex: in desfasurare, Finalizata, n asteptare,
Amanata);

e Timpul utilizat - numarul de ore utilizate pentru realizarea sarcinilor;

e Timpul rdmas / Termen de finalizare - estimarea resurselor de timp ramase sau data
limita pentru incheierea activitatii.

6 INSTRUIREA SI DEZVOLTAREA PERSONALULUI

Pentru a asigura un nivel ridicat al calitatii serviciilor de suport, echipa beneficiaza in
mod regulat de activitati de instruire si dezvoltare profesionala, structurate pe urmatoarele
directii:
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Programe de perfectionare profesionala

Angajatii din cadrul echipei de suport participa la cursuri specializate, axate pe
aprofundarea cunostintelor tehnice, dezvoltarea abilitatilor de comunicare cu utilizatorii si
gestionarea incidentelor in conformitate cu SLA-urile stabilite.

Traininguri si seminare periodice

Sunt organizate sesiuni interne si externe privind noile produse, actualizarile de sistem,
procedurile de procesare a solicitarilor si cerintele de securitate informationala. Aceste
activitati contribuie la mentinerea actualizata a competentelor si la adaptarea continua la
modificarile de sistem.

Onboarding pentru angajatii noi

Pentru specialistii noi este prevazut un program standardizat de integrare, care include
familiarizarea cu normele de sprijin, instrumentele utilizate si baza de cunostinte.

Promovarea unei culturi a invatarii continue

Se incurajeaza schimbul de cunostinte intre specialisti, analiza colectiva a cazurilor
standard si exceptionale, precum si implicarea activa in revizuirea incidentelor siin sesiunile
de tip retrospectiva. Acest cadru sprijind dezvoltarea competentelor colective si consolidarea
expertizei operationale in cadrul echipei.

7 POLITICI DE SECURITATE SI CONFIDENTIALITATE

in cadrul prestarii serviciilor de suport, se acordd o atentie deosebitd protectiei
informatiilor, confidentialitatii datelor si respectdrii cerintelor de securitate. Se aplica
urmatoarele politici esentiale:

Protectia datelor utilizatorilor

Toate datele cu caracter personal si informatiile de serviciu ale utilizatorilor sunt
prelucrate in conformitate cu legislatia in vigoare si reglementarile interne. Accesul la aceste
date este permis exclusiv persoanelor autorizate si strict in limita atributiilor functionale.

Politici de stocare a informatiilor

Informatiile referitoare la solicitarile utilizatorilor, jurnalele de activitate si datele
tehnice sunt pastrate In sisteme securizate, pentru perioadele definite de politicile interne si
cerintele legale. La expirarea termenelor, datele sunt fie sterse in sigurantd, fie arhivate
conform procedurilor stabilite.

Controlul accesului la sistem

Sistemul implementeaza mecanisme de control al accesului pe baza de roluri (RBAC),
precum si auditarea activitatilor utilizatorilor. Accesul este acordat conform principiului
privilegiului minim necesar (least privilege). Toate operatiunile care implica date confidentiale
sunt inregistrate In jurnalele de securitate si pot fi analizate ulterior, la nevoie.
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8 SUPORT IN PERIOADA DE GARANTIE SI DE POST-GARANTIE

Dupa finalizarea etapei de receptie, produsul software intra in faza de suport in
garantie, in cadrul cdreia se asigura remedierea defectiunilor, a erorilor tehnice si a altor
abateri de la specificatii aparute fara culpa Utilizatorului. Suportul in garantie acopera toate
modulele si componentele livrate ca parte a sistemului informational.

Suportul in perioada de garantie include:

e Receptionarea si analiza solicitarilor din partea Utilizatorului;

e Remedierea prompta a disfunctionalitatilor generate de erori de dezvoltare;
e Asistenta consultativa privind utilizarea sistemului;

e Aplicarea de ajustari minore care nu afecteaza arhitectura aplicatiei.

Serviciile de suport sunt prestate in termenele prevazute prin contract, cu respectarea
nivelurilor de serviciu stabilite (SLA).

9 MECANISME DE MANAGEMENT SI COORDONARE

Pentru a asigura implementarea eficienta a obligatiilor contractuale, precum si pentru
a controla calitatea serviciilor furnizate, se implementeaza un sistem de management care
include urmatoarele elemente esentiale:

Constituirea echipei de management al contractului

Furnizorul desemneaza o echipa specializata, responsabila de coordonarea tuturor
etapelor de executare a lucrarilor, monitorizarea respectdrii SLA-urilor, interactiunea cu
Beneficiarul si solutionarea operativa a problemelor aparute.

Intalniri periodice cu Beneficiarul

Se organizeaza intalniri planificate (lunar/trimestrial sau conform unui calendar agreat)
pentru analiza rezultatelor curente, evaluarea indeplinirii indicatorilor de performanta (KPI),
discutarea incidentelor si stabilirea pasilor urmatori.

Mentinerea comunicarii si ajustarea asteptarilor

Se asigura un schimb continuu de informatii bilaterale privind aspectele-cheie ale
suportului, precum si alinierea asupra eventualelor modificari legate de volum, termene sau
prioritati ale serviciilor prestate.

Transparenta si responsabilitate

Toate actiunile sunt documentate, insotite de rapoarte si disponibile pentru audit.
Echipa este responsabila pentru livrarea serviciilor in timp util, la un nivel calitativ
corespunzator si in volum complet.

Tmbunatatirea continua a proceselor
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Managementul se bazeaza pe principiile imbunatatirii continue: se analizeaza metricile
si feedbackul, se identifica punctele critice de dezvoltare si se implementeaza masuri
corective orientate spre cresterea eficientei si a satisfactiei Beneficiarului.

9.1 GESTIONAREA MODIFICARILOR

Gestionarea modificarilor constituie un proces esential in cadrul metodologiei de
mentenanta si suport al sistemelor informatice, avand ca obiectiv principal mentinerea
stabilitatii operationale, asigurarea predictibilitatii rezultatelor si exercitarea unui control
riguros asupra tuturor modificdrilor aduse componentelor sistemului.

Orice modificare - inclusiv corectarea defectelor, actualizarile de software, ajustarile
de performanta, modificdrile arhitecturale sau extinderea functionalitatilor - este supusa
unui proces standardizat, cu trasabilitate completa, derulat conform urmatoarelor etape
operationale:

e Initierea RFC (Request for Change): Modificdrile sunt declansate prin Tnregistrarea
unei cereri de schimbare (RFC) de catre utilizatori finali, personal tehnic sau analisti
business. RFC-ul trebuie sa contina descrierea completa a modificarii propuse,
justificarea acesteia, obiectivele urmarite si o evaluare preliminara a riscurilor
asociate.

e Analiza de impact: Se realizeaza o evaluare tehnica detaliata privind influenta
modificarii asupra arhitecturii sistemului, proceselor de business suportate,
interfetelor de integrare, bazelor de date si modulelor invecinate. Analiza include
estimari privind efortul de implementare, termenele de executie si resursele
necesare.

» Avizarea si aprobarea: Propunerile de modificare sunt revizuite si validate de catre
toate partile interesate relevante (beneficiari, echipe IT, management). Pentru
modificarile cu impact semnificativ, se poate constitui un CAB (Change Advisory
Board) responsabil de decizia finala.

e Planificarea implementarii: Se elaboreaza un plan de implementare structurat,
care defineste clar pasii operationali, responsabilitatile, mediile implicate
(dev/test/prod), strategia de testare, planul de rollback si, dupa caz, planul de
comunicare a schimbarii.

o Testare si validare: Modificarile sunt supuse testarii functionale, de integrare si
performanta in medii controlate, conform unui plan de testare aprobat.
Implementarea in mediul de productie se autorizeaza doar dupd obtinerea
rezultatelor conforme din faza de testare.

« Documentare si actualizarea configuratiilor: Toate modificarile aprobate sunt
inregistrate in sistemul de management al configuratiilor (CMS), iar documentatia
tehnica si operationala este actualizata corespunzator. Se asigura comunicarea
modificarilor catre utilizatorii afectati prin canalele formale stabilite.
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Review post-implementare (PIR - Post Implementation Review): Se efectueaza o
analiza retrospectiva pentru a valida daca obiectivele initiale au fost atinse, se
documenteaza eventualele deviatii si se formuleaza lectii invatate si recomandari
pentru imbunatatirea proceselor viitoare.

9.2GESTIONAREA RISCURILOR

Gestionarea eficienta a riscurilor reprezinta o componenta critica a metodologiei de

mentenanta si suport a proiectelor IT, avand ca obiectiv mentinerea functionarii stabile,
sigure si previzibile a sistemului informational. In cadrul activitatilor de suport sunt definite
mecanisme formalizate pentru identificarea, evaluarea, controlul si reducerea riscurilor de
natura atat tehnicd, cat si organizationala.

Masurile principale pentru gestionarea riscurilor includ:

Audituri periodice ale sistemului si evaluarea vulnerabilitatilor: Se deruleaza
evaluari tehnice recurente (evaludri de securitate, scanari de vulnerabilitati, revizii de
cod) pentru a identifica punctele slabe ale sistemului, neconformitatile fata de
cerintele de securitate si amenintarile care pot afecta disponibilitatea serviciilor.

Planuri de recuperare in caz de dezastru (DRP - Disaster Recovery Plan): Se
dezvolta, valideaza si actualizeaza planuri de restaurare a functionalitatii sistemului
in situatii de avarie majora, catastrofe sau pierderi de date. Aceste planuri includ
testarea copiilor de rezerva, verificarea proceselor de restaurare, comutarea pe
infrastructuri de rezerva si proceduri de raspuns in situatii de urgenta.

Analiza incidentelor si prevenirea recurentei: Toate incidentele critice sau
recurente fac obiectul unei analize post-incident (Root Cause Analysis - RCA), in
scopul identificarii cauzelor fundamentale, documentarii lectiilor invatate si
formularii de masuri preventive pentru evitarea aparitiei unor situatii similare.

Implicarea activa a echipei de suport in gestionarea incidentelor de securitate:
Echipa de suport colaboreaza direct cu responsabilii pentru securitatea informatiei,
participdnd la investigarea incidentelor, implementarea masurilor corective si
asigurarea unui raspuns prompt si coordonat la evenimentele de securitate.

ESCALADAREA RISCURILOR SI INCIDENTELOR

n situatiile in care un incident nu poate fi rezolvat in termenul agreat (conform SLA)

sau necesita aprobari suplimentare din partea Clientului, se aplica procedura formalizata de
escaladare, structurata pe niveluri de suport si criterii de prioritate:

De la linia a doua de suport catre linia a treia: Escaladarea are loc in cazul in care
incidentul nu poate fi remediat prin mijloace standard sau necesita o analiza tehnica
aprofundata din partea specialistilor de nivel superior.
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« De lalinia a treia catre Client sau dezvoltator extern: in cazul in care rezolvarea
implica aprobarea unor modificari functionale sau tehnice, acces la informatii
confidentiale sau interventia titularului solutiei/aplicatiei.

e Conform prioritatii si nivelului de serviciu (SLA): Escaladarea se realizeaza tinand
cont de nivelul de criticitate al incidentului si termenii contractuali agreati prin SLA.
Toate actiunile de escaladare sunt documentate in sistemul de management al
solicitarilor (ticketing).

« Notificarea Clientului si planificarea rezolvarii: Pentru incidente care afecteaza
procesele critice de business, se initiaza imediat informarea persoanelor de contact
desemnate ale Clientului. Se analizeaza optiunile de rezolvare temporara si
permanentad, fiind elaborat un plan de actiune comun si aprobat bilateral.

9.3DISTRIBUIREA ROLURILOR $SI'A ZONELOR DE RESPONSABILITATE

Implementarea eficienta a proceselor de suport si mentenanta a produsului software
depinde in mod direct de colaborarea structurata si clar definita intre Client si Furnizor.
Pentru a asigura transparenta, promptitudinea si predictibilitatea activitatilor, partile
respecta urmatoarea delimitare a responsabilitatilor.

Responsabilitatile Furnizorului:

Furnizorul asigura suportul si mentenanta produsului software in conformitate cu
prezenta metodologie si cu prevederile contractuale si se angajeaza sa:

e Proceseze solicitdrile Clientului In concordanta cu nivelurile de serviciu agreate
(SLA);

e Asigure informarea prompta si continua cu privire la stadiul lucrarilor si statusul
cererilor;

e Acorde suport Clientului, atunci cand este necesar, in clarificarea cerintelor tehnice
si a specificatiilor functionale;

e Evalueze estimativ volumul de lucru si termenul de executie pentru fiecare solicitare
inainte de inceperea activitatilor;

e Escaladeze incidentele sau aspectele care necesita implicarea directa a
reprezentantilor desemnati ai Clientului;

e Furnizeze rapoarte privind activitatile desfasurate, la o frecventa stabilita de comun
acord (ex. saptamanal sau lunar);

e Mentinda o comunicare regulata, constructiva si profesionala cu reprezentantii
Clientului.

Responsabilitatile Clientului:

Clientul, la randul sdu, asigura premisele necesare pentru o colaborare eficienta si se
angajeazd sa:

e Transmita solicitarile si cererile de suport prin canalele stabilite si conform
procedurii aprobate;
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e Puna la dispozitia Furnizorului informatiile, materialele, accesul la sisteme si alte
resurse necesare desfasurarii activitatilor;

e Notifice Furnizorul cu privire la orice modificari semnificative in cadrul proiectelor,
proceselor de business utilizate sau infrastructurii tehnice;

e Receptioneze lucrarile finalizate si sa furnizeze feedback, atunci cand este cazul;

o Efectueze plata serviciilor prestate de Furnizor in termenele si conditiile prevazute
in contract;

e Mentinda o comunicare deschisa, coerenta si constructiva pe parcursul intregii
colaborari.

Aceasta distributie clara a rolurilor si responsabilitatilor permite implementarea unui
model eficient de guvernanta, contribuie la reducerea riscurilor operationale si asigura
exploatarea fiabila a sistemului informational.
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