FORMULARUL DUAE

www.integrator.md



APROBAT

prin Ordinul

Ministrului Finantelor

nr. 72 din 30.06.2020
(modificat prin Ordinul MF

Digitally signed by Culicov luri nr. 146 din 24.11.202 0)

Date: 2021.04.16 09:28:14 EEST
Reason: MoldSign Signature
Location: Moldova

FORMULARUL STANDARD AL DOCUMENTULUI UNIC
DE ACHIZITII EUROPEAN

1. Documentul unic de achizitii european, (in continuare, DUAE) este o declaratie pe proprie
raspundere, prin care operatorul economic confirma indeplinirea criteriilor de calificare si selectie
necesare in cadrul procedurilor de achizitie publicd in Republica Moldova.
2. Formularul este completat, semnat electronic si transmis autoritatii contractante la depunerea
ofertei.
3. Un DUAE depus de catre operatorul economic in cadrul unei proceduri de achizitie publica
anterioara poate fi reutilizat, cu conditia ca informatiile cuprinse in formular si fie corecte si
valabile la data depunerii acestuia.
4. Ofertantul care prezintd in DUAE informatii false sau documentele justificative prezentate nu
confirma informatia indicatd in documentul prezentat este exclus din procedura de achizitie
publica si/sau poate raspunde conform legislatiei.
5. Formularul DUAE este constituit din 7 capitole, si anume:

1) Capitolul I. Informatii privind procedura de achizitie publicd si autoritatea/entitatea
contractanta;

2) Capitolul II. Informatii referitoare la operatorul economic;

3) Capitolul III. Motive de excludere din cadrul procedurii de achizitie publici;

4) Capitolul IV. Criteriile de calificare si selectie a operatorilor economici;

5) Capitolul V. Indicatii generale pentru criteriile de selectie a operatorilor economici;

6) Capitolul VI. Preselectia candidatilor pentru procedura de atribuire a contractului de
achizitie publica;

7) Capitolul VII. Declaratii finale.
6. Prezentarea formularului DUAE la depunerea ofertei care nu este conform cu cerintele stabilite

in Documentatia de atribuire duce la respingerea ofertei.

Capitolul I. Informatii privind procedura de achizitie publica si autoritatea/entitatea
contractanti

Compartimentul se completeazd doar de cdtre autoritatea/entitatea contractantd.

Cod pozitie Continutul cerintei Rispuns
1 2 3
A. Informatii despre publicare
Numarul anuntului/invitatiei Achizitionare resurselor informationale pentru
publicate  in  Buletinul | politica de securitate informationald a CNAS (servicii
1A.1 achizitiilor publice, si dupa de analizd, consultantd continud si evaluare a
caz numarul anuntului |  securititii cibernetice a sistemelor IT) si instruirea
publicat in Jurnalul Oficial al profesionald a personalului CNAS in domeniul
Uniunii Europene securitatii cibernetice pe parcursul anului 2021
B. Identitatea autoritatii/entititii contractante
1B.1 Denumirea autoritatii/entitatii contractante a5 Naoiiala d CLASKNTARLSGcidle
’ Republica Moldova
1B.2 Nllm.f:ll‘v unic Sle - identificare (IDNO) a 1004600030235
autoritdtii/entitétii contractante




Capitolul I1. Informatii referitoare la operatorul economic
Compartimentul se completeazd doar de cdtre operatorii economici.

Cod pozitie

Continutul cerintelor

Rispuns

1

2

~

2

A. Informatii privind operatorul economic

2A.1 . . “DAAC System Integrator
Denumirea operatorul economic "R
2A2 Tara Republica Moldova
2A3 Cod postal MD 2069
2A4 Oras/Localitate mun. Chisindu
2A.5 Adresa juridici Str.Calea Iesilor, 10
2A.6 Pagina web www.integrator.md
2A:T Persoana sau persoanele de contact Aliona Palamarciuc
24.7.1 Telefon 022 509 700
24.7.2 e tenders(@integrator.
md
2A8 Numdr unic de identificare (IDNO/IDNP) 1006600054871
2A.9 Numarul cod TVA 0504876
2A.10 Societatea cu
Forma organizatorico-juridica a activitatii de antreprenoriat Réaspunderea
Limitatd
2A.11 Informatia cu privire la numele
actionarilor/asociatilor/beneficiarului efectiv
24.11.1 Chirtoca Vasile —
Numele actionarilor / asociatilor J% actiuni;
’ ’ Caraus Oleg — 50%
actiuni.
24.11.2 | Numele beneficiarului efectiv
[beneficiar efectiv— persoand fizicd ce detine sau
controleazd in ultimd instanid o persoand fizicd sau juridicd
ori beneficiar al unei societdti de investitii sau administrator
al societdtii de investitii, ori persoand in al carei nume se | Chirtoca Vasile
desfiisoard o activitate sau se realizeazd o tranzactie si/sau Caraug, Oleg
care detine, direct sau indirect, dreptul de proprietate sau
controlul asupra a cel putin 25% din actiuni sau din dreptul
de vot al persoanei juridice ori asupra bunurilor aflate in
administrare fiduciard]
24.11.3 Cetatenia beneficiarului efectiv (legdturd juridico-politicd
permanentd a persoanei fizice definite conform pozitiei RM
24.112)
Operatorul economic este:
A T2 * intreprindere micd intreprindere
e intreprindere mijlocie mijlocie
e sialtele
In cazul in care achizitia este rezervati: operatorul economic
2A 13 este un atelier protejat sau o intreprindere sociald, sau va 1Da MNu

asigura executarea contractului in contextul programelor de
angajare protejata?




Dacd da, care este procentul corespunzdtor de lucrdtori cu
24.13.1 | SH% PRI S nla
dizabilitdti sau defavorizati
Specificati cdrei sau cdror categorii de lucrdtori cu
24.13.2 R e . . ion 2 n/a
dizabilitati sau defavorizati le apartin angajatii in cauzd:
ratorul economic participa la procedura de achizitii
aK14 | Dpemter o s - = ODa MNu
publice impreuni cu alti operatori economici?
Daca Da, precizati rolul operatorului economic in cadrul
24.14.1 grupului (lider, responsabil cu indeplinirea unor sarcini
; ‘ n/a
specifice, elc).
Numiti operatorii economici care participd la procedura
24.14.2 1 e S ononcl care participd 1a p na
respectivd de achizitie publicd.
24.14.3 Specificati denumirea grupului participant. na

Notd. Daca ati raspuns Da la intrebarea 24.14, asigurati-vd ca operatorii economici mentionati si
prezinte un formular DUAE separat.

B. Informatii privind reprezentantii operatorului economic

Indicati numele persoanei (persoanelor) imputernicita (imputernicite) si il reprezinte pe operatorul
economic in scopurile prezentei proceduri de achizitie publici.

2B.1 Nume si prenume Sergiu Ghincu
2B.2 Pozitie/actionand in calitate de.. Director General
2B.3 Tard Republica Moldova
2B.4 Telefon 022 509- 700

Adresa de e-mail Serge.Ghincu(@dsi.
2B.5 md

C. Informatii privind utilizarea capacitatilor altor entititi

Operatorul economic utilizeaza capacitatile altor entititi
2C.1 pentru a sati§face criteriile de se.lec;‘i_e pr.evézu‘.[e in ca;?itolul [1Da MNu
' IV, precum si (dacd este cazul) criteriile si regulile mentionate
in capitolul V de mai jos?

Nota. Daca ati rdspuns Da la intrebarea 2C.1, prezentati un formular DUAE separat care sé cuprindd
informatiile solicitate in sectiunile A si B din capitolul respectiv si din capitolul IIl pentru flecare dintre
entitafile in cauzd, completat si semnat in mod corespunzdtor de entitdtile in cauzd. Atragem atentia
asupra faptului cd trebuie inclusi, de asemenea, tehnicienii sau organismele tehnice implicate,
indiferent daca fac sau nu parte din intreprinderea operatorului economic, in special cei care raspund
de controlul calitdtii si, in cazul contractelor de achizitii publice de lucrdri, tehnicienii sau organismele
lehnice la care poate face apel operatorul economic in vederea executdrii lucrérilor. In méasura in care
este relevant pentru capacitatea (capacitdtile) specificd (specifice) utilizatd (utilizate) de operatorul
economic, includeti informatiile prevdzute in capitolele IV si V pentru fiecare dintre entitdtile in cauzd.

D. Informatii privind subcontractantii pe ale ciror capacititi operatorul economic se bazeazi

Operatorul economic intentioneazi si subcontracteze vreo -

2D.1 ) " = ODa MNu
parte din contract cu alti operatori economici?

2D.1.1 Daca Da, enumerati subcontractantii propusi. wa

Capitolul III. Motive de excludere din cadrul procedurii de achizitie publica

Compartimentul se completeazd de cdtre operatorii economici.

Cod pozitie | Continutul cerintelor | Raspuns
A. Motive referitoare la condamniri prin hotirirea definitivi a unei instante judecitoresti
1 2 3

Participare la o organizatie criminala.

Operatorul economic insusi sau orice persoani care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de

3A.1 ODa MNu




decizie sau de control in cadrul acestuia a facut obiectul unei
condamniri pronuntate printr-o hotirare definitivd pentru
participare la o organizatie criminald, printr-o condamnare
pronuntatd cu cel mult cinei ani in urma sau in care continua sa
se aplice o perioadd de excludere prevdzuta in mod direct in
condamnare?

Coruptie.

Operatorul economic insusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamndri pentru coruptie pronuntate printr-o hotéréare
definitiva, printr-o condamnare pronuntata cu cel mult cinci ani
in urma sau in care continua sa se aplice o perioada de excludere
prevazutd in mod direct in condamnare?

[1Da

MNu

Fraude.

Operatorul economic insusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamnari pentru fraudd pronuntate printr-o hotérére
definitiva, printr-o condamnare pronuntata cu cel mult cinci ani
in urma sau in care continud sa se aplice o perioada de excludere
prevazutd in mod direct in condamnare?

[1Da

MNu

Infractiuni teroriste sau infractiuni legate de activitatile
teroriste.

Operatorul economic insusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamniri pentru infractiuni teroriste sau infractiuni legate de
activititi teroriste, pronuntate printr-o hotirare definitiva,
printr-o condamnare pronuntatad cu cel mult cinci ani in urma
sau In care continui si se aplice o perioadd de excludere
previzutd in mod direct in condamnare?

1Da

MNu

Spalare de bani sau finantarea terorismului.

Operatorul economic insusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamnari pentru infractiuni teroriste sau infractiuni legate de
activitti teroriste, pronuntate printr-o hotdrare definitiva,
printr-o condamnare pronuntati cu cel mult cinci ani in urma
sau in care continui sia se aplice o perioadd de excludere
prevazutd in mod direct in condamnare?

ODa

MNu

Exploatarea prin munci a copiilor si alte forme de trafic de
persoane.

Operatorul economic insusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a ficut obiectul unei
condamndri pronuntate printr-o hotérare definitivd pentru
exploatare prin munci a copiilor si alte forme de trafic de
persoane, printr-o condamnare pronuntatd cu cel mult cinci ani

ODa

MNu




1In urma sau In care continud si se aplice o perioada de excludere
prevdzutd in mod direct in condamnare?

In cazul ca raspunsul este Da pentru cel putin una din intrebérile
3A.1 — 3A.6, puteti furniza dovezi care sa arate ci masurile
luate sunt suficiente pentru a demonstra fiabilitatea, in pofida
existentei unui motiv de excludere?

['Da CUNu

3A.7.1

Dacd Da, descrieti aceste mdsuri.

n'a

B.

Motive privind plata impozitelor sau/si a contributiilor de asi

uriri sociale

Plata impozitelor

Operatorul economic si-a onorat obligatiile cu privire la plata
impozitelor, taxelor si contributiilor sociale in conformitate cu
prevederile legale in vigoare in Republica Moldova sau in tara
in care este stabilit?

MDa [ONu

3B.1.d

Daca Nu, in ce mod a fost stabilitd obligatia cu privire la plata
impozitelor, taxelor si contributiilor sociale?

§B.1.2

In cazul in care, incdlcarea cu referire la obligatiile privind
plata impozitelor, taxelor si contributiilor sociale a fost
stabilitd printr-o hotdrdre judecdtoreascd sau administrativd,
aceastd decizie este definitivi?

1Da

3B.1.3

In cazul in care, incdlcarea cu referire la obligatiile privind
plata impozitelor, taxelor si contributiilor sociale a fost
stabilitd printr-o hotdrdre judecdtoreascd sau administrativd,
precizati data si numdrul deciziei.

3B.2

Operatorul economic beneficiazd, in conditiile legii, de
esalonarea obligatiilor de platdi a impozitelor, taxelor si
contributiilor de asigurari sociale ori de alte facilitati in vederea
platii acestora, inclusiv a majorarilor de Intérziere (penalitatilor)
si/sau a amenzilor?

Nota: Se completeazd doar in cazul in care ati rdspuns Nu, la
intrebarea din 3B. 1.

CODa Nu

3b.2.d

Daca Da, operatorul economic este in mdsurd sd furnizeze actul
privind esalonarea obligatiilor de platd a impozitelor, taxelor si
contributiilor de asigurdri sociale ori de alte facilitdti in vederea
platii acestora?

ODa Nu

(5]
o
(8]

Operatorul economic este in masura sa furnizeze un certificat cu
privire la plata impozitelor sau si furnizeze informatii privind
onorarea obligatiilor fiscale?

MDa Nu

Informatiile privind lipsa/existenta restantelor fatd de bugetul

Adresa de internet:
[text|

public national sunt disponibile gratuit pentru autorititi, prin
accesarea unei baze de date nationale? Daca da, specificati
informatia care ar permite verificarea.

Certificat de _efectuare regulatd a platii impozitelor,

Autoritatea sau
organismul
emitent(d):
[text|

contributiilor (valabil la data deschiderii ofertelor) - Copie —
eliberat de Inspectoratul Fiscal - confirmat prin semndiura
electronicd a participantului

Referinta exacti a
documentatiei:
[text|

C. Includerea in lista de interdictie a operatorilor economici

3C.]

Operatorul economic este inscris in lista de interdictie a
operatorilor economici?

ODa MNu

0L

In cazul cd raspunsul este Da pentru intrebarea 3C.1, puteli
Jurniza dovezi care sd arate ca mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

ODa Nu




I L2

Dacd Da, descrieti aceste mdsuri.

n/a

D. Motive legate de insolvabilitate, conflicte de interese sau abateri profesionale

Obligatiile aplicabile in domeniul mediului, muncii si
asiguririlor sociale

Operatorul economic a incélcat obligatiile in domeniul mediului
in ultimii 3 ani?

MNu

3D.1.1

In cazul cd raspunsul este Da pentru intrebarea 3D.1, puteti
furniza dovezi care sd arate cd mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

3D.1.2

Daca Da, descrieti aceste mdsuri.

n/a

3D.2

Operatorul economic a incalcat obligatiile in domeniul social in
ultimii 3 ani?

[1Da MNu

3.1

In cazul cd raspunsul este Da pentru intrebarea 3D.2, puteti
furniza dovezi care sd arate cd mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

Da Nu

3D.2.2

Dacad Da, descrieti aceste mdsuri.

3D.3

Operatorul economic a incélcat obligatiile in domeniul muncii in
ultimii 3 ani?

3D.3.1

In cazul ci raspunsul este Da pentru intrebarea 3D.3, puteti
furniza dovezi care sd arate cd mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

3D.3.2

Dacd Da, descrieti aceste mdsuri.

n'a

Insolvabilitatea

Operatorul economic este in situatie de insolvabilitate sau de
lichidare a activititii antreprenoriale ca urmare a unei hotaréarii
judecatoresti?

ODa MNu

3D.4.1

In cazul cd raspunsul este Da pentru intrebarea 3D.4, puteti
furniza dovezi care sd arate cd mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

[IDa Nu

3D.4.2

Dacd Da, descrieti aceste mdsuri.

na

Active administrate de lichidator

Activele operatorului economic sunt administrate de un
lichidator sau de o instanti?

In cazul cd rdaspunsul este Da pentru intrebarea 3D.5, puteti
furniza dovezi care sd arate cd mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

Dacd Da, descrieti aceste mdsuri.

n/a

Activititile economice sunt suspendate

Activititile economice ale operatorului economic sunt

suspendate?

[0Da MNu

3D.6.1

In cazul cd rdaspunsul este Da pentru intrebarea 3D.6, putefi
furniza dovezi care sd arate cd mdsurile luate sunt suficiente

pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

ODa Nu

3D.6.2

Dacd Da, descrieti aceste mdsuri.

na

Acorduri cu alti operatori economici care vizeazi

denaturarea concurentei




Operatorul economic, in ultimii 3 ani, a incheiat acorduri cu alti
operatori economici care au ca obiect denaturarea concurentei,
fapt constatat prin decizie a organului abilitat in acest sens?

[1Da

MNu

Fh. 74

In cazul ca raspunsul este Da pentru intrebarea 3D.7, puteti
furniza dovezi care sd arate cd mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

ODa

Nu

3D.7.2

Dacd Da, descrieti aceste mdsuri.

n/'a

Contflict de interese

Operatorul economic se afla intr-o situatie de conflict de interese
care nu poate fi remediata?

MNu

3D.3.1

In cazul ca raspunsul este Da pentru intrebarea 3D.8, puteti
furniza dovezi care sd arate c¢d mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

3D.8.2

Dacad Da, descrieti aceste mdsuri.

n/a

Etica profesionala

Operatorul economic a fost condamnat, in ultimii 3 ani, prin
hotdrire definitivd a unei instante judecatoresti, pentru o fapta
care a adus atingere eticii profesionale sau pentru comiterea unei
greseli In materie profesionala?

ODa

MNu

3D.9.1

In cazul ca raspunsul este Da pentru intrebarea 3D.9, puteti
Jurniza dovezi care sd arate ca mdsurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

[IDa

Nu

3D.9.2

Dacd Da, descrieti aceste mdsuri.

n/a

Integritatea

3D.10

Operatorul economic, in ultimii 3 ani, se face vinovat de o
abatere profesionald, care 1i pune la indoiala integritatea?

CODa

MNu

3D.10.1

In cazul cd raspunsul este Da pentru intrebarea 3D.10, puteti
Sfurniza dovezi care sd arate c¢d mdsurile luate sunt suficiente
peniru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

" Da

3D.10.2

Daca Da, descrieti aceste mdsuri.

n/a

Capitolul IV. Criteriile de calificare si selectie a operatorilor economici

Compartimentul se completeazd de cdire autoritatea/entitatea (coloana nr.2) contractantd si
operatorii economici (coloana nr.3).

Cod pozitie Continutul cerintelor Rispuns
1 2 3
A. Capacitatea de exercitare a activitiitii profesionale
Operatorul ~ economic este in masura si  furnizeze
documentul/documentele prin care se va demonstra inregistrarea
acestuia?
4A.1 MDa Nu
Copia Extrasului din Registrul de stat al persoanelor juridice,
confirmatd prin semndtura electronicd a operatorului economic.
. o ) . v Certificat de
Dacd Da, indicati actele de inregistrare a | furegistrare MD0060192 din 17.11.2006
4411 activitatii antreprenoriale §i genul (genurile) de | v Licenta

activitate determinate de legislatie, aferent | nr.000934 din 27.03.2017 valabild pind
obiectului procedurii de atribuire a contractului, | 27-03-2022 Servicii de creare,

implementare i asigurare a functiondrii




in baza cdareia intreprinderea are dreptul sa

execute viitorul contract de achizitie publicd. ANRCETL

sistemelor informationale. Eliberat:

v’ Licenta nr. 039816 din

28.05.2012 valabild pand 28.05.2022.
Importul si comercializarea mijloacelor
si tehnicii de protectia a informatiei,
prestarea serviciilor in domeniul
protectiei criptografice a informatiei.
Eliberat: Camera de Licentiere.

Adresa de
internet:
|text|
Autoritatea sau
Actele de inregistrare a activitdtii antreprenoriale, sunt disponibile | organismul
44.1.2 gratuit pentru autoritdti dintr-o bazd de date nationald? Dacd da, | emitent(d):
specificati informatia care ar permite verificarea. \text|
Referinta
exactd a
documentatiei:
|text|
Activitatea antreprenoriald detine o certificare si/sau o autorizare
AAD fchivalenté a'fer'ent obieqtului procedurii de atribuire a contractului, ODa ONu
in cadrul unui sistem national?
Nu se solicitd.
Daca Da, operatorul economic este in mdsurd sd furnizeze
44.2.1 documentul/documentele prin care se va demonstra certificarea | O Da ONu
si/sau aqutorizarea activitatii acestuia?
Adresa de
internet:
|text|
Autoritatea sau
Actele privind certificarea sau autorizarea sunt disponibile gratuit | organismul
4A4.2.3 | pentru autoritdati, dintr-o bazd de date nationald? Dacd da, | emitent(d):
specificati informatia care ar permite verificarea. |text|
Referinta
exactd a
documentatiei:
|text|
Genurile de activitate, si/sau certificarea, si/sau autorizarea privind
activitatea de Intreprinzitor, acopera criteriile de selectie impuse de
4A.3 . . ‘< S E MDa Nu
autoritatea/entitatea contractanta in anuntul/invitatia de participare?
Nu se solicitd.
B. Capacitatea economica si financiari
Declaratii bancare
Operatorul economic este in masura sa furnizeze declaratii bancare
AB.1 sau, dupé caz, doYezi pr'%vind asigurarfaa riscglui. profesional in MDa Wi
conformitate cu cerintele din documentatia de atribuire?
Informatia mentionatd la punctul 4B.1 este disponibild gratuit Adresa de
pentru autoritdti, dintr-o bazd de date nationala? Dacd da, internet:
4B.I ] specificati informatia care ar permite verificarea ei. |text|
Operatorul economic va furniza: Autoritatea sau
Garantia pentru oferta in valoare de 1.00% din valoarea ofertei organismul
fara TVA mitent(G):




|text|
Referinta exactd
a
documentatiei.
|text|
Cifra de afaceri anuali (volumul vanzarilor)
Operatorul economic este in mésura sa demonstreze o cifri de afaceri
anuald, dupd cum urmeaza:
Valoare Perioada
Nota. Se completeazd de cdtre autoritatea contractantd valoarea i
perioada . . . - MDa  Nu
4B.2 Operatorul economic va furniza declaratie de propria rdspundere
privind cifra de afaceri in domeniul de activitate aferent obiectului
contractului intr-o perioadd anterioard care vizeazd activitatea din
ultimii 3 ani,:
- cifra de afaceri anuald pentru ultimii 3 trei ani minimum 500
000.00 - confirmat prin semndtura electronicd a participantului
4B.2 ] Specificati care este cifra de afaceri anuald, conform datelor din }/;lf;cg’;a
raportul financiar. Anul |zext|
Cifra de afaceri medie anuali
Operatorul economic este In masurd si demonstreze o cifrd medie
anuala de afaceri, dupa cum urmeaza:
,, Valoare Perioada MDa Nu
4B.3 e
Nu se solicitd.
Notd. Se completeazd de cdtre autoritatea contractanti valoarea si
perioada
Valoarea
160 506,05 USD
Anul 2019
Valoarea
272 512,67 USD
IB31 Specificati cifra de afaceri, conform datelor din raportul | Anul 2018
financiar. Valoarea
151 896,73 USD
Anul 2017
Valoarea medie
totald
194 971,82 USD
Raport financiar
Operatorul economic este in masurd sa furnizeze raportul financiar o
 ilioia” ) . Da Nu
AB.A 1nreg1strat., ?}Etrase din raportul financiar?
Nu se soliciti.
Adresa de
Informatiile privind situatia economica si financiari sunt disponibile | internet:
gratuit pentru autoritati, dintr-o baza de date nationald? Daci da, | [text]
4B.5 specificati informatia care ar permite verificarea. Autoritatea sau
organismul
emitent(3):
text]|




Referinta exactd
a documentatiei:
text|

C. Capacitatea tehnica si/sau profesionala

Operatorul economic este In masurd si furnizeze documentele
solicitate de catre autoritatea/entitatea contractantd in anuntul de

AC.1 participare, care den_l_onstre'fizé capacitatea tehnica si/sau profesionala MDa Nu
) pentru executarea viitorului contract.
Nu se solicitd.
Adresa de
internet:
|text|
Autoritatea sau
Informatiile privind capacitatea tehnicd si/sau profesionald sunt organismul
4C.1.1 | disponibile gratuit pentru autoritdti, dintr-o bazd de date nationald? emitent(d):
Daca da, specificati informatia care ar permite verificarea. |text|
Referinta exactd
a
documentatiei:
lext|
Instalatii tehnice si masuri de asigurare a calitatii
Operatorul economic este in masura sa furnizeze detalii referitoare la
tehnicieni sau organismele tehnice, specificate in anuntul de
AC0 participare/documentatia dc?, ‘atribuire, pe care autoritatea/egtitatea MDa Nu
| contractantd le poate solicita, in special cele responsabile de
controlul calitatii in legatura cu acest exercitiu de achizitie publicd?
Nu se solicitd.
Operatorul economic este in mésurd si furnizeze o informatie cu
4C3 privire la sistfemele de ‘management si de trasabilitate utilizate in | MDa Nu
’ cadrul lantului de aprovizionare?
Nu se solicita.
Adresa de
internet:
|text|
Autoritatea sau
Informatiile sunt disponibile gratuit pentru autoritdti, dintr-o bazd oprganismul
4C.3.1 de date nationalda? Dacd da, specificati informatia care ar permite emitent(d):
verificarea. |text|
Referinta exactd
a
documentatiei.:
|text|
Utilaje, instalatii si echipament tehnic
Operatorul economic dispune de utilaje si echipament necesar pentru o
4C4 indeplinirea corespunzéitoare a contractului de achizitie publica? Da Nu
P oresp ue p
Nu se soliciti
Operatorul economic este in mésurd sd furnizeze o informatie cu
privire la dotédrile specifice, utilajul si echipamentul necesar pentru MDa Nu
4C.5 indeplinirea contractului, conform cerintelor stabilite in anuntul de

participare si documentatia de atribuire?
Nu se solicita

Pregitirea profesionala si calificarea personalului




Operatorul economic are in cadrul intreprinderii personal calificat
AC6 conform cerintelor stabilite in anuntul de participare sau in | MDa Nu
’ documentatia de atribuire?
Nu se solicita.
Operatorul economic este in masurd sa furnizeze o informatie privind
personalul de specialitate propus pentru executarea contractului, MDa Nu
4C.7 conform cerintelor stabilite n anuntul de participare si documentatia
de atribuire?
Nu se solicitd.
Anul 2019
Indicati efectivele medii anuale de personal angajat din ultimii | Angajati 100,33
trei ani de activitate. Anul 2018
4C.8 ——
Angajati 96
Nu se solicitd. Anul 2017

Angajati 108

Numirul membrilor personalului de conducere

Operatorul economic va furniza:

Pentru pozitia 1.1

Confirmatd prin existenfa grupului de experti calificati pentru
asigurarea indeplinirii calitative serviciilor solicitate - informatii
referitoare la personalul de specialitate de care dispune sau al cérui
angajament de participare a fost obtinut de cdtre ofertant dupd cum
urmeazd;

Cerinte minime pentru echipa de experti:

A. Expert cheie nr.l1 - Manager de proiect: responsabil de
gestiunea eficientd a proiectului. Experienta in domeniul protectiei
datelor cu caracter personal. Experientd de cel putin 5 ani in calitate
de manager de proiect pe proiecte in securitate ciberneticd.
Experientd in cel putin 3 proiecte similare cu proiectul CNAS ca
complexitate si arie.

B. Expert cheie nr.2 de testare securildtii infrastructurii
retelelor de diferit tip, cloud (public, privat, hybrid), cloud-uri (LAN,
WAN, cloud - Saas, PaaS, laaS), sistemelor informatice, testarea
infrastructurilor IT, infrastructurilor WAN, LAN, asigurarea
consultanfei continud de securizare a acestora. Evaluarea si
examinarea vulnerabilitdtilor depistate la nivel de infrastructuri IT
si cloud. Raportarea §i instruirea echipei de administratori IT ai
Beneficiarului. Experientd de cel putin 5 ani in domeniul securitdtii
infrastructurilor informatice. Participarea in ultimii 2 ani ca auditor
tehnic sau pen-tester la cel putin 3 contracte similare in domeniul
securitdtii infrastructurilor IT si a cloud-urilor Confirmate prin:

- diplome/certificate obtinute (CCSP sau echivalent);

- diplome/certificate obtinute in urma promovdrii unui examen
practic de penetrare efectivd a unui sistem informatic (CEH Practic,
LPT Practic, OSCP sau echivalent);

- diploma/certificare eliberata de o institutie cu recunoastere la nivel
national/international (ECSA sau echivalent).

C. Experti cheie nr.3 de testare securitate sisteme informatice si
aplicatii responsabili de testarea de penetrare a sistemelor
informatice si a aplicatiilor. Experienta de cel putin 5 ani in calitate
de expert testare securilate sisteme informatice. Participarea in




ultimii 2 ani la cel putin 3 contracte similare ca expert in testarea
securitdtii sistemelor informatice

Confirmate prin:

- diplome/certificate obtinute (CEH sau echivalent);

- diplome/certificate obtinute (CISSP sau echivalent);

- diplome/certificate obtinute (CSSLP sau echivalent);

- diplome/certificate obtinute (precum Microsoft/Linux, Oracle,
VMWare sau echivalent)

Pentru pozitia 1.2

- Confirmative privind existenta experientei in prestarea serviciilor
de dezvoltare profesionald in domeniul “Securitdtii ciberneticd” ori
analogicd.

Anul 2017
Indicati numarul membrilor personalului de conducere ale | Persoane 6
4C.9 operatorului economic pe parcursul ultimilor trei ani. Anul 2016
Persoane 6
Nu se solicitd. Anul 2015
Persoane 6
Mostre, descrieri, fotografii
Operatorul economic este in masurd sid furnizeze esantioane
(mostre), descrieri si/sau fotografii ale produselor/serviciilor care MDa i
4C.10 urmeaza si fie furnizate/prestate, conform cerintelor stabilite in
documentatia de atribuire?
Nu se solicita.
Pentru contractele de achizitie publicd de lucriri
In perioada de referinta, operatorul economic a indeplinit lucrari D N
4C.11 specifice sau similare obiectului de achizitie indicat In anuntul de —a
participare si in documentatia de atribuire? =
Dacd Da, enumerati-le specificdnd descrierea lucrdrilor, valoarea LE
4C.11.1 lor, data de incepere, data procesului verbal de receptie la
terminarea lucrdrilor, beneficiarul si altd informatie relevanta.
Pentru contractele de achizitie publica de bunuri
In perioada de referinta, operatorul economic a efectuat livrari
4C.12 specifice obiectului de achizitie indicat in anuntul de participare si in | MDa Nu
documentatia de atribuire?
Dacd Da, enumerati-le specificind descrierea livrarilor, valoarea | Sunt anexate
4C.12.1 lor, data de incepere, data furnizdrii, beneficiarul si altd informatie | [g oferta
relevantd.
Pentru contractele de achizitie publica de servicii
In perioada de referintd, operatorul economic a prestat servicii
4C.13 similare cu obiectul de achizitie indicat in anuntul de participare siin | MDa Nu
documentatia de atribuire?
Daca Da, enumerati-le specificdnd descrierea serviciilor, valoarea Sugsd anexate
4C.13.1 | lor, durata de executie, data inceperii, beneficiarul si altd la oferta
informatie relevantd.
In cazul cé raspunsul este Da pentru una din intrebarile 4C.11 —
AC.14 4C.13., putelgi furniza dovezi prin care se va demonstra indeplinirea
lucrarilor, livrarea bunurilor, prestarea serviciilor similare conform | MDa Nu

cerintelor documentatiei de atribuire?

D. Standarde de asigurare a calitatii




4D.1

Operatorul economic este in masuri si furnizeze certificate emise de
organisme independente prin care se atestd faptul ci operatorul
economic respectd standardele de asigurare a calititii conform
cerintelor stabilite in anuntul de participare si in documentatia
atribuire?

Nu se solicita.

MDa

Nu

Operatorul economic va furniza un acord privind:
Cerintele fata de servicii :

1.Serviciile de scanéri de vulnerabilitati lunare vor avea ca rezultat o
analiza complexa a gradului de pericol a vulnerabilitatilor si breselor
de securitate din sistemele informatice. Vor fi raportate si examinate
de catre expertii Prestatorului vulnerabilitatile cu pericol sporit de
securitate si fiecdrei vulnerabilititi ii vor fi atribuite recomandiri de
fixare. Fiecare scanare lunara de vulnerabilititi va genera un Raport
lunar de vulnerabilitdti prezentat si explicat in detalii conducerii
Autoritatii contractante.
2.Consultanta in securizarea infrastructurii, a Cloud-urilor, a retelelor
WAN, LAN., a elementelor IT vor asigura o informare continud
despre cele mai noi tehnici si metodologii de securizare precum si
analiza de cétre expertii Prestatorului a implementdrii corecte si
setarii suficiente a ecranelor de protectie gen firewall la nivel de statii,
servere, echipamente de retea, etc.
3. Testele de penetrare reprezinta o evaluare complexd a securitatii
sistemelor informatice ale Beneficiarului, testind eficacitatea
masurilor de securitate implementate prin simularea unor atacuri
informatice. Activitatile echipei de testare se vor baza pe practici de
"ethical hacking", iar posturile pe care le va lua echipa va fi mixt
alcatuit din urmétoarele:

a. Black box - in aceasta situatie echipa de testare nu va cunoaste

nici o informatie despre sistemele auditate, cu exceptia informatiei

de accesare a aplicatiilor (pagini web, adrese IP). Aceasta metoda

va fi utilizata pentru testarea infrastructurii externe a

Beneficiarului.

b. Grey Box — echipa de experti va cunoaste unele informatii ce

tin de topologia infrastructurii precum si conturi de acces de

utilizator (VPN). Testarea din interior a infrastructurii va include

minim vectorii de atac in scop de re-evaluare a testului de

penetrare precedent.
4. Prestatorul va utiliza echipamente si aplicatii, si sa detini
experienta pentru realizarea de teste de penetrare la nivel de retea,
sistem de operare, baze de date, Cloud si aplicatii, inclusiv cele web,
actiuni simulate de negare a serviciului (DoS).
5. Prestatorul va detine si sd utilizeze echipamente si aplicatii
dedicate pentru identificarea si obtinerea informatiilor despre
sistemele informatice tinta, identificarea de vulnerabilititi, si
formularea unor recomandari de remediere.
6. Prestatorul va detine proceduri de lucru conforme standardelor in
domeniu, prin care este redus riscul de a afecta sistemele informatice
aflate in scopul testarii.

Cerinte fati de livrabilele proiectului:

Ca urmare a serviciilor prestate, Prestatorul va oferi:
* Plan de proiect;

* Plan de scaniri si testare;




Planul de actiuni (SOW - Scope of Work);

Rapoartele de scanari de vulnerabilitdti care vor include
vulnerabilitdtile detectate, catalogate in functie de gravitatea
lor. Raportul va include:

- Descrierea vulnerabilititilor;

- Analiza vulnerabilititilor si atribuirea gradelor de pericol;
- Recomandéri si modalitati de remediere;

- Consultantd de fixare a breselor si vulnerabilitatilor.
Rapoarte de analizd, va contine analiza rezultatelor testelor
efectuate prin care se vor identifica si vor fi incluse
recomandiri de remediere contindnd cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de
vulnerabilitdtile detectate.

Rapoartele furnizate de Prestator vor fi structurate in doud péarti

distincte:

a) Partea executivd va contine descrierea pe scurt a
problemelor si vulnerabilititilor identificate si va utiliza
metode grafice.

b) Partea tehnicd va detalia din punct de vedere tehnic

O

problemele si vulnerabilititile identificate. Partea tehnica
va contine cel putin urmétoarele capitole:

Sumar executiv;

Obiectivele si scopul evaluarii;

Prezentarea metodologiei utilizate in cadrul testarii;
Descrierea contextului in care s-a desfasurat testarea;

Detalii despre reteaua si sistemele evaluate:

echipamentele si serviciile active (adrese IP, porturi

deschise,)

0
0

tipul , versiunea, statutul actualizarilor aplicatiilor
sistemul de operare
Prezentarea individuala a vulnerabilitétilor descoperite, dupa

cum urmeaza:

T 0 0 0C 0 0 0

descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

analiza severititii $i probabilititii;

calcularea riscului;

contramasuri recomandate pentru remediere.
Alte detalii si recomandari;

Anexa cu lista testelor de securitate efectuate.

Recomandérile de remediere a problemelor si vulnerabilitatilor
identificate vor cuprinde cele mai bune actiuni/masuri/metode ce
trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea
riscului generat de problemele si vulnerabilitatile detectate, precum
si, recomanddri si propuneri de implementare ale acestora.

4D.2

Informatiile privind standardele de asigurare a calitdtii, sunt
disponibile gratuit pentru autorititi, dintr-o bazd de date nationald?
Daca da, specificati informatia care ar permite verificarea.

Adresa de
internet:
|text|




Nu se solicitd.

Autoritatea sau

organismul

emitent(d):
ltext]

Referinta exactd
a documentatiei:
|text|

E. Standarde de protectie a mediului

4E.1

Operatorul economic este in masura si furnizeze certificate emise de
organisme independente prin care se atestd faptul cd operatorul
economic respectd standardele de protectie a mediului, conform
cerintelor stabilite In anuntul de participare si in documentatia de
atribuire?

Nu se solicitd.

MDa Nu

4E.2

Informatiile privind standardele de protectia mediului, sunt
disponibile gratuit pentru autoritati, dintr-o baza de date nationald?
Daci da, specificati informatia care ar permite verificarea.

Nu se solicitd.

Adresa de
internet:
[text|

Autoritatea sau
organismul
emitent(&):
|text]

Referinta exacta
a documentatiei:
[text]

F. Permiterea controalelor

4F.1

Operatorul economic permite efectuarea verificirilor de citre
autoritatea/entitatea contractanta referitor la capacititile economice
si financiare, de productie sau tehnice privind executarea viitorului
contract de achizitie publica?

Nu se solicitd.

ODa Nu

Capitolul V. Indicatii generale pentru criteriile de calificare si selectie

Compartimentul se completeazd de cdtre autoritatea/entitatea contractantd
operatorii economici (coloana nr.3).

(coloana nr.2) si

Cod pozitie

Continutul cerintelor

1

2

Riaspuns
3

A. Indeplinirea tuturor criteriilor de selectie impuse

5A.1

Operatorul economic este in masurd sa furnizeze in Sistemul
informational automatizat ,.Registrul de stat al achizitiilor
publice” sau prin mijloace electronice, sau daca e cazul, pe
suport de hartie autorititii contractante: formularele,
certificatele, avizele si alte documente indicate de citre
autoritatea/entitatea contractantd in anuntul de participare si in
documentatia de atribuire?

Termen 3 (trei) zile de la solicitare.

Notd. Numdrul de zile se indicd de cdtre autoritatea
contractantd tindnd cont de cantitatea si caracterul
documentelor solicitate.

MDa Nu

5A2

Informatiile care sa i permita autoritatii/entititii contractante s
obtind documentele indicate in anuntul de participare si in
documentatia de atribuire, sunt disponibile gratuit si direct prin

Adresa de
internet:
[text|




accesarea unei baze de date nationale in orice stat? Daca da, |Autoritatea sau

specificati informatia care ar permite verificarea. organismul

emitent(d):
[text]

Referinta
exacta a
documentatiei:
[text|

Capitolul VI. Preselectia candidatilor pentru procedura de atribuire a contractului de
achizitie publica

Compartimentul se solicitd de cdtre autoritatea contractantd doar in cadrul procedurilor de
achizitie publicd: licitatia restrdnsd, negociere, dialog competitiv si parteneriatul pentru inovare.

Cod pozitie Continutul cerintelor Raspuns

1 2 3

A. Indeplinirea tuturor criteriilor de selectie impuse

Operatorul economic/candidatul indeplineste criteriile de selectie
6A.1 stabilite de citre autoritatea contractanti in anuntul de participare | MDa  Nu
si in documentatia de atribuire.

Operatorul economic/candidatul dispune si este in masurd si
furnizeze in Sistemul informational automatizat ,,Registrul de stat
6A2 al achizitiilor publice” sau prin mijloace electronice, sau dacé e
' cazul, pe suport de hartie autorititii contractante certificate sau alte
forme de documente justificative, dupa cum este cerut in anuntul
de participare si in documentatia de atribuire.

MDa Nu

Capitolul VIIL Declaratii finale

Operatorul economic declara ca informatiile prezentate in capitolele II — V (dupa caz I1-VI) sunt
exacte si corect furnizate, cunoscénd pe deplin consecintele cazurilor grave de declaratii false.
Operatorul economic declara in mod oficial, ca poate sa furnizeze la solicitarea autoritatii/entitatii
contractante fard intarziere, certificatele si documentele justificative solicitate, cu exceptia cazului
in care autoritatea/entitatea contractanti are posibilitatea de a obtine documentele justificative in
cauzi direct prin accesarea unei baze de date relevante, care este disponibila gratuit, cu conditia
ca operatorul economic sd fi furnizat informatiile necesare (adresa de internet, autoritatea sau
organismul emitent(#), referinta exacta a documentatiei) care sa 1i permitd autorititii contractante
sau entitatii contractante si faca acest lucru si se consimte accesul la informatiile mentionate, in
cazul in care acest lucru este necesar.

Operatorul economic declard in mod oficial ci este de acord ca Casa Nationald de Asigurari
Sociale astfel cum este descrisd in capitolul I sectiunea A si obtind acces la documentele
justificative privind informatiile pe care le-a furnizat in acest DUAE in scopul desfdsurérii
procedurii de achizitie: Licitatie deschisd — Consultanta in afaceri si in management si servicii
conexe.

(Se va completa si semna de cétre operatorul economic)

Aprobat: Ghincu Sergiu

Director General

SC "DAAC System Integrator" SRL
Data: 16.04.20

Semnatura: 7
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