Anexa
Caiet de sarcini

Pentru procedura de achizitie publica - valoare mica
Obiectul achizitiei: Achizitionarea subscriptiei anuale a solutiei corporative antivirus.

Specificatia tehnica privind achizitionarea subscriptiei anuale ti licente suplimentare prin upgrade a
solutiei corporative antivirus existente in cadrul AAC pentru o perioada de 36 luni

36 luni

Codul Denumirea Specificatia tehnica solicitati de catre autoritatea contractanta
CPV bunurilor
si/sau a
serviciilor
1 2 3
Solutie integratd pentru managementul securitétii endpoint-urilor, gandita ca o solutie modulara
si scalabila, bazata pe tehnologia Cloud, pentru a minimiza resursele locale.
Se solicita achizitionarea subscriptiei anuale si licente suplimentare prin upgrade a
solutiei corporative antivirus existente in cadrul AAC pentru o perioada de 36 luni (Data
expirdrii licentelor existente 15/01/2026):
1. Licente existente: 90 statii de lucru fizice/virtualizat:
WithSecure Elements EPP for Computers Premium
Prelungirea . e . .. Co .
subscrig tiei Licente solicitate in cadrul procedurii: 100 statii de lucru fizice/virtualizat:
pel WithSecure Elements EDR and EPP for Computers Premium
anuale  si
llcen'te 2. Licente existente: 4 servere fizice/virtualizate:
supllment?r. WithSecure Elements EPP for Servers Premium
e a solutiei
corpqrative Licente solicitate in cadrul procedurii: 5 servere fizice/virtualizate:
antivirus WithSecure Elements EDR and EPP for Servers Premium
T | existente in
S | cadrul AAC | Cerinte minime de calificare a ofertantilor:
° pentru o - Producitorul trebuie sa ofere suport tehnic 24/7, prin e-mail sau telefon;
% | perioada de - Suport tehnic local 24/7 in limba romana din partea partenerului local;

Autorizarea de la Producator a partenerului pentru achizitia Tn cauza vis-a-vis de
dreptul de vanzare si de a oferi suport tehnic produselor ofertate pe teritoriul R.
Moldova;

Prezentarea documentelor confirmative a minim 2 specialisti certificati pe solutia
propusa;

Ofertantul va prezenta copia Certificatului ISO 27001:2023, in domeniul serviciilor
privind asigurarea securititii informatiei, design-ul acestuia, implementarea,
monitorizarea si managementul infrastructurii IT si de securitate, inclusiv teste de
penetrare — certificat confirmat cu aplicarea semnaturii electronice;

Ofertantul va prezenta Certificatului ISO 9001:2015, pentru Servicii de comercializare
si implementare suport tehnic in garantie si post garantie pentru sisteme informationale,
echipamente hardware si software si Servicii privind asigurarea securitatii informatiei,
designul, implementarea, monitorizarea si managementul infrastructurii IT si de
Securitate — certificat confirmat cu aplicarea semnaturii electronice;

Ofertantul va fi certificat cu un certificat de management ISO 20000-1:2018 in
domeniul furnizarii de servicii de management al serviciilor IT, inclusiv implementare
si suport tehnic in perioadele de pre-garantie, garantie si post-garantie, pentru sistemele
informatice.




- Ofertantul va avea minim o persoana certificata in calitate de lead auditor intern pentru
sistemul de management al securitétii informationale conform ISO/IEC 27001:2022;

- Referinte de implementare in Republica Moldova in cadrul institutiilor de stat —
minim 3 referinte.

Termenii si conditiile de livrare/prestare/executare solicitat:
10 zile lucratoare de la data intrarii in vigoare a contractului, care va include si timpul lucrdrilor
de instalare, configurare si punerea 1n functiune.

In cazul in care se va oferi o solutie alternativd decit cea existentd, acesta trebuie si
intruneascd minim cerintele de mai jos, care este echivalentul solutiei instalate deja in
cadrul institutiei:

CONSOLA DE MANAGEMENT

1. Cerinte generale:

1.1. Consola de management si baza de date vor fi incluse fara a fi nevoie de softuri si licente
aditionale.

1.2. Interfata consolei de management va fi in limba engleza.

1.3. Interfata clientului de securitate, care se instaleaza pe statii si servere, va fi in limba romana
sau engleza.

1.4. Solutia va include un modul de update server prin care se asigura actualizarea de produs si
a semnaturilor.

1.5. Notificari - Solutia trebuie sa permita setarea si configurarea de alerte, declansarea lor sa
poatd fi aplicatd pentru urmatoarele actiuni: blocat, redenumit, oprit, sters, plasat, raportat,
dezinfectat, In carantind, raportat catre utilizator, blocat si actiune suplimentara solicitata de la
utilizator, mutat in cosul de gunoi si ulterior expediata catre o cutie postala sau mai multe.

1.6. Solutia va permite integrarea cu un server Syslog ori SIEM pentru raportarea
evenimentelor.

1.7. Solutia permite crearea unei copii de siguranta a profilului de configuratie.

2. Panou de monitorizare si raportare (Dashboard):

2.1. Rapoartele vor putea fi configurate specificind numele raportului, tipul raportului, tinta
raportului, optiuni specifice pentru orice tip de raport.

2.2. Rapoartele din panoul central de comanda permit: addugarea altor rapoarte, stergerea lor si
rearanjarea.

3. Inventarierea retelei - managementul securitatii:

3.1. Se permite descoperirea masinilor din Microsoft Hyper-V.

3.2. Se permite descoperirea statiilor fara protectie in Active Directory.

3.3. Solutia va oferi optiuni de cautare, sortare si filtrare dupa numele sistemului, sistem de
operare si adresa IP.

3.4. Solutia va permite instalarea la distantd sau manual a clientilor anti-malware pe masini
fizice/virtuale.

3.5. Solutia va permite selectarea modulelor componente atunci cand se creeaza pachetul
clientului care se instaleaza pe masinile fizice/virtuale.

3.6. Solutia va permite lansarea de task-uri de scanare, actualizare, instalare, dezinstalare de la
distanta pentru endpoint-uri.

3.7. Solutia va oferi posibilitatea de repornire a masinilor fizice de la distanta.

3.8. Solutia va oferi informatii detaliate despre fiecare task si va afisa daca task-ul s-a finalizat
CU succes sau nu.

3.9. Solutia va permite configurarea centralizatd a clientilor anti-malware prin intermediul
politicilor.

3.10. Se vor oferi in consola de management informatii detaliate ale obiectelor din consola:
Nume, [P, Sistem de operare, Grup, Politica atribuita, Ultimele actualizari, Versiunea
produsului, Versiunea de semnaturi.

3.11. Solutia permite descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele din
retea.

4. Politici:




4.1. Solutia va permite configurarea setarilor clientului anti-malware prin intermediul politicilor
ce contin setari pentru toate modulele.
4.2. Politica va contine optiuni specifice de activare/dezactivare si configurarea
functionalitatilor precum scanarea anti-malware la cerere, firewall, controlul accesului la
Internet, controlul aplicatiilor, scanarea traficului web, controlul dispozitivelor, power user.
5. Rapoarte:
5.1. Solutia va contine rapoarte care prezinta starea endpoint-urilor din punct de vedere al
actualizarilor, fisierelor malware detectate, aplicatiile blocate, site-urilor web blocate.
5.2. Solutia va permite vizualizarea rapoartelor curente programate de administrator.
5.3. Solutia include un generator de rapoarte care ofera posibilitatea de a investiga o problema
de securitate pe baza mai multor criterii, mentindnd informatiile concise si ordonate
corespunzator.
5.4. Interogarea legata de starea terminalului include informatii precum:

5.4.1. tip endpoint;

5.4.2. infrastructura retelei céreia ii apartine endpointul;

5.4.3. datele agentului de securitate;

5.4.4. starea modulelor de protectie;
5.5. Interogarea legata de evenimente endpoint include informatii precum:

5.5.1. endpoint-ul pe care a avut loc evenimentul;

5.5.2. tipul starea si configuratia agentului de securitate instalat;

5.5.3. starea modulelor si rolurilor de protectie instalate pe agentul de securitate;

5.5.4. denumirea si alocarea politicii;

5.5.5. utilizatorul autentificat in timpul evenimentului;

5.5.6. evenimente (site-uri blocate, aplicatii blocate, detectiile etc);
6. Carantina:
6.1. Solutia va permite restaurarea fisierelor din carantina in locatia originala.
6.2. Carantina va fi locala, pe fiecare statie administrata si va fi administrata, fie local, fie din
consola de management.
7. Utilizatori:
7.1. Administrarea se va putea face pe baza de roluri predefinite (Administrator, Auditor) sau
roluri personalizate.
7.2. Administrator companie: administreaza arhitectura consolei de management si serviciile
de securitate;
7.3. Auditor: monitorizeaza si genereaza rapoarte.
7.4. Utilizatorii pot fi creati in consola de management.
7.5. Se va permite configurarea detaliata a drepturilor administrative, permitand selectarea
serviciilor si obiectelor pentru care un utilizator poate face modificari.
8. Log-uri:
8.1. inregistrarea actiunilor utilizatorilor.
8.2. Se vor oferi informatii detaliate pentru fiecare actiune a unui utilizator.
8.3. Se va permite filtrarea actiunilor utilizator dupa numele utilizatorului, actiune.
9. Actualizare:
9.1. Se permite definirea de locatii de actualizare multiple.
9.2. Se permite activarea/dezactivarea actualizarilor de produs si semnaturi.
9.3. Se permite actualizarea produsului intr-o retea fara acces la Internet.
9.4. Orice client antivirus sa poata fi configurat sa livreze update-urile catre alt client antivirus
9.5. Solutia dispune de un server de actualizare (update) care face posibild stabilirea
componentelor ce vor fi descarcate automat din Cloud, fard interventia administratorului.
Astfel, administratorul va putea descarca pachetele pentru protectia statiilor si serverelor pe
care ruleaza sistemul de operare Windows, Linux, poate descarcd pachetele pentru modul de
scanare centralizata in mediile de virtualizare Hyper-V.
9.6. In cadrul serverului de actualizare, pentru o mai buna urmadrire a actualizarilor pachetele
pentru protectia statiilor si serverelor sau a pachetelor pentru modul de scanare centralizata, se
va putea vizualiza un jurnal de modificari in care sunt precizate istoric:

9.6.1. versiunea pachetului;

9.6.2. data versiunii;




9.6.3. functii noi si Imbunatatiri;
9.6.4. probleme rezolvate;
9.6.5. probleme cunoscute.
9.7. Solutia permite testarea noilor versiuni de pachete de instalare ale clientului anti-malware,
inainte de a fi instalate pe toate statiile si serverele din retea, evitdnd posibile probleme ce pot
afecta serverele sau statiile critice. Astfel, serverul de actualizare include 2 tipuri de actualizari
de produs:
9.8. Ciclu rapid, gandit pentru un mediu de test in cadrul retelei
9.9. Ciclu lent, gandit pentru restul retelei (productie, servere critice etc)
9.10. Solutia permite stabilirea zonelor de test si critice din cadrul retelei prin intermediul
politicilor din consola de management.
9.11. Solutia ofera posibilitatea de actualizare a aplicatiilor invechite instalate pe statiile de
lucru.
10. Certificate:
10.1. Accesul la consola de management sa se faca doar prin HTTPS.
10.2. Solutia permite afisarea in consola de management informatii despre certificate: nume,
autoritatea emitenta, data eliberarii si data expirarii certificatelor eliberate.
11. Caracteristici generale:
11.1. Pentru reducerea la minim a consumului de resurse, solutia anti-malware trebuie sa
permita instalarea personalizatd a modulelor detinute (de exemplu, sa permita instalarea solutiei
anti- malware fara modulul de control al accesului web, modul de control al dispozitivelor sau
modulul firewall).
11.2. Pentru o mai buna protectie a statiilor si serverelor, solutia include un vaccin anti-
ransomware. Acest vaccin asigurd protectia impotriva tuturor amenintarilor cunoscute de tip
ransomware, prin imunizarea statiilor si serverelor, chiar daca sunt infectate si prin blocarea
procesului de criptare.
11.3. Vaccinul anti-ransomware primeste actualizdri de la producator, odata cu actualizarea
semnaturilor produsului Anti-malware.
11.4. Pentru o mai buna protectie a statiilor si serverelor, solutia include protectie impotriva
atacurilor zero-day de tip exploit (atacuri directionale).
12. Cerinte de sistem:
12.1. Sisteme de operare pentru statii de lucru si servere:
*  Microsoft Windows 11 Enterprise LTSC / IoT Enterprise LTSC version 24H2;
*  Microsoft Windows 11 (all 64-bit editions, including ARM64);
= Microsoft Windows 10 Enterprise LTSC / IoT Enterprise LTSC versions 2016, 2019
or 2021,
*  Microsoft Windows 10 (all 32-bit and 64-bit editions), ARM-based tablets are not
supported;
*  Microsoft® Windows Server 2016 Standard;
=  Microsoft® Windows Server 2016 Essentials;
=  Microsoft® Windows Server 2016 Datacenter;
*  Microsoft® Windows Server 2016 Core;
*  Microsoft® Windows Server 2019 Standard;
= Microsoft® Windows Server 2019 Datacenter;
= Microsoft® Windows Server 2019 Core;
= Microsoft® Windows Server 2022 Standard;
= Microsoft® Windows Server 2022 Datacenter;
= Microsoft® Windows Server 2022 Core;
= Microsoft® Windows Server 2025 Standard;
= Microsoft® Windows Server 2025 Datacenter;
*  Microsoft® Windows Server 2025 Core.
12.2. Sisteme de operare linux pe baza distributiilor pe 64 de biti (AMD64/EM64T):
* AlmaLinux 8§, 9;
* Amazon Linux 2;
= Debian 10, 11, 12;
* Oracle Linux 8, 9;




= RHELS,9;
= Rocky Linux 8, 9;
=  SUSE Linux Enterprise Server 12 (Service Pack 5);
= SUSE Linux Enterprise Server 15 (Service Pack 2 or newer);
»  Ubuntu 18.04, 20.04, 22.04, 24.04.
12.3. Sisteme de operare Security-Enhanced Linux cu urmatoarele distributii:
* Alma Linux §, 9;
= CentOS 7;
= CentOS Stream 8§;
= Debian 10, 11, 12;
= Qracle Linux 7, 8, 9;
= RHEL7,8,9;
»= Rocky Linux 8, 9.
12.4. Sisteme de operare macOS:
=  macOS 26 "Tahoe";
=  macOS 15 "Sequoia";
=  macOS 14 "Sonoma".
13. Administrare si instalare de la distanta:
13.1. Inainte de instalare, administratorul va putea particulariza pachetele de instalare cu
modulele dorite: firewall, browsing protection, device control, software update, application
control, network location settings, automated tasks, dataguard (sandbox).
13.2. Instalarea se va putea face in mai multe moduri:
13.2.1. prin descarcarea directa a pachetului pe statia pe care se va face instalarea;
13.2.2. prin instalarea la distanta, direct din consola de management.
13.3. In consola vor fi disponibile informatii despre fiecare statie: numele statiei, [P, sistem de
operare, module instalate, politica aplicata, informatii despre actualizari etc.
13.4. Din consola se va putea trimite o singura politica pentru configurarea integrala a clientului
de pe statii/servere.
13.5. Consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile intreprinse
in politica de securitate cu informatii detaliate: logare, editare, creare etc.
14. Caracteristici si functionalitati principale ale modulului Anti-Malware si Endpoint
Detection & Response (EDR)
14.1. Solutia permite administratorului sa stabileasca actiunea luata de produsul Anti-malware
la detectarea unei amenintari noi. Astfel administratorul va putea alege intre urmatoarele
actiuni:
14.1.1. Actiune implicita pentru fisiere infectate:
14.1.1.1. interzice accesul;
14.1.1.2. dezinfecteaza;
14.1.1.3. stergere;
14.1.1.4. muta fisierele in carantina;
14.1.1.5. nicio actiune;
14.1.2. Actiune alternativa pentru fisierele infectate:
14.1.2.1. interzice accesul;
14.1.2.2. dezinfecteaza;
14.1.2.3. stergere;
14.1.2.4. muta fisierele in carantina.
14.1.3. Actiune implicita pentru fisierele suspecte:
14.1.3.1. interzice accesul;
14.1.3.2. stergere;
14.1.3.3. muta fisierele in carantina;
14.1.3.4. nicio actiune;
14.1.4. Actiune alternativa pentru fisierele suspecte:
14.1.4.1. interzice accesul;
14.1.4.2. stergere;
14.1.4.3. muta fisierele in carantina.
14.2. Scanarea automata in timp real va putea fi setata sd nu scaneze arhive.




14.3. Scanarea euristica comportamentald prin simularea unui calculator virtual in interiorul
caruia sunt rulate aplicatii cu potential periculos protejand sistemul de virusii necunoscuti prin
detectarea codurilor periculoase a caror semnatura nu a fost lansata inca.

14.4. Scanarea oricarui suport de stocare a informatiei (CD-uri, harduri externe, unitati partajate
etc).

14.5. Scanarea automata a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.

14.6. Configurarea cailor ce urmeaza a fi scanate la cerere.

14.7. Clientii anti-malware pentru statiile de lucru sd permita definirea unor liste de excludere
de la scanarea in timp real si la cerere a anumitor directoare, discuri, fisiere, extensii sau
procese.

14.8. Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie
a acestui tip de programe, produsul va trebui sa ofere protectie anti-spyware.

14.9. Posibilitatea de configura scanarile programate sa se execute cu prioritate redusa.

14.10. Pentru o protectie sporitd, solutia anti-malware trebuie sd aiba 3 tipuri de detectie: bazata
pe semnaturi, bazata de comportamentul fisierelor si bazata pe monitorizarea proceselor.
14.11. Pentru o protectie sporita, solutia anti-malware trebuie sa poata scana paginile HTTP.
14.12. Pentru o mai buna gestionare a anti-malware instalat pe statii, produsul va include
optiunea de setare a unei parole pentru protectia la dezinstalare.

14.13. Pentru siguranta utilizatorului, clientul va include un modul de anti-phishing.

14.14. Solutia ofera protectie in timp real pe masinile cu sistem de operare Linux in
conformitate cu versiunea de kernel instalata.

14.15. Solutia trebuie sa permitd instalarea serverelor de scanare externalizatd in locatia
organizatiei, configurarea clientilor pentru utilizarea acestora fara instalarea bazelor de date
locale, trimiterea fisierelor necunoscute catre serverele de scanare externalizatd definite,
optimizarea resurselor prin economisirea latimii de banda, procesarii CPU si I/O-ului pe hard
disk la nivelul endpoint-urilor, fard a afecta semnificativ performanta scandrii fisierelor
necunoscute, si sa includd documentatie detaliatd privind functionalitatea si implementarea.
14.16. Solutia trebuie sa includa un modul de criptare la nivel de dispozitiv, care sa asigure
protectia confidentialitatii datelor stocate pe statii si laptopuri. Modulul de criptare trebuie sa
ofere:

14.16.1. Afisarea statusului de criptare pentru fiecare dispozitiv in consola de management.

14.16.2. Rapoarte dedicate si vizualizari de conformitate privind starea criptarii la nivelul
parcului IT.

14.16.3. Criptarea automata a disk-urilor pentru a preveni accesul neautorizat la informatii
sensibile in situatii de pierdere, furt sau compromitere a dispozitivului.

14.16.4. Solutia trebuie sa permita colectarea, stocarea si vizualizarea centralizata a cheilor
de recuperare, pentru a facilita accesul legal in situatii de blocare, restaurare sau migrare a
datelor.

14.16.5. Functia de colectare a cheilor trebuie sa fie configurabila din zona de profiluri a
consolei de management.

14.17. Solutia trebuie sa includa un sistem de protectie a folderelor sensibile, care sa
blocheze modificarea fisierelor de citre aplicatii necunoscute sau suspecte. Functia trebuie sa:

14.17.1. monitorizeze automat directoarele cu continut utilizator (documente, fisiere de lucru
etc.);

14.17.2. permita accesul doar aplicatiilor de incredere, cu posibilitatea adaugarii de exceptii;

14.17.3. asigure protectie suplimentard Tmpotriva atacurilor ransomware, chiar daca alte
straturi de securitate sunt evitate;

14.18. Solutia trebuie sa includa un modul de Endpoint Detection and Response (EDR) integrat
in acelasi agent de protectie antivirus, fara instaldri suplimentare.

14.19. Modulul EDR ar trebui sa fie compatibil cu alti furnizori third party

14.20. Modulul EDR ar trebui s prezinte detectiile sale, oferind ca informatii cel putin data si
ora incidentului, nivelul de risc, gazdele afectate si contextul. EDR ar trebui sa utilizeze o baza
de cunostinte disponibila la nivel global, cum ar fi MITRE ATT&CK, pentru a oferi informatii
suplimentare si context atunci cand este posibil.

14.21. Modulul EDR ar trebui sa includa o caracteristicd optionald, pentru a permite un contact
rapid intre client si echipa de analizd a amenintarilor OEM. Echipa OEM Threat Analysis ar




trebui, 1n cazul in care este contactatd de client, s efectueze o analiza detaliata cu privire la o
anumita detectie pe EDR, ajutand clientul sa confirme un posibil incident. Acest serviciu ar
trebui sa fie disponibil 27x7 pentru client
14.22. Modulul EDR ar trebui sa verifice hashe-urile in bazele de date publice malware, cum
ar fi VirusTotal, pentru a permite verificari la mai multi furnizori AV
14.23. Modulul EDR trebuie si monitorizeze aplicatiile care ruleaza pe dispozitive si sa
semnaleze orice aplicatii suspecte sau rau intentionate
14.24. EDR-ul trebuie activat Intr-un mod simplu, fard a necesita alte instalatii
14.25. Modulul EDR trebuie sa ofere alertarea pe email
14.26. Modulul EDR trebuie sa ofere crearea rapoartelor cu o frecventa specificata.
14.27. Modulul EDR trebuie sa ofere posibilitatea de a crea task-uri ca de exemplu:
Delete files, Delete registry, Delete scheduled tasks, Delete services, Enumerate processes,
Enumerate services, Enumerate scheduled tasks, Full memory dump, Kill Process (Windows),
Kill thread, Map registry, Map file system, Netstat, Process memory dump — Windows,
Retrieve event log entries, Retrieve event log files, Retrieve files, Retrieve MBR, Retrieve
MEFT, Retrieve PowerShell history, Retrieve registry hives, Retrieve anti-virus logs, Enumerate
WMI persistence, Delete WMI persistence, Retrieve browser artefacts.
14.28. Modulul EDR trebuie sa contina informatia legat de detectiile regasite pe dispozitiv in
forma de rezumat, arborele de procese, analiza, log-uri.
15. Firewall:
15.1. Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
15.2. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
15.3. Posibilitatea de a defini retele de incredere pentru masina destinatie.
16. Carantina:
16.1. Produsul anti-malware sa permitd trimiterea automatd a fisierelor din carantina catre
laboratoarele anti-malware ale producatorului.
16.2. Trimiterea continutului carantinei va putea fi expediat iIn mod automat, la un interval
definit de administrator.
16.3. Produsul anti-malware sa permita stergerea automata a fisierelor din carantind mai vechi
de o anumita perioada, pentru a nu incérca inutil spatiul de stocare.
16.4. Posibilitatea de a restaura un fisier din carantind in locatia lui originala.
16.5. Modulul de carantind va permite re-scanarea obiectelor dupa fiecare actualizare de
semnaturi.
16.6. Produsul va oferi rollback pentru utilizatori la protectie impotriva ransomware-ului
care va permite restabilirea figierelor si a registrului la o stare anterioara inainte de infectarea
cu ransomware.
17. Protectia datelor:
17.1. Produsul permite blocarea datelor confidentiale (pin-ul cardului, cont bancar etc)
transmise prin HTTP sau SMTP prin crearea unor reguli specifice.
18. Controlul continutului:
18.1. Consola va avea integrat un modul dedicat controlului accesului la Internet cu urmétoarele
particularitati:
18.1.1. Permite blocarea accesului la Internet pentru anumite magini client sau grupuri de
masini.
18.1.2. Permite controlul accesului numai la anumite pagini de Internet specificate de
administrator;
18.1.3. Permite blocarea accesului la anumite aplicatii definite de administrator;
18.1.4. Permite restrictionarea accesului pe anumite pagini de Internet dupa anumite categorii
prestabilite (ex: online dating, violenta, pornografie etc).
19. Controlul aplicatiilor:
19.1. Pentru prevenirea infectarii statiilor si serverelor dar si pentru a permite aplicatiilor
descoperite in retea sa se poata actualiza, solutia permite definirea unor programe de actualizare
(Updater) care vor fi lasate sa actualizeze diferite aplicatii instalate pe statii sau servere.
19.2. Solutia include optiunea de a permite sau a bloca rularea anumitor aplicatii sau procese
definite de administrator (inclusiv sub procese) dupa:
19.2.1. Target path;




19.2.2. Target SHA 1;
19.2.3. Target SHA256;
19.2.4. Target file size;
19.2.5. Target signer name;
19.2.6. Target certificate hash;
19.2.7. Target has trusted signature;
19.2.8. Parent path;
19.2.9. Parent signer name;
19.2.10. Parent certificate hash;
19.2.11. Parent has trusted signature.
20. Controlul dispozitivelor:
20.1. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
20.2. Modulul va permite controlul urmatoarelor tipuri de dispozitive:
20.2.1. USB Mass Storage Device;
20.2.2. Wireless devices;
20.2.3. DVD/SC-ROM drivers;
20.2.4. Windows CE ActiveSync devices;
20.2.5. Floppy drivers;
20.2.6. Modems;
20.2.7. COM & LTP ports;
20.2.8. Printers;
20.2.9. Smart Card Readers;
20.2.10. Imaging Device (cameras and scanners)
20.2.11. IEEE 1394 Host Bus Controllers
20.2.12. IrDA Devices
20.2.13. Bluetooth Devices
20.3. Modulul va permite configurarea de reguli prin care se vor defini permisiunile pentru
dispozitivele conectate la masina client.
20.4. Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru
care s- au configurat reguli.
20.5. Modulul va permite/bloca accesul pentru inscriere si rularea executabil.
21. Actualizare:
21.1. Posibilitatea efectuarii actualizarii la nivel de statie in mod silentios (fara avertizare).

CERINTE FATA DE SERVICIILE DE IMPLEMENTARE si CONFIGURARE

23. Caracteristici generale:

23.1. Ofertantul selectat va livra si instala licentele pentru solutia ofertata.

23.2. Ofertantul selectat va efectua pregétirea mediului de instalare pentru solutia propusa, dupa
care va asigura implementarea initiald a solutiei aplicative in mediul de productie si mediul de
testare.

23.3. Ofertantul selectat va efectua configurarea initiald a solutiei, atdt pentru mediul de
productie, cat si mediul de testare. Prin configurare initiald se intelege setarea tuturor
parametrilor aplicabili in corespundere cu cerintele (clientului), inclusiv configurarea si
instalarea solutiei ofertate, setarea politicilor si testarea inainte de a fi pusa in productie.

23.4. in baza rezultatelor de la etapa de design. Ofertantul selectat va implementa toate
configurarile / custom-izarile agreate si darea in exploatare a solutiei.

23.5. Ofertantul selectat va efectua instalarea solutiei ofertate n intreaga infrastructurd, inclusiv
la toti utilizatorii finali (instalarea se va considera incheiata In momentul cand toti utilizatorii
vor avea instalat agentul si calculatorul va primi cel putin o actualizare a bazelor si a agentului).
23.6. La sfarsitul etapei. Ofertantul va face o demonstratie a solutiei si a modulelor care au fost
acoperite, fapt care va servi drept unul din criteriile de acceptanta ale etapei de implementare.
23.7. Dupa acceptanta finala a solutiei, va fi activatd iIn mod automat optiunea de garantie post-
implementare si suport. Perioada de garantie post-implementare si suport va fi de 1 an
calendaristic de la data activarii acestei optiuni.




23.8. Serviciile de garantie post-implementare si suport se referd la serviciile oferite de catre
Ofertantul selectat aditional la serviciile de mentenanta si suport a licentelor, oferite direct de
catre producéatorul licentelor.
23.9. Serviciile de garantie post-implementare si suport, vor include urmatoarele componente:
23.9.1. Gestionarea serviciului de actualizare a serverelor la ultimele
actualizari oferite de producator;
23.9.2. Gestionarea incidentelor de securitate aparute pe perioada suportului activ;
23.9.4. Solicitari de analiza si corectie a politicilor de securitate In cadrul companiei
implementate.

24. Cerintele fata de serviciile de instruire
24.1. In cadrul proiectului, Ofertantul va organiza sesiuni de instruire si transfer de cunostinte
pentru grupurile tintd In vederea formarii setului de cunostinte necesar pentru a permite echipei
instruite sa preia mentinerea si configurarea ulterioara a solutiei, in conformitate cu necesitatile
utilizatorilor.
24.2. Instruirea se va organiza pentru diferite grupuri tinta la sediul Cumparatorului.
24.3. Administrator - 2 persoane.
24.4. in acest sens, Ofertantul va prezenta ca parte a ofertei, un plan de instruire, in care se va
indica ce tipuri de instruiri va efectua Ofertantul, pentru ce categorie de utilizatori, precum si
cuprinsul/agenda acestor instruiri.
24.5. 1n afara instruirilor ce tin de utilizarea solutiei, Ofertantul trebuie sé efectueze si sesiuni
de instruire pentru echipa de mentenanta din partea Cumparatorului, in scopul asigurarii unui
nivel adecvat de cunostinte si competente, pentru a putea utiliza eficient instrumentele de
configurare si dezvoltare disponibile 1n cadrul solutiei.
24.6. in cadrul serviciilor de implementare, pentru a asigura transferul necesar de cunostinte
catre echipa Cumparatorului, Ofertantul va fi de acord ca cel putin o persoana sa asiste la
lucrarile de parametrizare/configurare, stabilite de comun acord de catre Parti.
24.7. Ofertantul selectat la etapa de Incheiere a contractului, va trebui sa elaboreze si sa convina
cu Cumparatorul urmatoarele elemente ale componentei de instruire:
24.7.1. Strategia Ofertantului cu privire la instruire si programul de formare;
24.7.2. Structura si componenta pachetului de cursuri pentru formare si a manualelor de
studiu pentru fiecare categorie de utilizator;
24.7.3. Metodologia si procedurile de evaluare si control al eficientei si suficientei sesiunilor
de instruire.
24.8. in cadrul sesiunilor de instruire, Ofertantul va pune la dispozitia Cumparatorului intreg
setul de documentatie al solutiei care sa cuprinda cel putin urmatoarele componente:
24.8.1. Ghidurile administratorilor;
24.8.2. Ghidurile de instalare si configurare;
24.8.3. Fisierele surse pentru toate configurarile si custom-izarile realizate pe parcursul
proiectului.

25. Licente:
25.1. Licente pentru 100 statii de lucru fizice/virtualizat.
25.2. Licente pentru 5 servere fizice/virtualizate.
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