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1. Lista de conformitate cu cerintele

Aceasta sectiune ofera o harta completa a conformitatii.

Oferta tehnica - SIA ”PS”

1.1 Cerinte functionale (Cazuri de Utilizare UC01 - UC23)

ID Descriere Scurta Confirmare

Cerinta | (conform Caiet de Sarcini)
1. | UCO1 Explorez continut interfata publica Da
2. | UC02 Accesez servicii informative Da
3. | uco3 Caut/vizualizez date Da
4. | UCO4 Utilizez dashboard Da
5. | UCO5 Execut sarcini Da
6. | UCO6 Depunere cerere Da
7. | UCO7 Tnregistrare formular Da
8. | UCo8 Examinare document Da
9. | UCO9 Extrag rapoarte Da
10.| UC10 Aprob/resping Da
11.| UC11 Descarc document Da
12.| UC12 Explorez registru Da
13.| UC13 Gestionez profilul solicitantului Da
14.| UC14 Schimb date cu sisteme externe Da
15.| UC15 Configurez serviciu electronic Da
16.| UC16 Configurez flux de lucru Da
17.| UC17 Gestionez metadate si sabloane de documente | Da
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ID Descriere Scurta Confirmare

Cerinta | (conform Caiet de Sarcini)
18.| UC18 Administrez utilizatori si controlul accesului Da
19.| UC19 Generez rapoarte si documente Da
20.| UC20 Execut proceduri automate Da
21.| UC21 Procesare cerere/formular Da
22.| UC22 Notific utilizatori Da
23.| UC23 Jurnalizez evenimente Da
1.2 Cerinte Non-functionale si de Implementare

Categorie Cerinta ID-uri Relevante Confirmare
1. | Licentiere si proprietate intelectuala LIPROO1-LIPROO8 Da
2. | Arhitectura ARHOO1-ARH029 | Da
3. | Stiva Tehnologica TS001-TS017 Da
4. | Interoperabilitate INTOO1-INTOO5 Da
5. | Performanta si Scalabilitate PSR0O01-PSR0O15 Da
6. | Flexibilitate FLEXO001-FLEX011 | Da
7. | Interfata Utilizator Ul001-Ul016 Da
8. | Mentenanta MR001-MR014 Da
9. | Securitate SEC001-SEC066 Da
10.| Management Proiect MG001-MGO012 Da
11.| Proces de dezvoltare DEV001-DEV008 Da
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Categorie Cerinta ID-uri Relevante Confirmare
12.| Desfasurare Sl DEPOO1-DEP0O14 Da
13.| Migrare date MIG001-MIG011 Da
14.| Instruire utilizatori UTD001-UTD014 Da
15.| Testare de acceptantd a Sl UATO001-UATO007 Da
16.| Stabilizarea SI STABOO1-STABOO6 | Da
17.| Suport si mentenanta a Sl PIRO0O1-PIR043 Da
18.| Livrabile DELO01-DELO14 Da

2. Informatii generale

xn

Sistemul informational ,,Protectia Sociala” reprezinta sistemul informatic de importanta statala
destinat automatizarii proceselor de business ale Casei Nationale de Asigurari Sociale (CNAS).
Proiectul vizeaza inlocuirea sistemului invechit (implementat initial in 2007) cu o solutie
moderna, scalabila si securizata, capabild sa gestioneze intr-o maniera integrata evidenta
platitorilor, a contributiilor, a persoanelor asigurate si stabilirea si plata pensiilor si prestatiilor
sociale.

Oferta noastra raspunde in totalitate celor 23 de cazuri de utilizare, proceselor de business
complexe descrise in cele 8 anexe ale Caietului de sarcini si cerintelor non-functionale stricte.
Solutia propusa este aliniata la standardele platformei tehnologice guvernamentale (MCloud,
MConnect, MPass, MSign, MPay etc.) si la principiile de dezvoltare ,,secure by design”.

3. Termeni si abrevieri

Acest document utilizeaza abrevierile definite in Caietul de sarcini. Suplimentar, mentionam:

Termen/Acronim | Descriere

SI PS Sistemul Informational ,Protectia Sociald”

SRS Software Requirements Specification
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Termen/Acronim | Descriere

SDD Software Design Document

SLA Service Level Agreement

BPMN Business Process Model and Notation
RBAC Role-Based Access Control

MF Modulul Fundamental

ADR Architecture Decision Record

PoC Proof of Concept

4. Abordarea de dezvoltare si implementare: o metodologie hibrida
waterfall-agile

Pentru un proiect de o asemenea complexitate, anvergura si importanta strategica precum SI
,Protectia Sociald”, alegerea metodologiei de management de proiect nu poate fi una binara. Nu
ne confruntam cu o simpla alegere intre traditionalul Waterfall si modernul Agile. Dimpotriva,
dupa o analiza atenta a cerintelor Caietului de Sarcini, a contextului institutional al CNAS si a
planurilor noastre de livrare, am conceput o metodologie hibrida, specific adaptata, care imbina
cele mai bune elemente din ambele paradigme.

Aceastad abordare hibrida, pe care o denumim Waterfall-Sashimi cu Iteratii Agile Interne, este
fundamentul pe care se bazeaza intregul nostru plan de implementare detaliat Tn Capitolul 18.

4.1. De ce o Abordare Hibrida? — Argumentatia strategica

Limitarile unei abordari unice devin evidente in proiectele guvernamentale de mari dimensiuni,
iar experienta noastra ne-a demonstrat ca o solutie hibrida este singura cale de a satisface toate
constrangerile.

Waterfall-ul pur ofera predictibilitatea necesara pentru contractare, raportare pe Milestone-uri
fixe si gestionarea unui buget aprobat anual. Este excelent pentru fazele de analiza si proiectare,
unde cerintele trebuie formalizate si aprobate. Cu toate acestea, este prea rigid pentru faza de
dezvoltare, unde descoperim frecvent detalii care pot optimiza semnificativ solutia, dar care nu
au fost evidente in faza de analiza.

Agile (Scrum) pur ofera flexibilitate maxima si adaptare la schimbare, permitand echipei sa

livreze rapid valoare si sa incorporeze feedback-ul utilizatorilor. Este ideal pentru faza de
“DAAC Software Systems” SRL
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constructie. Totusi, poate crea incertitudine in ceea ce priveste data finala de livrare si bugetul
exact, aspecte critice pentru un proiect finantat din fonduri publice si strict reglementat.

Solutia hibrida pe care o propunem rezolva acest aparent conflict structural:

Structura de ansamblu este Waterfall-Sashimi, pentru a oferi CNAS predictibilitate contractuala
si manageriala. Fazele majore (Analiza, Dezvoltare pe Etape, Integrare, Instruire, Suport) se
succed logic, iar tranzitia intre ele este guvernata de puncte de control formale (Milestone-uri).

Executia din interiorul fiecarei faze este iterativa si incrementala, specifica Agile. Echipele de
dezvoltare lucreaza in sprinturi scurte, cu livrari continue, integrare automata si feedback rapid.

Astfel, obtinem predictibilitatea la nivel macro (cand vor fi gata marile livrabile)
si adaptabilitatea la nivel micro (cum ajungem acolo, avand capacitatea de a ajusta detaliile pe
baza feedback-ului primit in sesiunile demo).

4.2. Cum Functioneaza Modelul Hibrid in Practica
4.2.1. Nivelul Macro: Cadrul Waterfall-Sashimi

La cel mai Tnalt nivel, proiectul urmeaza o succesiune logica de faze, asa cum este detaliat in
planul nostru de livrari. Modelul Sashimi (Waterfall cu faze suprapuse) se manifesta prin
paralelismul strategic intre faze:

Faza 1: Pregatire si Analiza (M1, Lunile 1-6). Este o faza cu un grad ridicat de interactiune cu
expertii CNAS, finalizata cu aprobarea SRS-ului. Suprapunerea specifica modelului Sashimiincepe
aici: constructia Modulului Fundamental (MF) incepe inca din luna a 2-a, in paralel cu finalizarea
analizei. Nu asteptam finalizarea SRS pentru a incepe sa producem valoare.

Faza 2: Dezvoltare Incrementala (M2, Lunile 7-26). Organizata logic in trei etape majore (E1:
Registre, E2: Contributii, E3: Prestatii). Fiecare etapa se termina cu o receptie formala din partea
echipei noastre de testare, furnizand un increment de produs functional.

Faza 3: Integrari Externe (M3, Lunile 7-11). Conform modelului Sashimi, aceasta faza
se suprapune cu prima etapa de dezvoltare (M2-E1). Este o decizie arhitecturald strategica:
rezolvam riscurile de integrare devreme, in paralel cu constructia primelor functionalitati majore.

Faza 4: Migrare Finala si Tranzitie (M4, Lunile 27-32).
Faza 5: Instruire (M5, Luna 33).

Faza 6: Stabilizare si Acceptanta (M6, Lunile 34-36).
Faza 7: Suport Post-Implementare (M7, Lunile 37-48).

Fiecare dintre aceste faze este legata de un Milestone contractual, cu livrabile clar definite si
procese verbale de acceptanta, oferind CNAS un control riguros asupra progresului.

4.2.2. Nivelul Micro: Motorul Agile din Interior
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n interiorul fiecirei Etape de Dezvoltare (M1, M2-E1, E2, E3), echipa noastrd lucreaza dupa
principii Agile, materializate prin:

Sprinturi de o luna: Fiecare luna este un sprint, la finalul cdruia se livreaza un set de
functionalitati complete, testate si demonstrabile. Acest ritm este clar vizibil in planul detaliat al
M1 (Lunile 1-6), unde fiecare luna are obiective si livrabile specifice.

Integrare Continua (Cl) si Livrare Continua (CD): Practici fundamentale. Codul este integrat
zilnic, iar o suita de mii de teste unitare si de integrare ruleaza automat la fiecare commit.
Pipeline-ul CI/CD (GitLab Cl) construit in M1 asigura ca software-ul este intotdeauna intr-o stare
potential livrabila.

Demo-uri Periodice: La finalul fiecarei iteratii (lund), echipa prezinta un demo live al
functionalitatilor dezvoltate in fata echipei CNAS. Nu aratam documente sau rapoarte, ci
software functional. Feedback-ul primit este introdus direct in backlog-ul urmatorului sprint.

Procesarea Feedback-ului: Un exemplu concret este procesul de finalizare a SRS-ului (Lunile 4-
5). Dupa livrarea SRS v1.0 luna 4, feedback-ul CNAS este colectat, analizat si prioritizat.
Rezultatul, SRS v2.0, este livrat luna 5 si aprobat formal luna 6. Aceeasi abordare se aplica pentru
orice functionalitate dezvoltata in etapele M2.

4.3. Aplicarea Practica pe Fazele Proiectului

Pentru a ilustra concret functionarea modelului hibrid, iata cum se aplica el in primele luni ale
proiectului, conform planului nostru detaliat:

Luna 1: Faza de initiere. Activititi specifice Waterfall (kick-off, colectare cerinte). in interior,
echipa Agile se pregateste (workshop-uri interne, configurarea mediilor de dezvoltare).

Lunile 2-3: Suprapunere Sashimi. Analiza continua pentru UC-urile complexe, dar echipa de
dezvoltare Agile incepe constructia nucleului MF (skeleton, UC18, UC23). Se lucreaza in sprinturi
de o lund, cu demo-uri interne la final de sprint.

Luna 4: Se atinge un milestone important: SRS v1.0 pentru toate cele 23 de UC-uri este finalizat
si trimis CNAS. Tn acelasi timp, echipa Agile livreazd primul demo al MF citre CNAS, primind
feedback timpuriu asupra arhitecturii si a interfetei.

Lunile 5-6: Pe baza feedback-ului, se ajusteaza SRS-ul pana la forma finala (v2.0). Echipa Agile
finalizeaza MF-ul si il supune unui proces intern de UAT (12 scenarii), remediind defectele. Luna
6 se incheie cu aprobarea formala a tuturor artefactelor M1 si acceptarea MF-ului de catre CNAS.

Aceasta abordare asigura ca, inca din primele 6 luni, riscurile majore (arhitecturale, de integrare,
de neintelegere a cerintelor) sunt drastic reduse, iar CNAS are o baza functionala pe care se va
construi restul sistemului.
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5. Principiile generale de constructie a sistemului

Aceasta sectiune descrie principiile arhitecturale fundamentale ale Sl PS, care deriva direct din
cerintele Caietului de Sarcini (CS): ARH 001-018, TS 001-016, LIPR 001-008, DEP 001-014.
Fiecare principiu este formulat ca un angajament concret al Furnizorului, nu ca o declaratie
generala. Principiile guverneaza toate deciziile de proiectare pe parcursul etapelor M1-M6.

5.1 Platforma web centralizata

SI PS este realizat ca o aplicatie web centralizata, accesibild printr-un browser standard de pe
orice dispozitiv conectat la internet (ARH 011, TS 007, TS 009).

Avantaje pentru CNAS:

e Statiile de lucru nu necesita software suplimentar.

e Actualizarile sistemului nu necesita interventii la nivelul utilizatorilor.

e Acces distribuit pentru toate CTAS din republica, fara costuri de replicare.
Garantarea compatibilitatii cu ultimele trei versiuni ale: Google Chrome, Mozilla Firefox,
Microsoft Edge (TS 007).

Rezolutie optimizata: 1360x768 pentru PC si laptopuri (Ul 005). Interfata adaptiva pentru tablete
si smartphone-uri (Ul 006).

5.2 Utilizarea platformelor si instrumentelor de dezvoltare moderne

Stiva .NET — Microsoft .NET 10 LTS este standardul industrial pentru sistemele informationale
guvernamentale majore din Republica Moldova. Furnizorul propune .NET 10 (in locul versiunii
.NET 8, mentionata orientativ) datorita:

e Suport LTS garantat pana in 2028, suport extins pana in 2031.

e Performanta mai ridicata (cu 30-40% fata de .NET 8 pentru sarcini de tip API).

e Compatibilitate deplina cu toate componentele stivei propuse.
Extensibilitate: Arhitectura modulara (ARH 014) permite adaugarea de noi module sau
integrarea cu sisteme viitoare fara refactorizarea componentelor existente.

5.3 Interfata web a utilizatorului — Design System HG 677/2025

Principiu (Ul 016 — M, cerintd noud CS v2): In etapele de proiectare si dezvoltare ale SI PS se
utilizeaza Sistemul Unitar de Design, conform HG nr. 677/2025.

Implementare concreta:

e Toate componentele Ul sunt construite conform specificatiilor Design System HG
677/2025.

e Designerul UX/UI lucreaza in Figma cu biblioteca oficiald de componente.
e Specificatiile Figma sunt transmise echipei de ingineri cu adnotari ale componentelor.
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e Abaterile de la Design System sunt documentate si argumentate in ADR (Architecture
Decision Records).
Accesibilitate (Ul 004 — M): Interfata corespunde WCAG 2.1 Level AA.

Include:

e Contrast minim text/fundal de 4.5:1.

e Navigare completa de la tastatura.

e Compatibilitate cu cititoarele de ecran (screen readers).

e Etichete descriptive pentru toate elementele interactive.
Verificarea conformitatii WCAG se realizeaza automat prin instrumentul axe-core, integrat in
pipeline-ul CI/CD.

5.4 Utilizarea componentelor Open Source si a standardelor deschise

Principiu (ARH 001, TS 010): SI PS utilizeaza exclusiv platforme FOSS (Free Open Source
Software), cu exceptia FastReport .NET (solutie comerciala cu licenta de server, fara limita de
utilizatori, inclusa in oferta financiara conform TS 015).

Avantaje pentru CNAS:

e Fara taxe de licentiere recurente pentru componentele principale (PostgreSQL, Elsa
Workflows, QuestPDF, Redis — toate sub licenta MIT/Apache).
e Independenta fata de furnizor — CNAS poate atrage orice alt furnizor fara restrictii de
licentiere (PIR 043).
e Comunitate activa — toate componentele propuse beneficiaza de o comunitate larga si
actualizari regulate.
Standarde deschise utilizate (TS 004):

e REST/ISON pentru API.

e OpenAPI 3.0 pentru documentarea API (INT 005).

e BPMN 2.0 pentru definirea proceselor in Elsa Workflows.
e OAuth 2.0/ OIDC pentru autentificare si autorizare.

e PDF/A pentru documente de arhivare pe termen lung.

e UTF-8 pentru toate datele de tip text (ARH 020, TS 008).

5.5 Arhitectura SOA pe mai multe niveluri

Principiu (ARH 002, ARH 004): Arhitectura SI PS este orientata spre servicii (SOA), organizata pe
cel putin 3 niveluri, cu o delimitare clara a responsabilitatilor.

e Nivelul de Prezentare (SPA):
o Realizeaza exclusiv logica de afisare si validarea datelor de intrare (ARH 012).
o Nu contine reguli de business.
o Interactioneaza cu nivelul de aplicatie exclusiv prin APl Gateway.
e Nivelul de Aplicatie (ASP.NET Core + .NET Services):
o Contine intreaga logica de business (ARH 013).
o Complet modular — 4 domenii functionale independente (ARH 014).

“DAAC Software Systems” SRL
13



Oferta tehnica - SIA ”PS”

o Componentele interactioneaza intern prin interfete dedicate (ARH 015).
o Acces extern exclusiv prin API-uri dedicate (ARH 016).
o Suporta accesul paralel la obiecte si functii (ARH 017).
e Nivelul de Date (SQL DB):
o Structura bazei de date in 3NF (Forma Normala 3).
o Conventii PascalCase, limba engleza (ARH 018, ARH 029).
o Fiecare inregistrare include: ID, data_crearii, utilizator_creator, data_modificarii,
utilizator_modificator (ARH 027).
o Integritatea este asigurata prin FK, tranzactii ACID, mecanisme de audit (ARH 028).

5.6 Independenta de platforma si portabilitatea

Principiu (ARH 005, TS 005, TS 006, TS 012): Toate componentele SI PS sunt independente de
platforma pe care ruleaza si pot fi implementate in orice mediu virtualizat.

Specific:

e Aplicatia functioneaza identic pe Linux si Windows (containerizare Docker).

e Nu exista dependente de un anumit sistem de operare.

e Baza de date poate migra intre versiuni de SGBD fara pierderi de date (ARH 021).

e Serviciile publice sunt neutre din punct de vedere tehnologic — accesibile din orice
browser, SO, dispozitiv (TS 006).

e Toate componentele sunt containerizate si pot fi deployate pe orice cluster Kubernetes
compatibil (TS 012).

5.7 Greenfield — independenta de arhitectura existenta

Principiu (DEV 008): Solutiile arhitecturale si tehnologice ale SI PS sunt dezvoltate independent
de arhitectura sistemului existent (anul 2007), fara preluarea obligatorie a solutiilor acestuia.

Sistemul existent (SI PS 2007) este utilizat exclusiv ca sursa de date pentru analiza AS-IS in M1 si
ca sursa de date pentru migrare in M4. Arhitectura acestuia nu influenteaza deciziile tehnice ale
noului sistem.

Aceasta abordare permite:

e Adoptarea celor mai bune practici moderne fara compromisuri istorice.

e Proiectarea unui model de date optim pentru cerintele actuale (farda migrarea vechii
scheme).

e Eliminarea datoriei tehnice acumulate de sistemul din 2007.

5.8 Securitate prin proiectare (Secure by Design)

Principiu (SEC 001): Masurile de securitate sunt integrate in arhitectura din faza de proiectare,
nu adaugate ulterior.

e Principiul privilegiilor minime pe toate nivelurile (SEC 004): procese, servicii, utilizatori.
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e Fara date de autentificare "hardcoded" in cod (SEC 005) — gestionate prin Kubernetes
Secrets.

e Validare pe toate nivelurile: Ul (input), Application (business rules), Data (FK/constraints).

e Audit complet al evenimentelor de business (CF 23.01-23.07, MLog).

e Scanare automatd SAST/SCA in pipeline-ul CI/CD (SEC 010).

5.9 Absenta punctului unic de esec

Principiu (ARH 008, SEC 064): Arhitectura S| PS este rezistentd la defectarea componentelor
individuale si nu contine puncte unice de esec.

Implementare prin Kubernetes:

e Minim 2 replici pentru fiecare serviciu critic.
e Health check automat si repornirea Pod-urilor defecte.
e SQL DB HA cu replicare prin streaming (master + replica).

5.10 Scalabilitate orizontala

Principiu (PSR 012-014, ARH 009): SI PS isi poate creste performanta fara intreruperea activitatii
prin adaugarea de noi instante (scalare orizontala).

Kubernetes Horizontal Pod Autoscaler (HPA) scaleaza automat numarul de instante in functie de:

e Utilizarea CPU (prag 70%).
e Utilizarea memoriei (prag 80%).
e Numarul de cereri in asteptare (custom metrics).
Scalarea nu necesita interventie manuala si nu afecteaza sesiunile active ale utilizatorilor (ARH

009).

Verificarea conformitatii cu Caietul de Sarcini (CS)

Cerinta Statut | Acoperire

ARH 001 — standarde deschise N4 §5.4

ARH 002 — SOA Vv §5.5

ARH 004 — 3+ niveluri V4 §5.5 (3 niveluri)
ARH 005 — medii virtualizate N4 §5.6

ARH 008 — No SPOF v §5.9

ARH 011 — browser ca client N4 §5.1
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Cerinta Statut | Acoperire
ARH 014 — modularitate N4 §5.5

DEV 008 — Greenfield N4 §5.7

PSR 012—-014 — scalare orizontala N4 §5.10

SEC 001 — Secure by Design Vv §5.8

TS 004 — standarde deschise N4 §5.4

TS 005 — omogenitate V4 §5.2

TS 010 — FOSS preferabil N4 §5.4

Ul 004 — WCAG 2.1 AA N4 §5.3

Ul 016 — HG 677/2025 Design System | §5.3

6. Platforma tehnologica

Sectiunea descrie detaliat modul in care SI PS satisface cerintele non-functionale ale Caietului de
Sarcini in ceea ce priveste performanta, scalabilitatea, flexibilitatea, toleranta la defecte si
interoperabilitatea. Fiecare subsectiune raspunde unui grup de cerinte din Caietul de Sarcini si
include valori garantate sau mecanisme specifice. Cerinte acoperite: PSR 001-015, FLEX 001-
009, RC 001-006, INT 001-005, ARH 005-010, DEP 001-014, TS 004-016.

6.1 Independenta fata de platforma tehnologica

SI PS este construit pe principiul independentei fata de un anumit furnizor de platforma sau
infrastructura (ARH 001, TS 005, TS 006).

Tehnologii si standarde independente de furnizor:

Componenta Open-source Alternativa

SGBD PostgreSQL (open source) MS SQL Server (licenta Microsoft)
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Componenta Open-source Alternativa

Runtime .NET 9 (cross-platform
Linux/Windows)

Orchestrare Kubernetes (standard deschis)
Cache Redis open source
Rapoarte FastReport .NET (portabil) SSRS (necesita SQL Server)

Portabilitate garantata:

e Containerele Docker ruleaza la fel pe orice orchestraCaiet de Sarcini Kubernetes
compatibil

e PostgreSQL poate migra intre versiuni fara pierderi de date (ARH 021)

e Codul sursa se compileaza pe orice masina cu .NET 9 SDK instalat — CNAS poate compila
singur (LIPR 006)

e Interfata web functioneaza in Chrome, Firefox, Edge (ultimele 3 versiuni) indiferent de OS
(TS 007)

Furnizorul nu introduce dependente de componentele sale proprietare. La fincetarea
contractului, CNAS poate opera si intretine SI PS cu orice alt furnizor (PIR 043).

6.2 Optimizare pentru medii cloud (MCloud)

Arhitectura SI PS este proiectata initial pentru mediul MCloud — platforma cloud guvernamentala
administrata de STISC (LIPR 001, ARH 005—-006, DEP 001-014).

Caracteristici cloud-native implementate:

Constientizarea intarzierilor (latency-aware): Serviciile sunt proiectate pentru a functiona optim
in conditii de retea variabile. Apelurile sincrone intre servicii au timeout-uri configurabile.
Operatiunile de lunga durata (rapoarte complexe, ETL, migrare) sunt executate asincron (CF
09.06, CF 19.08).

Toleranta la defecte a componentelor (fault-tolerant): Kubernetes reporneste automat Pod-
urile cazute. Pattern-ul Circuit Breaker este implementat prin Polly pentru apelurile catre sisteme
externe. Incercari repetate cu intarziere exponentiald pentru integrérile MConnect.

Paralelizabilitate: Elsa Workflows 3 suporta executia paralela a activitatilor in cadrul aceluiasi
proces (CF 16.05 — Fork/Join). Procesele batch (ETL, recalcularea in masa a indemnizatiilor) sunt
paralelizate pe mai multe instante.
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Utilizarea eficienta a resurselor: Horizontal Pod Autoscaler regleaza dinamic numarul de
instante in functie de sarcina reald. Cache-ul Redis reduce accesurile repetate la baza de date.
Replica de citire a bazei de date SQL izoleaza sarcinile analitice de cele tranzactionale.

Medii pe MCloud:

Mediu Scop Acces

DEV Dezvoltare zilnica si integrare Echipa Furnizorului
TEST / Training UAT, demo CNAS, training Furnizor + CNAS
PROD Productie CNAS + STISC

Fiecare mediu este complet izolat — datele de productie nu ajung in mediile de testare sau
dezvoltare (SEC 001, cerinta Legii 133/2011).

6.3 Suport pentru formatul Unicode (UTF-8)

Cerinta (ARH 020, TS 008): SI PS asigura crearea, modificarea, procesarea, stocarea si accesul la
date text in formatul Unicode (UTF-8).

Implementare:

e Baza de date SQL este configurata cu encoding = UTF8 la nivel de cluster si baze de date

e Toate coloanele text folosesc TEXT sau VARCHAR cu collation ro_RO.UTF-8

e APIl-urile comunica exclusiv in UTF-8 (antet Content-Type: application/json; charset=utf-
8)

e Interfata web foloseste <meta charset="UTF-8"> si fonturi care acopera caracterele
romanesti (3, 4,1, s, 1)

e Exporturile PDF/DOCX/XLSX includ fonturile necesare pentru caracterele speciale

e Fisierele de configurare si codul sursa sunt salvate in UTF-8 (politica reposiCaiet de
Sarciniy Git)

6.4 Interoperabilitate (standarde deschise si integrare cu MConnect)

Cerinta (INT 001-005, ARH 001): SI PS foloseste exclusiv standarde deschise pentru protocoale
si formate de schimb de date si se integreaza cu platforma MConnect conform specificatiilor AGE.

Protocoale si formate (TS 004):

Protocol Aplicatie Standard

REST/JSON Toate API-urile SI PS OpenAPI1 3.0
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Protocol Aplicatie Standard
SOAP/XML Sisteme externe care necesita SOAP WSDL 2.0
OAuth 2.0/ OIDC Autentificare MPass RFC 6749
JWT Autorizare intre servicii RFC 7519
HTTPS/TLS 1.3 Toate comunicatiile RFC 8446
AMQP Magistrala internd de mesaje (RabbitMQ) | AMQP 0-9-1

API-uri publicate de SI PS (INT 005 — M):

Toate API-urile publicate de SI PS sunt complet documentate in format OpenAPI 3.0 YAML si
disponibile pe portalul intern de documentatie (ex: Swagger Ul). Documentatia include:
descrierea endpoint-ului, parametri de intrare/iesire, coduri de raspuns, exemple, scheme de
autentificare, versionare. Se actualizeaza la fiecare modificare.

Integrare MConnect:
Integrarea cu platformele guvernamentale urmeaza ghidul oficial egov4dev.

e MPass — OAuth 2.0 Authorization Code + PKCE

e MSign — API REST pentru semnare PDF/A

e MPay — API REST pentru initiere/confirmare plati

e MNotify — API REST pentru notificari multicanal

e MLog — API REST pentru jurnalizarea evenimentelor critice

Jurnalizarea interactiunilor (INT 003):

Toate apelurile catre sisteme externe sunt jurnalizate: timestamp, sistem destinatar, tip cerere,
cod raspuns, durata. Erorile sunt jurnalizate cu detalii si declanseaza mecanisme de reincercare
cu intarziere exponentiala.

6.5 Performanta sistemului

Cerinta (PSR 001-015): Arhitectura sistemului si solutiile tehnologice utilizate garanteaza valorile
minime de performanta prezentate mai jos, pe platforma tehnologica propusa si infrastructura
MCloud corespunzatoare.

Valori garantate (PSR 008):
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IndicaCaiet de Sarcini Valoare garantata Cerinta
Timp de raspuns — cereri simple < 1 secunda (90% din cereri) PSR 010
Timp de raspuns — cereri complexe | < 3 secunde (90% din cereri) PSR 010
Utilizatori concomitenti suportati | 2.000 de sesiuni simultane PSR 003
Total utilizatori autorizati 1.500 PSR 002
Tranzactii pe zi > 300.000 PSR 009
Disponibilitatea sistemului >99,5% PSR 007
Timp de generare rapoarte | < 30 secunde (mod fundal, cu | CF09.06
complexe notificare)

Nota: Rapoartele statistice complexe si procesele batch (ETL, recalculare in masa) ruleaza in
fundal si nu sunt incluse in SLA de 3 secunde (CF 09.06, CF 19.08).

Mecanisme tehnice de asigurare a performantei:

1. Caching multinivel: Cache Redis (sesiuni, rezultate frecvente, nomenclatoare), cache la nivel
de aplicatie (parametri de configurare, reguli BPM, sabloane documente), prepared statements
+ connection pooling (Npgsql pgBouncer), CDN pentru active statice.

2. Optimizare baze de date: Indexarea coloanelor frecvent cautate, partitionare, replica de citire
pentru rapoarte analitice.

3. Procesare asincrona: Generare fundal rapoarte complexe (FastReport async), ETL noaptea,
recalculare in masa indemnizatii, trimitere asincrona notificari MNotify prin magistrala de
mesaje.

4. Balansare incarcare: Kubernetes cu NGINX load balancer, sesiunile utilizatorilor distribuite
prin Redis (stateless application tier), Kubernetes HPA: auto-scalare de la 2 la 10 replici per
serviciu.

Monitorizare performanta (PSR 015):

Prometheus colecteaza metrici in timp real. Grafana afiseaza dashboard-uri operationale.
Alertele sunt configurate pentru: timp de raspuns > 2 sec (atentionare) / > 5 sec (critic), CPU >
80% (atentionare), erori 5xx > 1% din cereri (critic).

6.6 Scalabilitate

Cerinta (PSR 012-014, TS 016): SI PS suporta extinderea performantei fara intreruperea
functionarii, atat pe orizontald, cat si pe verticala.
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Scalare orizontala (principald):

Serviciu Replici min. | Replici max. | Trigger HPA

API Gateway 2 8 CPU > 70%

Serviciu Prestatii 2 6 CPU > 70%

Serviciu PlatiCaiet de Sarcinii | 2 4 CPU > 70%

Serviciu Plati 2 6 Cereri > 500/min
Elsa Workflows 2 4 Sarcini > 100 active
FastReport Worker 1 4 Coada > 20 rapoarte

Scenarii de scalare (TS 016):

Scenariu Configuratie Configuratie x2 Impact asupra costului
curenta licentelor

x2 utilizatori 2 replici API 4 replici APl + Redis | 0 (FOSS)

concomitenti (4.000) Cluster

x2 tranzactii/zi SQL DB single SQL DB + 1 replica 0 (FOSS)

(600.000) citire

x2 noduri Kubernetes 3 noduri worker | 6 noduri worker Cost MCloud (infra)

+Instanta FastReport 1 worker 2 worker-i +1 licenta FastReport

Server (~2.5008)

Nota: Singura componenta cu impact asupra costului licentelor la scalare este FastReport.NET
(se licentiaza per server), posibil MS SQL. Toate celelalte componente (Redis, Elsa, QuestPDF)
sunt FOSS fara restrictii de scalare.

6.7 Flexibilitate

Cerinta (FLEX 001-009): S| PS permite configurarea si adaptarea la noile nevoi ale CNAS fara
modificarea/compilarea codului sursa.
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e FLEX 001 — Configurare afisare date: AdministraCaiet de Sarciniul configureaza
coloanele afisate, ordinea campurilor, valorile implicite prin interfata administrativa, fara
cod

e FLEX 002 (D) — Formulare electronice noi: Elsa Studio permite crearea de noi formulare
si asocierea lor cu procesele existente fara cod

e FLEX 003 — Rapoarte noi configurabile: FastReport Web Report Designer permite
crearea de noi rapoarte in browser fara cunostinte de programare

e FLEX 004 (D) — KPI si grafice configurabile: Dashboard-ul (UC04) permite
AdministraCaiet de Sarciniului sa configureze KPI-urile afisate si reprezentarea lor grafica
fara cod

e FLEX 005 — Configurare procese de afaceri: Elsa Workflows 3 permite modificarea
fluxurilor de lucru (adaugare/stergere pasi, modificare conditii, realocare sarcini) prin
ediCaiet de Sarcini vizual fara recompilare

e FLEX 006 (D) — Entitati configurabile: AdministraCaiet de Sarciniul poate defini campuri
suplimentare pentru obiectele informationale existente

e FLEX 007 — Planificare proceduri automate: Scheduler-ul (Hangfire + Elsa Timer Events)
permite configurarea programului procedurilor automate din interfata administrativa
fara cod

e FLEX 008 — Fluxuri de lucru fara recompilare: Elsa Workflows 3 suporta reincarcarea la
cald a definitiilor proceselor — modificarea unui proces activ nu afecteaza instantele in
curs de procesare (CF 15.04)

e FLEX 009 — Gestionare metadate: UC17 ofera o interfata completa pentru gestionarea
nomenclatoarelor, clasificatoarelor si metadatelor sistemului. Import/export in XML/CSV
(CF 17.17). Versionarea metadatelor prin Git (CF 17.18)

6.8 Toleranta la defecte si continuitate

Cerinta (RC 001-006, ARH 008, SEC 062—-066): S| PS functioneaza la defectarea unor componente
individuale si revine rapid la starea de functionare dupa incidente.

1. Copii de rezerva si gestionarea lor:

Backup complet al bazei de date SQL zilnic la 02:00 (pastrare 30 zile), backup incremental
continuu WAL (pastrare 7 zile), backup al configuratiilor Kubernetes la fiecare modificare
(pastrare 90 zile). Restaurarea din copia de rezerva este testata in mediul TEST.

2. Integritatea datelor (ARH 028, SEC 062, SEC 065):

Tranzactii ACID in baza de date SQL (fara inregistrari partiale la eroare), replicare streaming a
bazei de date SQL (replica sincronizata in timp real cu master-ul), validare la toate nivelurile,
jurnalizarea tuturor modificarilor datelor critice.

3. Arhitectura tolerabila la defecte — No SPOF:

Componenta Redundanta Mecanism failover

APl Gateway 2+ replici Kubernetes: repornire automata
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Componenta Redundanta Mecanism failover

Servicii .NET 2+ replici Kubernetes HPA + load balancer
Baza date SQL (OLTP) | Master + replica Failover automat (Patroni)
Redis Redis Sentinel (3 noduri) | Failover automat < 30 sec

Elsa Workflows 2+ replici stateless Kubernetes

4. Recuperare rapida:

RTO (Recovery Time Objective): < 4 ore pentru incidente majore.
RPO (Recovery Point Objective): <1 ora.
Procedurile de recuperare sunt documentate in DRP (Artefact 6.2).

5. MoniCaiet de Sarciniizare si semnale de disponibilitate:

Endpoint /health pe fiecare serviciu, verificat de Kubernetes la fiecare 30 de secunde.
Prometheus notifica indisponibilitatea > 1 minut. Alertarile Grafana sunt trimise echipei DevOps
si rolurilor relevante din CNAS (MR 002).

6. Continuitate la modificari (ARH 009, MR 013):

Rolling deployments fara downtime. Optional, Blue-Green deployment pentru versiuni majore.
Migratiile schemei bazei de date sunt compatibile invers. Modificarea parametrilor unui serviciu
nu afecteaza cererile in curs de procesare (CF 15.04).

Verificarea conformitatii cu Caietul de Sarcini

Cerinta Status Sectiune

PSR 001-015 v Tndeplinit §6.5, §6.6

PSR 008 — valori garantate v Indeplinit §6.5 tabel complet
FLEX 001-009 v Indeplinit §6.7 pe puncte

RC 001-006 v Tndeplinit §6.8

INT 001-005 v Indeplinit §6.4

ARH 005 — medii virtualizate v Indeplinit §6.2
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Cerinta Status Sectiune

ARH 008 — No SPOF v Indeplinit §6.8 tabel

TS 016 — scenarii X2 cu costuri v Indeplinit §6.6 tabel scenarii

SEC 062—-066 — mecanisme integritate N4 Tndeplinit §6.8

CF 15.04 — modificdri fara impact asupra | v indeplinit §6.7 FLEX 008, §6.8 pct.6
cererilor active

7. Stiva tehnologica

Alegerea stivei tehnologice pentru un sistem de talia Sl ,,Protectia Sociala” nu este doar o decizie
tehnica, ci una strategica, cu impact direct asupra costurilor de dezvoltare, mentenanta,
securitate si asupra capacitatii sistemului de a evolua in timp. Propunerea noastra se bazeaza pe
o analiza riguroasa a cerintelor din Caietul de Sarcini (Sectiunea 4.3), a ecosistemului IT
guvernamental din Republica Moldova si a celor mai bune practici din industrie.

Principiul de baza care a ghidat selectia a fost omogenitatea tehnologica, deschiderea si
independenta fata de un singur furnizor. Am optat pentru o stiva coerenta, unde componentele
se integreaza natural, pentru care exista o comunitate vasta de specialisti pe piata locala si care
beneficiaza de suport pe termen lung.

Stiva tehnologica a fost selectata in conformitate cu cerintele explicite din CS:

TS 011 (M) numeste explicit C#, ASP.NET Core, Angular/React in lista exemplelor permise.
TS 005 (M) solicita omogenitatea tehnologiilor — stiva .NET asigurd un limbaj unic, un
runtime unic si un ecosistem unitar de instrumente.

TS 010 (D) prefera platformele FOSS portabile — PostgreSQL, Elsa Workflows, QuestPDF,
Redis — cu cod sursa deschis.

TS 014 (D) prefera explicit PostgreSQL ca SGBD.

ARH 010 (D) recomanda Kubernetes ca platforma de orchestrare.

DEV 002 (M) solicita CI/CD — GitLab CI cu pipeline automatizat.

MR 009 (M) solicita cod documentat si structurat — GitHub Copilot Enterprise sustine
aceasta cerinta fara transferul datelor in afara tenant-ului Microsoft.

SEC 010 (M) solicita testarea OWASP Top 10 — Snyk + SonarQube in pipeline acopera
automat aceasta cerinta.
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7.1 Componente Backend

Componenta Tehnologie Versiune Cerinta CS

Limbaj de programare CH 14 / .NET10LTS | TSO011

Framework web API ASP.NET Core 10.x TS 011

ORM Entity Framework | 10.x TS 005 (omogenitate)
Core

Motor BPM Elsa Workflows 3.x CF 16.01-16.14, §2.1

Generator rapoarte | FastReport .NET 2025 CF 19.06-19.09

statistice

Generator documente | QuestPDF 2.x (MIT) CF17.11-17.19

tipizate

Cache distribuit Redis 7.X PSR 001, PSR 010

Cautare full-text Elasticsearch 8.x CF 03.02, Ul 009

Procesare ETL Apache NiFi 2.X CF 19.05, CF 20.02

Bus mesaje (evenimente) | MassTransit + | 8.x ARH 014
RabbitMQ (modularitate)

7.2 Componente Frontend

Componenta Tehnologie Versiune | Cerinta CS

Framework Ul Angular 21 TS 011

Design System Conform HG 677/2025 — Ul 016 (M)

Accesibilitate WCAG 2.1 Level AA — Ul 004 (M)

Internationalizare react-il8next (sau  echivalent | — Ul 003 (RO/RU/EN)
Angular)
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Componenta Tehnologie Versiune | Cerinta CS

Prototipare si design | Figma (nivel Advanced) — §5.3 (UX/UlI
Designer)

Editor vizual BPM Elsa Studio (React embed) 3.x CF16.02

Editor vizual | FastReport Web Designer 2025 FLEX 011, CF 16.02

rapoarte

7.3 Baze de date si stocare

Componenta Tehnologie Versiune Cerinta CS

SGBD OLTP | PostgreSQL 17 TS 014 (D), ARH

(principald) 018

SGBD Analitica / DWH | PostgreSQL (read replica) 17 CF 20.02, CF 19.05

Cautare full-text / | Elasticsearch 8.X CF 03.02-03.14

QBE

Cache sesiuni Redis 7. PSR 001

Stocare fisiere | OpenStack  Object Storage | RELEASE.2026 | Ul 014

atasate ("Swift")

Varianta alternativa de SGBD — Microsoft SQL Server 2022 Standard

Desi cerinta TS 014 acorda prioritate PostgreSQL, Furnizorul propune Microsoft SQL Server 2022+
Standard ca alternativa viabila. Aceasta varianta ofera avantaje semnificative:

o Fiabilitate dovedita in sisteme corporative si guvernamentale — MS SQL Server face
parte din topul celor mai importante trei SGBD-uri de pe piata mondiala (Gartner, 2024)
si este utilizat Tn mii de sisteme guvernamentale si financiare critice din intreaga lume.

e Integrare nativa cu ecosistemul .NET — Entity Framework Core si ASP.NET Core (.NET 10)
beneficiazd de suport de prima clasa pentru SQL Server: drivere optimizate,
functionalitati JSON incorporate, functii de fereastra (window functions) si sugestii de
interogare (query hints), ceea ce reduce la minimum riscurile in timpul dezvoltarii si
simplifica diagnosticarea (TS 005).

¢ Disponibilitate ridicata (HA) incorporata — Always On Availability Groups, inclus in
versiunea SQL Server 2022 Standard, asigura failover automat si replicare sincrona fara a

“DAAC Software Systems” SRL
26



Oferta tehnica - SIA ”PS”

necesita software suplimentar, ceea ce simplifica exploatarea in comparatie cu solutii
precum Patroni/PostgreSQL (ARH 008, RC 003).

e Instrumentar de clasa enterprise — SQL Server Management Studio (SSMS) si SQL Server
Profiler ofera echipelor CNAS si STISC un set matur de instrumente de administrare, cu o
bariera scazuta la intrare — fiind bine cunoscute de catre specialistii DBA disponibili in
sectorul public din Republica Moldova.

o Capacitati extinse de raportare — SQL Server Reporting Services (SSRS) este inclus Tnh SQL
Server si poate fi utilizat impreuna cu FastReport .NET, extinzand setul de instrumente
pentru generarea si publicarea rapoartelor analitice fara costuri suplimentare (CF 19.06—
19.09).

e Suport comercial si SLA Microsoft — actualizari de securitate garantate si suport tehnic
de nivel corporativ pana in anul 2033; patch-urile critice de securitate sunt lansate in
regim prioritar, cu termene fixe (SEC 060).

o Experienta practica confirmata a Furnizorului — MS SQL Server a fost utilizat de catre
Furnizor in proiecte de succes din aceeasi clasa: Contul Curent al Contribuabilului pentru
Serviciul Fiscal de Stat, RICC pentru Ministerul Afacerilor Interne etc.

Licenta MS SQL Server 2022 Standard este asigurata de catre Beneficiar si nu este inclusa in oferta
financiara a Furnizorului. Tn cazul alegerii acestei variante, arhitectura sistemului, API-ul si nivelul
de aplicatie nu necesitd modificari — inlocuirea se realizeaza exclusiv la nivelul SGBD si al
configuratiei de conectare.

7.4 Infrastructura si DevOps

Componenta Tehnologie Versiune Cerinta CS

Platforma Cloud MCloud (STISC) — LIPR 001, DEP 001

Orchestrare Kubernetes 1.30+ ARH 010 (D), DEP

containere 003

Containerizare Docker 27.x DEP 002

Pipeline CI/CD GitLab CI — MR 010, DEV 002

Monitorizare metrici | Prometheus + Grafana — PSR 015, MR 001

Agregare loguri ELK Stack (Elasticsearch + | 8.x MR 004-006
Logstash + Kibana)

Scanare SAST/SCA Snyk + SonarQube — SEC 010 (OWASP)
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Platforma Destinatie Cerinta CS

MPass (OAuth 2.0 / OIDC) | Autentificarea utilizatorilor SEC 014, CF 06.01

MSign Semnatura electronica a documentelor | CF 11.06

MPay Operatiuni de plata catre beneficiari Procese 3.7-A..G

MNotify Notificari push, email, Viber, SMS CF 22.06

MLog Jurnalizarea evenimentelor critice de | CF 23.06

business
MPower Delegarea imputernicirilor CF 15.02
MCabinet Cabinetul personal al cetateanului ucoe
7.6 Sisteme Informationale Externe

Sistem Date schimbate Mod de integrare | Cerinta CS

RSP Datele  persoanelor fizice, | MConnect REST CF 14.02, procese
evenimente de viata 2.1-A,3.1-A

RSUD Datele persoanelor juridice, | MConnect REST CF 14.02, procese
administratori 1.1

SIA SFS Declaratii si contributii MConnect REST | Procese 1.2-A

(push)

SIDDCM Gradul de dizabilitate, deciziile | MConnect REST Procese 3.3
CNDDCM

PCCM Concedii medicale, certificate | MConnect REST Procese 3.4
de incapacitate temporara de
munca

eCMND Statutul documentelor de | MConnect REST CF14.02

identitate
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Sistem Date schimbate Mod de integrare | Cerinta CS

SIAAS Statutul de somer (ANOFM) MConnect REST Procese 3.6-A

EESSI Schimbul international de date | EESSI-MConnect Procese
privind asigurarile sociale Gateway internationale

FMS Sistemul financiar intern al | REST APl intern M3, Sarcina 3.3
CNAS

Trezoreria de | Pachete zilnice de plati Schimb de fisiere / | Procese 1.2-G, 1.2-I,

Stat API 3.7

7.7 Instrumente de dezvoltare cu suport Al

Utilizarea instrumentelor Al in procesul de dezvoltare este declarata explicit si conforma cu CS.

Restrictie critica (Legea 133/2011): Datele reale ale cetatenilor (persoane asigurate, beneficiari)
NU sunt transmise niciunui serviciu Al extern. Instrumentele Al sunt aplicate exclusiv asupra
codului sursa si documentatiei tehnice.

Tot codul generat de Al este verificat obligatoriu de un Senior Developer inainte de integrare (MR

009, LIPR 006).

Verificarea conformitatii cu Caietul de Sarcini (CS)

Cerinta Statut Acoperire

TS 005 — omogenitatea | v Realizat §7.1 — stiva unica .NET

tehnologiilor

TS 010 — platforme FOSS v Realizat PostgreSQL(MS sQL), Elsa,
QuestPDF, Redis — MIT/FOSS

TS 011 — limbaje permise in RM v Realizat C#, ASP.NET Core, Angular

TS 013 — specificatii detaliate in |  Realizat Tabelele 7.1-7.6

oferta

TS 014 — PostgreSQL preferat v Realizat §7.3 SGBD principal

TS 015 — costul licentelor in |  Mentionat FastReport Site License in oferta

oferta financiara
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Cerinta Statut Acoperire

ARH 010 — Kubernetes v Realizat §7.4

ARH 018 — conventii BD | / Realizat §7.3 conventii

PascalCase

ARH 028 — integritatea |  Realizat §7.3 ACID, FK, audit
arhitecturii datelor

MR 009 — cod documentat v Realizat §7.7 review obligatoriu

MR 010 — versiunare Git v Realizat §7.4 Cl

Ul 016 — HG 677/2025 Design |  Realizat §7.2

System

SEC 010 — OWASP Top 10 v Realizat §7.4 Snyk + SonarQube

CF 16.02 — editor BPM vizual v Realizat §7.2 Elsa Studio

CF 19.06 — platforma specializata |  Realizat §7.1 FastReport .NET

de rapoarte

CF 17.11-19 — documente |  Realizat §7.1 QuestPDF + iTextSharp
tipizate

INT 005 — documentare APl | / Realizat §7.5 OpenAPl 3.0 pentru toate
OpenAPI integrarile

8. Infrastructura hardware si telecomunicatii

Un sistem informatic, oricat de bine ar fi proiectat si dezvoltat, este la fel de performant si fiabil
ca infrastructura pe care ruleaza. Pentru Sl , Protectia Sociald”, infrastructura este asigurata de
platforma guvernamentala MCloud, iar solutia noastra este conceputa sa profite din plin de
avantajele acesteia.

Sectiunea raspunde cerintelor DEP 001-014 si LIPR 001 din Caiet de Sarcini. Infrastructura
hardware nu este achizitionata de Furnizor — CNAS pune la dispozitie platforma MCloud prin
STISC. Responsabilitatea Furnizorului consta in: (1) definirea precisa a cerintelor de infrastructura
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(Artefact 1.4), (2) configurarea si operarea componentelor software pe infrastructura furnizatsa,
(3) asigurarea compatibilitatii totale cu mecanismele MCloud.

8.1 Operare in mediul MCloud

Toate componentele SI PS sunt gazduite integral in infrastructura platformei guvernamentale
cloud MCloud, administrata de STISC (LIPR 001, DEP 001). Datele sunt stocate exclusiv pe
teriCaiet de Sarciniiul Republicii Moldova (cerinta Legii 133/2011).

Medii configurate:

Mediu Scop Acces

DEV Dezvoltare zilnica, integrare continua Furnizor

TEST / Training UAT, demo CNAS, training Furnizor + CNAS
PROD Productie CNAS + STISC

8.2 Arhitectura optimizata pentru medii virtualizate si cloud

Containerizare completa (DEP 002): Fiecare serviciu SI PS ruleaza intr-un container Docker
independent. Imaginile Docker sunt construite automat prin pipeline-ul Cl/CD GitLab si stocate
in Nexus ReposiCaiet de Sarciniy (registru privat de artefacte).

Orchestrare Kubernetes (ARH 010, DEP 003): Kubernetes gestioneaza pornirea, oprirea si
repornirea automata a containerelor, distributia traficului intre replici, scalarea automata (HPA),
actualizarile fara downtime (Rolling Update), gestionarea secretelor si configuratiilor
(Kubernetes Secrets + ConfigMaps).

8.3 Cerinte tehnice pentru infrastructura MCloud (Artefact 1.4)

Cerinte orientative pentru mediul PROD:

Resursa Cerinta minima PROD Observatii

Noduri worker Kubernetes 3 noduri Minim pentru No SPOF
vCPU per nod 8 vCPU Total 24 vCPU PROD
RAM per nod 32GB Total 96 GB PROD
Stocare bloc (BD) 2TB Date BD + Log-uri
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Resursa Cerinta minima PROD Observatii

Stocare obiecte (fisiere) 57TB Documente, anexe, copii de
rezerva

Latime de banda retea 1 Gbit/s Suficient pentru 2.000 de sesiuni

Adrese IP publice

8.4 Telecomunicatii si infrastructura de retea

Comunicatii securizate (DEP 005, ARH 007):

e Toate comunicatiile folosesc HTTPS cu TLS 1.3 (TS 017)
e Comunicatiile interne intre serviciile aceluiasi cluster Kubernetes — prin mTLS (mutual

TLS)

e Nu exista porturi directe din internet catre serviciile backend

Segmentarea retelei (DEP 006):

Segment Continut Acces

DMZ / Public Ingress Controller NGINX Internet > DMZ
Application Servicii .NET, Elsa, FastReport DMZ - App (selectiv)
Data Baza date SQL, Redis, Elasticsearch App - Data (intern)
Management Prometheus, Grafana, GitLab Admin VPN = Mgmt

8.5 Parametri informationali si cerinte catre Beneficiar

Furnizorul solicita de la CNAS/STISC confirmarea pentru finalizarea Artefactului 1.4:

oA wWwNRE
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Resursele MCloud disponibile pentru fiecare mediu (vCPU, RAM, stocare, tip stocare)
Daca Kubernetes este furnizat ca serviciu gestionat (managed service)

Existenta unui registru privat de containere pe MCloud

Suport pentru NetworkPolicy Kubernetes, IP allowlisting

Procedura de obtinere a certificatelor SSL
Suport pentru backup automat al bazei de date SQL prin mijloacele MCloud
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Cerinta Status Acoperire

LIPR 001 — gazduire pe MCloud v Indeplinit | §8.1

DEP 001 — deploy pe MCloud v Indeplinit | §8.1

DEP 002 — containerizare N4 Tndeplinit §8.2 Docker

DEP 003 — Kubernetes v Indeplinit | §8.2

DEP 005 — comunicatii securizate v Indeplinit | §8.4 TLS 1.3

DEP 006 — segmentare retea v Indeplinit | §8.4 tabel segmente
DEP 012 — actualizare automatd cu gate manual | / Indeplinit | §8.2

DEP 014 — scripturi deploy predate CNAS v Indeplinit | §8.2, Artefact 2.4
ARH 007 — comunicatii interne securizate v Indeplinit | §8.4 mTLS

TS 017 — HTTPS/TLS v Indeplinit | §8.4

9. Licentiere si proprietate intelectuala

Sectiunea raspunde cerintelor LIPR 001-008 din Caiet de Sarcini. Modelul de licentiere propus
urmareste doua obiective: (1) conformarea cu cerintele Caiet de Sarcini privind drepturile CNAS
si (2) minimizarea costurilor de licentiere prin utilizarea maxima a componentelor FOSS.
Sectiunea include analiza comparativa a modelelor de licentiere, ceruta explicit de LIPR 008 (M).

9.1 Asigurarea drepturilor de utilizare si licentiere (LIPR 001-003)

LIPR 001 — Utilizare fara restrictii temporale:

CNAS primeste dreptul de a exploata Sl PS pe perioada nelimitata, fara taxe de licentiere
recurente pentru componentele software dezvoltate de Furnizor.

LIPR 002 — Licentele sunt incluse in costul contractului:
Toate licentele necesare pentru dezvoltarea si functionarea Sl PS (inclusiv componenta

comerciala FastReport .NET) sunt achizitionate de Furnizor in numele CNAS si sunt incluse in
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oferta financiara. CNAS nu suporta cheltuieli suplimentare de licentiere pe perioada
contractului.

LIPR 003 — Fara restrictii privind utilizatorii sau tranzactiile:

Modelul de licentiere ales (FastReport Site License per server, toate celelalte componente —
FOSS) nu impune nicio restrictie privind numarul de utilizatori simultani, volumul de tranzactii
sau modul de acces.

9.2 Transferul drepturilor de proprietate intelectuala (LIPR 005-006)

Furnizorul transfera CNAS toate drepturile de proprietate intelectuala asupra:

e Codului sursa complet, dezvoltat in cadrul proiectului SI PS

e Scripturilor de migrare a datelor

e Scripturilor si mecanismelor de deploy (DevOps)

e Configuratiilor Kubernetes, pipeline-ului CI/CD, Infrastructure as Code
e Sabloanelor de rapoarte FastReport si documente QuestPDF

e Definitiilor proceselor Elsa Workflows (fisiere BPMN/JSON)

e Documentatiei tehnice (SRS, SDD, ADR, manuale)

CNAS are dreptul de a utiliza, modifica si distribui codul sursa fara restrictii, de a atrage orice alt
furnizor pentru intretinere si dezvoltare, de a publica codul sursa, de a transfera drepturile
alCaiet de Sarcini institutii guvernamentale.

Instrumente |A si drepturi de proprietate:

Codul generat cu GitHub Copilot Enterprise este proprietatea CNAS in aceleasi conditii ca si codul
scris manual. GitHub Copilot Enterprise garanteaza ca codul nu este folosit pentru antrenarea
modelelor si ca Microsoft nu are drepturi reziduale asupra rezultatului generat.

9.3 Modelul de licentiere propus (LIPR 008)

Componente FOSS (fara costuri de licentiere)

Componenta Licenta Drepturi CNAS

.NET 9 / ASP.NET | MIT Utilizare, modificare,

Core distribuire nelimitata

PostgreSQL 17 PostgreSQL License (similar BSD) Utilizare, modificare nelimitata

Elsa Workflows 3 MIT Utilizare, modificare,
distribuire nelimitata
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Componenta Licenta Drepturi CNAS

QuestPDF MIT (pentru non- | Utilizare nelimitata
comercial/guvernamental)

Redis BSD 3-Clause Utilizare nelimitata

Elasticsearch 8

Elastic License 2.0 (ELv2)*

Utilizare interna

Apache NiFi 2

Apache 2.0

Utilizare nelimitata

RabbitMQ

MPL 2.0 / Apache 2.0

Utilizare nelimitata

MassTransit

Kubernetes / | Apache 2.0 Utilizare nelimitata
Docker

Prometheus + | Apache 2.0 Utilizare nelimitata
Grafana

SonarQube LGPL3.0 Utilizare nelimitata
Community

*ELv2 permite utilizarea interna si in cloud propriu fara restrictii, interzice doar distribuirea ca
serviciu SaaS concurent — ceea ce nu este aplicabil CNAS.

Componente comerciale (incluse in oferta financiara)

Componenta | Licenta Model Justificare alegere
cost
FastReport Site License | Achizitie Singurul moCaiet de Sarcini rapoarte .NET cu
.NET (per server) | unica Web Designer fincorporat, fard restrictii de
utilizatori, satisface CF 19.06 si FLEX 011

Analiza comparativa a modelelor de licentiere
Modelul 1: Maxim FOSS

e Componente comerciale: FastReport Site License (1 server PROD + 1 TEST)
e Cost orientativ licente: ~5.000—7.000 USD (unic)
e Avantaj: Cost total de proprietate minim pentru CNAS; independenta maxima fata de
furnizor
Modelul 2: Full stack Microsoft
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e PostgreSQL - MS SQL Server 2022 Standard (~3.000 USD/an/server)

e Elsa - Windows Workflow Foundation (deprecated) sau Azure Logic Apps (cloud lock-in)
e Cost orientativ licente: ~15.000-25.000 USD/an (recurente)

e Dezavantaj: Costuri recurente, vendor lock-in Microsoft

Concluzie: Modelul 1 (maxim FOSS cu FastReport comercial) asigura cel mai bun raport
calitate/cost/independenta pentru CNAS, cu un cost unic minim de licentiere si fara costuri
recurente semnificative.

9.4 Accesul la codul sursa si continuitatea operationala (LIPR 004, PIR 041-043)

Acces permanent la codul sursa:

CNAS are acces permanent la reposiCaiet de Sarciniy-ul Git (GitLab) pe durata intregului proiect
(Artefact 2.4). La finalizarea proiectului, codul complet este predat CNAS pe suport digital (DEL
007) si in reposiCaiet de Sarciniy-ul Git.

La incetarea contractului (PIR 041-043):

Furnizorul asigura: transferul complet al codului sursa cu documentatia suficienta pentru
compilare (LIPR 006); documentatia arhitecturii si ghidul dezvoltaCaiet de Sarciniului (DEL 002);
asistenta pentru tranzitie de minimum 30 de zile calendaristice pentru noul furnizor; transferul
tuturor secretelor si credentialelor administrative; documentarea tuturor componentelor terte
si a versiunilor acesCaiet de Sarcinia.

Verificarea conformitatii cu Caietul de Sarcini

Cerinta Status Acoperire
LIPR 001 — utilizare nelimitata v Indeplinit §9.1
LIPR 002 — licente fin costul |  Indeplinit §9.1, §9.3

contractului

LIPR 003 — fara restrictii de utilizatori v Indeplinit §9.1, §9.3 FastReport Site
License

LIPR 005 — transfer drepturi Pl v Indeplinit §9.2

LIPR 006 — transfer cod sursa complet | / indeplinit §9.2,89.4

LIPR 008 — descriere si comparare | / indeplinit §9.3 analiza comparativa 3

model licentiere modele

TS 010 — preferinta platforme FOSS v Indeplinit §9.3 Modelul 1
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Cerinta Status Acoperire

TS 015 — cost licente in oferta v Tndeplinit §9.3  tabel = componente
comerciale

PIR 041-043 — continuitate la iesire v Indeplinit §9.4
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10. Arhitectura

Sectiunea descrie arhitectura tehnica a Sl PS la nivel de componente, niveluri si fluxuri de date.
Arhitectura satisface cerintele ARH 001-029 din Caietul de Sarcini si este proiectata conform
principiilor TOGAF 9.1 (ARH 003), recomandarilor egov4dev si celor mai bune practici din
industria IT pentru sisteme guvernamentale de mari dimensiuni. Arhitectura este deschisa,
modulara si bazata pe componente interoperabile — formularea exacta din Caietul de Sarcini
§4.2.

10.1 Arhitectura pe mai multe niveluri

SI PS este implementat ca o arhitectura din 4 niveluri cu separare clara (ARH 004):

NIVELUL 1: PREZENTARE
Angular SPA - HG 677/2025 Design System - WCAG 2.1 AA
Browser: Chrome / Firefox / Edge (ultimile 3 versiuni)

| BTTPS / TLS 1.3
e
NIVELUL 2: API GATEWAY
ASP.NET Core - MPass JWT - Rate Limiting - OpenAPI 3.0
Rutare - Balansare: Validare cereri

| | | | REST/JSON intern
—Y—/ — Y1 — Y YV
|p1at.| |pers. | |pPrest. | | Plati
|con— | |asigu—| |(40+ | | MPay - Trezordrie

L__F_J L__r__J

A
Nivelul 3: SERVICII TRANSVERSALE (Cross-cutting)
Elsa Workflows 3 (BPM) - FastReport .NET - QuestPDF
MPass Auth - MLog Audit - MNotify - MSign - Scheduler
RBAC -+ Event Bus (RabbitMQ) - Snyk/SonarQube SAST

|rate | |tipuri)| |

NIVELUL 4: DATE

PostgreSQL 17 (OLTP HA) - PostgreSQL Read Replica (DWH)
Redis 7 (cache/sesiuni) - Elasticsearch 8 (cdutare)
MinIO (stocare fisiere/documente)

Regula dependentelor (ARH 004, ARH 015): Fiecare nivel superior depinde exclusiv de nivelul
imediat inferior. Nivelul de prezentare nu acceseaza baza de date direct. Nivelul de date nu
cunoaste logica de afaceri.
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10.2 Arhitectura orientata pe servicii (SOA)

Principiul (ARH 002, ARH 014-016): Nivelul aplicatiei este complet modular — organizat in 4
domenii functionale independente plus servicii transversale.

Domenii functionale

Domeniul Platitori:

Registrul platitorilor (1.1): creare, modificare, suspendare, radiere IDNO
Calculul si plata contributiilor (1.2): declaratii, calcul, executare silita
Registrul neplatitorilor (1.3): evidenta insolvabili, esalonari

Integrari: RSUD (date juridice), SIA SFS (declaratii), Trezorerie (plati)

Domeniul Asigurati:

e Registrul asiguratilor (2.1): profil, date personale, statut

e Contributii pe asigurat (2.2): calcul, evidenta, reconciliere

e Perioade de activitate Thainte de 1999 (2.3): introducere date din carnetele de munca
e Integrari: RSP (date personale, evenimente de viata), SIA SFS

Domeniul Prestatii:

¢ Toate evenimentele sociale: nastere (3.1), protectie sociald (3.2), invaliditate (3.3),
sanatate (3.4), deces (3.5), servicii conexe (3.6)

e Calcul automat si manual al prestatiilor (fise de calcul)

e Servicii proactive (initiate de RSP fara cerere) si la cerere

e Integrari: RSP, SIDDCM, PCCM, SIAAS, EESSI (international)

Domeniul Plati:

e Ordine de plata si aprobare (3.7)

e Integrare MPay (plati electronice catre beneficiari)
e Schimb zilnic cu Trezoreria (format standardizat)

e Indexare anuala si recalculare in masa

e Retineri si restituiri

Servicii transversale (Cross-cutting)

Serviciu Tehnologie Responsabilitate

Motor BPM Elsa Workflows 3 Rutare procese, stari, sarcini,
escaladare

Motor rapoarte FastReport .NET 150 de rapoarte statistice si
analitice
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Serviciu Tehnologie Responsabilitate
Generator QuestPDF + iTextSharp Documente tipizate + semnatura
documente electronica

Autentificare

MPass (OAuth
ASP.NET Identity

2.0/0IDC)  +

Autentificare  si
sesiuni

gestionare

Autorizare RBAC personalizat + ASP.NET Core | Drepturi pe rol, grup, utilizator
Authorization

Audit Integrare MLog + tabele audit in | Jurnalizare  evenimente de
BD afaceri

Notificari Integrare MNotify Notificari multicanal

Planificator Hangfire + Elsa Timer Events Proceduri automate planificate

Magistrala RabbitMQ + MassTransit Decuplare domenii functionale

evenimente

Scanare securitate

Snyk + SonarQube (CI/CD)

SAST/SCA automat

Cuplare slaba intre domenii (Loose Coupling):
Domeniile functionale nu se apeleaza direct intre ele. Comunicarea interservicii se realizeaza

prin:

e Evenimente asincrone (RabbitMQ/MassTransit): ex. eveniment ,Decizie aprobata” in
Prestatii - declansare inregistrare in Plati

e APl Gateway pentru apeluri sincrone (prin interfete clar definite)

e Baza de date comuna cu acces controlat prin vederi si scheme separate pe domeniu
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10.3 Arhitectura de securitate

Internet
|
\ 4
[NGINX Ingress Controller] ¢ Terminare TLS, rate limiting, WAF de baza

|
\4

[ASP.NET Core API Gateway] ¢ Validare JWT, verificare RBAC, jurnalizare cereri

|
\4

[Business Services] & Validare date intrare, reguli- business, verificari autorizare

|
\4

[PostgreSQL] €< Row-level security, audit triggers, conexiuni criptate

10.4 Arhitectura datelor

Modelul de date este structurat pe 4 scheme SQL (cate una pe domeniu) plus scheme
transversale:

Schema Continut principal

platitori Registrul platitorilor, declaratii, contributii, datorii
asigurati Registrul asiguratilor, stagiu, perioade, contributii
prestatii Dosare, cereri, decizii, fise de calcul, 40+ tipuri

plati Ordine de plata, tranzactii MPay, Trezorerie, reconciliere
workflow Instante Elsa, sarcini, stari, istoric (Schema Elsa)

audit Jurnal evenimente de afaceri, modificari date critice
admin Utilizatori, roluri, drepturi, configuratii, nomenclatoare
rapoarte Date pre-agregate pentru KPI si rapoarte complexe (ETL)
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Conventii de proiectare (ARH 018, ARH 029):

e Denumiri: exclusiv PascalCase (ex. IdAsigurat, DataNasterii, SumaPrestatie)

e Limba: engleza pentru toate campurile

e Fiecare tabel include: CreatedAt, CreatedBy, UpdatedAt, UpdatedBy (ARH 027)
e Chei externe pentru toate relatiile (ARH 028 — integritate referentiald)

e Indici pe toate coloanele utilizate frecvent pentru cautare

10.5 Arhitectura BPM (Elsa Workflows 3)

BPM raspunde exclusiv de rutarea si starea proceselor — nu de logica de calcul a prestatiilor.

Separarea responsabilitatilor:

Elsa Workflows 3

Servicii de calcul (.NET)

e Cine face ce si cand

¢ Formula de calcul a pensiei

e Termene si deadline-uri

¢ Validarea contributiilor

e Escaladare la intarziere

* Generarea fisei de calcul

e Notificari si sarcini

e Suma prestatiei

e Aprobare / Respingere / Delegare

e Verificarea dreptului la beneficiu

e Trasabilitate completa

¢ Reguli de business ale legislatiei
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10.6 Arhitectura raportarii si documentelor

UC09 / UC19 — Rapoarte statistice si analitice

FastReport .NET (150 rapoarte)

¢ Web Report Designer incorporat (administrare fara cod)
¢ Generare in fundal + notificare MNotify la finalizare

e Export: PDF / DOCX / XLSX / CSV

¢ RBAC: fiecare raport are drepturi pe rol

¢ Rapoarte precalculate noaptea (CF 20.02, KPI)

UC11 /CF 17.11-19 — Documente tipizate

QuestPDF (code-first, precizie pixel)

¢ Decizii, chitante, fise de calcul, notificari oficiale

* PDF/A pentru arhivare pe termen lung

e Semnatura electronica prin MSign (CF 11.06)

e Versionare sabloane prin Git (CF 17.18)

¢ Traducere RO/RU/EN prin fisiere de resurse (CF 17.16)

10.7 Arhitectura integrarii

MConnect ca magistrala centralda pentru toate integrdrile externe. Toate integrarile sunt
jurnalizate (INT 003). Erorile — reincercare cu intarziere exponentiala + alertare echipa
operationala. Circuit Breaker pentru sisteme instabile.

10.8 Extensibilitate si evolutie

Adaugarea unui nou tip de prestatie (fara modificarea arhitecturii):

Definirea unui nou workflow in Elsa Studio (vizual, fara cod)
Crearea sablonului de cerere in configuratorul Ul (FLEX 002)
Configurarea regulilor de validare in administratorul CLV
Definirea fisei de calcul si a formulei in serviciul de calcul
Crearea sablonului de decizie in designerul QuestPDF
Configurarea raportului specific in FastReport Web Designer

ouhswWwNE

Verificarea conformitatii cu Caietul de Sarcini

Cerinta Status Acoperire

ARH 002 — SOA v §10.2
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Cerinta Status Acoperire

ARH 004 — 3+ niveluri v §10.1 (4 niveluri)
ARH 008 — No SPOF v §10.3

ARH 014 — modularitate v §10.2 4 domenii
ARH 018 — conventii BD V4 §10.4

ARH 028 — integritate date N4 §10.4 FK, ACID
CF 16.01-16.14 — cerinte BPM v §10.5

CF 19.06—-19.09 — raportare v §10.6 FastReport
CF 17.11-19 — documente tipizate V4 §10.6 QuestPDF

11. Descrierea zonei de automatizare

xn

Zona de automatizare acoperita de Sl ,Protectia Sociala” este vasta si complexa, reflectand
intreaga gama de activitati operationale ale Casei Nationale de Asigurari Sociale (CNAS). Aceasta
sectiune ofera o imagine de ansamblu asupra principalelor arii functionale care vor fi complet
digitalizate, descriind modul in care solutia noastra va transforma procesele actuale,
preponderent manuale sau semi-automate, intr-un flux de lucru digital, integrat si eficient.

Sectiunea descrie concret ce automatizeaza Sl PS, mapand fiecare dintre cele 23 de cazuri de
utilizare (UC) pe functionalitatile tehnice propuse. Aceasta demonstreaza ca Furnizorul intelege
profund domeniul social si ca arhitectura propusa acopera integral cerintele functionale din
Caietul de Sarcini §3 si Anexele 1-3.

11.1 Diagrama obiectelor informationale si a utilizatorilor

SI PS deserveste 6 categorii de actori (Caietul de Sarcini §2.2):

Actor Rol in sistem Acces prin
Solicitant Depune cereri, urmareste statusul, | MCabinet (internet)
(cetatean/beneficiar) descarca documente

“DAAC Software Systems” SRL
44



Oferta tehnica - SIA ”PS”

Actor Rol in sistem Acces prin

Utilizator CNAS (specialist) | Proceseaza dosare, examineaza cereri, | Interfata interna CNAS
genereaza documente

Sef directie CNAS Aproba decizii, controleaza activitatea | Interfatainterna CNAS

Sef CNAS Semneaza deciziile finale, vizualizeaza | Interfata interna CNAS
statistici

Administrator sistem Configureaza sistemul, gestioneaza | Modulul de
utilizatori, procese, rapoarte administrare

Sisteme externe RSP, RSUD, SIA SFS, SIDDCM, PCCM, | APl MConnect

EESSI, FMS, Trezorerie

11.2 Cazuri de utilizare — descriere si solutie tehnica
UCO1: Vizualizez continut public al interfetei

Ce automatizeaza: Acces public la informatiile despre serviciile CNAS fara autentificare.
Solutie: Portal public React (fara autentificare). Continut CMS gestionat de Administratori.
Compatibilitate cu motoarele de cautare (SEO). Disponibil pe toate dispozitivele.

Cerinte Caietul de Sarcini: CF 01.01-01.05

UC02: Accesez serviciile informationale

Ce automatizeaza: Accesul cetatenilor autentificati la informatiile personale: statusul propriilor
cereri, istoric prestatii, decizii primite, stagiul de asigurare.

Solutie: MCabinet, integrat cu API-urile SI PS. Autentificare MPass. CNAS publica APl REST
documentat (INT 005) pentru MCabinet. Utilizatorul vede exclusiv propriile date.

Cerinte Caietul de Sarcini: CF 02.01-02.05

UCO03: Caut / vizualizez date

Ce automatizeaza: Cautare rapida si filtrare avansata in toate registrele SI PS de catre
specialistii CNAS.

Solutie: Cautare full-text (Elasticsearch 8, < 1 secunda), formulare de filtrare QBE, masti de
cautare (ESCU, 1003600043), export rezultate in PDF/XLSX/CSV.

Cerinte Caietul de Sarcini: CF 03.01-03.14, Ul 009-013

UC04: Folosesc dashboard-ul

“DAAC Software Systems” SRL
45



Oferta tehnica - SIA ”PS”

Ce automatizeaza: Pagina de start personalizata pe rol — centrul de lucru al fiecarui specialist
CNAS.

Solutie: Lista sarcinilor active cu termene, notificari (documente de aprobat, cereri noi,
termene depasite), KPI configurabile (FLEX 004), acces rapid cu hyperlink-uri.

Cerinte Caietul de Sarcini: CF 04.01-04.07, FLEX 004

UCO05: Execut sarcini

Ce automatizeaza: Gestionarea si executarea sarcinilor de lucru atribuite utilizatorilor de
motorul BPM.

Solutie: TaskList personal, creare automata sarcini (Elsa, CF 20.04), delegare (CF 16.11),
escaladare automata la intarziere (CF 20.05), trasabilitate completa (CF 16.09).

Cerinte Caietul de Sarcini: CF 05.01-05.05, CF 16.11, CF 20.04-20.05

UCO06: Depun o cerere

Ce automatizeaza: Depunerea unei cereri pentru un serviciu public CNAS online sau in CTAS.
Solutie: Canal online prin MCabinet (MPass + semnatura electronica), canal de serviciu
(tnregistrare de Utilizatorul CNAS Tnh numele solicitantului), formulare configurabile pe tip de
serviciu, chitanta generata automat, verificare drept, mod proactiv pentru anumite prestatii.
Cerinte Caietul de Sarcini: CF 06.01-06.08, CF 15.01-15.04

UCO07: inregistrez un formular

Ce automatizeaza: inregistrarea si validarea formularelor electronice interne CNAS.

Solutie: Formulare electronice definite Tn Elsa Workflows, autosalvare (Ul 008), validare CLV,
generare numar de inregistrare unic.

Cerinte Caietul de Sarcini: CF 07.01-07.06, FLEX 002, Ul 008

UCO08: Examinez un document

Ce automatizeaza: Verificarea, completarea si procesarea documentelor electronice din
dosarul beneficiarului.

Solutie: Specialistul CNAS deschide dosarul, sistemul precompleteaza datele din
RSP/SIDDCM/PCCM, la documente incomplete — perioada de asteptare 30 zile, generare fisa
de calcul, generare Decizie (QuestPDF, PDF), transmitere spre aprobare Sefului.

Cerinte Caietul de Sarcini: CF 08.01-08.07

UCO09: Extrag rapoarte

Ce automatizeaza: Generarea, vizualizarea si descarcarea rapoartelor statistice si de audit.
Solutie (FastReport .NET): 150 de rapoarte predefinite din Anexa 6, rapoarte configurabile
(parametri: perioada, subdiviziune, tip), rapoarte statice de audit, generare in fundal +
notificare MNotify, export PDF/DOCX/XLSX/CSV, RBAC pe rapoarte.

Cerinte Caietul de Sarcini: CF 09.01-09.07, FLEX 003
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UC10: Aprob / resping

Ce automatizeaza: Aprobarea sau respingerea deciziilor si documentelor de catre rolurile
decizionale.

Solutie: Decizia apare in TaskList-ul sefilor cu toate detaliile dosarului. Optiuni: aprobare

(MSign), respingere (cu motivare), returnare spre reelaborare. La aprobare — semnatura
electronica, stocare in Registrul deciziilor, notificare beneficiar.

Cerinte Caietul de Sarcini: CF 10.01-10.05

UC11: Descarc un document

Ce automatizeaza: Descdrcarea documentelor electronice (decizii, chitante, fise de calcul,
adeverinte).

Solutie: Documentele semnate sunt stocate in MinlO, acces prin token temporar cu expirare
24h, PDF/A pentru documente oficiale, jurnalizarea fiecarei descarcari in audit.

Cerinte Caietul de Sarcini: CF 11.01-11.06

UC12: Lucrez cu registrul

Ce automatizeaza: Navigarea si investigarea detaliata a registrelor electronice principale.
Solutie: Interfata master-detail, filtrare dinamica, sortare pe mai multe coloane, vizualizare
istorica (toate modificarile obiectului), arhiva electronica cu metadate si cautare (Elasticsearch).
Cerinte Caietul de Sarcini: CF 12.01-12.05

UC13: Gestionez profilul solicitantului

Ce automatizeaza: Gestionarea profilului personal al cetatenilor in MCabinet.

Solutie: Datele de baza din RSP (nu pot fi modificate de cetatean), datele de contact —
configurabile de cetatean, preferinte notificari, vizualizare cereri depuse, descarcare
documente primite.

Cerinte Caietul de Sarcini: CF 13.01-13.05

UC14: Schimb date cu sistemele externe

Ce automatizeaza: Interoperabilitatea automata cu toate sistemele externe prin MConnect.
Solutie: RSP (verificare IDNP, evenimente de viata = declansare servicii proactive), RSUD (date
juridice), SIA SFS (declaratii), SIDDCM (grade de invaliditate), PCCM (concedii medicale), EESSI
(date UE), FMS (sincronizare financiara), Trezorerie (pachet zilnic la 22:00).

Cerinte Caietul de Sarcini: CF 14.01-14.06, INT 001-005

UC15: Configurez serviciul electronic

Ce automatizeaza: Configurarea serviciilor publice electronice de catre Administratorii CNAS
fara interventia tehnica a Furnizorului.
Solutie: Fisa serviciului (CF 15.02): Administratorul editeaza descrierea, conditiile, termenele,
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documentele obligatorii. Izolare versiuni (CF 15.04): modificarea configuratiei nu afecteaza
cererile in curs de procesare.
Cerinte Caietul de Sarcini: CF 15.01-15.04, FLEX 008

UC16: Configurez fluxul de lucru

Ce automatizeaza: Crearea, modificarea si monitorizarea fluxurilor de lucru de catre
Administratori, fara cod.

Solutie (Elsa Workflows 3 + Elsa Studio): Editor vizual drag-and-drop BPMN (CF 16.02), stari si
tranzitii (CF 16.03), pasi nelimitati (CF 16.04), activitati paralele Fork/Join (CF 16.05), liste de
sarcini predefinite (CF 16.06), metadate proces (CF 16.07), reguli de afaceri (CF 16.08),
trasabilitate completa prin Workflow Journal (CF 16.09), control acces (CF 16.10), delegare (CF
16.11), participanti — utilizatori/grupuri/roluri/sisteme externe (CF 16.12), formulare
electronice (CF 16.13), strategie notificari (CF 16.14).

Cerinte Caietul de Sarcini: CF 16.01-16.14 (toate M)

UC17: Gestionez metadatele si sabloanele de documente

Ce automatizeaza: Administrarea nomenclatoarelor, clasificatoarelor, metadatelor si
sabloanelor de documente tipizate.

Solutie: Clasificatoare nationale (CF 17.03): CUATM, CAEM etc. — sincronizate din BNS.
Sabloane documente (CF 17.11-17.15) cu etichete de substituire. Multilingvism (CF 17.16):
toate valorile in RO/RU/EN. Import/export XML/CSV (CF 17.17). Versionare prin Git (CF 17.18).
Configurare completa pe tip de serviciu (CF 17.19).

Cerinte Caietul de Sarcini: CF 17.01-17.19

UC18: Administrez utilizatori si control acces

Ce automatizeaza: Crearea, gestionarea si dezactivarea utilizatorilor, rolurilor si drepturilor de
acces.

Solutie (RBAC complet): Utilizatori: creare, modificare, resetare parola, dezactivare,
sincronizare cu MPass (CF 18.01-18.05). Roluri si grupuri cu subgrupuri, atribuire mai multe
roluri unui singur utilizator (CF 18.07—-18.09). Drepturi granulare pe functionalitati (CF 18.10—
18.12). Principiul ,tot ceea ce nu este permis este interzis” (CF 18.15).

Cerinte Caietul de Sarcini: CF 18.01-18.15

UC19: Generez rapoarte si documente

Ce automatizeaza: Generarea documentelor tipizate (decizii, adeverinte, notificari) si a
rapoartelor analitice.

Solutie: Documente tipizate (CF 19.02-19.03): generate automat de QuestPDF la fiecare etapa
relevanta a procesului. 150 de rapoarte predefinite (CF 19.07). Date din intreaga colectie SI PS
(CF 19.04). Precalculare prin ETL (CF 19.05). FastReport .NET — platforma specializata (CF
19.06). Generare in fundal + notificare (CF 19.08—19.09).

Cerinte Caietul de Sarcini: CF 19.01-19.09
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UC20: Execut proceduri automate

Ce automatizeaza: Procedurile automate de rutina: calcule statistice, sincronizari, indexari,
exporturi planificate.

Solutie (Hangfire + Elsa Timer Events): Calcule nocturne KPI (CF 20.02), program configurabil
(CF 20.03), autogenerare sarcini (CF 20.04), realocare sarcini depasite (CF 20.05), preluare
zilnica date din RSP/SIA SFS/Trezorerie (CF 20.06), monitorizare proceduri (CF 20.07),
declansare manuala din interfata (CF 20.08).

Cerinte Caietul de Sarcini: CF 20.01-20.08

UC21: Procesez cererea/formularul

Ce automatizeaza: Procesarea automata a cererilor conform regulilor de afaceri configurate pe
tipul de serviciu.

Solutie: Elsa Workflows lanseaza o instanta de proces la primirea cererii, executa verificari
automate (CLV, RSP, SIDDCM, PCCM), precompleteaza fisa de calcul, aloca sarcina specialistului
CNAS relevant, monitorizeaza termenele.

Cerinte Caietul de Sarcini: CF 21.01-21.02

UC22: Notific utilizatorii

Ce automatizeaza: Trimiterea automata a notificarilor relevante utilizatorilor interni si
cetatenilor.

Solutie (integrare MNotify): Canale: Email, SMS, Viber, Push (MCabinet), notificare in
dashboard (CF 22.02, CF 22.06). Declansatori: atribuire sarcing, intarziere, document de
aprobat, raport gata, cerere aprobata/respinsa, decizie semnatd (CF 22.03). Trimitere automata
(CF 22.04). Link direct catre obiect (CF 22.05).

Cerinte Caietul de Sarcini: CF 22.01-22.06

UC23: Jurnalizez evenimente

Ce automatizeaza: Inregistrarea completa a tuturor evenimentelor de afaceri legate de
utilizarea SI PS (pista de audit).

Solutie (Strat Audit + MLog): Jurnalizare completa (CF 23.01): orice actiune a oricarui utilizator
sau sistem. Structura evenimentului (CF 23.04): timestamp, utilizator, rol, modul, actiune,
obiect afectat, IP, rezultat. Link direct (CF 23.05): fiecare eveniment contine un link catre
obiectul informational. Integrare MLog (CF 23.06): evenimentele critice de afaceri sunt trimise
automat la MLog. Categorii configurabile (CF 23.07). Imutabilitate: jurnalul de audit este un
tabel append-only.

Cerinte Caietul de Sarcini: CF 23.01-23.07

11.3 Procese de business acoperite (Anexele 1-3 Caietul de Sarcini)
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Grupa Procese Numar

Anexa 1 — Platitori 1.1-1.3 (registru, contributii, neplatitori) 12

Anexa 2 — Asigurati 2.1-2.3 (registru, contributii, inainte de | 7
1999)

3.1 Nastere 3.1-A..J (prestatii pentru copii, maternitate, | 10

paternitate)

3.2 Protectie sociala 3.2-A..V (pensii, suplimente, compensatii) | 22

3.3 Invaliditate 3.3-A..H (prestatii pentru persoane cu | 8
dizabilitati)

3.4 Sanatate 3.4-A..D (prestatii de boald, accident) 4

3.5 Deces 3.5-A..E (indemnizatie de deces, pensie de | 5
urmas)

3.6 Servicii conexe 3.6-A..E (somaj, asistenta sociald) 5

3.7 Evidenta platilor 3.7-A..G  (executare plati, indexare, | 7

recalculare Tn masa)

Total 80 procese

12. Asigurarea securitatii si protectia datelor

Sectiunea raspunde cerintelor SEC 001-066 din Caietul de Sarcini si aliniaza arhitectura de
securitate cu: Legea 133/2011 privind protectia datelor cu caracter personal, HG 562/2025
privind securitatea cibernetica, SM EN ISO/IEC 27001:2017, Ghidul OWASP Top 10 (SEC 010), SM
ISO/IEC 15408 — Criterii de evaluare a securitatii IT.

12.1 Principii si cadru normativ

Securitate prin proiectare (Secure by Design — SEC 001): Masurile de securitate sunt integrate
in arhitectura in faza de proiectare. Fiecare componenta este proiectata cu securitatea ca cerinta
de prim rang.

Triada CIA:
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o Confidentialitate: accesul la date strict pe baza drepturilor acordate explicit
o Integritate: datele nu pot fi modificate neautorizat sau deteriorate accidental
o Disponibilitate: sistemul functioneaza conform SLA, cu mecanisme de recuperare

Principii operationale: Principiul privilegiilor minime (SEC 004), Aparare in profunzime, Zero
Trust, audit complet (orice actiune este jurnalizata si imuabila).

12.2 Arhitectura de securitate (pe mai multe niveluri)

Nivelul 1: Perimetru (MCloud / STISC)

X
| Firewall perimetral - Protectie DDoS - IP allowlisting |

| WAF (Web Application Firewall) - Terminare SSL

|

Nivelul 2: Transport — TLS 1.3 obligatoriu pentru toate comunicatiile
Nivelul 3: Aplicatie — MPass (SEC 014), JWT, Rate Limiting, CSRF, RBAC
Nivelul 4: Date — Conexiuni BD cu TLS, privilegii minime, declansatoare audit

Protectie impotriva OWASP Top 10 (SEC 010):

Vulnerabilitate OWASP

Masura adoptata

AO01: Control acces defectuos

RBAC strict, principiul ,tot ce nu e permis e interzis”
(CF 18.15)

A02: Defectiuni criptografice

TLS 1.3, AES-256 pentru date in repaus

A03: Injectii

Interogari parametrizate EF Core, validare intrare la
toate nivelurile

A04: Proiectare nesigura

Secure by Design (SEC 001), modelare amenintari in
M1

A05: Configurare gresita securitate

Kubernetes Secrets, fara hardcodare credentiale (SEC
005)

A06: Componente vulnerabile

Snyk SCA in CI/CD — scanare dependente la fiecare
compilare

AO07: Defectiuni autentificare

MPass obligatoriu, expirare sesiune, expirare JWT
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Vulnerabilitate OWASP Masura adoptata

A08: Incdlcare integritate software Pipeline CI/CD cu semnare imagini Docker, Snyk SAST

A09: Defectiuni jurnalizare securitate | Audit complet (CF 23.01), integrare MLog (CF 23.06)

A10: SSRF Lista allowlist URL stricta, validare in Stratul de
Integrare

12.3 Autentificare (SEC 013-015)

Sistem centralizat de autentificare — MPass:

SI PS foloseste exclusiv MPass pentru toate rolurile cu acces la datele personale ale cetatenilor
(SEC 014). Autentificarea prin nume utilizator/parold proprie este permisa doar pentru rolul
,Utilizator autorizat” cu acces la date publice.

Flux autentificare MPass (OAuth 2.0  Authorization Code + PKCE):
Utilizator - redirectionare catre MPass = autentificare - Cod de autorizare - schimb pe token
de acces JWT + refresh token - validare JWT la fiecare cerere API.

Politici sesiuni: Durata — 8 ore (zi lucratoare), timeout inactivitate — 30 minute (configurabil),
invalidare sesiune la iesire (revocare JWT prin blocklist Redis).

12.4 Autorizare (RBAC)

Principiul ,tot ceea ce nu este permis este interzis” (CF 18.15): Nicio functionalitate nu este
disponibila implicit. Toate drepturile sunt acordate explicit. Un utilizator nou nu are drepturi
pana la atribuirea explicita.

Roluri predefinite:

e Solicitant (numai propriile date)
e Specialist CNAS

o Sef de departament

e Director CNAS

e Administrator sistem

¢ Administrator securitate

¢ Administrator rapoarte

e Utilizator rapoarte

Categorii de drepturi (CF 18.12):

Vizualizare, adaugare, modificare, schimbare status, generare si descarcare documente, stergere
logica, export date.
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12.5 Validarea datelor si protectia informatiilor (SEC 020-030)

Validarea este implementata la 3 niveluri:

e Ul (React): format campuri, protectie XSS, token-uri CSRF

e Logica de business (ASP.NET Core): revalidare completa, reguli CLV, verificare integritate
relatii

o Date (PostgreSQL): constrangeri FK, constrangeri CHECK, declansatoare audit

Protectia datelor sensibile:

e Datele medicale (PCCM, SIDDCM) sunt stocate criptat (AES-256)
e IDNP-ul in log-uri este mascat (137060XXXXXX)

o Fisierele atasate sunt stocate criptat in MinlO

e Fara date personale in adresele URL

12.6 Audit si monitorizare securitate (CF 23.01-23.07)

Structura fiecarui eveniment de audit (CF 23.04):

e Timestamp (UTC, milisecunde)

e Utilizator + rol

e Modul

e Tip operatie (creare/modificare/stergere/aprobare/export)
o Tipul si ID-ul inregistrarii afectate + link direct (CF 23.05)

e Adresa IP sursa

e Rezultat (succes/ esec + cod eroare)

e Captura a datelor Tnainte de modificare

Imutabilitatea auditului:

Tabelele de audit sunt doar pentru adaugare (append-only). Niciun rol al aplicatiei nu are
drepturi UPDATE sau DELETE asupra acestora.

Integrare MLog (CF 23.06):

Evenimentele critice sunt trimise automat la MLog: autentificare/dezautentificare, acces la date
personale, aprobare si semnare decizii, export date, modificari configuratii securitate.

12.7 Securitatea infrastructurii (SEC 050—-066)

Gestionarea secretelor (SEC 005): Toate credentialele sunt stocate in Kubernetes Secrets.
Rotatia secretelor — o data la sase luni. Nicio credentiala in cod.

Actualizari de securitate (SEC 060): Snyk Dependency Check la fiecare compilare.
Vulnerabilitatile critice (CVE 2 9,0) sunt remediate in termen de 24 de ore. Cele ridicate (7,0-8,9)
— in termen de 7 zile.
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RTO si RPO: RTO <4 ore pentru incidente majore. RPO < 1 ora (copiere de rezerva continua WAL).
Procedurile de recuperare sunt documentate in DRP (Artefact 6.2). Testare trimestriala.

12.8 Protectia datelor cu caracter personal (Legea 133/2011)

Principii aplicate:

e Minimizarea datelor

e Limitarea scopului utilizarii

e Stocare teritoriala (exclusiv pe MCloud in Moldova)

e Dreptul de acces (cetateanul isi vede propriile date prin MCabinet)
e Dreptul la rectificare

Instrumente Al si date personale:

Nicio data personala reala a cetatenilor nu este transmisa catre servicii IA externe. Instrumentele
IA se aplica exclusiv codului sursa si documentatiei tehnice. Testarea — numai cu date sintetice.

Verificarea conformitatii cu Caietul de Sarcini

Cerinta Status Acoperire

SEC 001 — Secure by Design V4 §12.1, §12.2

SEC 004 — privilegii minime v §12.1, 8§12.4,812.7
SEC 005 — fara hardcodare credentiale Vv §12.7 Kubernetes Secrets
SEC 010 — OWASP Top 10 N4 §12.2 tabel complet
SEC 014 — MPass obligatoriu Vv §12.3

SEC 060 — testare securitate N4 §12.7 Snyk CI/CD

SEC 062—066 — mecanisme integritate v §12.7

CF 18.10-18.15 — RBAC v §12.4

CF 23.01-23.07 — audit v §12.6

Legea 133/2011 V4 §12.8

HG 562/2025 V4 §12.1 cadru normativ
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Cerinta Status Acoperire

ISO 27001 v §12.1, §12.6

13. Usurinta in utilizare (Utilizabilitatea)

Sectiunea raspunde cerintelor Ul 001-016 din Caietul de Sarcini. Usurinta in utilizare este tratata
nu ca o caracteristica secundard, ci ca o calitate fundamentala a sistemului, care influenteaza
direct eficienta muncii a aproximativ 1.500 de specialisti CNAS si a milioanelor de cetateni-
solicitanti.

13.1 Principii de proiectare a interfetei

SI PS este proiectat pe baza a trei principii interdependente:

Orientarea catre utilizator (User-Centered Design). Proiectarea incepe cu studiul scenariilor
reale de lucru ale specialistilor CNAS, nu cu constrangerile tehnice ale sistemului. In timpul etapei
M1, UX/UI Designer realizeaza interviuri structurate cu reprezentanti ai fiecarui rol: specialist
CTAS, sef de departament, administrator de sistem, cetdtean-solicitant. Rezultatele sunt
inregistrate Tn User Journey Maps si devin baza pentru prototipurile Figma, aprobate de CNAS
inainte de inceperea dezvoltarii interfetei.

Simplitatea cognitiva. Interfata minimizeaza sarcina cognitiva: fiecare ecran rezolva o singura
sarcinad, terminologia corespunde domeniului (nu implementarii tehnice), actiunile cu consecinte
ireversibile necesita confirmare explicita. Timpul necesar unui nou specialist pentru a insusi
operatiunile cheie nu depaseste 40 de ore de instruire (UTD 007).

Consecventa si predictibilitatea. Un singur Sistem de Design HG 677/2025 asigura ca
componentele, modelele si terminologia sunt aceleasi in toate modulele sistemului: utilizatorul
care a invatat sa lucreze cu registrul platitorilor aplica aceleasi cunostinte atunci cand lucreaza
cu registrul persoanelor asigurate.

13.2 Conformitatea cu HG 677/2025 (Ul 016 — M)

Sistemul Unic de Design HG 677/2025 se aplica la toate etapele ciclului de viata al interfetei.
Etapa de proiectare (M1):

e UX/UI Designer foloseste biblioteca oficiald de componente HG 677/2025 in Figma

o Toate ecranele si fluxurile utilizatorului sunt realizate ca prototipuri interactive

¢ Specificatiile componentelor includ: stari (default, hover, active, disabled, error), spatieri,
tipografie, schema de culori, comportament pe dispozitive mobile

e Prototipurile sunt revizuite de un reprezentant CNAS si aprobate inainte de codare
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Etapa de dezvoltare (M2):

e Dezvoltatorii frontend implementeaza componentele strict conform specificatiilor Figma
e Design token-urile din HG 677/2025 (culori, spatieri, tipografie) sunt stocate in variabile

CSS — modificarea unui token actualizeaza intreaga interfata
o Abaterile de la Sistemul de Design sunt inregistrate in ADR cu justificare si acord

Etapa de testare (M2, fiecare iteratie):

e Testarea vizuala de regresie: Playwright Screenshots compara redarea componentelor cu

referinta

e Verificarea WCAG automata prin axe-core in pipeline-ul CI/CD — blocheaza merge-ul la

incalcari ale nivelului AA

13.3 Accesibilitate (Ul 004 — M, WCAG 2.1 Level AA)

SI PS asigura accesibilitatea pentru utilizatorii cu dizabilitati conform WCAG 2.1 Level AA.
Perceivable (Perceptibilitate):

e Toate imaginile au alternative text (atribute alt)

e Contrast text/fond: minim 4.5:1 pentru text normal, 3:1 pentru text mare

e Continutul nu este transmis exclusiv prin culoare (pictograme + culoare pentru stari)
e Materialele video pentru instruire sunt insotite de subtitrari

Operable (Operabilitate):

¢ Navigare completa cu tastatura: Tab, Shift+Tab, Enter, Escape, sageti
o Focalizare vizibila pe fiecare element interactiv

¢ Niciun continut care clipeste mai des de 3 ori pe secunda

e Butoanele si link-urile au o zona de apasare de minim 44x44 pixeli

Understandable (Usurinta in intelegere):

¢ Limba paginii este declarata in <html lang="ro"> (se comuta la schimbarea limbii)
e Erorile de validare a formularelor descriu cauza si modul de corectare
e Etichetele (label-urile) sunt asociate cu campurile de introducere prin for/id

Robust (Robustete):

e Marcaj HTMLS valid, compatibilitate cu cititoarele de ecran NVDA, JAWS, VoiceOver
e Roluri si atribute ARIA acolo unde elementele HTML native sunt insuficiente

Instrumente de control:
axe-core (automat in CI/CD), testare manuala de catre UX/UI Designer cu tastatura si cititorul
de ecran Tnaintea fiecarei versiuni majore.

13.4 Multilingvism (Ul 003 — M)
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Interfata SI PS este disponibila in trei limbi: romana, rusa, engleza.
Implementare tehnica:

o Biblioteca react-i18next gestioneaza traducerile
e Toate sirurile interfetei sunt stocate in fisiere JSON de resurse (cate unul pe limba)
e Comutarea limbii este instantanee, fara reincarcarea paginii
e Preferinta de limba este salvata in profilul utilizatorului
Gestionarea traducerilor (Ul 007 — M):

Un instrument centralizat de traducere ih modulul de administrare permite Administratorului sa
adauge sau sa editeze traduceri (etichete, mesaje, sfaturi, alerte) fara modificarea codului.
Modificarile se aplica dupa golirea cache-ului, fara deploy.

Nomenclatoare si clasificatoare:

Valorile clasificatoarelor sunt stocate cu traduceri in toate cele trei limbi (CF 17.16). La
schimbarea limbii interfetei, utilizatorul vede valorile clasificatorului in limba selectata.

Documente:

Sabloanele de documente (decizii, chitante) exista in doua versiuni lingvistice: romana (oficialad)
si rusa. Limba documentului este determinata de setarea serviciului, nu de limba interfetei
utilizatorului.

13.5 Functionalitatea de cautare si filtrare (Ul 009-013)

Principii unitare de cautare se aplica in toate modulele sistemului (Ul 009).
Cautare globala (Ul 009):

O bara de cautare full-text este disponibila in antetul tuturor ecranelor. Cautarea dupa IDNP,
IDNO, nume, numar decizie, numar cerere returneaza rezultate din toate registrele. Timp de
raspuns: < 1 secunda (Elasticsearch 8, PSR 010).

Cautare QBE (Query by Example, Ul 009):

Pe fiecare registru este disponibil un formular de filtrare avansata cu campuri corespunzatoare
atributelor obiectului. Campurile QBE sunt combinate prin AND logic.

Rafinarea rezultatelor (Ul 010):
Dupa obtinerea rezultatelor cautarii, utilizatorul poate filtra suplimentar lista fara o noua cerere.
Filtrare dupa valori predefinite (Ul 011):

Campurile cu valori din clasificatoare sunt filtrate prin liste derulante. Campurile numerice si
datele suporta operatorii: =, <, >, interval.

Masti de cautare (Ul 012):

e 1003600043* — toate inregistrarile care incep cu aceasta secventa
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e *ESCU — toate inregistrarile care se termina cu ,,ESCU”
e *ASIGUR* — toate inregistrarile care contin subsirul ,,ASIGUR”

Exportul rezultatelor (Ul 013):
Orice rezultat tabelar poate fi exportat in PDF, XLSX, CSV printr-un singur clic. Exportul include

filtrele aplicate Tn antetul fisierului.

13.6 Adaptivitate si compatibilitate (Ul 005-006)

Optimizare pentru PC-ul de lucru (Ul 005):
Interfata este optimizata pentru rezolutia 1360x768 — standardul statiilor de lucru CNAS/CTAS.
La rezolutii mai mari, continutul se scaleaza proportional.

Interfata adaptiva (Ul 006):
React cu CSS Grid si Flexbox asigura afisarea corecta pe:

e PC-uri desktop si laptop-uri (= 1024px) — set complet functional
o Tablete (768—-1023px) — meniu adaptat, tabele optimizate
¢ Smartphone-uri (< 768px) — functii cheie: status cerere, notificari, cautare de baza

Compatibilitate cu browserele (TS 007):
Functionare garantata in ultimele trei versiuni de Chrome, Firefox, Microsoft Edge. Testarea

compatibilitatii cu browserele este automatizata cu Playwright in pipeline-ul CI/CD.

13.7 Autosalvare si ajutor contextual (Ul 008, Ul 015)

Autosalvare formulare (Ul 008):

Datele introduse in formularele cu mai multi pasi (cereri, fise de calcul) sunt salvate automat ca
ciorna la fiecare 60 de secunde si la trecerea intre pasi. La inchiderea accidentald a browserului,
utilizatorul poate continua de la punctul salvat. Perioada de pastrare a ciornei — 7 zile.

Ajutor contextual (Ul 015):

Fiecare formular contine o pictograma de ajutor (?) langa campurile care necesita explicatii. Clicul
deschide un pop-up cu descrierea campului, valorile admise si exemple. Pentru procesele
complexe sunt prevazute ghiduri pas cu pas (wizard mode).

Verificarea conformitatii cu Caietul de Sarcini

Cerinta Status Acoperire
Ul 001 — toate functiile prin Ul N4 §13.1 — 100% functii disponibile prin
browser
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Cerinta Status Acoperire

Ul 002 — interfata prietenoasa V4 §13.1 principii UCD

Ul 003 — RO/RU/EN N4 §13.4 react-il18next

Ul 004 — WCAG 2.1 AA v §13.3 acoperire completa criterii
Ul 005 — 1360x768 v §13.6

Ul 006 — interfata adaptiva V4 §13.6

Ul 007 — traducator centralizat N4 §13.4 instrument administrator

Ul 008 — autosalvare N4 §13.7

Ul 009 — cautare (full-text + QBE) | v §13.5

Ul 010 — rafinare rezultate N4 §13.5

Ul 011 — filtrare dupa valori N4 §13.5

Ul 012 — masti de cautare V4 §13.5

Ul 013 — export tabele Vv §13.5

Ul 014 — atasamente cu metadate | v MinlO + metadate (§10.4)
Ul 015 — ajutor contextual Vv §13.7

Ul 016 — HG 677/2025 Design | v §13.2 proces complet

System

14. Mentenabilitate si usurinta in administrare

Sectiunea raspunde cerintelor MR 001-014 din Caietul de Sarcini. intretinabilitatea este o
calitate critica pentru un sistem care va fi operat de CNAS timp de minimum 10 ani dupa
implementare. Solutiile arhitecturale si DevOps permit: identificarea proactiva a problemelor,
actualizarea sistemului fara intreruperea functionarii, predarea operatiunii unui alt furnizor fara

pierderea cunostintelor.
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14.1 Monitorizare si observabilitate (MR 001-006)

Stiva de monitorizare: Prometheus (colectare metrici) + Grafana (vizualizare) + ELK Stack
(agregare log-uri).

Metrici aplicatie (MR 001):

Tip metrici Indicatori specifici
Performanta API Timp de raspuns p50/p90/p99, RPS, coduri HTTP de rdspuns
Baza de date Timpul interogarilor, numarul de conexiuni, deadlock-uri,

dimensiunea tabelelor

Procese de afaceri Instante active Elsa, timp mediu proces, sarcini intarziate
Coada de mesaje Adancimea cozii RabbitMQ, dead-letter queue
Infrastructura CPU, RAM, disk I/O pe fiecare Pod

Cache Redis hit rate, eviction rate, utilizarea memoriei

Dashboard-uri Grafana:

e Operational (DevOps, 24x7): statusul tuturor serviciilor, metrici SLA, incidente active
e Business (conducerea CNAS): KPI-uri de procesare a cererilor, incarcarea specialistilor
e Performanta (dezvoltatori): interogari lente catre baza de date, anomalii de trafic

Alertari privind degradarea (MR 002):

Conditie Nivel Destinatari

Timp raspuns API > 2 sec (p90) WARNING DevOps

Timp raspuns APl > 5 sec CRITICAL DevOps + responsabil CNAS
Disponibilitate < 99% intr-o ora CRITICAL DevOps + conducerea

Erori 5xx > 1% in 5 min CRITICAL DevOps

Utilizare disc > 80% WARNING DevOps
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Serviciu Heartbeat (MR 003):

Endpoint-ul /health pe fiecare serviciu, interogat de Kubernetes Liveness Probe la fiecare 30 de
secunde. Statusul agregat al SI PS este disponibil pentru monitorizare externa.

Agregare log-uri (MR 004-006):

e Log-uri JSON structurate de la toate serviciile > Logstash/Fluent Bit - Elasticsearch
o Kibana: cautare dupa serviciu, nivel, utilizator, correlation ID, interval temporal

e Stocare: 90 de zile in Elasticsearch, 1 an in arhiva MCloud S3

e Administratorul CNAS are acces la Kibana pentru cautare independenta (MR 006)

14.2 Actualizare fara intreruperea functionarii (MR 013)

Rolling Update (metoda principala):

Kubernetes inlocuieste treptat Pod-urile: pornire noului = verificare pregatire - comutare
10% trafic - observare - 100% trafic - oprire celor vechi. Total ~5 minute fara downtime.
Sesiunile utilizatorilor sunt pastrate (Redis).

Blue-Green Deployment (pentru versiuni majore):
Versiunea nouad este implementata in paralel. Comutarea traficului — instantanee prin Ingress.
Rollback — 30 de secunde.

Compatibilitatea schemei bazei de date:
Migrarile prin EF Core Migrations sunt proiectate compatibile invers — versiunile noua si veche
ale aplicatiei lucreaza cu aceeasi schema simultan pe perioada Rolling Update.

14.3 Actualizarea componentelor (MR 014)

Fiecare serviciu .NET, Elsa Workflow Engine, FastReport Worker — imagini Docker independente.
Actualizarea unei componente nu afecteaza celelalte.

Pipeline CI/CD:

Commit - Build = Unit Tests = SAST (Snyk) - Docker Build

- Push Registry = Deploy TEST = Integration Tests
- Manual Gate - Rolling Update PROD - Smoke Tests

14.4 Gestionarea configuratiilor

Separarea configuratiei de cod (12-Factor App):

¢ Kubernetes ConfigMaps — setari nesecrete (URL, timeout-uri, limite)
¢ Kubernetes Secrets — credentiale (parole BD, chei API, certificate)
¢ Repository GitOps — toate manifestele Kubernetes si ConfigMap-urile sub control de
versiuni Git
Orice modificare a configuratiei — prin Merge Request cu revizuire. Istoric complet auditiabil.
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14.5 Gestionarea utilizatorilor fara Furnizor (MR 007)

Administratorul CNAS gestioneaza prin UC18 in mod independent:

e Creare/dezactivare utilizatori = sincronizare cu MPass

e Atribuire roluri si drepturi
e Import lista utilizatori din CSV

e Raport ,cine, cand, la ce a avut acces”
e Revocare imediata a accesului (JWT revocation in Redis)

14.6 Copii de rezerva si restaurare

Tip Frecventa Stocare Termen
SQL DB Full Backup Zilnic 1a 02:00 MCloud S3 30 zile
SQL DB WAL Continuu MCloud S3 7 zile
Configurari Kubernetes La fiecare modificare MCloud Perpetuu
Fisiere Swift OpenStack Zilnic MCloud S3 90 zile

14.7 Documentarea sistemului (DEL 002, MR 009)

e Cod sursa: Comentarii XML C# pentru toate metodele publice; README.md in fiecare

repository

e Arhitectura: ADR (Architecture Decision Record) in Markdown in Git (fiecare decizie — cu

justificare si alternative)

e API: OpenAPI 3.0 YAML generat automat din ASP.NET Core, intotdeauna actualizat

o Documentatie operationala: Runbook-uri pentru incidente tipice, procedura de deploy
si rollback, harta dependentelor serviciilor

Verificarea conformitatii cu Caietul de Sarcini

Cerinta Status Acoperire

MR 001 — monitorizare incarcare V4 §14.1 Prometheus
MR 002 — notificari degradare V4 §14.1 tabel alerte
MR 003 — heartbeat V4 §14.1 /health
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Cerinta Status Acoperire

MR 004-006 — log-uri + acces CNAS V4 §14.1 ELK + Kibana

MR 007 — gestionare fara Furnizor N4 §14.5

MR 009 — cod documentat V4 §14.7

MR 010 — versionare Git N4 §14.3

MR 013 — actualizari fara intrerupere v §14.2 Rolling Update

MR 014 — actualizare componente N4 §14.3

DEL 002 — documentatie tehnica V4 §14.7 ADR, OpenAPI, Runbook-uri

15. Transformarea si migrarea datelor

Migrarea datelor din sistemele existente (in special vechiul sistem Oracle) in noul SI PS este, fara
indoiald, una dintre cele mai critice si mai riscante activitati ale Intregului proiect. Abordarea
noastra nu este aceea a unui "Big Bang" riscant, ci a unei tranzitii controlate, etapizate, ghidata
de o strategie de sincronizare hibrida.

Aceasta sectiune detaliaza angajamentul nostru ferm de a respecta cerintele MIG0O01-MIG011 si
de a livra o migrare sigura, completa si verificabila, fara a intrerupe activitatea operationala a
CNAS.

15.1. Strategia de Migrare Hibrida cu Sincronizare Unidirectionala

Abordarea noastra se bazeaza pe o strategie in trei etape, care minimizeaza riscul si maximizeaza
controlul:

Sincronizare Continud (One-Way Sync): incd din momentul in care Modulul Fundamental (MF)
intra in productie (luna 6), un strat dedicat de sincronizare (Sync Layer) va fi activat. Acesta va
propaga automat toate modificarile (creari, actualizari) din noile module SI PS catre vechiul
sistem Oracle. Astfel, Oracle ramane o copie fidela si operationald pentru rapoartele si integrarile
care nu au fost inca migrate.

Migrare Istorica Planificata (M4): Dupa ce toate modulele functionale sunt dezvoltate si
sincronizarea este stabild, se va trece la migrarea propriu-zisa a datelor istorice (cele care nu au
fost atinse de Sync Layer, de regula inregistrari anterioare datei de start a sincronizarii). Aceasta
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se va face intr-o fereastra de mentenanta planificata, mult mai scurta si mai sigura decat un Big
Bang.

Dezafectarea Oracle (M7): Pe masura ce toate dependentele de Oracle sunt migrate (rapoarte,
integrari), Sync Layer-ul va fi oprit, iar vechiul sistem va fi retras treptat, pana la dezafectarea sa
completa.

15.2. Metodologia Detaliata de Migrare

Pentru migrarea istorica, vom aplica o metodologie riguroasa, bazata pe cele mai bune practici
ETL (Extract, Transform, Load):

Analiza si Maparea Datelor (Mapping): impreund cu expertii CNAS, vom realiza o mapare
completa a campurilor din baza de date Oracle (sursd) catre noile entitati din baza de date
PostgreSQL/MSSQL (destinatie). Fiecare camp va fi documentat, iar regulile de transformare vor
fi clar definite.

Curatarea si Validarea Datelor (Data Cleansing): Inainte de migrare, datele sursa vor fi analizate
si curatate. Vor fi identificate si marcate dublurile, datele incomplete sau invalide. Pentru datele
care necesita o decizie umana, vor fi generate rapoarte de exceptie pentru a fi analizate de
specialistii CNAS.

Dezvoltarea Instrumentarului ETL: Vom construi procese ETL robuste, utilizand Apache NiFi, un
instrument open-source de clasa enterprise pentru automatizarea fluxurilor de date. NiFi ne
permite sa construim vizual fluxuri de migrare, sa le testam iterativ si sa gestionam cu usurinta
erorile si reincercarile.

Testare si Conciliere (Reconciliation): Migrarea va fi executata mai intai in mediul de testare.
Dupa fiecare migrare, vom rula un set amplu de scripturi de reconciliere, care vor compara
automat numarul de inregistrari, sumele de control (solduri) si integritatea referentiala intre
sursa si destinatie. Orice discrepanta va fi investigata si corectata.

15.3. Guvernanta Datelor si Asigurarea Calitatii

Grup de Lucru Comun (CNAS & Ofertant): Procesul de migrare va fi gestionat de un grup de lucru
dedicat, format din experti de business CNAS, arhitecti de date si ingineri ETL. Acest grup va
aproba metodologia, va valida regulile de mapare si va semna rapoartele de conciliere.

Securitate Maxima: Toate activitatile de migrare se vor desfasura strict in interiorul
infrastructurii MCloud, sub politicile de securitate ale CNAS. Datele nu vor parasi niciodata
mediul controlat al beneficiarului (MIG009).

Raport de Conciliere Formal: Fiecare etapa a migrarii se va finaliza cu un Raport de Conciliere
detaliat, care va fi auditat si semnat de ambele parti. Numai dupa aprobarea acestui raport se va
putea trece la etapa urmatoare sau la migrarea in productie.
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16. Echipa de proiect si organizarea

Succesul unui proiect de o asemenea anvergura nu depinde doar de tehnologie, ci, in primul
rand, de oamenii care il implementeaza. Oferta noastrd este sustinutda de o echipa
multidisciplinara de profesionisti, atent selectionati pe baza experientei lor in proiecte similare
de digitalizare a sistemelor publice de mari dimensiuni.

Experti cheie:

Manager de Proiect

Business Analyst

System Architect

Team Leader / Senior software developer
Dezvoltator / Administrator Baza
Dezvoltator / Specialist DevOps
Dezvoltator / Expert Integrare
Inginer Asigurare Calitate

. UX/Ul designer

10. Specialist securitate IT

11. Formator

©WONDUHWN R

Functie/Rol Cerinte minime
Manager de Proiect Sirbu lon

Managerul de Proiect trebuie sa dispuna de master in domeniul TIC

sau economie si urmatoarea experienta si calificare:

e cel putin 7 ani experienta de management al proiectelor in
domeniul TIC;

o cel putin 4 ani de experienta demonstratda in managementul
echipelor/proiectelor (preferabil in domeniul guvernamental) cu
aplicarea metodologiei Waterfall si/sau Hibride;

Calificari si abilitati solicitate| e cel putin 2 proiecte de referintd de implementare a sistemelor

conform caietului de sarcini informationale cu aplicare sau complexitate similara;

e abilitati puternice analitice, de conducere si motivare a
personalului si experienta relevanta in analiza proceselor de
business;

e certificare recunoscuta in domeniul gestiunii proiectelor
(exemplu: PMP, Prince 2, PM2);

e cunoastere fluenta a limbilor Romana si Engleza.

e stagiu de lucru in companie cel putin 4 ani

Confirmarea experientei .
) Conform CV-lui anexat
profesionale

Experienta Profesionala . . R . )
i Informatia specificata in cv-ul anexat, in partea proiectelor realizate
specifica

Business analist Bodiul Irina

Calificari si abilitati solicitate [Business Analystul trebuie sa fie licentiat in domeniul TIC sau
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Functie/Rol \Cerinte minime

conform caietului de sarcini leconomie si sa dispuna de urmatoarele calificari si experienta:

e cel putin 5 ani experienta de lucru in calitate de Business Analyst
demonstrata prin implicarea in implementarea proiectelor in
pozitie similara pentru proiectarea/dezvoltarea/implementarea
sistemelor informationale cu utilizare sau complexitate similara;

e experientd demonstrata 1in utilizarea metodologiilor si
abordarilor moderne de proiectare a sistemelor informationale
si aplicarea standardelor si initiativelor TIC specifice sectorului
guvernamental al Republicii Moldova;

e participare demonstrata in pozitia de Business Analyst in cadrul
a cel putin 2 proiecte de complexitate similara pe parcursul
ultimilor 3 ani;

e experienta in testarea modulara, integrarea continua, DevOps;

e certificare in domeniul analiza de business (exemplu: CBAP, etc);

e cunoasterea fluenta a limbilor Romana si Engleza;

e stagiu de lucru in companie cel putin 3 ani.

fCeZ?:r:g;Zrea experientel Conform CV-lui anexat
Experienta Profesional3 Informatia specificata in cv-ul anexat, in partea proiectelor
specifica realizate
System Architect Sergiu Belai
System Architectul trebuie sa fie licentiat in domeniul TIC si sa
dispuna de urmatoarele calificari si experienta:

e cel putin 5 ani experienta de lucru in calitate de System
Architect demonstrata prin implicarea in implementarea
proiectelor in pozitie similara pentru
proiectarea/dezvoltarea/implementarea sistemelor
informationale cu utilizare sau complexitate similara;

e experientd demonstrata in utilizarea metodologiilor si
abordarilor moderne de proiectare a sistemelor

Calificsri si abilitati solicitate informationale si aplicarea standardelor si initiativelor TIC
conform caietului de sarcini specifice sectorului guvernamental al Republicii Moldova;

e participare demonstrata in pozitia de System Architect in
cadrul a cel putin 2 proiecte de complexitate similara pe
parcursul ultimilor 3 ani;

e experienta in testarea modulara, integrarea continua,

DevOps;

e certificarea in domeniul proiectarii sistemelor informationale
(exemplu: TOGAF 9, CTA, etc.) va reprezenta un avantaj;

e cunoasterea fluenta a limbilor Romana si Engleza;

e stagiu de lucru in companie cel putin 3 ani.

Confirmarea experientei Conform CV-lui anexat
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Functie/Rol \Cerinte minime

fesionale

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

Team Leader / Senior
software developer

Savencov Maxim / Breahna Lilian / Bezusenco Igor

Calificari si abilitati solicitate
conform caietului de sarcini

Team Leaderul/Senior software developer trebuie sa aiba master in
domeniul TIC si sa dispuna de urmatoarele calificari si experienta:
cel putin 7 ani de experienta in dezvoltarea sistemelor
informationale de complexitate similara utilizand stiva
tehnologica propusa;

implicare demonstrata cu rol similar in cel putin 2 proiecte
similare sau de complexitate similara pe parcursul ultimilor 3 ani;
experienta demonstrata in testarea modulara a software (unit
testing), integrare continua, DevOps (k8s);

experienta demonstrata in integrarea sistemelor
informationale, proiectarea si implementarea interfetelor de
schimb de date (API) utilizand SOAP/REST;

certificare recunoscuta in tehnologiile propuse in calitate de
stiva tehnologica va constitui un avantaj;

cunoasterea fluenta a limbilor Romana si Engleza;

stagiu de lucru in companie cel putin 3 ani.

Confirmarea experientei
fesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

Dezvoltator/Administrator
Baza de date

Cojocaru Andrei

Calificari si abilitati solicitate
conform caietului de sarcini

Dezvoltatorul/Administratorul de Baze de date trebuie sa fie licentiat
in domeniul TIC si sa dispuna de urmatoarele calificari si experienta:
e cel putin 5 ani experienta in dezvoltarea software cu rol de
Dezvoltator/Administrator Baza de Date utilizdnd stiva
tehnologica propusa;

implicare demonstrata cu rol similar in cel putin 2 proiecte
similare sau de complexitate similara pe parcursul ultimilor 3 ani;
experienta demonstratd 1n proiectarea, dezvoltarea si
optimizarea bazelor de date;

experienta si competente in testarea modulara (unit testing),
integrare continug;

certificare recunoscuta in domeniul bazelor de date si
tehnologiile propuse in calitate de stiva tehnologica va constitui
un avantaj.

cunoasterea fluenta a limbilor Romana si Engleza

stagiu de lucru in companie cel putin 3 ani

Confirmarea experientei
profesionale

Conform CV-lui anexat
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Functie/Rol \Cerinte minime

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

Dezvoltator / Specialist
DevOps

Ivanov Evgheni / D. D.

Calificari si abilitati solicitate
conform caietului de sarcini

Dezvoltatorul/Specialistul DevOps trebuie sa fie licentiat in domeniul

TIC si sa dispuna de urmatoarele calificari si experienta:

e cel putin 5 ani experienta in dezvoltarea software utilizand stiva
tehnologica propusa;

e implicare demonstrata cu rol similar Tn cel putin 2 proiecte
similare sau de complexitate similara pe parcursul ultimilor 3 ani;

e experientd si competente in Integrare Continud/Livrare Continua
a sistemelor informationale de complexitate similara (k8s);

e experientd si competente in testarea modularad (unit testing) si
DevOps;

e certificare recunoscuta in domeniul Integrarii Continue /Livrarii
Continue a solutiilor informationale si tehnologiile propuse in
calitate de stiva tehnologica va constitui un avantaj.

e cunoasterea fluenta a limbilor Romana si Engleza;

e stagiu de lucru in companie cel putin 3 ani.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor realizate

Dezvoltator / Expert
Integrare

Croitor Alexandru

Calificari si abilitati solicitate
conform caietului de sarcini

Dezvoltatorul/Expertul Integrare trebuie sa fie licentiat in domeniul

TIC si sa dispuna de urmatoarele calificari si experienta:

e cel putin 5 ani experienta in dezvoltarea software utilizand stiva
tehnologica propusa;

e implicare demonstrata cu rol similar in cel putin 2 proiecte
similare sau de complexitate similara pe parcursul ultimilor 3 ani;

e experientd si competente in testarea modulara (unit testing);

e experienta demonstrata in integrarea sistemelor informationale,
proiectarea si implementarea interfetelor de schimb de date
(API) utilizand SOAP/REST;

e certificare recunoscuta in utilizarea tehnologiilor propuse in
calitate de stiva tehnologica va constitui un avantaj;

e stagiul de lucru la agentul economic cel putin 3 ani

e cunoasterea fluenta a limbilor Romana si Engleza.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor realizate

Inginer Asigurare Calitate

A.L
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Functie/Rol \Cerinte minime

Inginerul Asigurare Calitate trebuie sa fie licentiat in domeniul TIC sau
alte domenii relevante si sa dispuna de urmatoarele calificari si
experienta:

e cel putin 5 ani experienta Tn testarea sistemelor informationale
de complexitate similara;

e implicare demonstrata cu rol similar in cel putin 2 proiecte
similare sau de complexitate similara pe parcursul ultimilor 3 ani;

e competente si experienta demonstrate in testarea functionala a
sistemelor informationale;

e competente si experientda demonstrate in testarea de
performanta (load and stress testing) si testarea de securitate
(cel putin OWASP top 10 vulnerabilities);

e competente si experientda demonstrate Tn aplicarea testarii
automatizate a sistemelor informationale;

e certificare recunoscuta in domeniul testarii software (exemplu:
ISTQB) si in utilizarea tehnologiilor propuse in calitate de stiva
tehnologica va constitui un avantaj;

e cunoasterea fluenta a limbilor Romana si Engleza;

e stagiu de lucru in companie cel putin 3 ani.

Calificari si abilitati solicitate
conform caietului de sarcini

Confirmarea experientei

profesionale Conform CV-lui anexat

Experienta Profesionala

specifics Informatia specificata in cv-ul anexat, in partea proiectelor realizate

UX/UI designer Oleinic Anna

Designerul trebuie sa fie licentiat in domeniul TIC sau alte domenii

relevante si sa dispuna de urmatoarele calificari si experienta:

o Diploma de licenta sau cursuri de specializare in unul dintre
urmatoarele domenii: Design Grafic, UX/UI Design, Comunicare
Vizuala sau alte discipline relevante.

e Minimum 3 ani de experienta in proiectarea platformelor web
complexe sau a serviciilor electronice, preferabil cu fluxuri de
utilizator complexe, Tn mai multi pasi sau sensibile la date (ex.
aplicatii bancare, procese de onboarding digital, portaluri de
servicii guvernamentale).

e Cunostinte solide si experienta demonstrata in:

- Instrumente de design: Figma (nivel avansat), Figlam.

- Principii UX, realizarea de wireframe-uri, prototipare si
accesibilitate (WCAG).

- Experienta de colaborare in cadrul sistemelor de design si
mentinerea documentatiei de design.

e (Calificari care constituie un avanta;j:

- Experienta anterioara in proiecte de transformare digitala
din sectorul public sau in colaborare cu institutii
guvernamentale;
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Functie/Rol \Cerinte minime

- Certificdri relevante in Product Design, UX sau User
Research;

- Familiaritate cu cadrele de lucru Design Thinking.
Competente si abilitati cheie:

- UX/Ul designerul trebuie sa mearga dincolo de simpla
executie a sarcinilor — sa gandeasca strategic, sa identifice
oportunitati de Tmbunatatire si sa propuna solutii care
simplifica fluxurile complexe de utilizator. Rolul necesita
gandire analitica, curiozitate si abilitatea de a conecta nevoile
utilizatorilor, obiectivele de business si realitatile tehnice.
Designerul va face parte din echipa de baza, contribuind Ia
luarea deciziilor si livrarea rezultatelor — nu doar la crearea
interfetelor;

- Tntelegere solidd si aplicare a principiilor de design centrat
pe utilizator si design de servicii;

- Abilitatea de a documenta clar deciziile de design pentru
predarea catre echipele de inginerie (specificatii Figma,
adnotari pentru componente);

- Capacitatea de a lucra eficient in echipe multidisciplinare si
de a gestiona simultan mai multe proiecte;

- Empatie si constientizare fata de diversitatea nevoilor
utilizatorilor si cerintele de accesibilitate;

- Orientare catre rezultate, cu accent pe impact masurabil si
imbunatatire continua bazata pe feedbackul utilizatorilor si
date;

- Gandire analitica si orientata spre solutii, cu abilitatea de a
transforma nevoile complexe ale utilizatorilor in design-uri
simple si intuitive;

- Experienta de colaborare cu dezvoltatori si echipe tehnice
pentru asigurarea unei implementari de Tnalta calitate.
cunoasterea fluenta a limbilor Romana si Engleza.

stagiu de lucru in companie cel putin 3 ani.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor realizate

Specialist securitate IT

Sorochin Andrei

Calificari si abilitati solicitate | e
conform caietului de sarcini |e

Specialistul securitate IT trebuie sa fie licentiat in domeniul TIC sau
alte domenii relevante si sa dispuna de urmatoarele calificari si
experienta:

cel putin 5 ani experienta in domeniu;

implicare demonstrata cu rol similar in cel putin 2 proiecte
similare sau de complexitate similara pe parcursul ultimilor 3 ani;
cunostinte solide despre administrarea sistemelor informatice si
de comunicatii, securitatea sistemelor de operare, a aplicatiilor
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Functie/Rol \Cerinte minime

(inclusiv web) si a bazelor de date;

e familiaritate cu protocoale si tehnologii de retea (TCP/IP, VLAN,
VPN, firewall, IDS/IPS, criptografie, autentificare, PKI) si cu
mecanisme de securitate la nivel infrastructura si aplicatie;

e capacitatea de a identifica vulnerabilitati, de a evalua riscuri si de
a elabora si implementa masuri si proceduri de securitate IT;

e competente si experienta demonstrate in testarea de securitate
(cel putin OWASP top 10 vulnerabilities);

e certificare recunoscutd in domeniul securitatii IT (exemplu:
CompTIA Security+, CySA+, CISSP) va constitui un avantaj;

e Cunoasterea fluenta a limbilor Romana si Engleza;

e Stagiu de lucru in companie cel putin 3 ani.

Confirmarea experientei )
. Conform CV-lui anexat
profesionale

Experienta Profesionala _ o . ) .
specifics Informatia specificatd in cv-ul anexat, in partea proiectelor realizate

Formator Ciobanu Angela

Formatorul trebuie sa fie licentiat in domeniul TIC sau alte domenii

relevante si sa dispuna de urmatoarele calificari si experienta:

e abilitati de comunicare si instruire a utilizatorilor;

e competente si experienta demonstrate in efectuarea instruirilor
utilizatorilor sistemelor informationale in cel putin 2 proiecte

Calificari si abilitati solicitate implementate in ultimii 3 ani;

conform caietului de sarcini |® competente si experienta demonstrate in elaborarea
documentatiei si materialelor instructive destinate utilizatorilor
finali;

e experienta in elaborarea si efectuarea instruirilor online;

e cunoastere fluentd a limbilor Romana si Rusa;

e stagiu de lucru in companie cel putin 3 ani

Confirmarea experientei

profesionale Conform CV-lui anexat

Experienta Profesionala

specifics Informatia specificata in cv-ul anexat, in partea proiectelor realizate

Experti non-cheie competente in urmatoarele domenii:

Functie/Rol ‘

Dezvoltator .NET Breahna L.
Calificari si abilitati solicitate

. . . e Dezvoltare/implementarea solutiilor informatice Web
conform caietului de sarcini

Confirmarea experientei

profesionale e Conform CV-lui anexat
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Experienta Profesionala
specifica
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Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

S”

Dezvoltator Frontend

Bezusenco |.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

Dezvoltator / Specialist
DevOps

D.D.

Calificari si abilitati solicitate
conform caietului de sarcini

Proiectarea si administrarea bazelor de date;
Proiectare/dezvoltarea/integrarea interfetelor destinate
schimbului de date cu sisteme informationale externe.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionald
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

Dezvoltator Backend

V.G.

Calificari si abilitati solicitate
conform caietului de sarcini

Asigurare calitate inclusiv experienta in automatizarea
procesului de testare.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

Dezvoltator Backend

A.D.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate

Dezvoltator Frontend

L.D.

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala

specifica

Informatia specificata in cv-ul anexat, in partea proiectelor
realizate
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17. Planul de implementare detaliat (fazele proiectului M1-M7)

Proiectul se va desfasura in strictd conformitate cu cele 7 Milestone-uri. Abordarea noastra
strategica este detaliata mai jos, integrand o faza initiala critica (M1 + Modul Fundamental) si un
plan de livrari incrementale (M2-M7) care minimizeaza riscurile si maximizeaza valoarea livrata.

17.1 Planul de lucru pentru primele 6 luni ale SI PS

Perioada: M1 + Etapa 0 ,Modul fundamental” (Modulul Fundamental — MF)
Durata: 6 luni calendaristice
Echipa: 14 specialisti (cu incarcare diferita)

Obiectiv:

1. SRS - aprobat de CNAS
2. Modulul Fundamental (MF) (nucleul functional al sistemului) - acceptat de CNAS
3. Set de ADR-uri (Architecture Decision Record)
4. PoC = Proof of Concept pentru solutiile principale
1. Logica strategica a perioadei

Se clarifica in detaliu cerintele de business, se elaboreaza SRS pentru toate cele 23 de UC-uri.

Se inchid riscurile tehnice: se confirma Elsa Workflows pe un proces real, se implementeaza
CI/CD, se pregateste Design System-ul.

n paralel cu primele dou3 directii, se construieste nucleul functional al sistemului, pe care CNAS
il accepta in luna a 6-a.

Cele trei directii lucreaza intr-un ritm coordonat, cu sincronizari bisaptamanale. Arhitectul si
Team Lead-ul sunt puntile de legatura dintre toate directiile.

2. Ce primeste CNAS in luna a 6-a

A. Artefacte M1 (analiza)

# Artefact Se semneaza
1.1 Document de Initiere a Proiectului

1.2 Plan de Management al Proiectului

1.3 SRS (toate cele 23 UC)

1.4 Cerinte infrastructura

1.5 Medii dev + test, pipeline CI/CD

B. Modulul Fundamental — sistem functional
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Ce pot face specialistii CNAS dupa acceptanta MF:

Oferta tehnica - SIA ”PS”

e Intra in sistem prin MPass sub oricare dintre cele 8 roluri predefinite

e Crea, modifica, dezactiva utilizatori si a le atribui roluri (UC18 — 100%)

e Vizualiza un dashboard personalizat cu KPI de baza (UC04 — versiunea de baza)

e (Cduta platitori dupa IDNO, denumire, statut (UCO3 — cautare)

e Vizualiza si edita fisa platitorului cu istoricul complet al modificarilor (UC12 — Registrul

platitorilor)

e Vedea in jurnalul de audit toate actiunile proprii si pe cele ale altor utilizatori (UC23)
e Genera sidescarca 8 rapoarte de baza (UC09/UC19 — partea administrativa)
e Urmari procesul 3.1-A end-to-end ca exemplu de instruire (Reference workflow)

3. Pregatirea preliminara (saptamana 0 — inainte de semnarea contractului)

test, MConnect dev

Ce Cine Scopul

Clarificarea contactelor PM Obtinerea SPOC pentru fiecare
organizationale CNAS, STISC, AGE parte

Solicitare acces: MCloud, MPass PM + DevOps Lansarea procedurilor (10-20

zile lucratoare)

Solicitare documentatie API: RSP,
RSUD, SIA SFS

PM + Integration
Expert

OpenAPI pana la momentul
demararii

CNAS pentru 6 saptamani

Solicitare copie de testaBD a PM + DBA )

. . Dump pentru analiza AS-IS
sistemului AS-IS
Rezervarea sloturilor expertilor PM

Workshop-uri 3-4 pe saptamana

Coordonarea scope-ului MF cu
comisia CNAS

PM + Architect

Confirmarea CV-urilor tuturor celor
14 specialisti

PM + HR

Mobilizare in ziua 1

4. Luna 1 — Kick-off si startul analizei

Obiectivele lunii

“DAAC Software Systems” SRL

Echipa mobilizata, accesurile acordate
Planul de management in ciorna (1.2 v0.5)
Structura SRS agreatad, a inceput colectarea cerintelor pentru primele 5 UC-uri
Solicitarea de infrastructura MCloud transmisa catre STISC
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e Scope-ul MF fixat formal
Detalierea aproximativa pe saptamani
Saptamana 1: Kick-off

e Ziua 1: sedinta de initiere la CNAS. Prezentarea abordarii cu MF. Agrearea scope-ului MF
— fixare in procesul-verbal.
o Zilele 2-3: workshop-uriinterne ale echipei Furnizorului. Repartizarea responsabilitatii pe
UC-uri.
e Zilele 4-5: agrearea sabloanelor de documente cu CNAS.
Saptamana 2: Startul operatiunilor

e Workshop nr. 1: procesele 1.1 (Registrul platitorilor) — deosebit de important pentru MF.
e DevOps pregateste planul resurselor necesare.
e DBAincepe analiza AS-IS.

Saptamana 3: Workshop-uri — start in masa

e 3 workshop-uri: aprofundare pe 1.1, procesele 2.1 (Registrul asiguratilor), 3.1-A (proces
PoC).
e Architect incepe ADR-001 (stack-ul) si ADR-MF (definirea scope-ului MF in termeni
tehnici).
e Security: analiza primara a amenintarilor.
Saptamana 4: inchiderea primei iteratii

e Workshop nr. 4: procesele 1.2-A..G (Calcul contributii).
e PM prezinta CNAS primul raport de progres.
e Architect finalizeaza ADR-001 si ADR-MF.

Artefacte la sfarsitul lunii 1

# Artefact Statut
1.1 Structura Planului de management Ciorna v0.5
1.2 Structura SRS Agreata
ADR-001 Stack-ul tehnologic Agreat
ADR-MF Scope-ul si arhitectura Modulului
Agreat
Fundamental

5. Luna 2 — Analiza + Startul infrastructurii MF
Obiectivele lunii

e Resursele primite, a inceput implementarea Kubernetes

e SRS-ciorna pentru 8 UC din 23 (prioritate — UC-urile din MF)
e FEtapa O lansata: echipa de ingineri mobilizata

e Skeleton cu RBAC de baza deploy-at in DEV
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Detalierea pe saptamani
Saptamana 1

e Workshop-uri: UC03, UC04, UCO5, UCO6 (cu prioritate UC03, UC04, UC18 pentru MF).
e DevOps primeste primele resurse, implementeaza Kubernetes pentru DEV.
e Team Lead creeaza structura repository-ului Git (ADR-003).

Saptamana 2

e Workshop-uri: UC07, UC08, UC15-17 (Configurare).

e Senior Dev + Team Lead creeaza skeleton-ul — aplicatia minima care parcurge toate
straturile.

e Designer-ul se concentreaza pe componentele MF: layout, navigation, login, table, form,
dashboard tile.

e DBA proiecteaza schema platitori (pentru MF) + audit (pentru UC23).
Saptamana 3

e Workshop-uri: UC18 RBAC (aprofundat — prioritate MF), UC22, UC23.
e DevOps integreaza Snyk + SonarQube. Primul build cu verificari automate.
e Senior Dev incepe implementarea UC18: modelul Users/Roles/Permissions, API-uri de
baza.
e Security pregateste ADR-005 (Auth & Authorization).
e Integration Expert primeste OpenAPI MConnect (RSP, RSUD).
Saptamana 4

e Workshop-uri: sesiuni speciale — 3.1, 3.4.
e Demo intern: skeleton cu prototip MPass JWT.
e BA finalizeaza analiza proceselor 3.1.
e Raport lunar CNAS.
Artefacte la sfarsitul lunii 2

# Artefact Statut
1.1 Planul de management Ciorna v1.0
1.2 SRS — 8 UC din 23 (prioritate MF) | Tnlucru
ADR-002, ADR-003, - .

Decizii tehnice Agreate
ADR-005
MF.skel Walking skeleton + GitLab CI Deploy-at in DEV
Figma Library Componente pentru MF 70% gata
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6. Luna 3 — Aprofundarea analizei + Dezvoltare activa MF

Obiectivele lunii

e Mediile DEV + TEST pe MCloud complet configurate
e SRS-ciorna pentru 16 UC din 23

e Startul implementarii PoC proces 3.1-A

e UC18 (User Admin) functional in DEV

e UC23 (Audit) functional in DEV

e Biblioteca Figma gata in proportie de 80%

Detalierea pe saptamani
Saptamanile 1-2

e Workshop-uri: procesele 3.2 (pensii).

e DevOps finalizeaza mediul TEST: cluster RKE2, Ingress, Prometheus + Grafana.

e Senior Dev + Team Lead: finalizarea UC18 — Ul de gestionare a utilizatorilor, rolurilor,
drepturilor; integrare cu MPass.

e DBA: schema tuturor celor 4 domenii (platitori, asigurati, prestatii, plati) — chiar daca in
MF se foloseste doar platitori, schema se pregateste integral.

e QA: automatizarea testelor UC18 — xUnit pentru backend, Playwright pentru Ul.

e Senior Dev incepe PoC 3.1-A — in paralel cu UC18.

Saptamanile 3-4

e Workshop-uri: procesele 3.3, 3.4, 3.5.

e PoC proces 3.1-A — prototip functional.

e UC23 (Audit) implementat — toate evenimentele in cod prin decoratorul [Auditable],
integrare stub MLog.

e Integration Expert finalizeaza analiza MConnect, pregateste specificatiile M3.

e Designer-ul finalizeaza biblioteca Figma pentru MF (100% componente MF, 80%
biblioteca generala).

e Frontend Developer incepe la 30% FTE — pregatirea proiectului, layout de baza, login
screen.

Artefacte la sfarsitul lunii 3

# Artefact Statut

1.2 Planul de management Aprobat CNAS

1.3.3 SRS — 16 UC din 23 Tn lucru

1.4 Cerinte infrastructura Aprobat, mediile primite
1.5.1 Mediul DEV Functional
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# Artefact Statut
1.5.2 Mediul TEST Functional
MF.UC18 Gestionarea utilizatorilor functionala in

DEV
MF.UC23 Jurnalul de audit functional in DEV
Figma Library Componente pentru MF 100%
PoC3.1-A Prototipul procesului Functional

7. Luna 4 — SRS pe finish + Ritm complet MF
Obiectivele lunii

e SRS-ciorna pentru toate cele 23 UC (v1.0)

e SRS transmis spre revizuire CNAS

e PoC3.1-A — demonstratie publica si aprobarea arhitecturii BPM

e UCO3 (cautare) + UC04 (dashboard) functionale in DEV

e Registrul platitorilor (parte din UC12) — CRUD in DEV

e Prima demonstratie MF pentru CNAS — receptie interna preliminara
Detalierea pe saptamani

Saptamanile 1-2

e Workshop-uri: finalizare — procesele 3.6, 3.7, 1.2-H..K.

e Senior Dev + Team Lead: PoC 3.1-A la calitate de productie (refactorizare, teste,
documentatie).

e Frontend Developer: implementarea ecranelor MF — dashboard, pagina platitorilor,
cautare, formular de editare.

e DBA: finalizarea schemei Registrului platitorilor, indexare pentru cautare (Elasticsearch).

e Security finalizeaza Architecture Security Review.

Saptamanile 3-4

e BA + Key BA finalizeaza SRS v1.0, il transmit CNAS.

e Demo mare PoC 3.1-A — demonstratie publica pentru componenta extinsa a CNAS.
Aprobarea arhitecturii BPM.

e Prima demonstratie MF (interna cu CNAS): autentificare prin MPass, gestionarea
utilizatorilor, registrul platitorilor, cdutare, dashboard, audit. CNAS ofera feedback
primar inainte de UAT-ul formal din M6.

e Designer-ul transmite specificatiile Ul catre Frontend Dev.

e QA: automatizare e2e pentru toate functionalitatile MF.
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Artefacte la sfarsitul lunii 4
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#

Artefact

Statut

1.3

SRS v1.0 — toate cele 23 UC

Transmis spre revizuire

ADR-005, ADR-
006

Auth - Migration

Aprobate

MF.UC03+UC04

Cautare si dashboard functionale

MF.Platitori Registrul platitorilor (CRUD) in DEV
MF Demo v0.5 Prima demonstratie publica CNAS Acceptat (cu observatii)
PoC3.1-A Demo end-to-end pentru CNAS Acceptat

8. Luna 5 — Finalizarea SRS + Pregatirea UAT MF

Obiectivele lunii

e SRS V2.0 (cu observatiile incluse) aprobat
e MFimplementat 100% in TEST
e 8rapoarte de baza implementate in FastReport
e UAT intern MF trecut (12 scenarii)
e Backlog M2-Etapa 1 gata
Detalierea pe saptamani

Saptamanile 1-2: Prelucrarea comentariilor CNAS + finalizarea MF

e BA + Architect categorizeaza comentariile CNAS la SRS v1.0.
e Punctele controversate — sesiuni separate cu expertii CNAS.
e Senior Dev: implementarea UC23 in volum complet (integrare MLog completa, Ul

cautare audit).

e Senior Dev: implementarea a 8 rapoarte de baza in FastReport (conform listei din
specificatia MF).
e Frontend Dev: finalizarea tuturor ecranelor MF, verificare WCAG 2.1 AA.

e DevOps valideaza mediul TEST (impreuna cu serviciul IT al CNAS).
Saptamanile 3—4: SRS v2.0 + UAT intern MF

e SRS v2.0 gata, transmis pentru aprobare finala CNAS.

e UAT intern MF: 12 scenarii de receptie sunt executate de echipa Furnizorului.
o Defectele MF sunt corectate — iteratie de Bug Fix.
e Architect + Team Lead formeaza backlog-ul M2-E1 (50-60 user stories).
e Frontend Dev: crearea de materiale de instruire pentru specialistii CNAS (scurte video-

uri pentru UC18, UC03, UCO04).
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Artefacte la sfarsitul lunii 5

# Artefact Statut
1.3 SRS v2.0 La aprobare CNAS
Backlog M2-31 50-60 user stories Gata
MF v1.0 B TEST Toate cele 6 functionalitati + 8 ) .
Functioneaza
rapoarte

MF Internal UAT

12 scenarii trecute v
Report
TEST-cpepna Validat de IT CNAS
MPass integration Tn TEST

9. Luna 6 — Aprobarea M1 + Receptia MF + Pregatirea pentru M2

Obiectivele lunii

SRS v2.0 aprobat formal de CNAS

MF acceptat de CNAS prin act de dare n exploatare
12 scenarii UAT trecute cu semnatura CNAS

Toate artefactele M1 transmise si semnate
M2-Etapa 1 gata de lansare din luna 7

Detalierea pe saptamani

Saptamanile 1-2: Validarea finala SRS + Pregatirea UAT MF

Sesiune de validare finala SRS.
BA pregatesc pachetul de aprobare SRS.
Architect finalizeaza Architecture Document v1.0 (DEL 002).

Echipa pregateste mediul MF pentru UAT CNAS: date de test, conturi pentru toate cele
8 roluri, materiale de instruire.

Saptamanile 3—4: Receptia MF si semnarea tuturor artefactelor

Finalizarea UAT MF: toate cele 12 scenarii trecute. Defectele (daca exista) — doar
minore.

Iteratie de Bug Fix (1 saptamanad) — remedierea defectelor minore.

Re-UAT al scenariilor critice.

Receptia formala a MF: semnarea Actului de receptie a MF.

Semnarea actelor de receptie a tuturor artefactelor M1.

M2 Sprint 1 Planning — detalierea sarcinilor M2-Etapa 1.

Raport final M1 + Etapa 0 pentru CNAS.
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Artefacte la sfarsitul lunii 6 (Finale)
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M1 — Analiza
# Artefact Statut
1.1 Project Charter
1.2 Plan de Management
1.3 SRS v2.0 (toate cele 23 UC)
1.4 Cerinte infrastructura
15 Medii dev + test, CI/CD
DEL-002 Architecture Document v1.0
ADR Registry 10-12 ADR
Backlog M2-31 60 user stories
Modulul Fundamental (MF) — 12 livrabile
# Artefact Statut
MF.1 Sistem implementat in TEST MCloud
2 Cod 3 let in Gi I f-
MF vi).o)sursa complet in Git (tag release/m
MEF.3 Architecture Document v1.0 (=DEL-002)
MF.4 OpenAPI 3.0 + Swagger Ul
MF.5 Manual DevOps (p.1)
MF.6 Set de teste + raport de acoperire (280%)
MF.7 Raport de receptie (12 UAT)
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# Artefact Statut
MF.8 Plan de securitate (p.1, SEC 001-030)
MF.9 Act de receptie MF Semnat CNAS

10. Puncte de control si receptie

Periodice
Eveniment Frecventa Durata
Standup PM-PM Zilnic 15 min
Raport de status bisaptamanal De 2 ori/luna 30 min
Workshop-uri de cerinte 3-4 ori/saptamana 2-4 ore
Revizuiri arhitecturale Dupa necesitate 60 min
Demo MF (interne) Lunar (I3, 14, I5) 60-90 min

17.2 Planul de livrari M2-M7 (etapele 2-7 ale proiectului) — versiunea cu
sincronizare hibrida unidirectionala

Perioada: Lunile 7-48 ale proiectului

Durata: 42 de luni calendaristice

Se bazeaza pe: Plan lucrari 6 luni v2 (M1+MF, lun. 1-6) + Abordarea conceptuala (Waterfall-
Sashimi) + Migrare hibrida oneway

17.2.1 Baza conceptuala — Waterfall-Sashimi + Sincronizare hibrida

Planul de livrari urmeaza metodologia Waterfall (faze secventiale cu suprapunere permisa) cu
integrarea abordarii hibride de migrare cu sincronizare unidirectionala New - Old, ceea ce
permite:

e Comutarea etapizata a domeniilor functionale din CNAS OlId (Oracle) in SI PS (MS SQL
Server 2022) fara necesitatea Big Bang

e Pastrarea activitatii operationale a Old Oracle pentru functiile inca nemigrate si pentru
rapoartele/integrarile existente

e Reducerea riscurilor operationale prin distribuirea migrarii pe o perioada lunga

e Integrarea naturala cu Modulul Fundamental — fiecare lansare a unui modul SI PS
»preia” domeniul sau din Old Oracle
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Principii cheie:
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Principiu

Aplicare in SI PS

Suprapunerea fazelor

M3 (integrari) | M2-Etapa 1; Sync Layer se implementeaza
in paralel cu MF

O singura directie de
sincronizare

SI PS - Old Oracle. Old Oracle devine read-only pentru
domeniile comutate

Comutare etapizata

Functia/domeniul trece in SI PS la lansarea modulului
corespunzator

Old Oracle pastreaza
operativitatea

Pentru functiile inca nerealizate in SI PS si pentru rapoartele
existente

Sursa adevarului — unica

Pentru fiecare domeniu, in orice moment — exact o singura
sursa a adevarului

Documentatia se mentine
actualizata

SDD se actualizeaza iterativ; ADR-MIG fixeaza deciziile de
migrare
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17.2.2 Harta generala a livrarilor cu evolutia sincronizarii

Lunile: — 12 13 — 19 20

M1+MF':
M2-E1l:

M3:

M2-E2:
M2-E3:

M4 :

M5:

M6 :

M7 (suport) :

SYNC LAYER (unidirectional New - Old Oracle):

i | activare (luna 6)

_ comutare registre(lun. 7-12)
_ comutare contributii(lun. 13-19)
_ comutare prestatii/pensii

are finala

Legenda: - fazd activa de dezvoltare

Puncte cheie ale evolutiei:

Oracle activ pentru rapoarte
Oracle decom.
 Sync Layer functioneazd in regim de suport

e Luna 6 — Sync Layer implementat in PROD simultan cu MF. Activat pentru UC18, UC23, UC12 de baza.
e Luna 12 — Sync extins la toate cele 4 registre (dupa M2-Etapa 1)

e Luna 19 — Sync extins la contributii si automatizare (dupa M2-Etapa 2)
e Luna 26 — Sync extins la prestatii, pensii, plati (dupa M2-Etapa 3)

e Luna 32 — Migrarea finala a datelor istorice in SI PS

e Luna 42 — Oracle trece in regim read-only de arhiva, sync layer se opreste
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17.2.3 M2-Etapa 1: Registre si RBAC + Extindere Sync (lunile 7-12)

17.2.3.1 Context si legatura cu MF

Etapa 1 extinde functionalitatea MF. Sync Layer functioneaza deja din luna 6 pentru UC18, UC23,
registrul de baza al platitorilor. Etapa 1 va extinde acoperirea Sync la celelalte registre si la RBAC

complet.

17.2.3.2 Obiectivele etapei

e Toate cele 4 registre functionale (Platitori, Asigurati, Decizii, Plati)
e UCO03 (Cautare) realizat complet

e UCO04 (Dashboard) pentru toate rolurile

e UC18 (RBAC) extins: grupuri, delegare, MPower
e UC22 (Notificari) cu MNotify
e UC23 (Audit) extins cu MLog
e Sync Layer extins la toate cele 4 registre — Old Oracle primeste actualizari automat

17.2.3.3 Sarcini — corespundere Caiet de sarcini + sync

Sarcina Continut
Sarcina 2.1 Realizarea iterativa a functionalitatii etapei 1 (6 iteratii)
Sarcina 2.2 Testarea interna a fiecarei iteratii
Sarcina 2.3 Demo CNAS pe iteratii
Sarcina 2.4 Sedinte bisaptamanale de management al proiectului
. Extinderea Sync Layer la noile domenii ale registrelor; adaugarea
Sarcina 2.5 (sync) N . . -
tabelelor in fluxurile de mapping NiFi

17.2.3.4 Artefacte M2-Etapa 1

# Artefact Continut

2.1.1 SDD actualizat iterativ Arhitectura celor 4 registre, RBAC, audit, sync
2.1.2 SI PS — Registre in TEST Toate cele 4 registre functionale

2.1.3-2.1.7 | UCO03, UC04, UC18, UC22, UC23 | Functionalitati extinse
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# Artefact Continut

2.1.8 Raport UAT intern 25 + 5 scenarii sync

2.1.9 Rapoarte bisaptamanale 12 rapoarte

2.1.10 Backlog M2-Etapa 2 70 user stories

2.1.11 Sync Layer Phase 1 Report Toate registrele se sincronizeaza

17.2.3.5 Criterii de receptie a etapei

e 25 scenarii UAT interne trecute

e 5 scenarii UAT sync trecute (sincronizarea registrelor functioneaza corect)
e Performanta: timp de raspuns cdutare < 1 sec pe 100K inregistrari

e 0 defecte critice, < 5 defecte majore

e WCAG 2.1 AA pe ecranele noi

17.2.4. M3: Integrari cu sistemele externe + Arhitectura Sync Layer (lunile 7-11, in paralel)

17.2.4.1 Context

M3 se desfasoara in paralel cu M2-Etapa 1. Pe langa cele 11 integrari se adauga o sarcina noua
— arhitectura Sync Layer (one-way New - Old).

17.2.4.2 Obiectivele etapei

e 7 integrari MConnect gata: MPass, MSign, MPay, MNotify, MLog, MPower, MCabinet

e 4 integrari cu Sl externe: RSP, RSUD, SIA SFS, SIDDCM

e Infrastructura de baza pentru celelalte integrari (PCCM, eCMND, SIAAS, EESSI)

e FMS intern — REST API definit

e Trezoreria de Stat — schimb de fisiere in loturi (ciorna)

e Sync Layer implementat in TEST + functioneaza cu MF in PROD (luna 6) pentru UC18, UC23

17.2.4.3 Sarcini

Sarcina Continut

OAuth 2.0 + PKCE pentru MPass, REST pentru
3.1 — Integrari MConnect P P

celelalte
3.2 — Sl externe Clienti OpenAPI cu retry + Circuit Breaker
3.3 — FMS API REST intern
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Sarcina

Continut

3.4 — Test de interoperabilitate

Teste end-to-end

3.5 — Sync Layer Architecture

Arhitectura sincronizarii unidirectionale

17.2.4.4 Artefacte (Livrabile) M3

# Artefact Continut

3.1 Specificatiile tehnice ale integrarilor 11 integrari

3.2 OpenAPI 3.0 SI PS Swagger Ul la /api/docs

3.3 Act de receptie M3 Semnat CNAS + AGE

34 Integration Layer TEST gata

3.5 Contine ADR-MIG, scheme de fluxuri, reguli

Sync Layer Architecture Document

de mapping prima transa

17.2.4.5 Criterii de receptie

Toate cele 11 integrari trecute in scenarii end-to-end TEST

Specificatia OpenAPI publicata
ADR-MIG aprobat

Sync Layer functional in TEST: 100% dintre evenimentele din SQL Server ajung in Oracle
Mecanismele Circuit Breaker si retry testate

17.2.5 M2-Etapa 2: Contributii, automatizare + Extindere Sync (lunile 13-19)

17.2.5.1 Context

Dupa finalizarea M2-Etapa 1 + M3 + Sync Faza 1, sistemul dispune de: 4 registre, RBAC, audit,
integrari, sync pentru UC18/UC23/registre. Etapa 2 se concentreaza pe procesele de business ale
platitorilor si extinde Sync la aceste domenii.

17.2.5.2 Obiectivele etapei

Toate procesele 1.1 (Registrul platitorilor functii extinse, 12 procese)

Toate procesele 1.2 (Calculul si achitarea contributiilor, 7 procese)

Toate procesele 1.3 (Registrul neplatitorilor, 4 procese)

Toate procesele 2.1-2.3 (Registrul asiguratilor + contributii + pana in 1999, 7 procese)
UC20 (Proceduri automate) — Hangfire + Elsa Timer Events
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e Schimb zilnic cu Trezoreria de Stat
e Receptia zilnica a datelor din SIA SFS
e Sync extins: procesele de contributii si automatizare se transmit in Old Oracle

17.2.5.3 Sarcini

Sarcina Continut

2.1.E2.1 Realizarea proceselor 1.1 (Platitori) — 12 procese
2.1.E2.2 Realizarea proceselor 1.2 (Contributii) — 7 procese
2.1.E2.3 Realizarea proceselor 1.3 (Neplatitori)

2.1.E2.4 Realizarea proceselor 2.1-2.3 (Asigurati)

2.1.E2.5 UC20 — proceduri automate

2.1.E2.6 Trezoreria de Stat — schimb de loturi

2.1.E2.7 Extinderea Sync la domeniul contributiilor si automatizarii

17.2.5.4 Artefacte (Livrabile) M2-Etapa 2

# Artefact Continut

2.2.1 SDD actualizat Inclusiv sync pentru contributii

2.2.2 Procese realizate 1.1, 1.2, 1.3 23 de procese

2.2.3 Procese realizate 2.1-2.3 7 procese

224 UC20 functional Hangfire dashboard

2.25 Trezoreria de Stat schimb Zilnic 22:00

2.2.6 Raport UAT 35 + 8 scenarii sync

2.2.7 Backlog M2-Etapa 3 ~80 user stories

2.2.8 Contributiile si automatizarea trecute in regim

Sync Layer Phase 2 Report
Y y P one-way sync; Old Oracle primeste actualizari
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17.2.5.5 Criterii de receptie

e 35 scenarii UAT + 8 scenarii sync trecute

e Toate procesele Anexei 1 + 2.1-2.3 realizate

e Performanta: calculul contributiilor pentru 100K platitori < 30 minute
e Trezoreria de Stat — format validat

e Sync: pe parcursul lunii 19 — 0 discrepante in reconciliere

e (critice, £ 7 majore

17.2.6 M2-Etapa 3: Prestatii, pensii, plati + Extinderea finala Sync (lunile 20-26)

17.2.6.1 Context

Etapa finala si cea mai complexa a M2 — realizarea a 61 de procese din Anexa 3 a TdR. Dupa
aceasta etapa, toate domeniile de business vor fi in SI PS ca sursa a adevarului, Old Oracle
primeste datele prin sync pentru rapoarte si backward compatibility.

17.2.6.2 Obiectivele etapei

e Toate cele 10 procese 3.1 (Nasterea si maternitatea)

e Toate cele 22 de procese 3.2 (Pensii si protectie sociald)
e Toate cele 8 procese 3.3 (Dizabilitate)

e Toate cele 4 procese 3.4 (Sanatate)

e Toate cele 5 procese 3.5 (Deces)

e Toate cele 5 procese 3.6 (Servicii conexe)

e Toate cele 7 procese 3.7 (Evidenta platilor) cu MPay

e MCabinet complet functional

e EESSI procese internationale

e 150 de rapoarte in FastReport

e Sync extins la toate domeniile ramase — acoperire finala

17.2.6.3 Sarcini

Sarcina Continut

2.3.E3.1 Procesele 3.1 (10 procese)

2.3.E3.2 Procesele 3.2 (22 de procese de pensii)
2.3.E3.3 Procesele 3.3 (dizabilitate) cu SIDDCM
2.3.E3.4 Procesele 3.4 (sanatate) cu PCCM
2.3.E3.5 Procesele 3.5 (deces)
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Sarcina Continut

2.3.E3.6 Procesele 3.6 (servicii conexe) cu SIAAS, EESSI

2.3.E3.7 Evidenta platilor (3.7) cu MPay

2.3.E3.8 MCabinet integrare completa

2.3.E3.9 150 de rapoarte in FastReport

2.3.E3.10 Extinderea finald Sync la toate procesele de prestatii, pensii, plati

17.2.6.4 Artefacte (Livrabile) M2-Etapa 3 (final M2)

# Artefact Continut

2.3.1 SDD final Arhitectura completa SI PS + Sync

2.3.2 SI PS — toate procesele

1
Anexei 3 61 de procese

233 MCabinet functionalitate
completa

2.3.4 EESSI procese internationale

235 MPay functionalitate
completa

2.3.6 150 de rapoarte FastReport

2.3.7 Raport UAT 60 + 12 scenarii sync
2.4 Cod sursa complet DEL 002
2.5 R te bisaptamanale (40
apoarte bisaptamanale ( DEV 005
pentru M2)
2.3.8 Sync Layer Phase 3 Final Toate domeniile SI PS sunt sursa adevarului. Old
Report Oracle primeste actualizari automat.
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17.2.6.8 Criterii de receptie M2 (etapa completa)

e 60 UAT + 12 scenarii sync trecute pentru M2-Etapa 3

e Cumulativ 120 + 25 scenarii sync pentru intreaga M2

e Toate cele 23 UC realizate

e Toate cele 80 de procese realizate

e Toate cele 150 de rapoarte functionale

e Performanta: 2000 de utilizatori paraleli, 300 000 de tranzactii/zi

e Sync: 100% domenii acoperite, lag < 60 sec pentru 95%, O discrepante critice
e QOcritice, £ 10 majore

17.2.7 M4: Migrarea finala a datelor istorice + Pregatirea pentru decommission Oracle (lunile
27-32)

17.2.7.1 Context

Dupa M2, toate domeniile functionale SI PS sunt surse ale adevarului, iar Sync Layer transmite
modificarile Tn Old Oracle. Cu toate acestea, in Old Oracle exista date istorice care nu sunt inca
prezente in SI PS — finregistrari de dinaintea lansarii MF, perioade istorice, documente
digitalizate.

M4 in modelul hibrid — nu este o migrare Big Bang, ci:

1. Migrarea finala a datelor istorice din Oracle in SI PS

2. Pregatirea planului de dezafectare a Oracle

3. Transferul rapoartelor si integrarilor ramase de pe Oracle

4. Stabilizarea Sync Layer Thainte de scoaterea sa treptata din exploatare.
Important: Spre deosebire de Big Bang, aici migrarea nu necesita inghetarea activitatii
operationale a CNAS. Sync Layer asigura ca, Tn momentul migrarii finale a datelor istorice,
tranzactiile curente continud. Fereastra de mentenanta este necesara doar pentru migrarea
istorica propriu-zisa (~24 de ore), nu pentru intregul sistem operational.

17.2.7.2 Obiectivele etapei

e Migrarea completa a datelor istorice din AS-IS Oracle (incepand cu anul 1999) in SI PS

e Reconcilierea confirma integritatea datelor in Sl PS (inclusiv istoricul)

e C(Calitatea datelor: 2 99,9% completitudine, 2 99,5% acuratete

e Carnetele de munca digitalizate sunt atasate la Asigurati in SI PS

e Sync Layer continua sa functioneze in regim de suport (modificari NOI = Old)

e Sunt identificate toate dependentele ramase de Oracle (rapoarte, integrari, Bl), este
intocmit planul de transfer al acestora

e Mediul PROD este complet pregatit

17.2.7.3 Sarcini

Sarcina Continut

4.1 — Planul migrarii finale Metodologie, mapping pentru datele istorice
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Sarcina Continut

4.2 — Scripturi ETL pentru datele Apache NiFi — doar pentru datele neacoperite de
istorice Sync (istoric)

4.3 — Migrarea finala in PROD Tncarcare bulk a inregistrarilor istorice in SI PS

Verificarea manuala a unui esantion de 500 de

4.4 — Verificare business N e
inregistrari

4.5 — Raport de reconciliere Comparare AS-IS Oracle stare completa vs SI PS

Optimizare, performance tuning, documentatie

4.6 — Sync Layer stabilizare . .
pentru trecerea in regim de suport

Inventarierea tuturor rapoartelor si integrarilor care

4.7 — Analiza dependentelor Oracle . . .
citesc din Oracle. Foaie de parcurs pentru transfer.

Document cu criterii de pregatire si secventa de
4.8 — Planul de dezafectare Oracle preg ’ ’

dezafectare
17.2.7.4 Artefacte (Livrabile) M4
# Artefact Continut
4.1 Planul migrarii finale Metodologie
4.2 Scripturi ETL pentru datele istorice in Git
4.3 Actul de migrare finala Semnat CNAS
4.4 Reconciliation Report (complet) Verificare SI PS vs Oracle completa
4.5 Jurnalul migrarii Toate exceptiile
4.6 (sync) Sync Layer Operations Manual Pentru suport pe termen lung
4.7 (sync) Inventory of Oracle Dependencies Lista rapoartelor si integrarilor
4.8 (sync) Planul de dezafectare Oracle Foaie de parcurs pana la luna 42
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17.2.7.5 Criterii de receptie

Completitudine: > 99,9% dintre nregistrarile istorice sunt migrate
Acuratete: > 99,5% dintre inregistrarile din esantion corespund sursei
Unicitate: O duplicate dupa IDNP

Reconciliere: diferenta agregatelor AS-IS vs SI PS < 0,01%

0 erori critice de migrare

Sync Layer functioneaza stabil: 0 discrepante

Planul de dezafectare Oracle aprobat de CNAS

17.2.8 M5: Instruirea utilizatorilor + Sync awareness (luna 33)

17.2.8.1 Sarcini

Sarcina Continut

5.1 Plan de instruire, orar, materiale

5.2 Instruirea administratorilor de sistem (64+ ore)

5.3 Instruirea formatorilor CNAS

5.4 Instruirea utilizatorilor finali (40+ ore pe categorie)

5.5 Lansarea sistemului helpdesk

5.6 Sectiunea Sync Operations in instruirea administratorilor: monitorizarea

lag-ului, analiza incidentelor, reconciliere

17.2.8.5 Criterii de receptie

Standard.

17.2.9 Mé6: Stabilizare + prima etapa de deconectare Oracle (lunile 34-36)

17.2.9.1 Context

La momentul M6, Sync Layer functioneaza in regim de suport. M6 include primii pasi conform
planului de deconectare Oracle (Artefact 4.8): transferul pilot al rapoartelor, verificarea pregatirii
sistemelor individuale.

17.2.9.2 Obiectivele etapei

Exploatarea pilot a SI PS in PROD

Stabilizare — eliminarea tuturor defectelor
UAT final cu CNAS

BCP, DRP, Backup Plan, Security Plan aprobate
Activitati de informare desfasurate
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Primele integrari externe migrate pe SI PS API
Receptia finald a SI PS semnata

17.2.9.3 Sarcini

Migrarea a 5 integrari externe cheie pe SI PS API

Testarea cu utilizatorii a rapoartelor si integrarilor

17.2.9.4 Artefacte M6 (finale)

Oferta tehnica - SIA ”PS”

# Artefact Continut
6.1 Actul de predare-primire SI PS Artefactul principal
6.2 BCP, DRP, Backup, Security Plan ISO 27001
6.3 Raport UAT final 60+ scenarii
6.4 Raport sumar al proiectului
6.5 Oracle Decommission Progress . ...
5 integrari migrate
Report

17.2.9.5 Criterii de receptie finala

Standard.

17.2.10 M7: Suport post-garantie + finalizarea deconectarii Oracle (lunile 37-48)

17.2.10.1 Context

Suport post-garantie pentru SI PS in paralel cu finalizarea planului de deconectare Oracle. Pana
la luna 42, Oracle este trecut in regim read-only de arhiva.

17.2.10.2 Obiectivele etapei

SLA respectat (disponibilitate > 99,5%)

Toate solicitarile CNAS sunt procesate la termen

Defectele sunt eliminate
Raportare lunara

Luna 42: Oracle este trecuta in regim read-only de arhiva
Luna 42: Sync Layer este oprit, infrastructura este eliberata

Raport final de dezafectare Oracle (Artefact 7.5)
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Sarcina Continut

7.1 Activitati de suport tehnic conform SLA

7.2 Eliminarea erorilor, actualizarea documentatiei

7.3 Finalizarea transferului rapoartelor si integrarilor de pe Oracle

24 Deconectarea Oracle: reconciliere final3, freeze sync, trecere in
read-only

17.2.10.4 Plan lunar pentru deconectarea Oracle

Luna Activitate

38-39 Migrarea integrarilor externe ramase pe S| PS API

40 Reconciliere finala: SI PS vs Oracle (ultima pentru intreaga perioadad)

41 Tnghetare sync layer; Oracle trece in modul read-only

42 Oracle se deconecteaza operational (acces doar pentru adeverinte
istorice). Sync Layer este oprit. Infrastructura este eliberata.

43-48 Suport post-garantie standard pentru SI PS (fara sync)

17.2.10.5 Artefacte M7

# Artefact Frecventa
7.1 Raport lunar de suport 12
7.2 Raport lunar de erori 12
7.3 Pen-test anual 1 (luna 42)
7.4 Raport final M7 1 (luna 48)
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# Artefact Frecventa
7.5 (sync) Oracle Decommission Final 1 (luna 42) — descrie deconectarea cu
Report succes

17.2.10.6 Criterii de succes

SLA standard + Oracle a fost deconectata cu succes in luna 42 fara intreruperi operationale, toate
datele sale sunt accesibile prin SI PS.

17.2.11 Concluzie

Planul actualizat de livrari M2—M7 integreaza abordarea hibrida cu sincronizare unidirectionala
New -» Old Oracle, permitand obtinerea urmatoarelor avantaje strategice:

Diferente cheie fata de varianta Big Bang:

1.

M4 nu este Big Bang, ci migrare finald a datelor istorice + pregatirea dezafectarii Oracle.

Fereastra de mentenanta se reduce de la 1 saptamana la 24 de ore.

Comutarea treptata a functiilor — fiecare lansare a unui modul SI PS ,preia” domeniul

sau din Old Oracle. CNAS vede rezultatele continuu, nu intr-un singur moment.

Old Oracle ramane operational utila pe toata durata pana la luna 42 pentru functiile inca

netransferate si pentru rapoartele si integrarile existente.

Reducerea riscurilor operationale prin distribuirea migrarii pe o perioada lunga in loc de

concentrarea intregii complexitati intr-o singura faza M4.

Principalele puncte de receptie:

=

Lo NS WN

Luna 6 — Modulul Fundamental + Sync Phase 0 in exploatare

Luna 11 — Toate integrarile + arhitectura Sync aprobata

Luna 12 — Sync Phase 1 (registre) finalizata

Luna 19 — Sync Phase 2 (contributii) finalizata

Luna 26 — Sync Phase 3 (acoperire completad) finalizata + functionalitate M2 completa
Luna 32 — Migrarea finala a datelor istorice + Planul de dezafectare Oracle

Luna 36 — Receptia finala a SI PS

Luna 42 — Oracle deconectata, Sync Layer oprit

Luna 48 — Finalizarea M7

n contract se include obligatia formald a CNAS:

Acces la Oracle AS-IS pentru colaborare DBA (instalare CDC)
Documentatia schemei Oracle Thainte de inceperea M3
Coordonarea infrastructurii sync in MCloud (Apache Kafka)
Acordul pentru perioada lunga de tranzitie (pana la luna 42)
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18. Planul livrabilelor
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finctional 1.

Documente
Nr. Denumirea servicii/livrabile Luna
de inchidere justificative
Livrarea si configurarea nucleului S|
1.1 (2026) -
»Protectia Sociala
1.1.1 Setul de Licente platformei tehnolofgice 1
112 Instalarea si configurare componentelor 5 Proces-verbal de instalare si «Cerinte infrastructura»
o platformei (mCloud) configurare a infrastructurii
1.1.3 Setarea Modulului functional de Baza 4 Proces-verbal de receptie Architecture Document v1.0
Raport de migrare a e Lista clasificatoarelor migrate;
1.1.4 Migrarea Clasificatoarelor de Baza 5 clasificatoarelor e scripturi ETL pentru clasificatori;
. e raport de reconciliere
Act de validare
SRS v2.0 aprobat oficial de CNAS e Traceability matrix (TdR = SRS -
1.1.5 Dezvoltarea Caietului de Sarcini detaliat 6 user stories);
e lista 23 UC;
e lista FR/PSR/NFR;
Dezvoltarea si implementarea conturului
1.2 (2027) Al
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Dezvoltarea registrelor Platitori, Asigurati,

Proces-verbal de receptie — register

Oferta tehnica - SIA ”PS”

e Documentatia tehnica a 4 domenii

domeniul contributii

1.2.1 Decizii, Plati (functionalitate de baza in mediul 9 (7 registre + 3 conturi);
de test) e testreport.
192 Integrarea: MPass, MSign, MPay, MNotify, 10 Proces-verbal de receptie — 5 e OpenAPI specifications;
- Mlog integrari e test reports interoperabilitate cu
fiecare serviciu.
Act de receptie: receptia completa |e¢ Documentatia integrare complets;
1.2.3 Integrarea: Mconnect, MPower, Mcabinet 12 a tuturor integrri e OpenAPI Final;
e test reports end-to-end;
Proces-verbal de receptie formala |e UAT report;
1.2.4 Registre (finale) / RBAC 12 e cod sursdin Git;
e manuale Admin/User actualizate;
125 Stratul de sincronizare unidirectional New in 12 Sync Layer Phase 1 Report Sync Layer Architecture Document
Old Oracle (activarea pentru registre)
Proces-verbal de receptie e UAT report;
e testreportintegrare SIA SFS;
1.2.6 Contributii 18 e test report schimb Trezorerie;
e test report calculul contributiilor;
e cod sursa
Proces-verbal de receptie e UAT report;
1.2.7 Persoanele asigurate (procesele Anexei 2) 18 * testreportintegrare RSP;
e test report integrare;
e cod sursa
128 Stratul de sincronizare: extinderea pe 18 Sync Layer Phase 2 Report Reconciliation reports
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Dezvoltarea si implementarea conturului
1.3(2028) | .. ..
finctional 2.
Proces-verbal de receptie e UAT report;
1.3.1 Beneficii si Pensii 26 * cod sursg;
e testreport MPay;
e test report calcul pensii;
Acta de livrare rapoartelor e (Catalog rapoarte cu specificatii;
1.3.2 Rapoarte 26 e test report executie pentru fiecare
raport;
e manual utilizator rapoarte
Act de receptie Portal MCabinet e UAT report MCabinet;
integrat e raport audit securitate;
133 Portalul MCabinet 26 e manual utilizator cetitean (RO+RU);
e test report integrare MCabinet
platforma;
134 Stratul de sincronizare: extinderea finala pe 30 Sync Layer Phase 3 Report Reconciliation reports
o toate domeniile
Act de migrare a datelor e Plan si metodologia migrarii;
1.3.5 Migrarea datelor 30 e scripturi ETL;
e Reconciliation Report;
1.4 (2029) | Lansarea finala in productie
Raport UAT final + Act de testare e Raport de instruire;
141 Testarea finala 36 | final3 e materiale instruire;
e scenarii UAT executate cu CNAS
1.4.2 Lansarea finala in productie 36 Act de predare-primire e Raport sumar al proiectului;
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e Oracle Decommission Progress

Report;

e cod sursa final; manuale finale

Admin/User/DevOps;

e lista credentialelor si acceselor

predate;

1.4.3 Suport tehnic postgarantie

48

Rapoarte lunare de suport
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