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Introducere

Prezentul document contine Termenii de Referinta destinati elaborarii unei versiuni noi a paginii WEB oficiale
tip destinate autoritatilor publice ale Republicii Moldova. Dat fiind durata relativ indelungata de cand este
implementatd si exploatata versiunea curenta a Paginii WEB oficiale tip, au survenit un sir de initiative
legislative, modificari in tehnologie si necesitati obiective ale actorilor acestuia care nu pot fi satisfacute prin
ajustari minore, ci prin schimbarea totala a paradigmei si arhitecturii de dezvoltare a Paginii WEB oficiale tip.

Solutia informatica proiectata si elaborata trebuie sa furnizeze instrumentare dinamice si accesibile care sa
permita gestiunea totald a paginii WEB: de la structura pana la continut, intr-o maniera exclusiv vizuala si
dinamica, asigurand mijloace de integrare prin intermediul serviciilor WEB care sa permita ca o parte din
compartimente sa fie actualizate in mod automat prin intermediul sistemelor informatice externe ale
institutiei posesoare a paginii WEB sau a comune tuturor paginilor WEB implementate (particip.gov.md,
cariere.gov.md etc.).

n acest sens, este oportuna proiectarea si implementarea paginii WEB oficiale tip utilizind ultima versiune
stabild a sistemului de gestiune a continutului Drupal (utilizarea versiunii de Drupal Core 9 n locul celei
curente Drupal Core 7) asigurandu-se o interfata utilizator accesibila si intuitiva persoanelor cu cunostinte de
operator la calculator (Microsoft Windows, Microsoft Office, Explorator WEB etc.).

Astfel, persoanei responsabile pentru gestiunea continutului si structurii Paginii WEB oficiale tip sau
Internautului trebuie fi va fi suficienta existenta abilitatilor obisnuite de utilizare al calculatorului: MS Office
si utilizare elementara a Internetului.

Interfata utilizator trebuie realizata in 3 versiuni lingvistice: romana, engleza si rusa. Administratorul Paginii
WEB oficiale tip va avea posibilitatea sa redacteze mesajele interfetei si continutul informational al paginii
WEB 1n toate versiunile lingvistice.

Interfata publica a paginii WEB oficiale tip a institutiei de stat accesibila publicului larg va fi compatibila cu
cele mai populare exploratoare Internet: Microsoft Edge/Microsoft Internet Explorer, Mozilla FireFox, Opera,
Google Chrome, Safari. Pentru exploratoarele mentionate pagina WEB va avea un aspect identic.

Solutia informatica oferita va respecta cerintele inaintate Tn reglementarile de baza existente la moment in
Republica Moldova:

m Reglementarea tehnicd , Procesele ciclului de viatd al software-lui” RT 38370656-002:2006;
Monitorul Oficial Nr. 95-97/335 din 23/06/2006.

m Hotdrdrea Guvernului Republicii Moldova Nr. 188 din 03 aprilie 2012 ,,Privind paginile oficiale ale
autoritdtilor administratiei publice in reteaua Internet”.

De asemenea se va tine cont si de unele recomandari de nivel international in domeniul realizarii aplicatiilor
WEB, cum ar fi:

m recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea
continutului locatiilor Web, posibilitatile vizualizarii corecte a informatiilor, folosind exploratoare
Internet larg utilizate, si compatibilitatea cu diferite platforme informatice;

m recomandarile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind asigurarea
posibilitatii utilizarii resurselor site-urilor de catre persoanele cu dizabilitati;

m recomandarile WCAG (Web Content Accessibility Guidelines) https://www.w3.org/TR/WCAG21/)



http://www.w3c.org/
http://www.w3c.org/WAI
https://www.w3.org/TR/WCAG21/

Elaborare versiune noua a Paginii WEB oficiale tip destinate autoritatilor publice ale
Republicii Moldova

m recomandarile W3C (http://validator.w3.org) privind testarea paginilor Web. Toate paginile
aplicatiei WEB se vor testa in conformitate cu aceste recomandari.

Noua versiune a Paginii WEB oficiale tip vine sa sporeasca transparenta activitatii autoritatilor publice a
Republicii Moldova si sa furnizeze Serviciului Tehnologia Informatiei si Securitate Ciberneticd un instrument
eficient in implementarea rapida, facila si tehnologic inalta a Paginilor WEB oficiale pentru toate autoritatile
publice ale Republicii. De asemenea noua solutie va dispune de mecanisme de migrare automata a Paginilor
WEB oficiale implementate in baza versiunii precedente spre versiunea elaborata in baza specificatiilor
prezentului caiet de sarcini.

Termenii de Referinta prezintda o viziune conceptuald asupra implementarii unei pagini WEB oficiale tip
destinata implementarii rapide a solutiilor de pagina WEB oficiala pentru institutiile de stat ale Republicii
Moldova incluzand aspecte privind scopul si obiectivele, principiile, caracteristicile de baza, functionalitatea
si arhitectura conceptual3, cerinte functionale, tehnice si de platforma.


http://validator.w3.org/
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1. Informatie generala

Pagina WEB oficiala tip reprezinta o solutie informatica, obiectivul principal al careia consta in implementarea
rapida a paginilor WEB ale institutiilor publice ale Republicii Moldova intru asigurarea transparentei activitatii
acestora prin diseminarea eficienta a informatiei de interes public si receptionarea solicitarilor parvenite de
la cetatenii Republicii Moldova si publicul Internet.

Actuala versiune a paginii WEB a oficiale tip este dezvoltata in baza unor platforme depasite moral, care nu
mai sunt actualizate de vendori si nu furnizeaza intreg spectrul de functionalitati si mecanisme de asigurare
a securitatii informatiei actuale momentului dat. Aditional, pe parcursul exploatarii au fost depistate un sir
de deficiente si necesitati functionale ale autoritatilor publice ale Republicii Moldova care urmeaza a fi
lichidate/implementate in noua versiune a Paginii WEB oficiale tip.

Tinand cont de noile de noile tehnologii WEB si categoriile de provocari pe care trebuie sa le escaladeze
paginile WEB oficiale ale autoritatilor publice din Republica Moldova se impun urmatoarele directii prioritare
de actiune:

m proiectarea si implementarea unei noi versiuni a Paginii WEB oficiale tip in baza unor tehnologii
moderne acceptate in domeniu;

m publicarea informatiei relevante promovarii activitatii autoritatii publice;
m asigurarea accesului la informatie a cetatenilor cu dizabilitati;
m accesibilitatea comoda a informatiei de continut de pe toate dispozitivele folosite de Internauti;

m asigurarea accesului si facilitarea regasirii rapide a informatiei in domeniul de activitate a autoritatii
publice, orientata la necesitatile cetatenilor Republicii Moldova;

m preluarea automata a informatiei cu caracter public aferente activitatii autoritatii publice de la
sisteme informatice externe;

m cresterea eficientei disemindrii informatiei si documentelor aferente activitatii autoritatii publice;
m asigurarea legaturii inverse cu cetatenii, APC si APL privind activitatea autoritatii publice;

m asigurarea unor facilitati performante de administrare si dezvoltare dinamica a Paginii WEB oficiale
a autoritatii publice;

.....

datelor publicate pe a pagina WEB oficiala a autoritatii publice.
Pentru asigurarea obiectivelor enumerate, pagina WEB oficiala tip va contine:
m informatii de initiere Tn domeniul de activitate a autoritatii publice;
m copii de documente, publicatii si informatie detaliata aferente activitatii autoritatii publice;

m informatie multimedia relevanta domeniului de activitate a autoritatii publice (in format JPEG,
PNG, GIF, EPS, Flash Video, MP3, MPEG, AVI, Quicktime, WMV etc.);

m informatie textuala relevanta domeniului de activitate a autoritatii publice (in format HTML, PDF,
DOC/DOCX, XLS/XSLX, OOD, OQOS, ZIP, etc.).

m  mijloace de colectare a informatiilor In domeniu, inclusiv intrebari, aspecte neclare, opinii de la
specialistii Tn domeniu si populatie;
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referinte catre alte pagini Web cu informatii utile in domeniu.

De serviciile Paginii WEB oficiale tip ar putea beneficia: cetdtenii Republicii Moldova, Mass-media, autoritatile
publice centrale si locale, institutiile publice etc.

1.1. Notiuni utilizate in termenii de referinta

Acronimele si abrevierilor utilizate Tn prezentul document sunt delimitate in tabelul 1.1.

Tabelul 1.1. Abrevierile si acronimele utilizate in document

Nr. | Abreviere/Acronim Descriere

1. | APC Autoritate Publica Centrald

2. | APL Autoritate Publica Locala

3. | BD Baza de Date

4. | CF Cerinta functionala

5. | CU Caz de utilizare

6. || Cerinta de informare

7. | KPI Key performance indicators (Indicatori cheie de performanta)

8. | M Cerinta mandatorie (obligatorie)

9. |0 Cerinta optionala

10. | SGBD Sistem de gestiune a bazelor de date

11. | SGC Sistem de Gestiune a Continutului

12. | STISC Serviciul de Tehnologie a Informatiei si Securitate Cibernetica

13. | SI Sistem informatic

14. | TI Tehnologie informatica

15. | TIC Tehnologie Informatica si de Comunicatie
Protocolul TLS sau predecesorul sau, Protocolul SSL, sunt protocoale

16. | TLS/SSL criptografice care asiguré c'omunicare? :c,iguré Tntrfe 2 noduri ale ret‘elei de
calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-mail,
internet-fax, schimb de mesaje instantanee si alte transferuri de date.

Definitiilor notiunile frecvent utilizate in prezentul document sunt delimitate si explicate in tabelul 1.2.

Tabelul 1.2. Definitiile notiunilor utilizate in document

Nr. Abreviere/Acronim Descriere
“ Ansamblu de date organizate conform structurii conceptuale care descrie
1. | Baza de Date . . . . s
caracteristicele de baza si relatia dintre entitati
. Set de atribute ce stabilesc identitatea si autenticitatea utilizatorilor si
2. | Credentiale

sistemelor Tn cadrul sistemelor informationale.
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Nr. Abreviere/Acronim Descriere
Unitati informationale elementare despre persoane, subiecte, fapte,
3. Date evenimente, fenomene, procese, obiecte, situatii etc. prezentate intr-o
forma care permite notificarea, comentarea si procesarea lor.
Orice informatie cu referire la o persoana fizica identificata sau
identificabila (subiect al datelor cu caracter personal). In acest sens o
4 Date cu caracter persoana identificabila este o persoana care poate fi identificata, direct
" | personal sau indirect, in special prin referire la un numar de identificare sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, psihice, economice, culturale sau sociale
Informatie in forma electronica, creata, structurata, prelucrata, pastrata,
5. | Document electronic transmisa cu ajutorul computerului, altor dispozitive electronice sau
mijloacelor software si hardware, semnata cu semnatura digitala.
Stare a datelor, cand acestea isi pastreaza continutul si sunt interpretate
6. | Integritatea datelor univoc Tn cazuri de actiuni aleatorii. Integritatea se considera pastrata
daca datele nu au fost alterate sau deteriorate (sterse).
Functie de inregistrare a informatiei despre evenimente. in cadrul
7. | Jurnalizare sistemelor informationale inregistrarile despre evenimente includ detalii
despre data si ora, utilizatorul, actiunea intreprinsa.
Modalitate de atribuire de valoare semantica datelor stocate in baza de
8. | Metadate
date (date despre date).
9. | Obiect informational Reprezentare virtuala al entitatilor materiale si nemateriale existente.
‘. . . | Set de informatie documentata in sistemul informatic, mentinut in
10. | Resursa informationala . . e
concordanta cu cerintele si legislatia in vigoare
Ansamblu de programe si echipamente care asigura prelucrarea
11. | Sistem informatic automata a datelor (componenta automatizata a sistemului
informational).
Sistem de prelucrare a informatiei, impreuna cu resursele organizationale
12. | Sistem Informational asociate, cum ar fi resursele umane si tehnice, care furnizeaza si
distribuie informatia.
13 Tehnologie informaticd | Termen comun care include toate tehnologiile utilizate pentru schimbul
" | si de comunicatie si manipularea informatiei
Nivel de corespundere a datelor, pastrate in memoria calculatorului sau
14. | Veridicitatea datelor in documente, starii reale a obiectelor din domeniul respectiv al
sistemului, reflectate de aceste date.
1.2. Referinte si aspecte legale pentru elaborarea Paginii WEB oficiale tip

Baza normativ-legislativa, care va sta la baza realizarii unei noi versiuni a Paginii WEB oficiale tip destinata
autoritatilor publice a Republicii Moldova constituie legislatia nationala in vigoare, tratatele internationale si
recomandarile europene si internationale in domeniu.
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Crearea si functionarea noii versiune a Paginii WEB oficiale tip destinate autoritatilor publice a Republicii
Moldova sunt reglementate de urmatoarele acte legislative si normative:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Legea Nr. 467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat,
Monitorul Oficial nr. 6-12/44 din 01.01.2004.

Reglementarea tehnicd , Procesele ciclului de viatd al software-lui” RT 38370656-002:2006;
Monitorul Oficial nr. 95-97/335 din 23.06.2006.

Legea Nr. 982 din 11.05.2000 privind accesul la informatie, Monitorul Oficial Nr. 88 art. Nr. 664
din 28.07.2000.

Legea Nr. 1069 din 22.06.2000 cu privire la informaticd, Monitorul Oficial Nr. 073 din 05.07.2001.

Legea nr. 239 din 13.11.2008 privind transparenta in procesul decizional, Monitorul Oficial Nr.
215-217 din 05.12.2008.

Hotdrdrea Guvernului Nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea
securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, Monitorul Oficial Nr. 254-256 din 24.12.2010.

Legea Nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, Monitorul Oficial Nr.
171-175 din 14.10.2011.

Hotdrdrea Guvernului nr. 7104 din 20.09.2011 cu privire la aprobarea Programului strategic de
modernizare tehnologicd a guverndrii (e-Transformare), Monitorul Oficial Nr. 156-159 din
23.09.2011.

Hotdrdrea Guvernului nr. 188 din 03.04.2012 privind paginile oficiale ale autoritdtilor
administratiei publice in reteaua Internet, Monitorul Oficial Nr. 70-71 din 06.04.2012.

Hotdrdrea Guvernului nr. 656 din 05.09.2012 cu privire la aprobarea Programului privind Cadrul
de Interoperabilitate, Monitorul Oficial Nr. 186-189 din 07.09.2012.

Hotdrdrea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass), Monitorul Oficial Nr. 4-8 din 10.01.2014.

Hotdrdrea Guvernului nr. 128 din 20.02.2014 privind platforma tehnologicd guvernamentald
comund (MCloud), Monitorul Oficial Nr. 47-48 din 25.02.2014.

Hotdrdrea Guvernului nr. 405 din 02.06.2014 privind serviciul electronic guvernamental integrat
de semndturd electronicd (MSign), Monitorul Oficial Nr. 147-151 din 06.06.2014.

Legea nr. 91 din 29.05.2014 cu privire la semndtura electronicd si documentul electronic,
Monitorul Oficial Nr. 174-177 din 04.07.2014.

Hotdrdrea Guvernului nr. 700 din 25.08.2014 cu privire la datele guvernamentale deschise,
Monitorul Oficial Nr. 256-260, 29.08.2014.

Hotdrdrea Guvernului nr. 701 din 25.08.2014 cu privire la aprobarea Metodologiei publicdrii
datelor guvernamentale deschise, Monitorul Oficial Nr. 256-260 din 29.08.2014.

Hotdrdrea Guvernului nr. 708 din 28.08.2014 privind serviciul electronic guvernamental de
jurnalizare (MLog), Monitorul Oficial Nr. 261-267 05.09.2014.

Ordinul Cancelariei de Stat nr. 305 din 09.09.2014 cu privire la aprobarea Acordului-tip si a
Contractului-tip privind prestarea serviciilor din platforma tehnologicd guvernamentald comund
(MCloud), Monitorul Oficial Nr. 297-309 din 10.10.2014.
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20.

21.

22.

23.

24.

25.

26.

27.

. Ordinul Cancelariei de Stat nr. 380 din 03.11.2014 privind aprobarea Arhitecturii de securitate a

platformei tehnologice guvernamentale comune (MCloud), Monitorul Oficial Nr. 358-363 din
04.12.2014.

Ordinul Cancelariei de Stat nr. 130 din 26.03.2015 cu privire la unele mdsuri de executare a
Hotdrdrii Guvernului nr. 1090 din 31 decembrie 2013 , Privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass)”, Monitorul Oficial Nr. 115-123 din 15.05.2015.

Ordinul Cancelariei de Stat nr. 413 din 05.06.2015 cu privire la aprobarea Regulilor privind modul
de administrare a serviciului electronic guvernamental de autentificare si control al accesului
(MPass), Monitorul Oficial Nr. 161-165 din 26.06.2015.

Ordinul Cancelariei de Stat nr. 451 din 06.07.2015 cu privire la aprobarea Acordului-tip si
Contractului-tip privind utilizarea serviciului electronic guvernamental integrat de semndturd
digitald (MSign), Monitorul Oficial Nr. 213-222 din 14.08.2015.

Ordinul Cancelariei de Stat nr. 645 din 18.11.2015 cu privire la aprobarea Regulilor privind modul
de administrare a serviciului electronic guvernamental integrat de semndturd electronicd
(MSign), Monitorul Oficial Nr. 2-12 din 15.01.2016.

Ordinul Cancelariei de Stat nr. 680 din 21.12.2016 cu privire la aprobarea Acordului-tip si
Contractului-tip privind integrarea serviciilor de aplicare si verificare a autenticitdtii semndturii
electronice in serviciul electronic guvernamental integrat de semndturd electronicd (MSign),
Monitorul Oficial Nr. 50-59 din 17.02.2017.

Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate, Monitorul Oficial
Nr. 295-308 din 10.08.2018.

Hotdrdrea Guvernuluinr. 211 din 03.04.2019 privind platforma de interoperabilitate (MConnect),
Monitorul Oficial Nr. 132-138 din 12.04.2019.

Standardul Republicii Moldova SMV ISO CEI 15288:2009, , Ingineria sistemelor si software-ului.
Procesele ciclului de viatd al sistemului”.

Pentru conceptualizarea si dezvoltarea unei noi versiuni a Paginii WEB oficiale tip destinate autoritatilor
publice a Republicii Moldova este oportuna implementarea principiilor expuse in urmatoarele ghiduri si
recomandari internationale:

28.

29.

30.

31.
32.

Michael O. Leavitt, Ben Shneiderman, Research-Based Web Design & Usability Guidelines, U.S.
Government Printing Office,
https://www.usability.gov/sites/default/files/documents/guidelines book.pdf

Recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea
continutului paginilor Web, posibilitatile vizualizarii corecte a informatiei, folosind exploratoare
Internet larg utilizate, si compatibilitatea cu diferite platforme informatice;

Recomandarile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind asigurarea
posibilitatii utilizarii resurselor site-urilor de catre persoanele cu dizabilitati;

Recomandarile WCAG (Web Content Accessibility Guidelines) http://www.w3.org/TR/WCAG21/)

Recomandarile W3C (http://validator.w3.org) privind testarea paginilor WEB. Toate paginile
aplicatiei WEB se vor testa in conformitate cu aceste recomandari.
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1.3. Principiile de elaborare a Paginii WEB oficiale tip

ntru asigurarea obiectivelor naintate solutiei informatice, la proiectarea, realizarea si implementarea paginii
WEB oficiale tip destinata autoritatilor publice a Republicii Moldova trebuie sa se tina cont de urmatoarele
principii generale:

Principiul divizarii arhitecturii pe nivele: consta in proiectarea independenta a componentelor
Paginii WEB oficiale tip destinata autoritatilor publice a Republicii Moldova in conformitate cu
standardele de interfata dintre nivele;

Principiul respectarii standardelor deschise: presupune adoptia exclusiva a standardelor deschise
destinate conceptualizarii si functionarii Paginii WEB oficiale tip destinate autoritatilor publice a
Republicii Moldova conforme recomandarilor si practicilor internationale in domeniu destinate
publicarii, comunicarii, interoperabilitatii si definirii sistemului de metadate.

Principiul legalitatii: presupune crearea si exploatarea Paginii WEB oficiale tip destinata
autoritatilor publice a Republicii Moldova in conformitate cu legislatia nationald in vigoare si a
normelor si standardelor internationale recunoscute in domeniu.

Principiul WYSIWYG (what you see is what you get): presupune implementarea de editoare de
redactare a continutului paginii WEB care afiseaza continutul redactat intr-o forma identica, sau
foarte apropiata de forma publicata pe pagina WEB.

Principiul datelor sigure: stipuleaza introducerea si accesarea datelor aferente Paginii WEB oficiale
tip destinata autoritatilor publice a Republicii Moldova doar prin canalele autorizate si
autentificate.

Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficienta pentru protectia datelor de pierderi, alterari, deteriorari si
de acces nesanctionat.

Principiul accesibilitatii informatiei cu caracter public: presupune implementarea procedurilor de
asigurarea accesului cetatenilor Republicii Moldova la informatia cu caracter public furnizata prin
intermediul Paginii WEB oficiale tip al autoritatilor publice a Republicii Moldova.

Principiul transparentei: presupune proiectarea si realizarea Paginii WEB oficiale tip destinate
autoritatilor publice a Republicii Moldova conform principiului modular, cu utilizarea standardelor
transparente in domeniul tehnologiilor informatice si de telecomunicatii.

Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii continue a Paginii WEB
oficiale tip destinate autoritatilor publice a Republicii Moldova cu noi functii sau imbunatatirea
celor existente.

Principiul de prioritate a primei persoane / a centrului unic: presupune existenta unei persoane
responsabile de rang inalt, cu drepturi suficiente pentru luarea deciziilor si coordonarea
activitatilor in vederea crearii si exploatarii Paginii WEB oficiale tip destinate autoritatii publice a
Republicii Moldova.

Principiul scalabilitatii: presupune asigurarea unei performante similare a solutiei informatice atat
pentru volumele mici de date si accesari cat si volume mari de date si acces la Paginii WEB oficiale
tip destinata autoritatilor publice a Republicii Moldova.

Principiul integrarii cu sistemele existente: presupune posibilitatea Paginii WEB oficiale tip
destinata autoritatilor publice a Republicii Moldova de a se integra si interactiona cu sistemele
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informatice externe si cu serviciile de platforma MCloud sau platforma de interoperabilitate a
guvernamentala.

Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor Paginii WEB oficiald tip
destinatd autoritatilor publice a Republicii Moldova, bazate pe principii exclusiv vizuale,
ergonomice, logice si intuitive.

Principiul adaptarii interfetei la preferintele utilizatorilor: presupune conceptualizarea interfetei
in asa fel, incat aceasta sa se adapteze configuratiilor particulare ale dispozitivului de pe care este
accesata Pagina WEB oficiald tip destinatd autoritatilor publice a Republicii Moldova (design
responsiv sau adaptat la nevoile speciale ale Internautilor).

n particular, pentru arhitectura Paginii WEB oficiale tip destinatd autoritatilor publice a Republicii Moldova
se insistd asupra respectarii urmatoarelor principii primordiale:

implementarea unei solutii client-server multi-nivel dezvoltata in baza SOA (arhitecturii orientate

pe servicii);
dezvoltarea solutiei informatice Tn baza solutiilor software portabile;

asigurarea unei securitati adecvate a solutiei informatice pentru a proteja informatia si

subsistemele componente impotriva utilizarii lor neautorizate;

asigurarea posibilitatii integrarii facile in cadrul interfetei publice a Paginii WEB oficiale tip
destinata autoritatilor publice a Republicii Moldova a widget-urilor care asigura acces la serviciile

electronice furnizate de sisteme informatice externe;

dezvoltarea de servicii WEB care vor oferi posibilitatea interactiune cu sisteme informatice

externe;

minimizarea numarului diferitor tehnologii si produse care ofera aceleasi functionalitati sau sunt

similare dupa destinatie;

dezvoltarea unei solutii performante de regasire a informatiei publicate in continutul Paginii WEB
oficiale tip destinata autoritatilor publice a Republicii Moldova bazata pe furnizarea unor principii
de ghidare intuitiva a utilizatorilor pentru regasirea rapida a informatiei relevante si formularea
unor interogari de cautare globala sugestiva care va tine cont de morfologia limbilor romana, rusa

si engleze;
asigurarea unei viteze performante de procesare a solicitarilor utilizatorilor;

asigurarea capacitatii de restabilire in urma dezastrelor (asigurarea securitatii fizice a solutiei

informatice) ca parte componenta a planului de implementare.
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1.4. Destinatia, obiectivele si sarcinile Paginii WEB oficiale tip

Elaborarea unei noi solutii pentru Pagina WEB oficiala tip destinata autoritatilor publice a Republicii Moldova
va permite alinierea acestei solutii catre ultimele tendinte Tn domeniu si va fi aliniata strategiei de e-
Transformare a Republicii Moldova.

Reiesind din cele mentionate sunt asteptate o serie de beneficii asteptate ca urmare a implementarii si
exploatarii Paginii WEB oficiale tip destinata autoritatilor publice a Republicii Moldova:

m cresterea eficientei si transparentei activitatii institutiei de stat;

m alinierea paginii WEB la cerintele nationale si internationale in domeniu;

m sporirea ergonomiei si accesibilitatii utilizarii interfetei utilizator a paginii WEB;
m automatizarea proceselor de publicare si diseminare a informatiei;

m excluderea redundantei proceselor de producere si diseminare a informatiei (odata introdusa o
careva informatie intr-un sistem informatic al institutiei de stat aceasta va fi publicata automat si

pe pagina WEB oficiala a institutiei de stat, daca e cazul);
m reducerea timpului si cheltuielilor privind gestiunea continutului paginii WEB;

m asigurarea unei viteze si precizii inalte de regasire a documentelor si informatiei publicate pe

Pagina WEB oficiala tip destinata autoritatilor publice a Republicii Moldova;

m asigurarea accesului la informatia cu caracter public prin intermediul serviciilor WEB furnizate de

sistemele informatice autoritatii publice;

m generarea rapoartelor, statisticilor si indicatorilor KPI aferente continutului informational al Paginii

WEB oficiale tip a autoritatii publice a Republicii Moldova;

m asigurarea legaturii inverse cu cetatenii, sectorul non-guvernamental sau mediul de afaceri privind

activitatea autoritatii publice (colectarea sugestiilor, intrebarilor, petitiilor online etc.);

m asigurarea publicarii continutului Paginii WEB oficiale tip destinata autoritatilor publice a Republicii
Moldova prin interactiunea automata cu cele mai populare retele de socializare in Republica

Moldova (LinkedIn, Facebook, Twitter, Odnoklassniki etc.);
Elaborarea si implementarea unei noi versiuni a Paginii WEB oficiale tip destinatd autoritatilor publice a

Republicii Moldova va contribui la dezvoltarea capacitatii institutionale a autoritatilor publice promovarea si
realizarea drepturilor cetatenilor precum si accesul la:

m informatia cu caracter public;
m procesul de luare a deciziilor.

Noua versiune a Paginii WEB oficiale tip destinata autoritatilor publice a Republicii Moldova va permite
reducerea timpului necesar procesului de regasire, vizualizare si extragere a documentelor relevante
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aferente activitatii autoritatilor publice a Republicii Moldova. Acest obiectiv va fi realizat prin automatizarea
proceselor de colectare, publicare si diseminare a informatiei de continut, inclusiv prin integrarea cu sisteme
informatice externe.

Printre beneficiarii directi ai noii versiuni a Paginii WEB oficiale tip destinate autoritatilor publice din
Republica Moldova ar putea fi mentionati:

Autoritatile Publice Centrale si Locale a Republicii Moldova;
Cetatenii Republicii Moldova;

Sectorul non-guvernamental;

Mediul de afacere;

Mass-media;

Functionarii autoritatilor publice;

Cercetatori in domeniul de competenta a APC/APL posesoare a paginii WEB.
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2. Partile implicate si roluri ale Paginii WEB oficiale tip

2.1. Roluri de business ale Paginii WEB oficiale tip

Urmatoarele entitati sunt interesate sau trebuie implicate in procesul de elaborare sau exploatare a noii
versiunii a Paginii WEB oficiale tip destinate autoritatilor publice ale Republicii Moldova:

m Serviciul Tehnologia Informatiei si Securitate Cibernetica in calitate de posesor si detinator a
Paginii WEB oficiale tip care se va ocupa ulterior de implementarea paginilor WEB oficiale ale
autoritatilor publice ale Republicii Moldova in baza solutiei detinute de Pagind WEB oficiala tip.
STISC urmeaza sa fie implicat la toate etapele de proiectare, dezvoltare, implementare si
exploatare a Paginii WEB oficiale tip. De asemenea, in calitate de operator al serviciilor electronice
guvernamentale, STISC are misiunea de a asigura administrarea, mentinerea si dezvoltarea
ulterioara a Paginii WEB oficiale tip.

m Autoritatile Publice ale Republicii Moldova in calitate de beneficiari ai Paginii WEB oficiale tip in
baza careia urmeaza sa fie implementate Paginile WEB oficiale ale autoritatilor publice ale
Republicii Moldova.

m Agentia de Guvernare Electronica —in calitate de organism abilitat cu elaborarea siimplementarea
politicii de e-Transformare in Republica Moldova, platformei tehnologice guvernamentale unice
MCloud si posesoare a serviciilor de platforma cu care trebuie sa se integreze Pagina WEB oficiala
tip.

m Utilizatori Internet in calitate de beneficiari direct al continutului paginii WEB oficiale tip destinate
autoritatilor publice ale Republicii Moldova.

2.2. Posesorul Paginii WEB oficiale tip

Rolul de posesor asupra Paginii WEB oficiale tip este partajat in felul urmator:

m STISC este posesorul solutiei generice a Paginii WEB oficiale tip in baza careia vor fi instantiate si
configurate Paginile WEB ale AP;

m Autoritatile Publice sunt posesorii paginilor sale instantiate si configurate in baza Paginii WEB
oficiale tip aflate in posesia STISC.

Rolul de posesor al Paginii WEB oficiale tip reflecta aspectul administrativ ce tine de competentele totale
detinute de autoritatea publicd necesare administrarii si dezvoltdrii continue a paginii WEB. in calitate de
posesor autoritatile publice vor putea atribui roluri si drepturi de acces la interfata utilizator si date
colaboratorilor sai in functie de obligatiunile de serviciu.

2.3. Detinatorul Paginii WEB oficiale tip

Detinatorul Paginii WEB oficiale tip destinate autoritatilor publice a Republicii Moldova este Serviciul
Tehnologia Informatie si Securitate Ciberneticd. Detinatorul solutiei informatice reflecta aspectul tehnologic
ce tine de competenta STISC asupra sistemului informatic.
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2.4. Achizitorul Paginii WEB oficiale tip

Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii Moldova va fi achizitionat de catre
Serviciul Tehnologia Informatiei si Securitate Ciberneticd. In calitate de achizitor, Serviciul Tehnologia
Informatiei si Securitate Ciberneticd va superviza totalitatea activitatilor de proiectare, implementare a
Paginii WEB oficiale tip.

2.5. Administratorul Paginii WEB oficiale tip

Administrarea Paginii WEB oficiale tip va fi impartitd intre Administratorul de Sistem (colaborator al
subdiviziunii TIC al autoritatii publice sau specialist al STISC) pentru partea de sistem, Administratorul de
Continut (colaboratori ai subdiviziunilor autoritatii publice responsabil de pregatirea si plasarea informatiei
de continut) pentru partea de continut a paginii WEB oficiale tip si Administratorul de Platformd
(infrastructurd) responsabil de crearea si gestionarea platformei de gazduire.

Administratorul de Sistem are acces deplin la toate functionalitatile Paginii WEB oficiale tip, fisiere si baze de
date aferente Paginii WEB oficiale tip, aplicatiile software care asigura securitatea datelor Paginii WEB oficiale
tip. Responsabilitatile Administratorului de Sistem a paginii WEB oficiale tip sunt urmatoarele:

m asigurarea functionarii normale a sistemului informatic garantand accesibilitatea, securitatea si
integritatea datelor;

m monitorizeaza activitatea utilizatorilor in sistem;

m la cererea persoanelor decidente din cadrul autoritatilor publice care vor implementa Pagina WEB
oficiala tip, administratorul face modificari in functionalitatile oferite de Pagina WEB oficiala tip (in
limitele posibilitatilor admise de solutia informatica) etc.;

m administreaza infrastructura tehnica a Paginii WEB oficiale tip.

m gestioneaza continutul si metadatele Paginii WEB oficiale tip.

2.6. Ultilizatorilor si rolul acestora in cadrul Paginii WEB oficiale tip

Rolurile umane sau alte sisteme ce interactioneaza cu pagina WEB oficiala tip destinata autoritatilor publice
ale Republicii Moldova sunt prezentate in figura 2.1.

Actori Umani Sisteme informatice

Sisteme informatice guvernamentale

A || LA AR A

Internaut Petitionar Pagina WEB  servicii.gov.md particip.gov.md cariere.gov.md Sl ale AP
oficiala tip
Servicii de platforma S| externe
Administrator Administrator MPass MSign MLog MNotify Google Retele de
de continut de sistem Analytics socializare
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Tabelul 2.1. Actorii paginii WEB oficiale tip.

Internaut - actor uman cu acces anonim la Interfata Publica a Paginii WEB oficiale tip Tn scopul explorarii
informatiei cu caracter public. Actorii Tn cauza au acces la urmatoarele functionalitati cheie:

acceseaza Interfata Publica pentru vizualizarea si descarcarea documentelor publice;
navigheaza in continutul Interfetei Publice;
plaseaza comentarii la documentele publicate in Interfata Public3;

......

descarca rapoarte si statistici care contine informatie cu caracter public.

Petitionar - actor uman care au acces prin intermediul interfetei publice a Paginii WEB oficiale tip la
urmatoarele functionalitati cheie:

acceseaza toate functionalitatile disponibile Internautilor;
perfecteaza formularele electronice destinate petitionarii;
semneaza electronic si expediaza petitii Tn adresa autoritatii publice;

receptioneaza notificari aferente evenimentelor de trasabilitate a petitiilor expediate in adresa
autoritatii publice.

Administratorul de Continut - actor uman, abilitat cu drepturi de gestiune a continutului Paginii WEB oficiale
tip. Categoria data de actori are acces la urmatoarele functionalitati:

dispun de acces la toate functionalitatile disponibile Internautilor;
foloseste neconditionat toate functionalitatile de administrare a continutului furnizate de SGC;

administreaza continutul categoriilor Paginii WEB oficiale tip pentru care Administratorul de Sistem
i-a acordat accesul;

proceseaza petitiile si gestioneaza evenimentele de trasabilitate aferente procesului de examinare
a petitiilor;

gestioneaza comentariile si mesajele parvenite Tn adresa autoritdtii publice din partea
Internautilor.

Administrator de Sistem - actor uman cu functii de gestiune a profilurile utilizatorilor autorizati, configurare
a parametrilor de functionare a Paginii WEB oficiale tip precum si cu administrarea tuturor componentelor
functionale ale Paginii WEB oficiale tip. Daca mediul tehnologic in care va functiona Pagina WEB oficiala tip
va include capabilitati suficiente pentru indeplinirea lucrarilor de administrare apoi implementarea acestora
n sistem este optionald. Categoria data de actori are urmatoarele roluri distincte:

foloseste neconditionat toate functionalitatile sistemului informatic;

configureaza structura, parametrii de functionare si regulile de prezentare a a informatiei de
continut;

administreaza profilurile utilizatorilor;
administreaza sistemul de nomenclatoare si metadate;

efectueaza copii de rezerva a bazei de date;
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Pagina WEB oficiala tip — pagina WEB oficiala tip destinata implementarii rapide si unificate a Paginilor WEB
oficiale ale autoritatilor publice ale Republicii Moldova care face obiectul dezvoltarii si implementarii al
prezentului document.

Portalul Serviciilor Publice (https://servicii.gov.md) — Portalul Serviciilor Guvernamentale care va furniza
widget-uri pentru plasarea formularelor de solicitare electronica a serviciilor implementate in cadrul
Portalului Serviciilor Publice in continutul Interfetei Publice a Paginii WEB oficiale tip.

Platforma de Participare Guvernamentala (https://particip.gov.md) — care va furniza widget-uri pentru
publicarea initiativelor legislative ale autoritatii publice in continutul Interfetei Publice a Paginii WEB oficiale

tip.

Portalul Guvernamental Unic al Functiilor Publice (https://cariere.gov.md) —care va furniza widget-uri
pentru publicarea anunturilor la concursurile de ocupare a functiilor vacante ale autoritatii publice in
continutul Interfetei Publice a Paginii WEB oficiale tip.

Sistemele Informatice ale Autoritatilor Publice —care vor furniza widget-uri pentru publicarea informatiei
cu caracter public in continutul Interfetei Publice a Paginii WEB oficiale tip.

MPass — serviciul de platforma utilizat pentru implementarea procedurilor de autentificare a utilizatorilor in
baza semnaturii electronice sau mobile.

MSign — serviciul de platforma utilizat pentru implementarea procedurilor de semnare electronica a
documentelor si formularelor electronice incarcate sau perfectate prin intermediul Paginii WEB oficiale tip.

MLog — serviciul de platforma utilizat pentru jurnalizarea evenimentelor de business critice produse in cadrul
fluxurilor de lucru implementate in cadrul Paginii WEB oficiale tip.

MNotify — serviciul de platforma utilizat notificarea utilizatorilor implicati Tn cadrul fluxurilor de lucru
implementate Tn cadrul Paginii WEB oficiale tip.

Google Analytics — sistem informatic extern utilizat pentru colectarea statisticilor si generarea rapoartelor si
KPI de utilizare a Interfetei Publice a Paginii WEB oficiale tip.

Retele de Socializare — sisteme informatice extern utilizate pentru diseminarea informatiei de continut a
Interfetei Publice aferente Paginii WEB oficiale tip destinate autoritatilor publice ale Republicii Moldova.
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3. Arhitectura Paginii WEB oficiale tip

3.1. Componentele paginii WEB oficiale tip

Functionalitatea Paginii WEB oficiale tip presupune interactiunea unor sir de componente si actori redati in
figura 3.1 (facandu-se abstractie la integrarea Paginii WEB oficiale tip cu sisteme informatice externe pentru

livrarea/receptionarea datelor).

Administrator de Administrator de Administrator de Administrator de
sistem 1 sistem N confinut 1 confinut Z

emul de
1 de Date A
siere
E Paginile de conTinut ale Paginii WEB oficiale tip }
Internaut 1 Internaut 2 Internaut 3 Internaut K

Tabelul 3.1. Structura generala a paginii WEB oficiale tip.

Dupa cum se vede in figura 3.1, din punct de vedere functional, se vor distinge urmatoarele componente de

baza ale Paginii WEB oficiale tip destinate deservirii cererilor vizitatorilor:

m Baza de Date destinata pastrarii continutul informational a Paginii WEB oficiale tip, cu exceptia
documentelor externe mari (non HTML) in format PDF, DOC/DOCX/ODT, PPT/PPTX/ODP,
XLS/XLSX/ODS, RTF, ZIP, etc. Pentru documentele mari mentionate, in Baza de Date se vor pastra

doar referinte hipertext de localizare a acestora;
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m Sistemul de Fisiere destinat pastrarii documentelor externe mari (non HTML) in format PDF,
DOC/DOCX/ODT, PPT/PPTX/ODP, XLS/XLSX/ODS, RTF, ZIP, etc.;

m Sistemul de Gestiune a Continutului cu facilitati de modificare dinamica a structurii paginii WEB
oficiale tip, a informatiei in cadrul paginilor de continut si a aspectului Paginii WEB;

m Interfata Publica destinata intermedierii accesului Internautilor, inclusiv a administratorilor si
operatorilor in calitate de vizitatori, la partea publica a paginii WEB oficiale tip.

m Paginile de continut — paginile generate prin intermediul Interfetei Publice la solicitarea
Internautilor si redate acestora. Prin intermediul acestor pagini partea publica a resurselor
informationale a paginii WEB oficiale tip devine cunoscuta vizitatorilor;

m Administratorii de Sistem — personal cu functii si drepturi absolute de mentinere a paginii WEB
oficiale tip, folosind facilitatile Sistemului de Gestiune a Continutului;

m  Administratorii de Continut — personal cu functii partiale de actualizare a continutului Paginii WEB
oficiale tip, folosind facilitatile Sistemului de Gestiune a Continutului.

m Internautii — utilizator cu functii explorare a Interfetei Publice a paginii WEB oficiale tip.

Legaturile intre aceste componente sunt specificate in figura 3.1. Astfel, se poate observa ca Administratorii
de Sistem au acces la toate functionalitatile Sistemului de gestiune a Continutului, pe cand Administratorii de
Continut au acces doar la o parte din aceste functionalitati.

Generarea paginilor de continut are loc prin interactiunea Interfetei Publice, a Bazei de Date si a Sistemului
de Fisiere. Din figura 3.1 se vede ca in cazul Internautului se va asigura accesul doar la informatia de continut
expusa prin intermediul Interfetei Publice.

3.2. Arhitectura Paginii WEB oficiale tip

ntru asigurarea obiectivelor naintate solutiei informatice, la proiectarea, realizarea si implementarea Paginii
WEB oficiale tip trebuie sa se tind cont de arhitectura descrisa in figura 3.2. Astfel, sistemul informatic
presupune existenta a 6 contururi care interactioneaza reciproc:

m Infrastructurii TIC a Paginii WEB oficiale tip care reprezintd o platforma distribuita bazata pe
tehnologii de tip container si include totalitatea componentelor TIC care gazduiesc Pagina web
oficiala tip in MCloud.

m Infrastructura TIC a Utilizatorului Autorizat care va include infrastructura informatica a totalitatii
utilizatorilor autorizati (Administratori de Sistem, Administratori de Continut si Petitionari) care
exploateaza sau administreaza compartimentele autorizate ale Paginii WEB oficiale tip.

m Infrastructura TIC a Internautului care va include infrastructura informaticd a totalitatii
utilizatorilor anonimi care exploateaza compartimentele publice ale Paginii WEB oficiale tip.

m Infrastructura TIC a sistemelor informatice guvernamentale care va include infrastructura
informatica a totalitatii serviciilor de platforma (MPass, MSign, MNotify, Mlog) si sistemelor
informatice (Platforma de Participare, Portalul Functiilor Publice Vacante, Portalul Serviciilor
Publice si Sl a Autoritatilor Publice) cu care pagina WEB oficiala tip trebuie sa se integreze.

m Retelele de socializare care vor oferi servicii destinate publicarii informatiei de continut a Paginii
WEB oficiale tip sau autentificare a Internautilor.
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m  Google Analytics care va oferi serviciu WEB destinat colectarii informatiei statistice aferente
functionarii interfetei publice a Paginii WEB oficiale tip si generarii ulterioare a rapoartelor
statistice de analiza.

MCloud E
Infrastructura TIC a Paginii WEB in MCloud
Administrator de Continut ! Server aplicatie pagina WEB E
8 constraints
Explorator WEB s {CentOS v8.2004} —_——
B {NGINX v1,18} Pagina WEB ifi MPass
1 {PHP v7.4) ¢l 8 O Autentific @
| {Drupal Core v9}
o 3 e q
} {Bootstrap v4.5.2} g o 8
! Dashboardul utilizatorului s] Gestiune structura si S] MSi gj
ini i 2 Semnez gn
Administrator pagina WEB 28 I continut pagind WEB @
L D e
Explorator WEB 8 s - —
T | Moderare comentarii si &) Gestiune petifi 3 P malizes MLog g)
mesaje O—
Schimb —_—
- Facilitati de configurare 8] Facilitati de sistem 8] - MNotify @
ili date petitii b b
Utilizator Internet =] petiy si administrare pagina (notificare, jurnalizare O¢Iflc
WEB etc.)
Explorator WEB @ — ST
el s e """ -: Sincronizare date cu S| s] r:;ielﬁte Platforma de gj
i externe O_P_ Participare
1 (particip.gov.md)
: Accesez
| serviciu | Portalul Serviciilor @
I Interfata Publica g O Publice
] (servicii.gov.md)
: d Explorare continut S] Expediere comentarii S] Public
~ pagina WEB referitoare la continutul functii | Portalul Functiilor @
Stoc documente de .| paginii WEB O — Publice
continut (cariere.gov.md)
Petitionare autoritate 8] Abonare/receptionare S]
B publica fluxuri RSS
| | Motor de cautare S] :)_
Server baza de date pagina E
WEB
constraints
{CentOS v.8.2004} A .
n Inregistrez a)
o Public dat
{MariaDB v.10.5} () satistici () ublic date
Baza de Date @
pagina WEB

[_I: “j
Google Analytics 8 Retele de socializare a

Tabelul 3.2. Arhitectura Paginii WEB oficiale tip.

Dupa cum se vede in figura 3.2 Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii Moldova
consta din 2 componente de baza:

m Sistemul de Gestiune a Continutului — interfata administrator a Paginii WEB oficiale tip prin
intermediul careia utilizatorii cu roluri de administrare dispun de acces la functionalitatile necesare
efectuarii proceselor de administrare aferente atributiilor sale.

m Interfata Publica — interfata utilizator destinata accesului publicului larg la continutul
informational al Paginii WEB oficiale tip si la serviciile furnizate prin intermediul acesteia.

Pentru accesarea interfetei publice sau SGC a Paginii WEB oficiale tip orice categorie de utilizatori va utiliza
o conexiune sigura. Autentificarea si autorizarea utilizatorilor se va face prin intermediul semnaturii
electronice/identitatii mobile sau nume utilizator + parola. Pagina WEB oficiala tip trebuie sa furnizeze servicii
de autentificare si autorizare, jurnalizare si stocare de date.
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Administrarea componentelor functionale ale Paginii WEB oficiale tip se va face prin conexiune la distanta de
la calculatorul utilizatorului cu rol de administrare dupa autentificarea si autorizarea acestuia.

Pentru asigurarea tuturor functionalitatilor sale, Pagina WEB oficiala tip va consuma un sir de interfete
furnizate de servicii si sisteme informatice externe cum sunt:

Autentific furnizat de serviciul de platforma MPass in scopul implementarii procedurilor de
autentificare si autorizare a utilizatorilor prin intermediul semnaturii electronice sau mobile.

Semnez furnizat de serviciul de platforma MSign in scopul implementarii procedurilor de semnare
electronica a documentelor plasate sau procesate prin intermediul Paginii WEB oficiale tip.

Jurnalizez furnizat de serviciul de platforma MLog in scopul jurnalizarii evenimentelor de business
critice.

Notific furnizat de serviciul de platforma MNotify in scopul notificarii utilizatorilor Paginii WEB
oficiale tip privind producerea unor evenimente de business specifice.

Public Proiecte furnizat de Platforma de Participare Guvernamentala (https://particip.gov.md) in
scopul preluarii si publicarii in continutul Interfetei Publice a proiectelor normativ-legislative ale
autoritatii publice.

Accesez Serviciu furnizat de Portalul Serviciilor Publice (https://servicii.gov.md) in scopul preluarii
si publicarii in continutul Interfetei Publice a formularelor de solicitare electronica a serviciilor
prestate de autoritatea publica implementate in cadrul Portalului Serviciilor Publice.

Public Functii furnizat de Portalul Guvernamental al Functiilor Publice Vacante
(https://cariere.gov.md) in scopul preludrii si publicarii in continutul Interfetei Publice a
anunturilor privind concursurile de ocupare a posturilor vacante ale autoritatii publice.

Public date in scopul interactiunii cu cele mai populare retele de socializare in vederea publicarii
documentelor de continut prin intermediul celor mai populare retele de socializare.

Tnregistrez statistici in scopul integrarii cu Google Analytics in calitate de mecanism cheie de
colectare a statisticilor si generarea rapoartelor si indicatorilor KPl de popularitate a Interfetei
Publice a Paginii WEB oficiale tip.

Pagina WEB oficiala tip trebuie sa expuna urmatorul API:

Schimb date petitii Tn scopul integrarii cu sistemele de gestiune a documentelor si fluxurilor de
lucru ale autoritatii publice care-si implementeaza Pagina WEB prin intermediul solutiei Paginii
WEB oficiale tip pentru expedierea petitiilor si receptionarea evenimentelor de trasabilitate
examinare petitii.

Aditional integrarilor mentionate, Pagina WEB oficiald tip trebuie sa fie capabild sd integreze widget-uri
furnizate de sisteme informatice externe pentru publicarea datelor cu caracter public sau implementarea
serviciilor electronice specifice. Acestea sunt diverse si pot fi dezvoltate in timp.
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4. Modelul functional al Paginii WEB oficiale tip

4.1. Obiectele informationale ale Paginii WEB oficiale tip

Analizand domeniul modelat (elaborarea unei noi versiune a Paginii WEB oficiale tip destinate autoritatilor
publice ale Republicii Moldova) pot fi delimitate obiectele informationale de care trebuie sa se tina cont la
elaborarea sistemului informatic. in figura 4.1 sunt expuse obiectele informationale care vor sta la baza
conceperii noii versiuni a Paginii WEB oficiale tip.

Obiectele informationale ale Paginii WEB oficiale tip |

Documen |
ocumente Nomenclatoare/ =

Clasificatoare/ Metadate

Categorii de structura =]

Documente generate _-"I

interactiv

Imagini de ciutare a =] 1R Profiluri utilizatori autorizati -|
docimenteln Documente multimedia |

«xml» __'I
Rapoarte statistice, KPI _;I Petitii Organigrami si contacte -/
«PDF» __'I

Documente oficiale

Comentarii, ratinguri si _;I Evenimente jurnalizate =]
mesaje receptionate Notificari =

Tabelul 4.1. Obiectele informationale ale Paginii WEB oficiale tip.

Dupa cum se vede in figura 4.1 e vorba de 9 categorii de obiecte informationale: Categorii de structurd,
Documente, Imagini de cdutare a documentelor, Rapoarte statistice si KPl, Comentarii ratinguri si mesaje
receptionate, Nomenclatoare/Clasificatoare/Metadate, Profiluri ale utilizatorilor autorizati, Organigramd si
Contacte, Evenimente jurnalizate.

1. Categoriile de structura

Solutia elaborata va permite administratorilor Paginii WEB oficiale tip sa modifice dinamic structura, aspectul
si continutul acesteia, apeland doar la mijloace exclusiv vizuale.

De asemenea, Administratorul de Sistem nu va fi limitat in numarul de categorii sau adancimea arborelui de
structurd, precum si la numarul documentelor de context, imaginilor grafice sau filmelor video inserate in
text, etc. (in limitele disponibilitatii spatiului de memorie rezervat pe server).

Consideram oportuna universalizarea procedurilor de administrare a continutului Paginii WEB oficiale tip prin
elaborarea unor sabloane de administrare a informatiei si prezentare a ei in paginile de continut, care sa
furnizeze totalitatea regulilor de administrare si vizualizare a informatiei prin intermediul SGC.

Aceste sabloane vor fi atasate categoriilor de structura a Paginii WEB oficiale tip (Administratorul de Sistem
va putea pune in corespondenta fiecarei categorii de structura sablonul relevant si eventual designul grafic
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ce trebuie afisat la extragerea continutului categoriei, activarea/dezactivarea comentariilor sau ratingului,
blocurile tematice categoriei etc.).

Categorii cu continut informational vor fi doar categoriile frunza ale arborelui de structura al Paginii WEB
oficiale tip. Categoriile intermediare nu vor contine informatie de continut, ci doar informatie generica, si vor
reprezenta un element de structura, nu de continut. Odata fiind activate, asemenea categorii vor afisa
subcategoriile pe care le contin si, eventual, careva informatie textuala generica.

Pot fi delimitate urmatoarele sabloane ce trebuie implementate in cadrul Paginii WEB oficiale tip:

m Sablonul ,Categorie” reprezinta un stereotip non informational, utilizat doar ca element de
structura pentru indicarea categoriilor intermediare (de nivel superior) pentru categoriile frunza
cu informatie de continut. Cu toate acestea SGC va permite configurarea blocurilor cu informatie
pentru informatia afisatd in continut, plasarea bannerelor in continutul categoriei, definirea de
text de continut care va fi afisat la activarea categoriei in cazul cand aceasta contine subcategorii.

Sablonul ,,Document de continut” reprezenta un stereotip pentru afisarea evenimentelor, noutatilor,
anunturilor, publicatiilor, altor documente relevante, etc. Acest stereotip este cel mai universal, permitand
introducerea informatiei de orice natura si poate fi utilizat pentru categoriile, unde informatiile vor fi
prezentate inclusiv sub forma de lista paginata sau index alfabetic. Fiecare document va fi reprezentat prin:
data de publicare, titlu, rezumat, rechizite bibliografice, imagine genericd, video generic, galerie foto si
referinta hipertext pentru accesarea documentului. in mod automat, vor fi create referinte de arhiva dupa
ani si luni (automat in conformitate cu documentele existente in Baza de Date) si afisata optiunea de
document nou, dacd documentul e mai recent decat valoarea unei variabile setate in SGC. In cazul cand este
dezactivata optiunea de afisare a datei documentului, lista documentelor va fi afisata in ordinea FIFO iar
referintele de arhiva nu vor fi afisate. Continutul documentului va fi redactarea intr-o maniera vizuala (editor
WYSIWYG), asigurdndu-se posibilitatea inserarii dinamice a imaginilor, video, tabelelor, referintelor hipertext
in document. Pagina WEB oficiala tip va permite atasarea la document a fisierelor, filmelor si galeriilor foto
(asigurand facilitati de incarcare a acestora pe server si pentru unele documente de aplicare a semnaturii
electronice). De asemenea pentru asemenea documente trebuie asigurata posibilitatea de a plasa comentarii
la fiecare document, si aprecierea rating-ului acestuia pentru categoriile de continut pentru care a fost
activata functionalitatea datd. Odata fiind plasat, comentariul va fi salvat in Baza de Date si transmisa ih mod
automat o notificare Administratorului de Continut. Pentru fiecare categorie in parte, va exista posibilitatea
de a publica noutatile Tn format RSS. Administratorul va putea activa sau dezactiva regimul de export in
format RSS.

m Sablonul ”Organigrama si contacte” reprezinta un stereotip pentru administrarea si afisarea
informatiei aferente organigramei autoritatii publice si contactelor subdiviziunilor gestionate prin
intermediul stereotipului dat.

m Sablonul ,Adresa URL” nu este o categorie de continut ci o modalitate de a-i pune in
corespondenta unei pagini de continut o adresa URL (pentru fiecare versiune lingvistica in parte)
care urmeaza a fi deschisa la accesarea categoriei. Acest lucru este util pentru a accesa din meniul
de navigare resurse externe, documente explicite sau module functionale.

m Sablonul ,,Galerie Foto/Video” reprezinta un stereotip pentru administrarea si afisarea galeriilor
foto si video ale Paginii WEB oficiale tip. Acest sablon va permite definirea galeriilor si completarea
acestora cu imagini/video. Pentru informatia video/audio se va asigura posibilitatea inserarii
documentelor plasate pe servicii externe (exemplu: Youtube). La nivelul Interfetei Publice sablonul
dat va crea arhive si mecanisme de filtrare in baza metadatelor galeriilor foto.
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Sablonul ,F.A.Q.” reprezinta un stereotip pentru administrarea si afisarea celor mai frecvente
intrebari si raspunsul la aceste intrebari.

Sablonul ,Feedback” reprezinta mecanism de Feedback standard. Modulul de plasare online a
intrebarilor sau plasare a sugestiilor va fi posibild doar pentru Internautii autentificati prin
intermediul serviciilor de posta electronica (GMAIL.COM, MAIL.RU, etc.), retele de socializare
(Facebook, Twitter, Odnoklassniki, vKontacte etc.) sau MPass. Acest stereotip va permite doar
expedierea mesajelor (intrebari, sugestii, etc.) fara afisarea acestora. Odata expediat mesajul va fi
salvat in baza de date si o copia a acesteia va fi expediata la adresa Email a Administratorului de
Continut Responsabil.

La implementarea sabloanelor descrise in aceasta sectiune, se va tine cont de un sir de consideratii generale
(optiuni administrate in mod vizual de administratorii paginii WEB oficiale tip):

Atasarea imaginii generice — pentru stereotipurile: Document de continut, Galerie Foto/Video va
exista posibilitatea de a atasa fiecarei entitati inserate o imagine generica (exemplu: coperta
documentului, fotografie de la eveniment etc.). SGC in mod automat va redimensiona dimensiunea
imaginii afisand-o Tmpreuna cu documentul, Tn cazul cand se afiseaza continutul categoriei
respective;

Plasarea comentariilor — pentru stereotipurile: Document de continut, Galerie Foto/Video, va
exista posibilitatea de activare/dezactivare a posibilitatii plasarii comentariilor de catre Internauti;

Referentierea documentelor — pentru stereotipul: Document de continut va exista posibilitatea de
a insera, in mod vizual, in continutul documentului (intr-o zona speciald a documentului) referinte
la alte documente relevante din cadrul Paginii WEB oficiale tip sau din afara lui (sau atasarea de
balize semantice). Principiul de utilizare va fi similar cu cel utilizat in acest scop pentru blocurile de
referinte la informatia generica a stereotipului Categorie.

Generare automata benzi RSS — pentru stereotipurile: Document de continut, Galerie Foto/Video,
va fi posibilad activarea/dezactivarea facilitatii exportului informatiei in format RSS.

Plasare bannere — pentru stereotipurile: Document de continut Galerie Foto/Video, Organigramd
si Contacte, F.A.Q, Feedback va exista posibilitatea de a defini principii de plasare a bannerelor
publicitare. Pagina Web va dispune de un sistem propriu de plasare a bannerelor, iar in cadrul
fiecarei categorii va trebui activatd/dezactivata optiunea de afisare a bannerelor sau definite
principiile de afisare a acestora.

Aditional sabloanelor-urilor descrise, in Interfata Publica se vor implementa urmatoarele sabloane care vor
afisa informatia in mod automat, fara interventia Administratorului de Continut:

Harta site-ului — va permite generarea automata dinamica sau partiald a hartii Interfetei Publice,
tinand cont de structura definita de administrator;

Versiune tipar — va permite, pentru toate paginile HTML, reformatarea in format A4 cu minimum
de grafica de design utilizabil pentru imprimare;

Cautare — va furniza rezultatele interogarii de cautare in ordinea descresterii relevantei lor. De
asemenea, utilizatorul va avea posibilitatea formularii criteriilor de cdutare avansata (definirea
criteriilor de afinare a cautarii in categorii specifice Interfetei Publice, tipuri de documente, data
de publicare, etc.).

2. Documente
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Obiect informational complex care formeazd continutul de bazi al Paginii WEB oficiale tip. In functie de aria
de aplicare si utilizare a documentului se disting 5 categorii de documente dupa cum urmeaza:

2.1. Document generat interactiv

Reprezinta un obiect informational caracteristic celei mai mari parti ale continutului informational al
Paginii WEB oficiale tip care este administrat si afisat in baza sabloanelor Document de Continut,
Organigramd si contacte, Galerie foto/video, F.A.Q. Specificul acestui tip de document consta in
faptul ca el este generat dinamic la fiecare accesare a acestuia in baza metadatelor si datelor
continute in baza de date. Aceasta categorie de documente poate contine urmatoarele categorii de
metadate:

= date emitent;
= date amplasament document (URL-ul documentului);
= data perioada inceput;
= data perioada sfarsit;
= titly
= referinte de origine a documentului;
"  rezumat;
= imagine sugestiva;
= continut;
= imagini inserate in continut;
= galerie foto atasata;
= galerie video atasata;
= fisiere atasate.
2.2. Documente multimedia

Reprezinta documentele in format multimedia (AVI, FLV, MP3, MP4, etc.) referintele carora sunt
plasate in continutul Interfetei Publice. Referinte la acest tip de documente va putea fi amplasat in
continutul documentelor generate interactiv in scopul afisarii informatiei in format video.

Documentele de acest tip nu vor fi inserate in baza de date, ci vor fi salvate in dosare specifice ale
Paginii WEB oficiale tip sau pe surse de date externe (in baza de date se va pastra doar calea de acces
fizic la fisier) sau preluate din surse externe (exemplu: YouTube, privesc.eu etc.). Pagina WEB oficiala
tip va detecta in mod automat din referinta natura fisierului multimedia si va furniza mecanism
specific de prezentare a acestuia indiferent de natura sa (video sau audio).

2.3. Petitii

Reprezinta documentele Tn format XML in care va fi salvat continutul formularului electronic destinat
perfectarii petitiei. Documentele date vor fi semnate electronic. Aditional SGC va genera in baza
documentului XML aferent petitiei echivalentul PDF pentru imprimare si arhivare ulterioara.

2.4. Documente oficiale

Reprezinta documentele plasate in continutul Interfetei Publice (documente in format DOC, RTF, PDF,
XLS inserate in continutul paginilor WEB) pentru citirea carora este nevoie de o aplicatie specializata.
De regula, aceasta categorie de documente e folositad in cazul cand informatia plasata in continutul
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Interfetei Publice nu poate fi plasata prin intermediul sablonului ,,Document de Continut” (document
generat interactiv) ca urmare a volumului imens al documentului sau complexitatii formatarii
acestuia (elemente de design complexe, imagini, tabele, alte elemente ilustrative complexe).

Tn acest caz e rational de pastrat documentul in formatul sdu original (PDF, XLS, DOC) inserand
referinta URL in continutul Interfetei Publice pentru ca acesta sa fie descarcat de utilizatori si deschis
ulterior cu aplicatia externd relevantd. SGC va furniza functionalitate de semnare electronica a
documentelor oficiale in format PDF.

Documentele de acest tip nu vor fi inserate in baza de date, ci vor fi salvate in dosare specifice ale
Paginii WEB oficiale tip sau pe surse de date externe. In baza de date se va pastra doar URL-ul de
acces la fisier.

2.5. Notificari.

Aceasta categorie de obiecte informationale sunt parte componente ale mecanismul de notificare
implementat in cadrul Paginii WEB oficiale tip. O notificare poate fi considerata un document oficial
pe care SGC le afiseaza in interfata utilizatorului autentificat in cazul producerii unor evenimente de
business aferente activitatii utilizatorului sau expediate prin Email Internautilor.

Pagina WEB oficiala tip va expedia notificari ca urmare a urmatoarelor categorii de evenimente:

= notificari care informeaza asupra anumitor evenimente de business (receptionare
mesaje feedback, comentarii, content nou sau actualizat spre aprobare, etc.).

= notificari ca urmare a producerii evenimentelor de trasabilitate specifice petitiilor;

= notificari de sistem (care notifica Administratorul de Sistem asupra producerii unor
fenomene ce pot perturba buna activitate a Paginii WEB oficiale tip).

Notificarile vor fi generate automat de Pagina WEB oficiala tip si expediate prin EMAIL destinatarilor
acestora. O copie a notificarii va fi plasata intr-o zona speciala a interfetei utilizator (Dashboard-ul
utilizatorului autorizat).

Modalitatea si formatul de receptionare a notificarilor va putea fi configurat de utilizatorul
autentificat prin intermediul facilitatilor oferite de Dashboard-ul acestuia.

3. Imaginea de cautare a documentului

Reprezinta un document tehnologic de sistem generat de modulele corespunzatoare ale SGC in urma
indexarii transformarii in format specific a continutului documentului publicat. Ca urmare este creata o
imagine de cautare a documentului care va fi utilizata in procesul de regasire a informatiei si afisarii
rezultatelor in conformitate cu relevanta acestora interogarii formulate de utilizator.

4. Rapoarte statistice, KPI

Reprezinta setul de rapoarte standard (incorporate fizic) furnizate de SGC. Rapoartele date furnizeaza date
statistice cu privire la continutul informational al Paginii WEB oficiale tip. O categorie particulara de rapoarte
o reprezinta statisticile. Din categoria statisticilor fac parte rapoartele extrase prin intermediul Google
Analytics si a sistemului intern de statistica a popularitatii Paginii WEB Oficiale tip.

5. Comentarii ratinguri si mesaje receptionate

Categorie de obiecte informationale care cuprinde totalitatea documentelor care reflecta legatura inversa
plasata de vizitatorii Interfetei Publice si cuprinde:

m mesaje expediate prin intermediul formularelor feedback;
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m comentarii la documentele de continutul;
m rating la documentele de continut.
Acestea contin urmatoarele metadate:
m  momentul plasarii mesajului/comentariului/rating-ului;
m date de identificare a expeditorului;
m date de identificare a destinatarului;
m mesaj/comentariu/valoare rating.
6. Nomenclatoare/clasificatoare/metadate

Reprezinta un obiect informational care consta din totalitatea metadatelor aferente Paginii WEB oficiale tip.
Va contine clasificatoare nationale (relativ statice) gestionate de Biroul National de Statisticd si
clasificatoarele/nomenclatoarele interne care vor fi dezvoltate si actualizate odata cu exploatarea in timp a
Paginii WEB oficiale tip.

De asemenea la categoria metadatelor se refera si totalitatea mesajelor interfetei utilizator si administrator
Paginii WEB oficiale tip care vor putea fi redactate in toate cele 3 versiuni lingvistice (roméana, engleza si rusa).

7. Profilurile utilizatorilor autorizati

Obiect informational complex care consta din totalitatea datelor aferente utilizatorilor autorizati ai Paginii
WEB Oficiale tip (Administratorii de Continut, Administratorii de Sistem si Petitionari). in aceastd ordine de
idei, acest obiect informational va contine urmatoarele categorii de informatie:

m date de identificare a utilizatorului;
m date de autentificare a utilizatorului;
m date de contact (adresa postal3, telefon, Email, etc.);
m preferinte de configurare a interfetei de administrare (daca e cazul);
m rolurisi drepturi detinute.
9. Organigrama si contacte

Reprezinta un obiect informational complex prin intermediul caruia se poate insera organigrama autoritatii
publice care-si implementeaza pagina WEB oficiala in baza Paginii WEB oficiale tip destinate autoritatilor
publice ale Republicii Moldova. Pentru fiecare subdiviziune a organigramei va exista posibilitatea introducerii
informatiei relevante de contact.

9. Evenimente jurnalizate

Reprezinta obiecte informationale complexe destinate auditului informatic si implementarii politicii de
asigurare a securitatii informationale. Orice eveniment de business sensibil (creare, modificare, suprimare
inregistrari etc.) sau activitate a utilizatorilor autentificati trebuie sa fie inregistrate in registre speciale (fisiere
log) aratand momentul de timp, detaliile actiunii si utilizatorul care a generat evenimentul de business.

4.2. Functionalitatile Paginii WEB oficiale tip

Functionalitatile livrate de Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii Moldova si
actorii care beneficiazd de ele sunt redate in diagrama cazurilor de utilizare din figura 4.2. Tn conformitate cu
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diagrama din figura 4.2.

actorii Paginii WEB oficiale tip au acces la 24 cazuri de utilizare care furnizeaza

urmatoarele functionalitati:

UCO01: Extrag fluxuri RSS

Reprezinta un caz de utilizare accesibil Internautilor prin intermediul caruia e posibila abonarea si
receptionarea fluxurilor RSS. Pagina WEB oficiala tip va livra mecanism avansat de configurare la fluxurile RSS
permitand agregarea sau detalierea acestora tinandu-se cont de structura si sistemul de metadate a Paginii

WEB oficiale tip.

Utilizator
Internet

A

>

CU03: Caut informatie

CUO1: Extrag
fluxuri RSS

«extend»
s —

CUO04: Navighez in

7 - continutul informational
7 «extend»
s -

CUO02: Explorez
continut

_ «extend
« »
N extend»
~ ~
~
«extend»

CU05: Accesez/Descarc
documente

CU07: Plasez comentarii,
mesaje, solicitari

CU06: Partajez
continut pe retele
de socializare

CU08: Expediez petitii

CU23: Notific utilizatorii

CU09: Utilizez Dashboard

CU24: Jurnalizez
evenimente

Pagina WEB
oficiala tip

CU10: Gestionez
continut pagina WEB

CU25: Sincronizez date

CU11: Gestionez petitii CU17: Configurez

Administrator
Continut

blocuri cu informatie

CU18: Gestionez
metadate

CU12: Gestionez
comentarii/ mesaje

CU19: Gestionez
utilizatori, roluri,
drepturi

CU13: Receptionez
notificari

CU20: Generez
rapoarte de sistem

CU14: Gestionez
structura

CU15: Autorizez
publicare/modificare
continut

CU21: Gestionez
formulare i sabloane

Administrator
Pagina|WEB

CU16: Configurez
Pagina Principala

CU22: Alte activitati
de administrare

UCO02: Explorez continut

Tabelul 4.2. Functionalitatile Paginii WEB oficiale tip.
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Este unul din cele mai complexe cazuri de utilizare ale Interfetei Publice disponibil Internautilor care
furnizeaza totalitatea functionalitatilor de navigare in continutul Interfetei Publice a Paginii WEB oficiale tip,
vizualizare si descarcare informatie relevanta necesitatilor Internautilor si accesare a serviciilor furnizate
utilizatori anonimi.

Tindnd cont de faptul ca Administratorii de Sistem a Paginii WEB oficiale tip vor pune in corespondenta
fiecarei categorii de structura un sablon de administrare si afisare a informatiei, interfata Internautului va
prezenta global si particular continutul fiecarei categorii tinand cont de aceste metadate. Astfel, spre
exemplu, in dependenta de modelul folosit se va afisa anumit design grafic, vor fi activate sau ascunse
arhivele, informatia va fi afisata sub forma de lista sau sub forma de arbore etc.

Pentru fiecare componenta informationala interfata vizitator internet va forma un URL de descdrcare a
informatiei.

UCO03: Caut informatie

Caz de utilizare furnizat de Interfata Publica care implementeaza functionalitatile necesare cautarii
informatiei relevante necesitatilor utilizatorilor.

Reprezinta o modalitate de cautare in intreg continutul Interfetei Publice in baza unei interogari definite de
utilizator. Utilizatorul va insera intr-un cdmp special secventa de text dupa care se va cauta si va formula, in
caz de necesitate, Tn optiunile avansate de cautare reguli de reducere a arealului de cautare (exemplu:
interval de timp, compartimente de structurd relevante, balize specifice, etc.).

n scopul sporirii performantei si relevantei rezultatelor primite este binevenitd implementarea procedurii de
cautare utilizand mecanism de cautare indexata sau morfologica.

UCO04: Navighez in continutul informational

Caz de utilizare furnizat de Interfata Publica care implementeaza functionalitatile necesare navigdrii in
continutul in scopul gasirii informatiei relevante. Reprezinta o strategie de explorare a Interfetei Publice cand
la baza mecanismului de navigare std arborele de structura al site-ului sau referintele hipertext ale
documentelor de continut.

UCO05: Accesez/Descarc documente

Caz de utilizare furnizat de Interfata Publica a Paginii WEB oficiale tip care pune la dispozitia Internautilor
functionalitatile necesare accesarii si descarcarii documentelor de continut indiferent de natura acestora
(documente oficiale, documente multimedia sau documente generate dinamic).

UCO6: Partajez continut pe retele de socializare

Caz de utilizare furnizat de Interfata Publica a Paginii WEB oficiale tip prin intermediul caruia Internautii
publicad automatizat documente din continutul Paginii WEB oficiale tip (partajeaza documente, comunicate
de presa etc.) pe cele mai populare retele de socializare.

UCO07: Plasez comentarii, mesaje, solicitari

Este o modalitate de interactiune a Internautilor cu responsabilii Pagini WEB oficiale tip. Poate fi realizata in
3 posibilitati: sub forma de sondaj, comentarii sau rating la publicatiile plasate in continutul Paginii WEB
oficiale tip.

Mesajele sunt salvate in baza de date si accesate de Administratorii de Continut sau Administratorii de Sistem
prin intermediul SGC. O copie a mesajului este trimisa prin mesaj Email responsabilului de categoria in care
se afla documentul comentat.

UCO08: Expediez petitii
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Caz de utilizare complex care furnizeaza Internautilor functionalitatile necesare perfectarii formularului
electronic destinat perfectarii petitiei, semnarii petitiei cu ajutorul semnaturii electronice sau mobile si
expediere petitie in adresa autoritatii publice.

UC09: Utilizez Dashboard

Caz de utilizare accesibil utilizatorilor autorizati ai SGC (Administrator de Continut si Administrator de Sistem)
prin intermediul careia dispune de acces rapid la evenimentele de business aferente activitatii lor Tn cadrul
SGC. Dashboard-ul va afisa, in functie de utilizator concret, o statistica sumara sau lista de evenimente critice
aferente utilizatorului cu roluri de administrare prin intermediul careia va fi notificat si va accesa rapid
totalitatea functionalitatilor si sarcinilor aferente atributiilor sale de serviciu.

UC10: Gestionez continut pagina WEB

Caz de utilizare prin intermediul caruia Administratorii de Continut administreaza spatiul informational al
Paginii WEB oficiale tip la care i s-a acordat drept de acces.

Asupra acestui spatiu pot fi efectuate urmatoarele actiuni: administrarea continutului informational
(plasarea/suprimarea publicatiilor de continut), administrarea mesajelor si comentariilor receptionate,
definirea regulilor de prezentare a continutului informational etc.

UC11: Gestionez petitii

Caz de utilizare care furnizeaza Administratorilor de Continut totalitatea functionalitatilor necesare gestiunii
petitiilor parvenite de la cetateni prin intermediul Interfetei Publice a Paginii WEB oficiale tip. Acest lucru
presupune descarcarea petitiei, introducerea evenimentelor de trasabilitate a petitiei, comunicarea cu
petitionarul si expedierea raspunsului petitionarului.

UC12: Gestionez comentarii/mesaje

Caz de utilizare care furnizeaza utilizatorilor cu roluri de administrare totalitatea functionalitatilor prin
intermediul carora acestia acceseaza si administreaza comentariile si mesajelor feedback parvenite de la
Internauti prin intermediul facilitatilor expuse de Interfata Publica a Paginii WEB oficiale tip.

UC13: Receptionez notificari

Caz de utilizare prin intermediul caruia utilizatorii vor receptiona notificarile expediate de Pagina WEB oficiala
tip in cazul producerii unor evenimente de business specifice. Pagina WEB oficiald tip va stoca toate
notificarile in Dashboard-ul utilizatorului autorizat al SGC sau/si va expedia notificarea la adresa Email.

UC14: Gestionez structura

Este un caz de utilizare complex care furnizeaza Administratorului de Sistem urmatoarele functionalitati
destinate gestiunii structurii Paginii WEB:

m definirea structurii Paginii WEB oficiale tip (addugarea/modificarea/stergerea categoriilor de
structurd);

m reorganizarea structurii Paginii WEB oficiale tip (schimbarea nivelului ierarhic al categoriilor de
structura sau subordonarii);

m definirea regulilor de prezentare a continutului informational al categoriei de structura a Paginii
WEB oficiale tip.

Totalitatea actiunilor asupra structurii si continutului informational al Paginii WEB oficiale tip vor fi efectuate
prin mijloace exclusiv vizuale.

UC15: Autorizez publicare/modificare continut
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Caz de utilizare accesibil Administratorului de Sistem si Administratorilor de Continut cu drepturi specifice
prin intermediul caruia dispune de acces la functionalitatile destinate accesarii rapide a proiectelor de
documente de continut ale Paginii WEB oficiale tip candidate a fi publicate si autorizarii sau anularii publicarii
lor.

UC16: Configurez Pagina Principala

Este un caz de utilizare complex care furnizeaza Administratorului de Sistem functionalitatile necesare
gestiunii aspectului paginii principale a Interfetei Publice care cuprinde urmatoarele categorii de
functionalitati:

m definirea stilului de design;

m definirea modulelor publicate pe pagina principald (chestionar, bannere, etc.) si ordinii afisarii
acestora

m configurarea si publicarea indicatorilor KPI;

m configurarea si publicarea zonelor dinamice cu informatie.
Actiunile de configurare a paginii principale a Interfetei Publice vor fi efectuate prin mijloace exclusiv vizuale.
UC17: Configurez blocuri cu informatie

Este un caz de utilizare complex care furnizeaza Administratorului de Sistem totalitatea functionalitatilor
necesare configurarii si publicarii blocurilor cu informatie a Paginii WEB oficiale tip (gruparea documentelor
de continut n blocuri) care cuprinde urmatoarele categorii de functionalitati:

m definirea blocului cu informatie;
m definirea principiilor de design al blocului cu informatie;

m inserarea continutului blocului cu informatie (definirea principiilor de inserare automata sau
plasarea explicita a continutului);

m definirea principiilor de afisare a continutului elementelor blocului cu informatie;
m definirea principiilor de ordonare a elementelor in blocul cu informatie;
m amplasarea blocului cu informatie pe pagina principala sau categoriile de structura.

Actiunile de configurare a blocurilor de informatie ale Interfetei Publice vor fi efectuate prin mijloace exclusiv
vizuale.

UC18: Gestionez metadate

Caz de utilizare care furnizeaza Administratorului de Sistem functionalitatile prin intermediul carora acestia
administreaza nomenclatoarele, clasificatoarele si alte categorii de metadate aferente solutiei informatice
(inclusiv etichetele si mesajele interfetei utilizator al Paginii WEB oficiale tip).

UC19: Gestionez utilizatori, roluri, drepturi.

Caz de utilizare care furnizeaza Administratorului de Sistem functionalitatile prin intermediul cdrora acesta
administreaza profilurile utilizatorilor autorizati, lista de roluri si drepturi asociate acestora si atribuie roluri
si drepturi utilizatorilor autorizati ai SGC.

Aceste categorii de utilizator corespund Administratorilor de Continut care in baza rolurilor si drepturilor
detinute vor dispune de acces la spatiul informational al Paginii WEB oficiale tip pe care-l administreaza.
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UC20: Generez rapoarte de sistem

Este o functionalitate accesibila Administratorilor de Sistem care permite generarea rapoartelor de sistem
prestabilite si ad-hoc privind continutul informational al Paginii WEB oficiale tip si activitatea utilizatorilor
(tindndu-se cont de drepturile de acces la informatie a utilizatorilor).

Rapoartele in cauza sunt utile pentru analiza bazei informationale, performantei activitatii utilizatorilor
autorizati in particular, permitand anticiparea problemelor de securitate informationald sau identificarea
unor directii de perspectiva in evolutia Paginii WEB oficiale tip.

CU21: Gestionez formulare si sabloane

Caz de utilizare care furnizeaza functionalitdtile de administrare a formularelor electronice prin intermediul
carora sunt colectate date Tn interfata publicd a Paginii WEB oficiale tip si configurare a sabloanelor de
rapoarte extrase prin intermediul SGC.

UC21. Alte activitati de administrare

Reprezinta un caz de utilizare destinat Administratorilor de Sistem care descrie totalitatea functionalitatilor
accesibile acestora destinate administrarii si auditului Paginii WEB oficiale tip: mentinerea listei si integritatii
credentialelor utilizatorilor cu acces la spatiul de administrare, extragerea rapoartelor din registrele de sistem
in vederea analizei si depistarii unor eventuale probleme de securitate logica si fizica a Paginii WEB oficiale
tip, gestiunea configurarilor de sistem, gestiunea parametrilor de integrare cu sisteme informatice terte etc.

Mecanismul de administrare in cauza va permite definirea parametrilor de acces la interfata, servicii, fisiere
si continutul bazei de date si va furniza totalitatii functionalitatilor necesare asigurarii viabilitatii si integritatii
sistemului informatic.

UC22: Notific utilizatorii

Caz de utilizare care furnizeaza functionalitatile de notificare a utilizatorilor Paginii WEB oficiale tip.
Notificarile vor fi stocate in Dashboard-ul utilizatorilor si expediate alternativ prin intermediul mijloacelor
Email.

Pagina WEB oficiala tip va genera si expedia automat notificari aferent orisicarui eveniment de plasare
continut n site (adaugare/modificare/stergere/aprobare documente etc.) sau trasabilitate a fluxurilor de
lucru implementate.

UC23: Jurnalizez evenimente

Caz de utilizare care implementeaza functionalitatile de jurnalizare a evenimentelor de business produse in
cadrul fluxurilor de lucru implementate. Pe langa mecanismul de jurnalizare intern, evenimentele de business
critice urmeaza a fi jurnalizate prin intermediul serviciului de platforma MLog.

UC24: Schimb de date

Caz de utilizare care livreaza totalitatea functionalitatilor necesare integrarii Paginii WEB oficiale tip cu
sisteme informatice terte. Pagina WEB oficiala tip trebuie integrata si va realiza schimb de date cu
urmatoarele sisteme informatice terte:

m  MPass — in scopul autentificarii utilizatorilor prin intermediul semnaturii electronice sau mobile;
m  MSign —in scopul implementarii functionalitatii de semnare electronica a documentelor;
m  MLog —in scopul jurnalizarii evenimentelor de business critice;

m  MNotify —in scopul notificarii utilizatorilor;
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Platforma de Participare Guvernamentald — in scopul publicarii in continutul Interfetei Publice a
proiectelor de acte normativ-legislative a autoritatii publice;

Portalul Guvernamental Unic al Functiilor Publice Vacante — in scopul publicarii in continutul
Interfetei Publice a anunturilor privind posturile vacante ale autoritatii publice puse la concurs;

Portalul Serviciilor Publice — in scopul integrarii serviciilor electronice ale autoritatii publice Tn
paginile de continut a Interfetei Publice;

Sisteme Informatice ale Autoritdtilor Publice —in scopul publicarii Tn continutul Interfetei Publice a
informatiei cu caracter public furnizate de acestea prin intermediul widget-urilor specializate sau
schimbului datelor aferente petitiilor (cazul sistemelor de gestiune a documentelor si fluxurilor de
lucru);

Google Analytics — in scopul expedierii informatiei statistice privind exploatarea Interfetei Publice;

Retelele de Socializare —in scopul publicarii documentelor de continut a Paginii WEB oficiale tip pe
retelele de socializare (in cronologia autoritatii publice sau cronologiile Internautilor care
partajeaza documentele de continut pe retelele de socializare).

4.3. Fluxurile informationale ale Paginii WEB oficiale tip

Pentru asigurarea functionalitatii Paginii WEB oficiale tip destinate autoritatilor publice ale Republicii
Moldova e necesara implementarea a 8 categorii primordiale de fluxuri informationale disponibile diferitor
categorii de utilizatori ai sistemului informatic:

Gestiunea structurii paginii WEB. Reprezinta fluxul utilizat de Administratorii de Sistem pentru
definirea structurii paginii WEB oficiale tip si configurarea parametrilor de afisare a informatiei de
continut plasate in categoriile paginii WEB oficiale tip. La livrare, Pagina WEB oficiala tip va avea
configurata o structura standard definita pe parcursul etapei de implementare.

Reorganizarea continutului paginii WEB. Reprezinta fluxul utilizat de Administratorii de Sistem
pentru reorganizarea rapida fie a structurii paginii WEB oficiale tip (mutarea subcategoriilor cu
continut dintr-o categorie in alta) fie a continutului informational al paginii WEB oficiale tip
(mutarea documentelor dintr-o categorie in alta).

Gestiunea continutului paginii WEB. Reprezinta fluxul utilizat de Administratorii de Continut
pentru redactarea si publicarea documentelor pe pagina WEB oficiala tip care cuprinde: redactarea
documentului, completarea metadatelor aferente documentului, incarcarea imaginii, filmului
video sau galeriei foto de context aferente documentului, semnarea electronica a documentelor
incarcate, definirea parametrilor de publicare a documentului pe pagina WEB oficiala tip.

Gestiunea documentelor multimedia. Reprezinta fluxul utilizat de Administratorii de Continut
pentru redactarea si publicarea categoriilor explicite de documente multimedia (galerii foto, galerii
video) pe pagina WEB oficiala tip. Pagina WEB oficiala tip trebuie sa permita inserarea in galerii a
informatiei multimedia plasate pe surse externe (exemplu: Youtube).

Gestiunea petitiilor. Reprezinta fluxul de lucru care digitizeaza procesul de expediere a petitiilor
prin intermediul Interfetei Publice a Paginii WEB oficiale, examinare a acesteia, nregistrarea
evenimentelor de trasabilitate si expediere a raspunsului.

Cautarea informatiei. Reprezinta fluxul utilizat de Internauti in vederea formularii interogarilor de
cautare si extragere a documentelor de continut relevante necesitatilor acestora.
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m Extragerea rapoartelor si statisticilor. Reprezinta fluxul utilizat de Administratorii de Sistem care
permit de a accesa si genera statistici aferente activitatii utilizatorilor autorizati in SGC sau a
interactiunii Internautilor cu interfata publica a Paginii WEB oficiale tip.

m  Administrarea mecanismului Feedback. Reprezinta fluxul utilizat de Internauti si Administratorii
de Continut care contine totalitatea functionalitatilor de interactiune reciproca a acestora (de la
publicarea comentariului sau expedierea mesajului feedback prin intermediul interfetei publice
pana la examinarea si prelucrarea acestora).

4.4. Interfata utilizator a Paginii WEB oficiale tip

4.4.1. Consideratii generale asupra designului paginilor de continut

Afisarea si administrarea continutului paginii WEB oficiale tip destinate autoritatilor publice a Republicii
Moldova se va baza pe utilizarea preponderenta a paginilor interactive, prin intermediul carora se va asigura
crearea dinamica a structurii paginii WEB si administrarea facila a continutului acesteia.

Administratorul de Sistem a paginii WEB oficiale tip va putea defini si modifica facil structura acesteia, prin
adaugarea/suprimarea dinamica a compartimentelor, a paginilor HTML tematice si a documentelor atasate
in format PDF, DOC/DOCX/ODT, PPT/PPTX/ODP, XLS/XLSX/ODS, RTF, ZIP, MP3, FLV, etc. De asemenea, pentru
categorii concrete de informatii sau documente aparte, administratorul va putea defini si modifica blocuri de
informatii, bannere publicitare, etc.

Aspectul grafic al Paginii WEB oficiale tip destinate autoritatilor publice ale Republicii Moldova fi realizat in
culori predominant brandbook-ului autoritatii publice pentru care se implementeaza (vor fi implementate
mai multe seturi de stiluri (din care se va alege setul optim n Sistemul de Gestiune a Continutului) intr-o
combinatie agreabila si placutd vizitatorilor Internet respectand principiile WEB2 si pentru unele
compartimente WEBS3.

n calitate de elemente de design este oportuni utilizarea spatiilor destinate inserarii imaginilor ce tin de
domeniul de activitate a autoritatii publice, simbolica de stat si simbolica autoritatii publice. Solutia va oferi
teme de design grafic (antet si subsol), pe care Administratorul de Sistem sa le poatd atasa dinamic
categoriilor de informatii respective.

Accentul de baza se va pune preponderent pe continut, utilizandu-se lucrul cu stilurile textului (pentru a
asigura o viteza mai mare de incarcare a paginilor). Designul Paginii WEB oficiale tip trebuie sa fie unul
responsiv adaptabil in mod automat la rezolutiile si facilitatile oricarui dispozitiv (calculator desktop, laptop,
netbook, smartphone, tableta).

Pagina Principala va cuprinde ultimele evenimente specifice domeniului de activitate a autoritatii publice,
ultimele documente, decizii aferente activitatii autoritatii publice, chestionare online etc. Totodata modulele
folosite pe pagina principald nu vor incarca vizual blocurile cu informatii. Administratorul va putea adauga si
configura dinamic blocuri de informatii. Continutul blocurilor cu informatii poate fi de trei tipuri:

m static — in cazul cdnd sunt aratate explicit documente de continut ce trebuie afisate in blocul
informational;

m dinamic — in cazul cdnd se indica numarul de documente recente ce trebuie afisat (exemplu:
ultimele cinci documente din categorie);

m combinat —in cazul cand in bloc se extrage in comun informatie statica si dinamica.

Referintele in cadrul paginilor de continut vor fi formatate vizual prin text subliniat. Textul subliniat nu va fi
utilizat pentru formatarea altor elemente. Se va insista asupra pastrarii culorii referintelor cat mai apropiata
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de culoarea implicita de stil a autoritatii publice pentru care se implementeaza Pagina WEB oficiala tip. Se va
evita utilizarea n titluri a fontului cursiv.

Se va utiliza setul de fonturi existent pe calculatoarele cu versiuni instalate ale sistemelor de operare
Windows 10/8/7/XP, Linux, Mac OS X. Acestea sunt: Arial, Helvetica, Sans-Serif (MS Sans Serif), Courier
(Courier New), Times New Roman, Tahoma, Verdana.

4.4.2. Interfata Publica a Paginii WEB oficiale tip

Interfata Publica este interfata cu acces anonim la Pagina WEB oficiala tip destinata publicului larg. Prin
intermediul acestei interfete, Internautii vor avea posibilitate de a naviga in continut, descarca fisiere,
vizualiza fisiere multimedia, efectua cautari, plasa comentarii, mesaje, expedia petitii etc.

La baza Interfetei Publice va sta un sistem comod de navigare, astfel incat vizitatorii sa poata gasi intuitiv,
facil si rapid informatia necesara. Sistemul flexibil de configurare a paginii Principale le va permite
Administratorilor de Sistem sa atraga atentia vizitatorilor asupra celor mai interesante informatii ale Paginii
WEB.

Interfata Publica va fi realizata in baza unui design responsiv adaptabil rezolutiei si facilitatilor oferite de
dispozitivul utilizat (calculator desktop, laptop, netbook, smartphone, tableta), tindndu-se cont de cerintele
deja formulate. Interfata Publica trebuie sa furnizeze facilitati pentru persoanele cu dizabilitati de vedere
(modificare contrast si set de culori, marime text, citire continut textual).

Continutul locatiei va fi introdus si afisat in format Unicod (UTF-8) — lucru care va permite afisarea
concomitenta a textelor in caractere latine cu diacritice si chirilice.

Sistemul de Gestiune a Continutului va permite redactarea metadatelor paginilor, astfel ca fiecare pagina a
Interfetei Publice va avea completata balizele:

m <meta name="Title (valoarea va fi extrasa din titlul documentului)”>
m  <meta name="Description">
m  <meta name="KeyWords">.
Vizitatorii vor avea posibilitatea sa acceseze trei meniuri de navigare:
m  Meniul principal al Paginii WEB, situat in partea stanga sau in antetul paginii;

m  Meniul rapid de accesare a categoriilor de nivel 1 si 2 al structurii Paginii WEB situat in subsolul
paginii;

m Bara statica de meniu, de unde vor putea fi accesate versiunile lingvistice, harta Paginii WEB,
pagina de contact si Pagina Principala.

Pentru orice document introdus in SGC, va fi posibila redactarea si afisarea urmatoarelor metadate:
m data publicarii documentului;
m titlul documentului;
m rezumatul explicit al documentului;
m cuvintele cheie a documentului;

m datele bibliografice a documentului (autor, editura, emitent, etc.);
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m continutul documentului (in format HTML, fisier atasat DOC, ODT, ODS, RTF, PDF, XLS, ZIP sau
referinta URL spre un document intern sau locatie externa). Sistemul va crea in mod automat URL-
ul documentului;

m imagine de context a documentului;
m video de context a documentului;
m galerie foto/video de context a documentului.

Implicit, Tn cazul cand documentul va fi introdus in format HTML, daca nu se va indica rezumatul explicit al
documentului, sistemul va extrage in calitate de rezumat primele 40 de cuvinte din continutul acestuia. Toate
imaginile atasate documentului vor fi ajustate in mod automat la marimile standard ale design-ului Paginii
WEB (redimensionarea imaginilor se va efectua la incarcarea acestora in sistemul de gestiune a continutului
prin creare in baza imaginii originale a fisierelor cu imaginea de dimensiunea dictata de designul paginii WEB).

La elaborarea Interfetei Publice, se va tine cont de compatibilitatea perfecta a aspectului locatiei cu
exploratoarele Internet: MS Edge/MS Internet Explorer, Mozilla FireFox, Safari, Google Chrome si Opera.

4.4.3. Interfata utilizator a paginii principale

Pagina Principala este componenta cheie a Paginii WEB oficiale tip destinate autoritatilor publice ale
Republicii Moldova, prin intermediul cireia utilizatorul va gasi rapid informatia de maxim interes. in scopul
actualizarii facile, inclusiv structurale, ea trebuie sa fie configurabilda. Administratorul de Sistem va putea
ascunde sau afisa, intr-o maniera vizuala, referintele la versiunile lingvistice disponibile. De asemenea, va fi
asigurata posibilitatea definirii elementelor standard: anunturi, evenimente, text generic pe prima pagina,
chestionare online (ascundere/afisare/definire a ordinii de aparitie sau a categoriilor, de unde sa fie extrasa
informatia) si a elementelor cu continut dinamic.

Pagina Principala trebuie sa cuprinda hotararile, noutatile, evenimentele recente domeniului relevant
activitatii autoritatii publice, blocuri dinamice de informatie, bannere publicitare, acces la serviciile
electronice etc. Elementele dinamice ale Paginii Principale vor constitui blocurile de informatie.
Administratorii vor putea defini dinamic blocuri de informatie (creare, suprimare, configurare elemente de
stil), specifica informatia ce trebuie plasata in bloc, defini parametrii de configurare a blocurilor si ordinea de
aparitie a lor.

Efectiv, pe Pagina Principala se preconizeaza plasarea urmatoarelor blocuri de informatie si elemente de
navigare: Antetul, Subsolul, Versiunile lingvistice disponibile, Referinte de navigare directd, Meniul de
navigare, Referinte de nivel, Modulul de cdutare, Chestionar, Bannere publicitare, Blocuri dinamice de
informatie, Servicii electronice, Meniul de jos.

Antetul, cu elemente grafice relevante brandbook-ului autoritatii publice, va fi plasat in partea de sus a
paginii, pe toatd latimea. In partea stanga va fi plasatd simbolica de stat si daci e cazul, simbolica autorittii
publice. Locul ramas va fi completat cu elemente de design, care s-ar putea modifica, in functie de
compartimentul Paginii WEB sau configurarile definite de Administratorul de Sistem.

Subsolul va fi plasat in partea inferioara a Paginii WEB oficiale tip, va ocupa intreaga latime a paginii si va
contine informatia principald de contact: meniu de navigare, adresd, telefon, fax, email; notd despre
drepturile de autor si republicarea informatiilor de pe pagind; data ultimei actualizari a Paginii WEB (se va
lua Tn consideratie orice tip de informatie actualizatd); numdrul de vizitatori de la o anumitd datd etc.

Versiunile lingvistice disponibile (pentru dezvoltare ulterioara posibila). Referintele se vor realiza cu text.
Zona de selectare a versiunii lingvistice va fi vizual accentuata, pentru a fi usor gasita, dar, totodata, sa nu
contina un fundal, sau culoare suparatoare pentru privire.
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Referinte de navigare directa:
m PRIMA — referinta catre pagina Principal3;
m CONTACT - referinta catre adresa email de contact;
m  HARTA —referinta catre harta paginii WEB oficiale tip;
m RSS - abonare la fluxurile RSS;
m CAUTARE - form3 de introducere a interogérii pentru ciutare;

m  MENIU - denumirea categoriilor superioare ale meniului de navigare si referinta hipertext, plasate
in subsolul fiecarei pagini.

Meniul de navigare. Optiunile meniului se vor amplasa vertical in partea stanga, orizontal sau combinat
(meniu principal sus ti meniu contextual in stanga) si se va da preferinta unei structuri de tip arbore,
categoriile cdruia se vor deschide/inchide la apasarea pe ele. Implicit, arborele va fi inchis, fiind afisate
categoriile nivelului radacina.

Referinte de nivel — se vor amplasa sub antet pe fiecare pagina a locatiei si vor arata ierarhia amplasarii
ierarhice a documentului curent; de exemplu: PRIMA PAGINA /COMUNICATE DE PRESA.

Comunicate de presd/evenimente — bloc informational ce va contine evenimente, noutati, extrase din
diferite categorii a paginii WEB oficiale tip afisate in ordinea descresterii datei documentelor de continut.

Modulul de cautare care va include elemente de cautare avansata. Va reprezenta o caseta de cautare si un
buton de demarare a procesului de cautare si o versiune de configurare a parametrilor de cautare avansata
a informatiei pe pagina WEB oficiala tip.

Chestionar online prin intermediul caruia se vor efectua sondaje online. Va contine optiunile de vot si
referinta catre arhiva sondajelor. Sistemul va genera in mod automat o arhiva a sondajelor (chestionarul va
putea fi afisat/ascuns pe Pagina Principala).

Bannere publicitare — vor putea fi amplasate in oricare zona a Paginii Principale situate intre antet si subsol
si vor contine referinte la resurse externe sau documente de continut. Dimensiunea bannerelor va fi definita
pe parcursul elaborarii designului grafic si Pagina WEB oficiala tip va efectua redimensionarea automata a
acestora conform cerintelor de design.

INSTRUMENTE UTILE — va reprezenta o fereastra modala care va asigura acces rapid si comod la toate
serviciile electronice (sau cele mai solicitate compartimente) ale autoritatii publice oferite prin intermediul
paginii WEB oficiale tip.

Blocuri de informatie — vor contine materiale din continutul categoriilor Paginii WEB oficiale tip cu publicatii
recente, date operative, anunturi, fotografii din galeria foto, text etc. care vor putea fi definite dinamic de
administrator in cele trei culoare ale locatiei: banda stanga, banda centrala sau banda dreapta. Blocurilor vor
fi completate cu 3 categorii de continut: static — cand intotdeauna sunt afisate documentele sau textul
specificate, dinamic — cand sunt afisate ultimele N documente din categoriile de continut si combinat —
utilizarea continutului dinamic impreuna cu cel static. De asemenea, trebuie sa existe posibilitatea de a afisa
continutul blocurilor amplasate in culoarul central in mai multe coloane.

Text descriptiv afisat optional, in cazul cand se doreste plasarea unui text complet pe pagina Principala
(plasat in zona cu blocuri informative). Astfel vor putea afisa avize importante, felicitari, etc.

Meniul de jos. Tn scopul asigurdrii unei ergonomii sporite a interfetei utilizator, anterior subsolului paginii
trebuie afisat un meniu de navigare unde sa fie incluse referintele la toate optiunile de nivel 1 (sau 1 si 2) ale
meniului de navigare.
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Sistemul de Gestiune a Continutului Paginii WEB oficiale tip trebuie sa permita modificarea, la necesitate, a
modalitatii de prezentare a informatiei pe pagina Principald, adica:

afisarea/ascunderea optiunilor de meniu;

afisarea/ascunderea versiunilor lingvistice disponibile;

definirea numarului ultimelor evenimente afisate pe pagina Principal3;
plasarea/ascunderea de anunturi, seminare, evenimente de maxima importanta;

definirea/ascunderea/stergerea blocurilor cu informatie, etc.

4.4.4. Interfata utilizator a Sistemului de Gestiune a Continutului paginii WEB oficiale tip

Gestiunea continutului si administrarea paginii WEB oficiale tip se va efectua de catre Administratorii de
Continut, folosind facilitatile Sistemului de Gestiune a Continutului, accesibil prin Interfata Administrator
furnizata de Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii Moldova.

Sistemul de Gestiune a Continutului va permite modificarea structurii, continutului si aspectului paginii WEB
oficiale tip. Aceasta componenta functionala va fi accesata la un URL dedicat si va fi disponibila doar
Administratorilor de Continut autentificati prin intermediul serviciului MPass.

n baza unei analize a cerintelor existente si a cerintelor potentiale, destinate functiondrii in conditii rationale
a paginii WEB oficiale tip destinate autoritatilor publice ale Republicii Moldova, se poate conchide ca interfata
utilizator a SGC trebuie sa contina urmatoarele module functionale de baza:

1.

Administrarea structurii Paginii WEB oficiale tip folositda pentru definirea si administrarea
dinamica a structurii Paginii WEB oficiale tip. Astfel, prin intermediul acestui modul vor fi definite
categoriile si subcategoriile (inclusiv furnizate functionalitati de reorganizarea a acestora:
mutarea subcategoriilor cu tot cu continut dintr-o categorie in alta, reorganizarea
nomenclatoarelor, mutarea documentelor de continut dintr-o categorie in alta etc.). De
asemenea, in mod vizual vor putea fi definite reguli de prezentare si administrare a categoriilor
de structura a Paginii WEB oficiale tip.

Administrarea continutului Paginii WEB oficiale tip. Pentru fiecare categorie de structura a
paginii WEB oficiale tip, trebuie sa fie posibild adaugarea unui numar nelimitat al elementelor de
continut, tindndu-se cont de natura sabloanelor implementate. Pentru gestiunea contentului
textual Interfata utilizator va furniza redactor bazat pe principiul WYSIWYG. Administrarea
continutului presupune furnizarea unei interfete utilizator destinata gestiunii vizuale a
continutului de tip: documente textuale, documente media (video sau audio), fisiere traditionale
(PDF, DOC/DOCX, XLS/XLSX etc.), galerii foto, noutati, publicatii etc.

Administrarea blocurilor dinamice cu informatie folosita pentru definirea si gestiunea tuturor
blocurilor dinamice amplasate pe Pagina Principala si paginile de continut a Paginii WEB oficiale
tip. Tn particular se va defini titlul blocului, stilul de design al acestuia, amplasamentul si
continutul (fie extras automat din categoriile de continut, fie selectat sau inserat explicit),
principiile de afisare a detaliilor continutului etc.

Configurarea Paginii Principale folosita pentru configurarea aspectului paginii principale:
definirea elementelor de prezentare automata, definirea dinamica a blocurilor de informatie si a
continutului lor, definirea ordinii de afisare a elementelor, definirea principiilor de afisare a
versiunilor lingvistice a locatiei, definirea stilului de design etc.
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10.

11.

12.

13.

14.

15.

16.

Chestionarea Internautilor care va asigura posibilitatea efectuarii sondajelor online. Aceasta
functionalitate va permite adaugarea dinamica a chestionarelor si a optiunilor de raspuns in
cadrul fiecarui chestionar.

Gestiunea comentariilor va permite stocarea ansamblului comentariilor, introduse de Internauti
la documentele plasate Tnh continutul Paginii WEB oficiale tip. Utilizatorii cu roluri de administrare
vor putea suprima, ascunde, raspunde sau publica comentariile.

Gestiunea bannerelor folosit pentru configurarea principiilor de plasare si afisare a bannerelor
publicitare (nu e vorba de publicitate comerciala, ci publicitatea evenimentelor si continutului
aferent Paginii WEB oficiale tip) in continutul Paginii WEB oficiale tip. SGC trebuie sa furnizeze
optiune de definire a plasamentului static si a plasamentului variabil a publicitatii pe pagina
principala si paginile de continut.

Gestiune petitii care va permite cetatenilor sa adreseze petitii Tn adresa autoritatii publice iar
autoritatii publice sa proceseze petitiile receptionate (exemplu: descarcarea petitiilor,
introducerea evenimentelor de trasabilitate, incarcarea si expedierea raspunsului petitionarului
etc.).

Gestiune mesajelor Feed-back care va permite vizitatorilor paginii WEB oficiale tip sa adreseze
online prin intermediul Paginii WEB intrebari, apeluri care ulterior vor fi examinate si procesate
de Administratorii de Continut competenti.

Dashboard modul utilizat de Administratorii de Sistem si Administratorii de Continut pentru
accesarea rapida e evenimentelor care fac obiectul activitatii lor in cadrul Paginii WEB oficiale tip
(notificari de sistem, proiecte ale documentelor de continut, documente de continut ce asteapta
aprobarea pentru a fi publicate, comentarii sau mesaje feedback receptionate, petitii
receptionate sau in curs de examinare etc.) Administratorul de continut sau sistem va putea
accesa direct documentul din Dashboard edita, suprima, ascunde sau publica obiectele accesate.

Monitorizarea traficului Paginii WEB oficiale tip care va furniza statistici de utilizare a Interfetei
Publice catre Google Analytics in vederea utilizarii setului de statistici rapoarte si KPI furnizate de
Google Analytics.

Configurarea globala a Paginii WEB oficiale tip prin intermediul caruia vor putea fi configurati
parametrii generali de functionare a Paginii WEB oficiale tip (continutul balizelor meta, numarul
de elemente afisate pe pagind, adresa email de contact, cai de acces, parametri de functionare,
parametri de design etc.).

Regionalizarea Paginii WEB oficiale tip care va permite editarea etichetelor si mesajelor
interfetei utilizator a Paginii WEB oficiale tip Tn toate versiunile lingvistice disponibile (romana,
engleza si rusa).

Administrarea utilizatorilor care va permite gestiunea accesului la SGC al Paginii WEB oficiale tip
si spatiul informational rezervat Administratorilor de Continut din subdiviziunile autoritatii
publice.

Generare WIDGET, care permite exportul informatiei de continut furnizate de Pagina WEB
oficiala tip (noutati, comunicate de presa, documente, galerii etc.) pe paginile site-urilor externe.

Acces rapid la servicii care va permite configurarea unei zone speciale a Interfetei Publice a
Paginii WEB oficiale tip accesibila in cadrul orisicarui compartiment de continut pentru accesarea
directa si rapida a celor mai solicitate sau importante functionalitati ale Paginii WEB oficiale tip
(exemplu: Expediazd petitie, Servicii Electronice, Formulare de Documente etc.).
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17. Facilitati de sistem, care vor furniza totalitatea functionalitatilor destinate administrarii de
sistem a Paginii WEB oficiale tip (crearea copiilor de rezerva, restabilirea functionalitatii in baza
unei copii de rezerva, monitorizarea performantei, actualizarea softului de platforma etc.).

4.5. Mecanismul de raportare, audit si statistica al Paginii WEB oficiale tip

Pagina WEB Oficiala tip destinata autoritatilor publice ale Republicii Moldova va avea implementate
functionalitati destinate auditului/jurnalizarii pe larg utilizat in industrie. Acesta este configurabil pentru a
jurnaliza evenimentele tehnice si business.

Pagina WEB oficiala tip va oferi posibilitatea generarii automate a documentelor bazate pe sabloane
predefinite. Anumitor tipuri de documente WEB, configurabile in functie de specificul utilizarii, li se vor putea
asocia anumite formate predefinite. Tn momentul credrii unui document de tipul respectiv, utilizatorul
sistemului informatic trebuie sa poata specifica anumite date, sistemul completand in mod automat sablonul
corespunzator tipului de document.

Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii Moldova va furniza 5 categorii de
rapoarte:

m Categoriile tematice de informatie — in functie stereotipul utilizat (sablonul atasat categoriei)
pagina WEB oficiala tip va extrage informatia din baza de date si va genera documentul de
prezentare a acesteia, prezentdnd metadatele aferente documentelor si asigurand acces la
mecanisme de cautare si navigare in documentul afisat Internautului (exemplu: Versiune tipar,
Petitie etc.);

m Rapoarte de monitorizare — reprezinta o categorie de rapoarte destinate decidentilor din cadrul
autoritatilor publice utilizate pentru aprecierea modalitatii de interactiune a utilizatorilor
autorizati cu Sistemul de Gestiune a Continutului paginii WEB tip. Aceasta categorie de rapoarte va
organiza si afisa continutul evenimentelor jurnalizate Tn baza cadrora pot fi analizate si anticipate
vulnerabilitatile sistemului informatic;

m Rapoarte statistice interne — reprezinta statistici interne de analiza a popularitatii Paginii WEB
oficiale tip destinate autoritatilor publice ale Republicii Moldova (frecventa accesarii, arealul
geografic al Internautilor, platforma utilizata de Internauti etc.);

m Rapoarte de performanta — reprezintd o categorie de rapoarte predefinite (de regula
implementate fizic in continutul sistemului informatic) indreptatd spre auditul si analiza
continutului informational al paginii WEB oficiale tip destinate autoritatilor publice ale Republicii
Moldova (exemplu: raportul succint privind categoriile de documente stocate pe pagina WEB
oficiald tip, raport privind popularitatea categoriilor sau documentelor continute pe pagina WEB
oficiald tip, numarul de comentarii si mesaje expediate de Internauti etc.).

Dat fiind mecanismele puternice oferite de Google, consideram necesara si binevenita integrarea API-ului
furnizat de Google Analytics pentru analiza statistica a interactiunii Utilizatorilor Internet cu pagina WEB
oficiala tip.
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5. Cerintele inaintate sistemului informatic

5.1. Cerintele functionale ale sistemului informatic

5.1.1. CUO1: Extrag fluxuri RSS

Cerintele functionale ale componentei de extragere a fluxurilor RSS din continutul Interfetei Publice a Paginii
WEB oficiale tip destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.1.

Tabelul 5.1. Cerintele functionale ale cazului de utilizare CUO1

Identificator

Obligativitate

Descrierea cerintei functionale

CF 01.01. M Interfata Publica va furniza mecanism de extragere a fluxurilor RSS din
continutul interfetei publice.

CF01.02. M Utilizatorii Internet vor dispune de mecanism de configurare a fluxurilor
RSS.

CF 01.03. M Pentru definirea principiilor de extragere a fluxurilor RSS se va folosi
clasificatorul de structura al Paginii WEB oficiale tip.

CF01.04. M Utilizatorii vor putea alege gradul de agregare a fluxurilor RSS (in cazul
alegerii unei categorii generale a clasificatorului, vor fi expediate toate
fluxurile categoriilor subordonate).

CF 01.05. M Orice compartiment al Interfetei Publice pentru care s-a activat in SGC

optiunea de extragere a fluxurilor RSS va contine referinta la fluxul RSS
corespunzator categoriei de continut.

5.1.2. CUO02: Explorez continut

Cerintele functionale ale componentei de explorare a continutul Interfetei Publice a Paginii WEB oficiale tip
destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.2.

Tabelul 5.2. Cerintele functionale ale cazului de utilizare CU02

Identificator | Obligativitate Descrierea cerintei functionale

CF 02.01. M Interfata Publica va furniza facilitati destinate explorarii interfetei publice
bazate pe principiile WEB 2 cu elemente de WEB 3

CF 02.02. M Interfata Publica trebuie sa furnizeze o Interfata responsiva de explorare
a continutului care va tine cont de rezolutia si natura dispozitivului de pe
care este accesata.

CF 02.03. M Interfata Publicad va propune sugestii de explorare a continutului sau in
functie de ratingul si popularitatea compartimentelor sale (exemplu: la
afisarea rezultatelor cautarii).

CF 02.03. M Interfata Publica va pune la dispozitii mecanisme de cautare si filtrare
interactiva a continutului dupa valori ale metadatelor si valori textuale
atat la nivel global cat si la nivel de compartiment de continut.
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5.1.3. CUO03: Caut informatie

Cerintele functionale ale componentei de cautare a informatiei in continutul Paginii WEB oficiale tip destinate
autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.3.

Tabelul 5.3. Cerintele functionale ale cazului de utilizare CU03

Identificator

Obligativitate

Descrierea cerintei functionale

CF 03.01. M Interfata Publica va furniza functionalitate de cautare globala in
continutul sau.

CF 03. 02. M Cautarea globala va oferi facilitati de introducere a criteriului de cautare
intr-un cdmp rezervat acesteia.

CF 03.03. M Modulul de cautare globala va fi afisat pe orice pagina de continut al
interfetei publice.

CF 03.04. M La definirea criteriului de cautare globala utilizatorul va putea face uz de
expresii logice intre termenii cautati (AND, OR, NOT, LIKE).

CF 03.05. 0] Modulul de cautare globala va face uz de procesare morfologica a
termenilor cautati.

CF 03.06. M Modulul de cautare globala va contine mecanisme de restrangere a
arealului de cautare utilizand sistemul de metadate al Paginii WEB
oficiale tip (inclusiv categoriile de structura).

CF 03.07. M Rezultatele cautarii globale vor fi ordonate in functie de natura
informatiei gasite, in functie de parametrii configurati in SGC, in functie
de actualitatea continutului etc.

CF 03.08. M Internautii vor putea defini principiile de reordonare a rezultatelor
cautarii (exemplu: alfabetic crescator/descrescator, rating
crescator/descrescator, data actualizarii crescator/descrescator etc.).

CF 03.09. 0 Interfata Publica va atasa o iconita sugestiva rezultatelor gasite in
functie de natura acestora (document generat interactiv, document PDF,
XLS, DOC, HTML, XML etc.).

CF 03.10. M Interfata Publica va furniza functionalitate de cautare avansata in
continutul sau.

CF 03.11. M Cautarea avansata va face uz de mecanisme vizuale

CF 03.12. M La baza principiului de cautare avansata va sta sistemul de metadate al
Paginii WEB oficiale tip.

CF 03.13. M Cautarea avansata se va declansa prin activarea butoanelor de optiune
in functie de alegerea carora vor fi afisate optiunile ulterioare de afinare
a cautarii (fie se apasa pe buton cu valoare optiunii fie se stabileste
starea DA/NU a optiunii de cautare).

CF 03.14. M Interfata Publica va afisa scenarii de cautare avansata in functie de

natura metadatelor selectionate de utilizator.
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Identificator | Obligativitate Descrierea cerintei functionale

CF 03.15. M Pentru fiecare etapa de afinare a rezultatelor, pe langa butoanele de
selectie a optiunii de cdutare avansata va exista butonul cu optiunea
»TOATE REZULTATELE”

CF 03.16. M Cautare avansata va dispune de mecanism vizual de definire a
intervalului calendaristic de cautare fiind exclusa utilizarea calendarului
sau inserarea de la tastatura a datei (se va folosi o bara de timp cu
marcajele Tnceputului si sfarsitului intervalului care vor putea fi
deplasate vizual in directia cresterii sau descresterii sau selectie
Datepicker).

CF03.17. M Pentru categoriile de tip Document de continut trebuie sa existe
posibilitatea activarii/dezactivarii optiunii de cautare avansata in
compartimentul categoriei.

CF 03.18. M Interfata Publica va livra mecanism de paginare automata a rezultatelor
gasite pentru toate regimurile de cautare cu posibilitatea alegerii
numarului de elemente plasate pe pagina dintr-o lista predefinita.

CF 03.19. M Mecanismul de cautare trebuie sa furnizeze functionalitati de indexare,
inclusiv n continutul fisierelor incarcate (doc, docx, pdf, xls, xIsx)

5.1.4. CUO04: Navighez in continutul informational

Cerintele functionale ale componentei de navigare in continutul Interfetei Publice al Paginii WEB oficiale tip
destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.4.

Tabelul 5.4. Cerintele functionale ale cazului de utilizare CU04

Identificator | Obligativitate Descrierea cerintei functionale

CF04.01 M Interfata Publica va furniza mecanism de navigare Tn categoriile de
structura n scopul gasirii rapide a documentelor relevante.

CF 04.02. M Navigarea se va efectua prin intermediul meniului principal de navigare,
meniul contextual al categoriei de continut, referintelor de nivel si hartii
Paginii WEB oficiale tip.

CF 04.03. M La accesarea mecanismului de navigare in categoriilor de structura,
Interfata Publica tip va furniza un mecanism de navigare similar dupa
principiile de utilizare unui director de cautare (unde arborele de
structura corespunde structurii Paginii WEB).

CF 04.04. M Documentele de continut vor fi amplasate in categoriile frunza ale
arborelui de structura a Interfetei Publice.

CF 04.05. M Interfata Publica va afisa referinte de nivel pentru a ardta nivelul ierarhic
compartimentului curent al Interfetei Publice.

CF 04.06. M Referintele de structura vor avea referinte hipertext care vor permite
navigarea spre nivelele ierarhice superioare categoriei curente.
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5.1.5. CUO05: Accesez/Descarc documente

Cerintele functionale ale componentei de accesare sau descarcare a documentelor plasate Tn continutul
Paginii WEB oficiale tip destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.5.

Tabelul 5.5. Cerintele functionale ale cazului de utilizare CU05

Identificator

Obligativitate

Descrierea cerintei functionale

CF 05.01 M Interfata Publica trebuie sa permita vizualizarea documentelor
multimedia Tn format FLASH, VIDEO, AUDIO, IMAGINI GRAFICE.

CF 05.02 M Interfata Publica trebuie sa fie capabila sa afiseze documente si metadate
preluate din surse externe (exemplu: Youtube, Facebook, etc.)

CF 05.03 M Pentru documentele traditionale in format DOC/DOCX, PDF, XLS/XLSX,
etc. Interfata Publica trebuie sa furnizeze mecanism de descarcare a
acestora.

CF 05.04 M Pentru toate documentele generate dinamic in format HTML Interfata

Publica va furniza o versiune tipar cu minimum informatie grafica
adaptata la formatul A4.

5.1.6. CUO0G: Partajez continut pe retele de socializare

Cerintele functionale ale componentei de publicare a documentelor plasate in continutul Interfetei Publice a
Paginii WEB oficiale tip pe retelele de socializare sunt expuse in tabelul 5.6.

Tabelul 5.6. Cerintele functionale ale cazului de utilizare CU06

Identificator

Obligativitate

Descrierea cerintei functionale

CF 06.01

M

Interfata Publicd va permite publicarea automatizata sau manuala a
oricarui continut pe cele mai populare retele de socializare in Republica
Moldova (Facebook, Twitter, LinkedIn, Odnoklassniki). Toate paginile de
continut vor dispune de optiunile de partajate a documentului de
continut pe retelele de socializare.

CF 06.02

Vor putea fi publicate documente generate dinamic, categorii ale
Interfetei Publice, documente plasate in continut, evenimente,
comunicate de presa etc.

CF 06.03

Aspectul de design al publicatiilor plasate pe retelele de socializare va fi
conceput astfel Tncat sa se asigure o distingere si buna percepere a
acestora (inclusiv utilizarea brandbook-ului autoritatii publice).

CF 06.04

Pentru categorii de continut specific, Administratorul de Sistem trebuie sa

poata defini optiunea de publicare automata a continutului in profilul
autoritatii publice pe retelele de socializare. n acest caz, la plasarea
documentului de continut el va fi automat partajat pe profilurile
autoritatii publice in cadrul retelelor de socializare.
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5.1.7. CUO7: Plasez comentarii, mesaje, solicitari

Cerintele functionale ale componentei de feedback a vizitatorilor Paginii WEB oficiale tip destinate
autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.7.

Tabelul 5.7. Cerintele functionale ale cazului de utilizare CU07

Identificator

Obligativitate

Descrierea cerintei functionale

CF07.01

M

Interfata Publica trebuie sa furnizeze Internautilor functionalitate de a
comenta orice document continut Tntr-o categorie pentru care e activat
dreptul de a plasa comentarii.

CF 07.02

Un comentariu reprezinta un mesaj textual pe care un utilizator
autentificat il poate plasa prin intermediul mecanismului de comentare
amplasat in categoriile de continut a Paginii WEB oficiale tip pentru care
e activata optiunea de comentare.

CF 07.03

Pentru a plasa comentarii, Internautul trebuie sa se identifice. Pentru
identificare vor fi implementare mecanisme externe cum sunt: Google,
LinkedIn, Twitter, FaceBook, Odnoklassniki, VeriSign, MPass etc.

CF 07.04

n functie de spatiul informational ciruia-i apartine elementul de
continut al Interfetei Publice comentat, acces la comentariu vor avea
Administratorul de Continut a spatiului respectiv si Administratorul de
Sistem.

CF 07.05

Administratorul de Sistem va avea acces la orice comentariu plasat in
orice categorie de continut a Interfetei Publice.

CF 07.06

O copie a comentariului poate fi expediat automat la adresa Email a
Administratorului de Continut (fiecare Administrator de Continut isi va
configura adresa Email de receptionare a comentariilor) in cazul
configurarii preferintei date.

CF 07.07

SGC va notifica utilizatorii cu roluri de administrare a categoriilor paginii
WEB pentru care au fost receptionate comentarii.

CF 07.08

Notificarea privind parvenirea unui comentariu nou spre examinare va fi
afisata prin intermediul Dashboard-ului Administratorului de Continut.

CF 07.09

Un formular de plasare a comentariului completat de utilizatorul
identificat va contine urmatoarele categorii de date si metadate:

e datad plasare comentariu;
e date de identitate a expeditorului comentariului;

e adresa Email a expeditorului comentariului (utilizata in calitate
de identificator unic al Internautului);

e locatia fizica (adresa IP si arealul geografic) de unde a fost
expediat comentariul;

e elementul de continut comentat;
e referinta URL la elementul de continut comentat;

e comentariu.
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Identificator | Obligativitate Descrierea cerintei functionale

CF07.10 M Internautul vor dispune de acces la formulare feedback pentru
expedierea sugestiilor (pentru categoriile unde va fi aplicat formularul
respectiv).

CF07.11 M Interfata Publica va salva mesajul feedback si va expedia in mod
automat o notificare prin Email Administratorului de Continut relevant.

CF07.12 M n functie de spatiul informational ciruia-i apartine formularul feedback,

acces la mesaj vor avea Administratorul de Continut.

5.1.8. CU08: Expediez petitii

Cerintele functionale aferente destinate perfectarii si expedierii petitiilor in adresa autoritatilor publice sunt
expuse in tabelul 5.8.

Tabelul 5.8. Cerintele functionale ale cazului de utilizare CU08

Identificator

Obligativitate

Descrierea cerintei functionale

CF 08.01

M

Interfata Publica va furniza Internautilor formular destinat perfectarii,
semnarii si expedierii petitiei in adresa autoritatii publice a Paginii WEB.

CF 08.02

M

Pentru accesarea formularului electronic destinat procesarii petitiei
Internautul trebuie sa parcurga o validare ca este actor uman
(CAPTCHA/RECAPTCHA).

CF 08.03

Formularul electronic destinat perfectarii petitiei va putea fi completat
cu urmatoarele categorii de date:

e identitatea Petitionarului (Nume, Prenume, IDNP etc.);

e date de contact a petitionarului (numar telefon, adresa postala
etc.);

e destinatarul petitiei;

e textul petitiei (perfectat de petitionar prin intermediul unui
editor WYSIWYG sau atasat ca document PDF);

e alte categorii de documente atasate (in format PDF).

CF 08.04

Datele formularul electronic al petitiei va fi salvat intr-un format
structurat (XML sau JSON) pentru a putea fi procesat automat de
sisteme informatice externe specializate,

CF 08.05

Pentru a putea fi expediat, formularul electronic trebuie semnat
utilizand semnatura electronica sau mobila a Petitionarului(va fi semnat
atat formularul, cat si toate documentele PDF atasate).

CF 08.06

Serviciul MSign va fi utilizat in calitate de mecanism de semnare
electronica.

CF 08.07

Odata semnat si expediat formularul electronic al petitiei va fi salvat in
sistem si rolurile relevante procesarii definite prin intermediul CU19 vor
fi notificate.
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Identificator | Obligativitate Descrierea cerintei functionale

CF 08.08 M O copie a formularului electronic al petitiei (in format structurat XML
sau JSON) va fi expediat la o adresa Email dedicata a autoritatii publice
configurabila prin intermediul facilitatilor oferite de SGC.

5.1.9. CUO09: Utilizez Dashboard

Cerintele functionale ale Dashboard-ului destinat utilizatorilor cu roluri de administrare in cadrul SGC sunt
expuse in tabelul 5.9.

Tabelul 5.9. Cerintele functionale ale cazului de utilizare CU09

Identificator | Obligativitate Descrierea cerintei functionale

CF 09.01 M SGC va livra utilizatorilor cu roluri de administrare un Dashboard prin
intermediul caruia acestia vor fi notificati asupra evenimentelor de
business importante si accesa rapid detaliile acestora.

CF 09.02 M Pot fi enumerate urmatoarele categorii de evenimentele de business
afisate in cadrul Dashboard-ului:

e notificari de sistem;
e petitii nou receptionate si in statut de examinare;
e comentarii neprocesate;

e informatie de continut care asteapta aprobare spre publicare.

CF 09.03 M Dashboardul utilizatorului cu rol Administrator de Continut va afisa doar
evenimente de business aferente spatiului administrat de acesta si
notificarilor adresate lui.

CF 09.04 M Dashboardul utilizatorului cu rol Administrator de Sistem va afisa toate
evenimente de business aferente SGC si notificarile adresate lui.

CF 09.05 M Dasboard-ul va grupa evenimentele de business afisandu-le sub forma
de indicatori cu valori agregate (exemplu: Notificdri de sistem necitite -4;
Comentarii noi — 10; Publicatii spre aprobare — 11; Petitii noi — 12, Petitii)
care vor contine referinta hipertext de accesare a detaliilor.

CF 09.06 M La accesarea referintei hipertext aferenta valorii agregate ale categoriei
evenimentelor de business SGC va furniza lista evenimentelor respective
si functionalitatile de procesare a acestora.

CF 09.07 0] SGC va oferi functionalitate de configurare a aspectului si continutului
Dashboard-ului pentru fiecare utilizator in parte.

5.1.10. CU10: Gestionez continut pagina WEB

Cerintele functionale ale mecanismului de gestiune a continutului informational al Paginii WEB oficiale tip
destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.10.

Tabelul 5.10. Cerintele functionale ale cazului de utilizare CU10
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Identificator

Obligativitate

Descrierea cerintei functionale

CF10.01

M

Informatia de continut va putea fi plasata in categoriile frunza ale
arborelui de structura a meniului Interfetei Publice.

CF 10.02

M

n baza sablonului pus in corespondenta de Administratorul de Sistem
categoriei de structura, SGC va livra functionalitatile de administrare si
publicare a continutului acesteia.

CF 10.03

Pana la publicarea unei categorii de continut, URL-ul acesteia in cadrul
Interfetei Publice va putea fi accesat doar de utilizatori autentificati cu
roluri si drepturi de administrare a acesteia.

CF 10.04

Administratorul de Continut va dispune de functionalitate de adaugare,
suprimare, ascundere, publicare a documentelor de continut in cadrul
categoriilor de continut.

CF 10.05

Un document cu statutul ,,ascuns” (nepublicat) aflat in stare de
redactare va putea fi accesat in baza unui URL doar de utilizatorii
autorizati care dispun de roluri ti drepturi asupra acestora.

CF 10.06

Pentru orisicare document de continut SGC va permite atasarea imaginii
generice, fisierelor/referintelor hipertext la documente externe, galeriei
foto, galeriei multimedia.

CF 10.07

Pentru redactarea documentelor de continut vor fi utilizate mecanisme
exclusiv vizuale bazate pe editoare de tip WYSIWYG.

CF 10.08

Editorul WYSIWYG va permite formatarea vizuala a textului, definirea de
referinte hipertext, redactarea tabelelor, incarcarea si inserarea
imaginilor, Tncarcarea si inserarea referintelor hipertext la fisiere sau
resurse externe etc.

CF 10.09

SGC va dispune de functionalitate vizuald de mutare a unui document de
continut cu toata informatia atasata acestuia dintr-o categorie de
continut Tn alta.

CF 10.10

SGC va sugera categoriile compatibile (in functie de sabloanele acestora)
in care poate fi mutat documentul relevant.

5.1.11. CU11: Gestionez petitii

Cerintele functionale destinate gestiunii petitiilor parvenite in adresa autoritatii publice sunt expuse in

tabelul 5.11.

Tabelul 5.11. Cerintele functionale ale cazului de utilizare CU11

Identificator

Obligativitate

Descrierea cerintei functionale

CF11.01 M SGC va furniza functionalitate destinata gestiunii petitiilor parvenite in
adresa autoritatii publice.

CF 11.02 M Gestiunea petitiei presupune introducerea evenimentelor de
trasabilitate a petitiei.

CF11.03 M Pot fi delimitate urmatoarele evenimente de trasabilitate a petitiei:
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Identificator

Obligativitate

Descrierea cerintei functionale

e petitie nou3;

e petitie redirectionata catre alta autoritate;
e petitie in curs de examinare;

e petitie examinata;

e petitie respinsa.

CF11.04

La introducerea orisicarui eveniment de trasabilitate a petitiei
Administratorul de Continut va completa un formular specializat de
modificare a statutului si inserare a unui text de detaliu al evenimentului
de modificare a statutului petitiei.

CF 11.05

La modificarea statutul petitiei, SGC va notifica prin Email automat
Petitionarul asupra modificarii statutului.

CF 11.06

Pentru petitiile examinate, Administratorul de Continut va dispune de
functionalitate de incarcare si expediere Petitionarului a raspunsului
oficial al autoritatii publice.

CF11.07

Formularele de schimbare a statutului petitiei si de expediere a
raspunsului Petitionarului va dispune de functionalitate de semnare
electronica.

CF 11.08

n calitate de mecanism de semnare electronica va fi folosit serviciul de
platforma MSign

CF 11.09

SGC va dispune de functionalitate de verificare a integritatii
documentelor semnate aferente petitiei.

5.1.12. CU12: Gestionez comentarii/mesaje

Cerintele functionale destinate procesarii comentariilor parvenite din partea Internautilor sunt expuse in

tabelul 5.12.

Tabelul 5.12. Cerintele functionale ale cazului de utilizare CU12

Identificator

Obligativitate

Descrierea cerintei functionale

CF12.01 M SGC va notifica utilizatorii cu roluri de administrare asupra tuturor
comentariilor si mesajelor noi expediate de Internauti.

CF12.02 M SGC va plasa in spatiul de administrare al fiecarui utilizator cu roluri de
administrare comentariile aferente spatiului informational gestionat de
acesta expediate de Internauti.

CF12.03 M Utilizatorii cu roluri de administrare a SGC vor dispune de mecanism
comod de acces la lista comentariilor parvenite in adresa lor.

CF12.04 M Un comentariu poate avea 3 statute pe care utilizatorul cu roluri de

administrare le poate modifica (schimba statutul dintr-o stare in alta):
e comentariu nou;

e comentariu procesat;
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Identificator | Obligativitate Descrierea cerintei functionale
e comentariu publicat.

CF 12.05 M Toate comentariile plasate prin intermediul Interfetei Publice au initial
statutul ,Comentariu Nou”.

CF 12.06 M SGC va notifica prin intermediul Dashboard-ului utilizatorului cu roluri_de
administrare asupra parvenirii de comentarii noi sau comentarii
neprocesate.

CF12.07 M Utilizatorul cu roluri de administrare destinatar al comentariului va
dispune de optiuni de suprimare a comentariului.

CF12.08 M Gestiunea comentariului consta din urmatoarele actiuni: utilizatorul cu
rol de administrare acceseaza comentariu, il citeste, il suprima sau
schimba statutul (in ,,Comentariu Publicat”).

CF12.09 M Un comentariu poate fi considerat procesat in cazul cand a fost suprimat
sau cand utilizatorul cu roluri de administrare i-a pus statutul
,Comentariu Procesat”.

CF12.10 M Utilizatorul cu rol de administrare destinatar al comentariului va dispune
de optiuni de redactare si expediere mesaj Email de raspuns la
comentariu (daca existd va exista adresa Email, se va deschide un
formular de perfectare si expediere mesaj Email).

CF12.11 M Utilizatorul cu rol de administrare va dispune de functionalitate de
configurare a adresei Email la care sa fie expediate automat toate
comentariile nou venite.

5.1.13. CU13: Receptionez notificari

Cerintele functionale aferente receptionarii notificarilor expediate de Pagina WEB oficiala tip destinata
autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.13.

Tabelul 5.13. Cerintele functionale ale cazului de utilizare CU13

Identificator

Obligativitate

Descrierea cerintei functionale

CF 13.01. M Toate notificarile utilizatorilor autorizati vor fi stocate in Dashboard-ul
personal al utilizatorului autorizat al SGC.
CF 13.02. M Toti utilizatorii (inclusiv Petitionarii) vor fi notificati prin Email la adresa

continuta in profilul gestionat prin intermediul SGC sau furnizata de
MPass.

5.1.14. CU14: Gestionez structura

Cerintele functionale ale mecanismului de gestiune a structurii Paginii WEB oficiale tip destinate autoritatilor
publice ale Republicii Moldova sunt expuse in tabelul 5.14.

Tabelul 5.14. Cerintelor functionale ale cazului de utilizare CU14
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Identificator | Obligativitate Descrierea cerintei functionale

CF 14.01 M SGC va livra mecanism de definire si gestiune a categoriile de structura
(creare, modificare, publicare, ascundere, suprimare).

CF 14.02 M O categorie de structura poate contine un numar nelimitat de categorii
subordonate.
CF 14.03 M Continutul informational al oricarei categorii cu documente de continut

va putea partajat in 3 culoare.

CF 14.04 M Culoarele stang si drept sunt rezervate blocurilor cu informatie si
bateriilor de bannere. Culoarul central — pentru informatia de continut.

CF 14.05 M n cazul cdnd nu e definitd informatie plasatd pe culoarul stang culoarul
central se va extinde si pe culoarul stang. In cazul cand nu e definit3
informatie plasata pe culoarul drept culoarul central se va extinde si pe
culoarul drept. in cazul cAnd nu e definitd informatie plasatd pe
culoarele stang si drept culoarul central se va extinde pe tot spatiul

disponibil.
CF 14.06 M SGC va livra mecanism de reorganizare a structurii.
CF 14.07 M Reorganizarea structurii Paginii WEB oficiale tip va fi bazata pe

mecanisme exclusiv vizuale de mutare a subcategoriilor cu continutul
complet al acestora in alte categorii.

CF 14.08 M SGC va sugera categoriile compatibile (in functie de sabloanelor atasate
acestora) in care poate fi mutata subcategoria relevanta.

CF 14.09 O Administratorul de Sistem va dispune de functionalitate de definire a
preferintelor de design n cazul afisarii continutului categoriei de
continut in Interfata Publica (exemplu: cel putin gama cromaticd si stilul
afisdrii).

CF14.10 M Pentru orisicare categorie de continut Administratorul de Sistem va
putea activa/ascunde afisarea categoriei in meniul de navigare,
activa/dezactiva generarea fluxurilor RSS, activa/ascunde formularul de
plasare a comentariilor la documentele de continut, activa/ascunde
generarea indexului alfabetic al continutului, activa/ascunde generarea
referintelor de arhiva (optiunile de cdutare si filtrare), activa/ascunde
optiunea de evaluare a rating-ului, activa/ascunde afisarea datei
publicarii si a elementelor bibliografice, etc.

CF14.11 M O categorie de continut nu va putea fi suprimata dacad contine macar un
document de continut este referentiat in categoria de continut.

5.1.15. CU15: Autorizez publicare/modificare continut

Cerintele functionale ale mecanismului de aprobare spre publicare a continutului Paginii WEB oficiale tip
destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.15.

Tabelul 5.15. Cerintele functionale ale cazului de utilizare CU15
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Identificator | Obligativitate Descrierea cerintei functionale

CF 15.01 M Orice document de continut va trece obligatoriu printr-o procedura de
aprobare spre publicare indiferent de utilizatorul care a creat contentul
(utilizatorul care plaseaza informatia de continut poate dispune si de
drept de aprobare a publicarii lui).

CF 15.02 M Interfata Publica va afisa doar informatia de continut aprobata spre
publicare (exemplu: bifd de ascundere/afisare a documentului de
continut).

CF 15.03 M Doar utilizatori de nivel Administrator de Continut cu drept specific

dispun de drepturi de autorizare a publicarii informatiei in continutul
Interfetei Publice (inclusiv informatia de continut introduse de ei insisi).

CF 15.04 M SGC va permite atribuirea dreptului de aprobare spre publicare a
continutului utilizatorilor specifici grupului Administratori de Continut.

CF 15.05 M Documentul de continut candidat spre a fi publicat va putea fi accesat
din Interfata Publica doar de utilizatorii cu roluri de administrare a
spatiului informational respectiv si de toti utilizatorii cu rol
Administrator de Sistem.

CF 15.06 M Utilizatorii cu drept de aprobare a publicarii continutului vor dispune in
SGC de o zona in Dashboard unde va fi afisat numarul de documente de
continut Tnaintate spre a fi aprobate spre publicare in functie de natura
lor.

CF 15.07 M Accesand Tn Dashboard numarul de documente candidate de a fi
publicate, utilizatorul cu drept de aprobare a publicarii documentelor de
continut va vedea lista tuturor documentelor candidate spre publicare
avand optiune de previzualizare si aprobarea/respingerea publicarii
acestora.

CF 15.08 M Aprobarea spre publicare se va efectua prin modificarea statutului
documentului de continut candidat la publicare (exemplu: activarea unui
checkbox dedicat).

CF 15.09 M Anularea publicarii se va efectua prin modificarea statutului
documentului de continut candidat la publicare (activarea unui checkbox
dedicat), cu posibilitatea inserarii cauzei respingerii.

CF15.10 M SGC va inregistra pentru fiecare document de continut aprobat
utilizatorul care a autorizat publicarea acestuia.

CF15.11 M SGC va notifica emitentul de content candidat spre publicare asupra
autorizarii publicarii sau respingerea acestuia.

CF15.12 M SGC va furniza functionalitate de ascundere a oricarui document aprobat
spre a fi publicat in Interfata Publica.

5.1.16. CU16: Configurez Pagina Principala

Cerintele functionale ale mecanismului de configurare a paginii principale a Interfetei Publice a Paginii WEB
oficiale tip destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.16.
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Tabelul 5.16. Cerintele functionale ale cazului de utilizare CU16

Identificator

Obligativitate

Descrierea cerintei functionale

CF16.01

M

SGC va livra mecanism de configurare a aspectului paginii principale a
Interfetei Publice.

CF 16.02

M

Administratorul de Sistem va dispune de mecanism de
activare/dezactivare a versiunii lingvistice a Interfetei Publice.

CF 16.03

Administratorul de Sistem va dispune de mecanism de definire a
elementelor (afisare/ascundere/ordonare) plasate pe pagina principala
(chestionare de vot, blocuri cu informatie, valori KPI, baterii de bannere,
etc.).

CF 16.04

SGC va permite definirea zonelor de publicare a elementelor (culoarul
stang, culoarul central si culoarul drept). Implicit se va utiliza doar
culoarul central.

CF 16.05

Administratorul de Sistem va dispune de mecanism de configurare si
plasare/ascundere a chestionarelor de vot pe pagina principald a
Interfetei Publice.

CF 16.06

Administratorul de Sistem va dispune de mecanism de configurare si
plasare/ascundere a blocurilor cu informatie pe pagina principala a
Interfetei Publice.

CF 16.07

Administratorul de Sistem va dispune de functionalitate de configurare si
plasare/ascundere a bateriilor de bannere pe pagina principala a
Interfetei Publice.

CF 16.08

SGC va furniza functionalitati de plasare a valorilor indicatorilor KPI pe
pagina principala a Interfetei Publice.

CF 16.09

SGC va permite configurarea referintei URL a indicatorului KPI accesand-
0 pe care se vor accesa detaliile in baza cdrora acestia au fost generati
(sau informatie detaliata de suport).

CF 16.10

Modalitatea e amplasare a elementelor in culoarele paginii principale a
Interfetei Publice trebuie sa fie una exclusiv vizuala (drag & drop cu
soricelul a elementului in culoarul si ordinea dorita).

CF16.11

SGC va livra mecanism de personalizare a aspectului paginii principale a
interfetei Publice in functie de data calendaristica concreta (exemplu:
personalizare Paginii WEB cu ocazia sdrbdtorilor oficiale sau evenimente
curente importante).

5.1.17. CU17: Configurez blocuri cu informatie

Cerintele functionale ale mecanismului de configurare a blocurilor dinamice cu informatie a Paginii WEB
oficiale tip destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.17.

Tabelul 5.17. Cerintele functionale ale cazului de utilizare CU17
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Identificator

Obligativitate

Descrierea cerintei functionale

CF 17.01.

M

SGC va livra mecanism de definire si gestiune a blocurilor cu informatie
afisate in cadrul paginii principale si paginilor de continut a Interfetei
Publice (creare, modificare, publicare, ascundere, suprimare).

CF 17.02.

Un bloc cu informatie reprezinta un mecanism de grupare si prezentare a

informatiei care au o logica comuna (exemplu: listd de noutdti, lista cu
publicatii, listd de referintd utile, imagini statice cu text etc.).

CF 17.03.

SGC nu va limita Administratorul de Sistem in numarul de blocuri cu
informatie definite.

CF 17.04.

La definirea unui bloc cu informatie nou se vor completa:
e denumirea blocului in romana, engleza si russ;
e referinta hipertext la titlul blocului (optional);

e preferintele de design a blocului (culoare, bordura, dimensiuni
etc.);

e |ocul de amplasare a blocului (pagina principald, categorie de
continut, document de continut)

e culoarul de amplasare a blocului (stang, centru, drept).

CF 17.05.

Tntr-un bloc de informatie se va putea:
e insera text cu imagini redactat intr-un editor WYSIWYG;

e defini inserarea automata a N ultimele documente de continut
din categoriile specificate;

e defini inserarea automata a N documente de continut dupa
popularitate;

e insera explicit documente de continut din categorii specificate;
e insera baterie de bannere publicitare;

e insera continut combinat (text explicit, extragere automata
documente de continut, extragere explicitda documente de
continut, bannere, rating).

CF 17.06.

Suprimarea elementelor constitutive a blocului (cu exceptia textului
redactat direct in bloc) nu implica suprimarea fizica a acestora in
categoriile de continut de unde au fost preluate.

CF 17.07.

SGC va furniza functionalitati de definire a modalitatii de afisare a
elementelor constitutive prin utilizarea urmatoarelor proprietati:

e activare/ascundere elemente de design bloc (titlu, culoare,
bordura etc.);

e afisare/ascundere numar comentarii element de continut;
e afisare/ascundere numar accesari element de continut;

e afisare/ascundere rating element de continut;

e afisare/ascundere data publicare element de continut;

e afisare/ascundere detalii element de continut (rezumat, data
bibliografice etc.);
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Identificator

Obligativitate

Descrierea cerintei functionale

e afisare/ascundere imagine sugestiva element de continut.

e afisare/ascundere notificare ca elementul de continut este nou.

CF 17.08.

Pentru elementele de continut inserate intr-un bloc de informatii se va
specifica ordinea de afisare a acestora:

e ordinea definita explicit de Administratorul de Sistem;
e ordine alfabetica;

e data publicarii elementelor;

e rating;

e numar de accesari.

CF 17.09.

Un bloc de informatii va putea fi amplasat pe oricare din culoarele
Paginii Principale sau paginilor de continut ale Interfetei Publice (stang,
central si drept)

CF 17.10.

Pentru culoarul central se va putea defini numarul de blocuri amplasate
pe un rand.

CF17.11.

Daca nu este utilizat culoarul drept sau stang, blocurile de pe culoarul
central vor acoperi spatiul neutilizat (culoarul stang, drept sau ambele).

CF17.12.

SGC va furniza mecanism de creare a bateriilor de bannere.

CF 17.13.

Pentru fiecare banner din baterie se va putea indica imagine, text
sugestiv, referinta URL.

CF 17.14.

Mecanismul de gestiune a seturilor de bannere va permite definirea
principiilor de prezentare a bannerelor din set (toate in ordinea
mentionata, un numar N din M Tn mod aleatoriu, un numar M din N cu
schimbarea automata dupa un interval de timp al afisarii).

CF 17.15.

Administratorul de Sistem va putea plasa bateria de bannere pe orice
pagina de continut si Pagina Principala a Interfetei Publice (blocuri
dinamice pe pagina principala, categorii si subcategorii specifice cu
continut etc.).

CF 17.16.

SGC va livra mecanism exclusiv vizual de amplasare a blocurilor cu
informatie in (folosind mecanism drag & drop se va amplasa blocul in
locul si ordinea dorita.

5.1.18. CU18: Gestionez metadate

Cerintele functionale ale mecanismului de gestiune a clasificatoarelor, nomenclatoarelor si metadatelor

Paginii WEB oficiale tip destinata autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.18.

Tabelul 5.18. Cerintele functionale ale cazului de utilizare CU18

Identificator

Obligativitate

Descrierea cerintei functionale

CF 18.01.

M

SGC va dispune de mecanism de gestiune a nomenclatoarelor,
clasificatoarelor ce contin totalitatea metadatelor Bazei de Date.
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Identificator

Obligativitate

Descrierea cerintei functionale

CF 18.02.

M

Vor fi preluate integral, in caz de necesitate, clasificatoare gestionate
de Biroul National de Statisticd (CAEM Rev.2, CUATM, CFOJ, CFP, etc.)
si alte clasificatoare oficiale gestionate de APC si APL din Republica
Moldova.

CF 18.03.

Pentru clasificatoarele oficiale se vor limita drepturile de efectuare a
modificarilor. Pentru aceasta categorie de clasificatoare vor fi
efectuate modificari doar in cazul cand acestea vor fi operate de APC
care le administreaza.

CF 18.04.

SGC va furniza mecanism de gestiune a etichetelor si mesajele
interfetei utilizator a Paginii WEB oficiale tip pentru toate versiunile
lingvistice disponibile (romana, engleza si rusa)

CF 18.05.

Pentru sistemul de nomenclatoare si metadate interne, SGC va livra
mecanism de definire si administrare dinamica a acestora.

CF 18.06.

SGC nu va permite suprimarea unei categorii de metadate daca
aceasta este utilizata cel putin intr-o inregistrare a bazei de date.

CF 18.07.

Sistemul de metadate va cuprinde de asemenea organigrama
autoritatii publice (subdiviziunile, functiile si contactele), structura
paginii WEB, regulile de afisare a informatiei de continut si profilurile
conducerii autoritatii publice.

CF 18.08.

SGC va furniza facilitati de definire a perioadei de valabilitatii si
versionare a valorilor pentru fiecare categorie de metadata.

5.1.19. CU19: Gestionez utilizatori, roluri, drepturi.

Cerintele functionale ale componentei de administrare a utilizatorilor si rolurilor acestora in cadrul SGC sunt
expuse in tabelul 5.19.

Tabelul 5.19. Cerintele functionale ale cazului de utilizare CU19

Identificator

Obligativitate

Descrierea cerintei functionale

CF 19.01 M SGC va dispune de un mecanism de definire si gestiune dinamica a
utilizatorilor, rolurilor si drepturilor acestora.

CF 19.02 M SGC va contine o categorie implicita de utilizatori creata de
dezvoltator si credentialele pentru acesta sunt remise la livrare pentru
categoria de superadministrator.

CF 19.03 M SGC va permite blocarea/deblocarea accesului utilizatorului.

CF 19.04 M SGC va furniza o solutie proprie de autentificare prin intermediul
credentialelor de tip nume_utilizator+parola, adresa IP de conectare.

CF 19.05 M SGC va integra serviciul MPass in calitate de mecanism de

autentificare a utilizatorilor prin intermediul semnaturii electronice
sau mobile.
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Identificator | Obligativitate Descrierea cerintei functionale

CF 19.06 M SGC va permite precizarea modalitatii de conectare a utilizatorului
(MPass, nume utilizator+parola, adresa IP sau combinatii a acestora).

CF 19.07 M Tn cadrul profilurilor utilizatorilor se vor putea gestiona urmatoarele
categorii de date:

e nume utilizator;

e prenume utilizator;

e adresa Email de contact;

e numar telefon de contact;

e login de acces;

e parola de acces;

e |IDNP utilizator (in cazul autentificarii prin intermediul
semnaturii electronice/semnaturii mobile)

e strategie de autentificare (utilizator+parolad, semnatura
MPass, adresa IP etc.);

e cont activ/dezactivat;

e perioada de valabilitate a accesului;

e rolurile utilizatorului;

e alte date relevante.

CF 19.08 M SGC trebuie sa furnizeze un mecanism flexibil si dinamic de definire a
rolurilor si drepturilor utilizatorilor cu functii de administrare a
continutului.

CF 19.09 M Mecanismul de definire a rolurilor si drepturilor va permite
specificarea dreptului de acces la nivel de optiuni a interfetei
utilizator, continut informational sau actiuni efectuate.

CF 19.10 M SGC va permite atasarea mai multor roluri unui utilizator.

CF19.11 M Administratorul de Sistem va putea atribui/retrage roluri orisicarui
utilizator al Paginii WEB oficiale tip.

CF19.12 M Un cont de utilizator poate fi suprimat fizic doar in cazul cand nu

exista evenimente jurnalizate produse de utilizatorul suprimat sau
date introduse de acesta.

5.1.20. CU20: Generez rapoarte de sistem

Cerintele functionale ale mecanismului de extragere a rapoartelor de activitate a Paginii WEB oficiale tip
destinate autoritatilor publice ale Republicii Moldova sunt expuse in tabelul 5.21.

Tabelul 5.20. Cerintele functionale ale cazului de utilizare CU20
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Identificator

Obligativitate

Descrierea cerintei functionale

CF 20.01.

M

SGC trebuie sa fie in masura sa ofere un numar de rapoarte de
management, de statistica si ad-hoc, astfel incat rolurile administrative
sa poatd monitoriza activitatea si statutul Paginii WEB oficiale tip.

CF 20.02.

Rapoartele gestionate prin intermediul CU20 sunt destinate functiilor de
audit informatic si nu include rapoarte aferente activitatilor de business
privind inregistrarea evenimentelor de stare civila si evenimentele de
business asociate acestora.

CF 20.03.

Aceasta raportare este necesara in cadrul intregului sistem, incluzand:
e nomenclatoarele si clasificatoarele;
e inregistrarile bazei de date;
e activitatea utilizatorilor;

e permisiunile de acces si securitate.

CF 20.04.

Rapoartele vor fi generate in baza urmatoarelor categorii de evenimente
jurnalizate:

e autentificare cu succes a utilizatorilor;
e autentificare nereusita a utilizatorilor;
e notificari expediate;

e actiuni asupra datelor (accesare, adaugare, modificare,
eliminare).

CF 20.05.

SGC va permite extragerea agregata a rapoartelor sau detalierea
acestora per utilizator concret, grup de utilizatori, perioada de timp,
compartiment al paginii Web etc.

CF 20.06.

Dezvoltatorul va integra in continutul SGC cel putin 10 categorii de
rapoarte predefinite cu aplicarea nivelelor de agregare asupra acestora.

CF 20.07.

Un utilizator care vizualizeaza un raport in cadrul SGC, trebuie sa-I poata
exporta intr-un fisier extern (format PDF, DOC sau XLS).

CF 20.08.

Interfata publica a Paginii WEB oficiale tip trebuie sa fie integrata cu
Google Analytics in scopul colectarii datelor primare si extragere a
statisticilor aferente comportamentului Internautilor in
compartimentele interfetei publice.

5.1.21. CU21: Gestionez formulare si sabloane

Cerintele functionale ale componentei de configurare a formularelor electronice si sabloanelor documentelor
care vor fi populate cu date generate de Pagina WEB oficiala tip sunt expuse in tabelul 5.21.

Tabelul 5.21. Cerintele functionale ale cazului de utilizare CU21

Identificator

Obligativitate

Descrierea cerintei functionale

CF 21.01.

M

SGC va dispune de mecanism de gestiune a formularelor electronice ce
urmeaza a fi perfectate de Internauti (exemplu: formularul electronic de
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Identificator

Obligativitate
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perfectare a petitiei, formularul electronic de contact, formularul
electronic de plasare a comentariului etc.).

CF 21.02.

Gestiunea formularelor electronice trebuie sa se poata realiza folosind
interfata grafica a sistemului informatic in care utilizatorul lucreaza in
mod obisnuit

CF 21.03.

Definirea formularului electronic presupune:
e inserarea campurilor ce urmeaza a fi completate;

e definirea modalitatii de completare a cdmpurilor (text liber,
valori selectate din list3, valori predefinite etc.);

e definirea regulilor de validare a valorilor campurilor;
e definirea etichetelor pentru fiecare camp;

e definirea corespondentei intre campul formularului si campul
bazei de date/compartimentului fisierului structurat XML sau
JSON;

e definirea actiunilor posibile ale formularului (butoane de actiuni
si notificari posibile);

e formatarea aspectului de afisare a formularului in cadrul
interfetei utilizator;

e alte facilitati de configurare.

CF 21.04.

SGC va permite configurarea starilor si tranzitiilor prin care poate trece
un formulare electronic configurat.

CF 21.05.

Numarul de stdri prin care poate trece un formular electronic nu trebuie
sa fie limitat. In asa fel solutia informatica va fi adaptabila modificarilor
metodologiei de lucru si cadrului legal.

CF 21.06.

Un formular electronic trebuie sa poata avea asociat un coordonator
(supervizor). Coordonatorul trebuie sa poatad primi mesajele de
avertizare (notificari) generate de evenimentele de business ale
formularului respectiv.

CF 21.07.

Dezvoltatorul va configura pana la 5 formulare electronice generice
aferente Paginii WEB oficiale tip.

CF 21.08.

SGC va oferi mecanisme de configurare a sabloanelor de rapoarte
generate prin intermediul CU20 (sabloanele vor avea o structura bine
definita care va permite modificarea aspectului si continutului raportului
extras).

CF 21.09.

Este binevenit ca sabloanele de rapoarte sa fie configurate prin
intermediul unei platforme de configurare si generare a rapoartelor
(Exemplu: JasperReports,

CF 21.10.

Dezvoltatorul va configura la cererea Beneficiarului pana la 10 sabloane
de rapoarte ce urmeaza a fi generate de SGC.
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5.1.22. CU22. Alte activitati de administrare

Cerintele functionale aferente activitatilor de administrare a Paginii WEB tip destinata autoritatilor publice
ale Republicii Moldova sunt expuse in tabelul 5.22.

Tabelul 5.22. Cerintele functionale ale cazului de utilizare UC22

Identificator | Obligativitate Descrierea cerintei functionale

CF 22.01. M SGC trebuie sa permita rolurilor administrative sa preia, afiseze si
reconfigureze parametrii de functionare a Paginii WEB oficiale tip si
setdrilor de sistem.

CF 22.02. M SGC trebuie sa permita Administratorilor de Sistem sa configureze
parametrii de integrare cu API-urile externe si regulile de accesare a API-
urile expuse de Pagina WEB oficiala tip.

CF 22.03. M Administratorii de Sistem trebuie sa dispuna de functionalitate destinata
accesarii evenimentelor jurnalizate, filtrarii si exportului acestora in
format PDF/CSV.

CF 22.04. M Administratorii de Sistem trebuie sa dispuna de functionalitate destinata
definirii job-urilor specifice unor functii automate ale Paginii WEB
oficiale tip.

CF 22.05. M SGC trebuie sa furnizeze Administratorilor de Sistem facilitati de

generare a copiilor de rezerva a Paginii WEB oficiale tip (baza de date si
fisierele aferente continutului si aplicatiei) precum si configurarea
parametrilor si politicii de generare a copiilor de rezerva.

CF 22.06. M SGC trebuie sa furnizeze Administratorilor de Sistem facilitati de
restabilire a Paginii WEB oficiale tip n baza unei copii de rezerva cu
parametrizarea componentelor ce trebuie restabilite.

5.1.23. CU23: Notific utilizatorii

Cerintele functionale ale mecanismului de notificare aferent Paginii WEB oficiale tip destinate autoritatilor
publice ale Republicii Moldova sunt expuse in tabelul 5.23.

Tabelul 5.23. Cerintele functionale ale cazului de utilizare CU23

Identificator | Obligativitate Descrierea cerintei functionale

CF 23.01. M Pagina WEB oficiala tip va oferi 2 strategii de notificare: Email sau
plasare notificare in Dashboard.

CF 23.02. M Utilizatorii autentificati (indiferent de rolurile de care dispun) vor putea
sa-si configureze preferintele mijloacelor de notificare.

CF 23.03. M Pagina WEB oficiala tip va notifica rolurile relevante privind parvenirea
petitiilor spre examinare sau intarzierea inregistrarii evenimentelor de
trasabilitate specifice acestora.

CF 23.04. M Pagina WEB oficiala tip va notifica petitionarii privind evenimentele de
trasabilitate ale petitiilor expediate in adresa autoritatii publice.
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Identificator | Obligativitate Descrierea cerintei functionale

CF 23.05. M Pagina WEB oficiala tip va notifica Administratorii de Continut privind
parvenirea spre examinare a noilor comentarii, mesaje Feedback etc.

CF 23.06. M Pagina WEB oficiala tip va notifica utilizatorii cu rol relevant privind
parvenirea pentru examinare si aprobare spre publicare a continutului
informational plasat de Administratorul de Continut.

CF 23.07. M Pagina WEB oficiala tip va notifica Administratorul de Sistem asupra
oricaror probleme ce afecteaza performanta si disponibilitatea
sistemului informatic.

CF 23.08. M Pagina WEB oficiala a tip va integra serviciul specializat de platforma

MNotify pentru notificarea utilizatorilor.

5.1.24. CU24: Jurnalizez evenimente

Cerintele functionale ale mecanismului de jurnalizare a evenimentelor in cadrul Paginii WEB oficiale tip
destinata autoritatilor publice a Republicii Moldova sunt expuse in tabelul 5.24.

Tabelul 5.24. Cerintele functionale ale cazului de utilizare CU24

Identificator

Obligativitate

Descrierea cerintei functionale

CF 24.01. M Pagina WEB oficiala tip va contine mecanism de jurnalizare a tuturor
evenimentelor de business aferente utilizarii SGC si a unui set specific de
evenimente de business specifice interfetei publice.

CF 24.02. M Urmatoarele categorii de evenimente de business trebuie jurnalizate:

e autentificare utilizator;
e deconectare utilizator;
e adaugare/actualizare/stergere/accesare inregistrare;
e expediere petitie/comentariu/feedback;
e evenimente de business specifice SGC (aprobare/respingere
document de continut, expediere notificare etc);
e generare documente;
e semnare electronica documente;
e alte evenimente de business relevante.
CF 24.03. M La jurnalizarea evenimentului de business urmatoarele categorii de date

trebuie sa fie salvate (in functie de natura evenimentului de business
jurnalizat):

e identificatorul utilizatorului care a generat evenimentul de
business;

e categoria evenimentului de business jurnalizat;

e momentul producerii evenimentului de business (timestamp
oficial);
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Identificator | Obligativitate Descrierea cerintei functionale

e componenta functionala a Paginii WEB oficiale tip care a generat
evenimentul de business;

e inregistrarea afectata de evenimentul de business;

e actiunea utilizatorului.

CF 24.04. M Pagina WEB oficiala tip va furniza mecanism de generare a rapoartelor
aferente evenimentelor de jurnalizare.

CF 24.05. M Pagina WEB oficiala tip va integra serviciul de platforma MLog pentru
jurnalizarea evenimentelor critice.

CF 24.06. M Administratorul de Sistem va putea configura strategiile de jurnalizare
aferente evenimentelor de business specifice exploatarii Paginii WEB
oficiale tip (inclusiv cele jurnalizate in paralel prin intermediul MLog).

5.1.25. CU25: Schimb de date

Cerintele functionale ale procedurilor de schimb de date intre Pagina WEB oficiald tip sistemele informatice
externe sunt expuse in tabelul 5.25.

Tabelul 5.25. Cerintele functionale ale cazului de utilizare CU25

Identificator | Obligativitate Descrierea cerintei functionale

CF 25.01. M Pagina WEB oficiala tip va consuma si expune servicii de interactiune cu
sisteme informatice externe.

CF 25.02. M Pagina WEB oficiala tip va receptiona date de la Portalul Guvernamental
de Participare (https://particip.gov.md) in scopul publicarii initiativelor
normativ-legislative ale autoritatii publice.

CF 25.03. M Pagina WEB oficiala tip va receptiona date de la Portalul Unic al
Functiilor Publice Vacante (https://cariere.gov.md) in scopul publicarii
anunturilor privind concursurile de ocupare a functiilor vacante ale
autoritatii publice.

CF 25.04. M Pagina WEB oficiala tip se va integra cu Portalul Serviciilor Publice
(https://servicii.gov.md) in scopul publicarii formularelor de solicitare a
serviciilor electronice ale autoritatii publice.

CF 25.05. M Pagina WEB oficiala tip se va integra cu sisteme informatice externe
destinate gestiunii fluxurilor de lucru si a documentelor in scopul
schimbului de date aferente petitiilor si evenimentelor de trasabilitate a
petitiilor.

CF 25.06. M Pagina WEB oficiala tip se va integra cu Google Analytics in scopul
expedierii datelor statistice privind exploatarea Interfetei Publice.

CF 25.07. M Pagina WEB oficiala se va integra cu retelele de socializare in scopul
publicarii documentelor de continut.
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Identificator | Obligativitate Descrierea cerintei functionale

CF 25.08. M Pagina WEB oficiala tip se va integra cu serviciul MPass in scopul
autentificarii utilizatorilor prin intermediul semnaturii electronice sau
mobile.

CF 25.09. M Pagina WEB oficiala tip se va integra cu serviciul MSign in scopul
implementarii functionalitatii de semnare electronica a documentelor.

CF 25.10. M Pagina WEB oficiala tip se va integra cu serviciul MLog in scopul
jurnalizarii evenimentelor de business critice;

CF 25.11. M Pagina WEB oficiala tip se va integra cu serviciul MNotify in scopul
notificarii utilizatorilor.

CF 25.12. M Toate evenimentele de sincronizare prin intermediul procedurilor

descrise de cerintele functionale CF 25.02 - CF 25.11 vor fi jurnalizate.

5.2. Cerintele nefunctionale ale sistemului informatic

5.2.1. Cerinte generale si de performanta

Cerintele generale de sistem si de performanta sunt definite de politicile si strategiile elaborate si adoptate
in Republica Moldova. De asemenea e important de mentionat ca aceste acte sunt bazate pe bunele practici
din industrie si cuprind multe masuri organizatorice dar si o serie de masuri tehnice.

Cerintele generale de sistem specifice pentru Pagina WEB oficiala tip destinata autoritatilor publice ale
Republicii Moldova sunt expuse in tabelul 5.26.

Tabelul 5.26. Cerintele generale de sistem

Identificator | Obligativitate Descrierea cerintei de performanta

TGEN 001 M Interfata utilizator si continutul informational al Paginii WEB oficiale tip
vor fi perfectate in 3 versiuni lingvistice: romana (implicita), engleza si
rusa

TGEN 002 M Versiunea romana a interfetei utilizator si continutului informational al
Paginii WEB oficiale tip va utiliza diacriticelor romanesti

TGEN 003 M Elementele interfetei utilizator trebuie sa se conformeze la Nivel A cu
cerintele Web Content Accessibility Guidelines (WCAG) 2.0.

TGEN 004 M Interfata Publicd va genera paginile de continut tinand cont de cele mai
bune practici de optimizare SEO.

TGEN 005 M Pagina WEB oficiala tip va livra o interfata utilizator responsiva in functie
de dispozitivul utilizat (calculator, tabletd, smartphone).

TGEN 006 M Interfata utilizator a Paginii WEB oficiale tip va pastra (si ameliora)
functionalitatile de vizualizare a intregului continut migrat din versiunea
veche.

TGEN 007 M Pagina WEB oficiala tip va redimensiona in mod automat orisicare
imagine plasata in continut in functie de configuratiile de sistem.
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Identificator

Obligativitate

Descrierea cerintei de performanta

Redimensionarea implica modificarea fizica a unei imagini mariin
imagini mai mici solicitate in continutul Interfetei Publice.

TGEN 008

Pagina WEB oficiala tip va dispune de interfata utilizator optimizata
pentru echipamente de tip smartphone si tableta.

TGEN 009

Pagina WEB oficiala tip va integra in Interfata Publica a sa mecanisme
avansate de statistica furnizate de sistemul Google Analytics.

TGEN 010

Pagina WEB oficiala tip trebuie sa detina integrat functii de cautare
globala sau dupa valori solicitate ale sistemului de metadatele.
Procedurile de regasire a informatiei si inregistrarilor vor fi realizate prin
intermediul unor cautari simple (specificarea unor siruri de cautare) sau
a unor cautari de complexitate mai ridicata, prin intermediul carora se
poate realiza o filtrare mai exacta a informatiei. Indiferent de natura
informatiei cautate utilizatorul va utiliza aceeasi metoda de interogare si
regasire a informatiei pentru orisicare compartiment al Interfetei
Publice.

TGEN 011

Explorarea si cdutarea informatiei in continutul Interfetei Publice va fi
adaptata pentru a asigura un confort maxim in cazul utilizarii ecranelor
tactile.

TGEN 012

Interfata utilizator trebuie sa asigure filtrarea inregistrarilor ce
corespund criteriului de cautare pentru evenimente, documente
publicate si alte categorii de continut care afiseaza documentele de
continut sub forma de lista paginata

TGEN 013

Pagina WEB oficiala tip va fi realizata in baza unei arhitecturi bazate pe
Drupal multilayer best practice.

TGEN 014

Pagina WEB oficiala tip va avea la baza o arhitectura bazata pe servicii
(SOA)

TGEN 015

Pagina WEB oficiala tip trebuie sa ofere interfete WEB pentru acces
extern.

TGEN 016

Informatia potential variabila (exemplu: diferiti parametri, cdi de stocare
a datelor, cai de conexiune cu servicii externe, clasificatoare etc.) va fi
configurabila si NU va necesita recompilarea solutiei sau interventii
directe in baza de date.

TGEN 017

Pagina WEB oficiala tip va utiliza standarde deschise pentru formate si
protocoale de comunicare.

TGEN 018

Partile serviciului expuse catre public de Pagina WEB oficiala tip vor fi
tehnologic neutre (Sistem de Operare, explorator Internet etc.).

TGEN 019

M

Pagina WEB oficiala tip va avea o arhitectura bazata pe micro-servicii,
prin reutilizarea la maxim a componentelor.

Cerintele de performanta specifice Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii
Moldova sunt expuse in tabelul 5.27.
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Tabelul 5.27. Cerintele de performanta inaintate sistemului

Identificator

Obligativitate

Descrierea cerintei de performanta

PERF 001 M Timpul mediu de raspuns al serverului nu va depasi 2 secunde la
fncarcatura nominala a sistemului.

PERF 002 M Pagina WEB oficiala tip trebuie sa permita activitatea a peste 30
utilizatori de categorie Administrator de Sistem, Administrator de
Continut.

PERF 003 M Sistemul trebuie sa fie capabil sa permita accesul anual a peste 500000
Internauti unicat.

PERF 004 M Sistemul trebuie sa permita activitatea a cel putin 200 utilizatori
concurenti fara a fi afectata performanta de functionare.

PERF 005 M Anual vor fi inserate si procesate peste 15000 documente de continut.

PERF 006 M Anterior livrarii solutiei informatice vor fi efectuate totalitatea testelor
de performanta si securitate.

PERF 007 M Testarea performantei va include minim doua componente: testarea
Tncdrcaturii sistemului (load testing) si testarea comportamentului
sistemului la solicitari mari (stress testing).

PERF 008 M Anterior livrarii solutiei informatice trebuie efectuate teste de penetrare

a paginii WEB oficiale tip.

5.2.2. Cerinte de securitate si protectie

Pagina WEB oficiala tip trebuie sa se conformeze cu cerintele tehnice catre sisteme informatice impuse de
Standardul Republicii Moldova SM EN ISO/IEC 27002:2017 - Tehnologia informatiei. Tehnici de securitate. Cod
de bund practicd pentru managementul securitdtii informatiei.

Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii Moldova va respecta totalitatea
cerintelor de securitate si protectie expuse in tabelul 5.28.

Tabelul 5.28. Cerintelor de asigurare a securitatii si protectiei Paginii WEB oficiale tip

Identificator | Obligativitate Descrierea cerintei de securitate si protectie

SR 001 M Sistemul informatic garanteaza pastrarea completa si integritatea
continutului informational al Paginii WEB oficiale tip.

SR 002 M Informatia cu caracter public este accesibila utilizatorilor anonimi.

SR 003 M Accesul la functiile oferite utilizatorilor neautentificati este controlat cu
mijloace de protectie contra suprasolicitarii serviciului de unul sau cateva
noduri ale retelei.

SR 004 M Toate campurile formularelor completate de catre utilizatori trebuie sa
fie validate Tn mod obligatoriu dupa tip atat pe client cat si pe server.

SR 005 M La comunicarea Paginii WEB oficiale tip cu alte sisteme pentru
identificare si autentificare se va folosi semnatura electronica.
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Identificator | Obligativitate Descrierea cerintei de securitate si protectie

SR 006 M Pagina WEB oficiala tip va fi securizata pentru OWASP Top 10
vulnerabilities.

SR 007 M Accesul la functiile oferite utilizatorilor autorizati se face cu

autentificarea acestora folosind orisicare din mijloacele:
utilizator+parola, semnatura electronicd/mobila, adresa IP de conectare
sau combinatii intre acestea.

SR 008 M Actiunile utilizatorilor sunt inregistrate in jurnale electronice.

5.2.3. Cerinte software, hardware si canale de comunicatie

Tabelul 5.29 contine cerintele de asigurare software, hardware si tehnologie de comunicatie Thaintate Paginii
WEB oficiale tip destinate autoritatilor publice ale Republicii Moldova.

Tabelul 5.29. Cerintele de asigurare software, hardware si comunicatie

Identificator | Obligativitate | Descrierea cerintei privind solutiile software, hardware si comunicatie

SHC 001 M Pagina WEB oficiala tip trebuie sa poata fi instalata atat pe servere
dedicate, cat si pe medii de tip Cloud.

SHC 002 M Dezvoltatorul va demonstra posibilitatea instalarii solutiei informatice in
infrastructura MCloud.

SHC 003 M Este necesard demonstrarea capacitatii de virtualizare prin livrarea catre
STISC a instrumentelor de desfasurare a Paginii WEB oficiale tip in
MCloud prin intermediul containerelor orchestrate utilizand Kubernetes.

SHC 004 M Pagina WEB oficiala tip trebuie sa poata fi accesat pe canale de
comunicatii de cel putin 128kbps.
SHC 005 M Pagina WEB oficiala tip va fi dezvoltata in baza Ultimilor versiuni stabile pentru
urmatoarele componente software:
- Kubernetes
- CentOS
- PHP
- MariaDB
- Drupal
- etc
SHC 006 M Pagina WEB oficiala tip va livra mecanisme puternice de asigurare a

securitatii procedurilor de autentificare si autorizare a utilizatorilor.

SHC 007 M Pagina WEB oficiala tip va fi toleranta la erori oferind suport pentru
clustering si fail over pentru intreaga platforma si componentele sale.

SHC 008 M Este necesar ca partile serviciului expuse catre public sa fie tehnologic
neutre.
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Identificator | Obligativitate | Descrierea cerintei privind solutiile software, hardware si comunicatie
SHC 009 M Produsul program generic recomandat pentru operarea si interactiunea
cu Pagina WEB oficiala tip reprezinta exploratorul WEB.
SHC 010 M Interfata Paginii WEB oficiale tip va fi compatibila cu cel putin 2 cele mai
recente versiuni ale urmatoarelor exploratoare Web: MS Edge/MS
Internet Explorer, Mozilla Firefox, Google Chrome, Safari si Opera.
SHC 011 0] Pagina WEB oficiala tip va Tncorpora un serviciu Heart-beat care va
comunica periodic starea normala de lucru a sistemului.
SHC 012 M Pagina WEB oficiala tip va include mijloace configurabile de jurnalizare
tehnica (logging).
SHC 013 M Pagina WEB oficiala tip trebuie sa fie e capabil sa produca cel putin
urmatoarele nivele de jurnalizare tehnica: info; warning; critic; error.
SHC 014 M Dezvoltatorul va enumera mijloacele ce vor fi utilizate la depanarea
tehnica a Paginii WEB oficiale tip.
SHC 015 M Dezvoltatorul va pregati mijloace ce faciliteaza functiile de administrare
a Paginii WEB oficiale tip:
e crearea copiei de rezerva a bazei de date si sistemului de fisiere;
e restaurarea datelor de pe copia de rezerva indicats;
e Tmprospatarea memoriei operationale a sistemului (clear cache).
SHC 016 M Pagina WEB oficiala tip va opera in retele TCP/IP si in special HTTPS.
SHC 017 M Dezvoltatorul va sugera alte servicii de retea si utilitare necesare pentru

operarea sistemului.

5.2.4. Cerinte de migrare si conversie a datelor

Tabelul 5.30 contine cerintele de migrare si conversie a datelor Paginilor WEB elaborate in baza versiunii
precedente a Paginii WEB oficiale tip.

Tabelul 5.30. Cerintele de migrare si conversie a datelor

Identificator | Obligativitate Descrierea cerintei de migrare

MIGR 001. M Dezvoltatorul va trebuie sa converteasca valori specifice ale
metadatelor utilizate Tn versiunea precedenta a Paginii WEB oficiale
tip conform noilor valori ale Paginii WEB oficiale tip elaborate de
Dezvoltator.

MIGR 002. M Dezvoltatorul trebuie sa elaboreze patch-uri la baza de date
specifice necesare unificarii valorilor metadatelor bazelor de date a
versiunii precedente si actuale a Paginii WEB oficiale tip.

MIGR 003. M Dezvoltatorul va include in oferta tehnica abordarea sa privind
procedura de implementare a procedurii de migrare.

MIGR 004. M Dezvoltatorul trebuie sa implementeze mecanism care va asigura
migrarea continutului Paginilor WEB implementate in baza versiunii
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Identificator | Obligativitate Descrierea cerintei de migrare
precedente a Paginii WEB oficiale tip (atat continutul bazei de date,
cat si fisierele de configurare si continut)

MIGR 005. M Pe parcursul implementarii procedurii de migrare Dezvoltatorul
este responsabil pentru:

e definirea metodologiei utilizate in procesul de migrare;

e elaborarea planurilor detaliate de migrare;

e furnizarea mecanismelor software destinate migrarii
datelor;

e definirea cerintelor de calitate catre seturile de date
destinate migrarii si procesarea lor prin intermediul
mecanismelor de migrare elaborate;

e maparea datelor furnizate de versiunea anterioara a Paginii
WEB oficiale tip conform noilor structuri de date ti rigori;

e definirea criteriilor de reconciliere a datelor migrate;

e participarea in procesul de curatiae si imbogatire a datelor;

o verificarea si validarea calitatii seturilor de date ce urmeaza
a fi migrate;

e migrarea seturilor de date pregatite in noua versiune a
Paginii WEB oficiale tip;

e identificarea exceptiilor si erorilor pe parcursul procesului
de migrare a datelor.

MIGR 006. M Dezvoltatorul trebuie sa propuna catre STISC metodologia de
migrare a datelor. Metodologia de migrare trebuie sa contina
urmatoarele elemente:

e metodologia de pregatire a datelor ce urmeaza a fi migrate;

e metodologia de mapare a datelor migrate;

e metodologie de curatare si imbogatire a datelor migrate si
asigurare a calitatii lor;

e metodologia completarii valorii datelor solicitate
obligatoriu de noua versiune a Paginii WEB dar care lipsesc
in versiunea precedenta;

e procedura de migrare a datelor;

e principiile de reconciliere a datelor migrate;

e planul de recuperare in caz de esec (pentru fiecare etapa a
procesului de migrare a datelor);

e planul de livrare a mecanismului de migrare.

MIGR 007. M Dezvoltatorul trebuie sa pregateasca si livreze planul detailat al

migrarii (strategia de migrare si conversie a datelor). Acest plan
trebuie sa fie aliniat planului de implementare a Paginii WEB
oficiale tip.
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Identificator | Obligativitate Descrierea cerintei de migrare

MIGR 008. M Dezvoltatorul trebuie sa livreze mecanisme software destinate
migrarii Paginilor WEB implementate in baza versiunii precedente a
Paginii WEB oficiale tip spre noua versiune si documentatia
aferenta utilizarii acestui instrumentar.

MIGR 009. M Toate activitatile de migrare trebuie sa fie efectuate Th mediul de
operare controlat de STISC amplasat in MCloud. Datele nu vor
parasi niciodata infrastructura STISC.

MIGR 010. M Tn procesul migrarii Dezvoltatorul se va confirma politicii de
securitate a STISC.

MIGR 011. M Dezvoltatorul va demonstra corectitudinea instrumentarului de

migrare specialistilor STISC prin migrarea a 3 Pagini WEB din
versiunea precedenta Tn versiunea noua a Paginii WEB oficiale tip

5.2.5. Cerinte de desfagurare a Paginii WEB oficiale tip

Tabelul 5.31 contine cerintele de desfasurare a Paginii WEB oficiale tip destinatad autoritatilor publice ale
Republicii Moldova.

Tabelul 5.31. Cerintele de desfasurare a Paginii WEB oficiale tip

Identificator

Obligativitate

Descrierea cerintei de desfasurare

DEPLOY 001.

M

Pagina WEB oficiala tip trebuie sa capabila a fi instalata pe servere
dedicate si in medii virtualizate.

DEPLOY 002.

M

Pagina WEB oficiala tip trebuie sa fie capabila sa fie desfasurata si
sa functioneze pe o infrastructura containerizata (Docker Engine,
Kubernetes).

DEPLOY 003.

Pagina WEB oficiala tip trebuie sa capabila sa initieze desfasurarea
pe mai multe medii simultan (exemplu: de dezvoltare, de testare,
de productie) initiate de la zero.

DEPLOY 004.

Desfasurarea Paginii WEB oficiala tip trebuie sa fie efectuata prin
intermediul unor instrumentare specializate ce asigura
automatizarea procesului de creare a imaginilor docker,
actualizarea acestora, versionarea, desfasurarea.

DEPLOY 005.

Mecanismul de desfasurare a Paginii WEB oficiala tip trebuie sa fie
capabil sa defineasca componenta containerului ce urmeaza a fi
actualizata (exemplu: versiune noua a softului de platforma, modul
functional actualizat, etc.).

DEPLOY 006.

Mecanismul de desfasurare a Paginii WEB oficiala tip trebuie sa fie
capabil sa gestioneze continutul containerului.

DEPLOY 007.

Mecanismul de desfasurare a Paginii WEB oficiala tip trebuie sa fie
capabil sa adauge noi componente in continutul containerului.
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Identificator

Obligativitate

Descrierea cerintei de desfasurare

DEPLOY 008.

M

Pentru desfasurarea Paginii WEB oficiale tip este necesar ca
mecanismul de desfasurare sa poata specifica n ce cluster (server
dedicat sau cloud) trebuie sa fie efectuata desfasurarea.

DEPLOY 0089.

Pentru desfasurarea Paginii WEB oficiale tip este necesar ca
mecanismul de desfasurare sa furnizeze flux de lucru pentru
compilarea codului sau registrelor.

DEPLOY 010.

Mecanismul de desfasurare a Paginii WEB oficiale tip trebuie sa
furnizeze functionalitati de livrare a solutiei informatice si efectuare
de actiuni terte (instalarea pachetelor aditionale, configurare
notificari etc.) utilizdnd instrumentare existente.

DEPLOY 011.

Mediul de productie al Paginii WEB oficiale tip trebuie sa poata fi
actualizat automat cu posibilitati de interventie manuala (aprobare
build manual etc.).

DEPLOY 012.

Dezvoltatorul va livra catre STISC toate instrumentarele si
scripturile necesare desfasurarii automatizate a Paginii WEB oficiale

tip.

DEPLOY 013.

Solutia va utiliza pentru desfasurare componente de tip package
manager (ex. Helm).

5.2.6. Cerinte de documentare a sistemului informatic

Pagina WEB oficiala tip destinata autoritatilor publice ale Republicii Moldova va fi acompaniata de un set
complet de documentatie a sistemului informatic care cuprinde compartimentele incluse in tabelul 5.32.

Tabelul 5.32. Cerintele de documentare a Paginii WEB oficiale tip

Identificator

Obligativitate

Descrierea cerintei de documentare a e-Petitii

DOC 001 M Dezvoltatorul va pregati si publica materiale de ghidare interactiva
incluse in interfetele de administrare a Paginii WEB oficiale tip.

DOC 002 M Dezvoltatorul va pregati si livra manualul utilizatorului in limba Romana.

DOC 003 M Dezvoltatorul va pregati si livra ghidul administratorului in limba
Romana.

DOC 004 M Dezvoltatorul va pregati ghiduri de instruire pentru utilizatorii cu rol
Administrator de Continut si Administrator de Sistem.

DOC 005 M Dezvoltatorul va pregati si livra ghidul de instalare si configurare a
Paginii WEB oficiale tip (care sa includa cel putin compilarea codului,
instalarea aplicatiei, cerinte hardware si software, descrierea si
configurarea platformei, configurarea aplicatiei, proceduri de disaster
recovery).

DOC 006 M Dezvoltatorul va pregati si livra proiectul tehnic al Paginii WEB oficiale

tip in baza caruia vor fi efectuate totalitatea activitatilor de
dezvoltare/implementare/acceptanta.
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Identificator | Obligativitate Descrierea cerintei de documentare a e-Petitii

DOC 007 M Dezvoltatorul va pregati si livra documentatia API-urilor expuse pentru
integrare cu alte sisteme informatice.

DOC 008 M Dezvoltatorul va livra codul sursa pentru aplicatiile si componentele
dezvoltate in cadrul proiectului.

5.2.7. Cerinte de mentenanta a Paginii WEB oficiale tip

Ofertantul va asigura garantie si suport tehnic post livrare care cuprinde compartimentele incluse in tabelul
5.33.

Tabelul 5.33. Cerintele de garantie si suport tehnic

Identificator | Obligativitate Descrierea cerintei de garantie si suport tehnic

GMS 001 M Dezvoltatorul va oferi garantie si suport tehnic pe parcursul a 12 luni
dupa acceptanta finala.

GMS 002 M Garantia si suportul tehnic va corespunde standardului national SM
ISO/CEI 14764:2015 - Ingineria software. Procesele ciclului de viatd al
software-ului. Mentenantd.

GMS 003 M Dezvoltatorul va pune la dispozitia un serviciu Help Desk disponibil in
toate zilele lucratoare ale anului.

GMS 004 M Beneficiarul (STISC sau autoritatilor publice care vor utiliza solutia de
Pagina WEB oficiala tip) va putea apela serviciul Help Desk la un numar
de telefon national (care corespunde numerotarii telefonice a Republicii

Moldova).
GMS 005 M Limba de comunicare cu serviciul Help Desk — romana sau rusa.
GMS 006 M Beneficiarul va putea semnala alternativ problemele tehnice aparute

prin mecanism de ticketing, Email sau mesaje instant.

GMS 007 M Dezvoltatorul va asigura suport de documentare a problemelor tehnice
si trasabilitatea acestora pentru Beneficiar.

GMS 008 M Termenul limita de rdspuns si remediere a problemelor tehnice
raportate nu va depasi 8 ore de la semnalarea acestora.

GMS 009 M n cazul unor probleme de complexitate majora, termenul de
solutionare a acestora nu va depasi 72 ore.

GMS 010 M Dezvoltatorul va demonstra capabilitatea de asigurare a suportului
tehnic post livrare Tn conformitate cu cerintele GMS 001-GMS 009.

GMS 011 M Orice eroare program depistata pe parcursul perioadei de garantie va fi
remediatd de Dezvoltator gratuit si Tn termen util.

GMS 012 M n cazul aparitiei unor solicitdri addugitoare de implementare, acestea
vor face obiectul unui amendament la contract si plata a contravalorii
serviciilor.
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Identificator

Obligativitate

Descrierea cerintei de garantie si suport tehnic

GMS 013

M

Dezvoltatorul si Beneficiarul vor semna un contract SLA care specifica in
detalii principiile de prestare a serviciilor de mentenanta suport si
garantie.
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6. Produsul final si componentele livrate

Produsul final (Pagina WEB oficiala tip destinatd autoritatilor publice ale Republicii Moldova) e format din
artefactele software si de documentare a sistemului precum si de transferul de cunostinte catre detinatorul
si administratorul solutiei software. Artefactele aferente livrabilelor Paginii WEB oficiale tip sunt specificate

in tabelul 6.1.

Tabelul 6.1. Artefactele livrate pentru Pagina WEB oficiala tip

Identificator | Obligativitate Descrierea succinta a artefactului

DELIV 001 M Codul sursa complet al modulelor si componentelor necesare compilarii
produsului program livrat.

DELIV 002 M Solutia software de migrare a Paginilor WEB oficiale dezvoltate pe
platforma veche spre noua platforma de implementare a Paginilor WEB
oficiale ale autoritatilor publice ale Republicii Moldova.

DELIV 003 M Produsul final impachetat pentru instalare facila in mediul tehnologic
propus (inclusiv scripturile de deployment automatizat).

DELIV 004 M Proiectul Tehnic.

DELIV 005 M Manualul Utilizatorului (Administratorului de Continut).

DELIV 006 M Manualul Administratorului (inclusiv planul de contingenta, deployment
guide).

DELIV 007 M Specificatiile tehnice pentru interfetele publicate de Pagina WEB oficiala
tip (APl integration guide).

DELIV 008 M Totalitatea artefactelor copiate pe suport electronic (DVD+-R).

Aditional la artefactele aferente livrabilelor Paginii WEB oficiale tip vor fi prestate totalitatea serviciilor
necesare transferului de cunostinte indicate Tn tabelul 6.2.

Tabelul 6.2. Servicii de transfer de cunostinte aferente artefactelor livrate

Identificator

Obligativitate

Descrierea succinta a artefactului

DELIV 013 M Instruire utilizatori si administratori.

DELIV 014 M Asistenta pe perioada de pilotare a sistemului.

DELIV 015 M Asistenta Tn testarea de acceptare a sistemului.

DELIV 016 M Asistenta Tn punerea sistemului in productie.

DELIV 017 M Solutionarea deficientelor identificate pe perioada de pilotare si la
testarea de acceptare.

DELIV 018 M Suport tehnic post implementare (dupa punerea sistemului in productie)

pentru o perioada de 24 luni, inclusiv mentenanta corectiva, adaptiva si
preventiva, in conformitate cu SM ISO/CEI 14764:2015 - Ingineria
software. Procesele ciclului de viatd al software-ului. Mentenantd.
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7. Etapele de implementare a Paginii WEB oficiale tip a
autoritatii publice

Activitatile de proiectare, realizare, testare si implementare a unei noi versiuni a Paginii WEB oficiale tip
destinata autoritatilor publice ale Republicii Moldova trebuie sa fie realizate de catre intreprinderi si institutii
specializate ce poseda experienta necesara pentru indeplinirea lucrarilor corespunzatoare si vor cuprinde
urmatoarele etape:

1. Etapa de elaborare - care va fi divizata in faze coordonate cu partile implicate in elaborarea unei
noi versiuni a Paginii WEB oficiale tip destinata autoritatilor publice a Republicii Moldova dupa
cum urmeaza:

a.

Dezvoltatorul in baza caietului de sarcini a licitatiei si discutiilor cu STISC determina si
analizeaza cerintele, proiecteaza Pagina WEB oficiala tip si creeaza in maximum 1 luna
Proiectul Tehnic (document care va contine informatie detaliatd privind arhitectura
solutiei, modelul conceptual si fizic al datelor, componentele functionale si interactiunea
intre acestea, necesarul de resurse hard si soft pentru functionare, principiile de elaborare
a interfetei administrator si utilizator, particularitdtile normelor legislative implementate,
utilizatorii si rolurile acestora, totalitatea tipurilor de documente tipizate implementate,
principiile de asigurare a securitdtii informatiei);

Dezvoltatorul elaboreaza designul grafic al paginii WEB oficiale tip destinate autoritatilor
publice ale Republicii Moldova. Vor fi elaborate 3 versiuni de design care urmeaza a fi
integrate ulterior in solutia livrata (in SGC se va alege versiunea de design ce urmeaza a fi
activatd). Durata limitd de elaborare a designului grafic pana la aprobarea completa a
acestuia nu va depasi 4 saptamani;

Dezvoltatorul elaboreaza codul program al sistemului informatic, integreaza designul grafic
si modulele acestuia intr-o versiune prototip al sistemului informatic (se va face o prima
prezentare partilor demonstrandu-se existenta tuturor functionalitatilor cerute Tn termenii
de referinta si documentate in Proiectul Tehnic). Etapa in cauza nu va depasi 3 luni.

Dezvoltatorul elaboreaza scripturile de migrare a Paginilor WEB implementate in baza
Paginii WEB oficiale tip precedenta spre noua versiune. Etapa in cauza nu va depasi 1 luna.

Dezvoltatorul face testarea sistemului in regim de laborator (testare interna), efectueaza
stress si load testing-ul, testele de securitate si pregateste documentatia de nsotire (se
prezinta functionalitatile sistemului cu corectarile si ajustarile la obiectiile facute Tn sub-
etapa precedenta, se prezinta setul documentatiei tehnice, etc.). Etapa in cauza va dura 1
luna.

Elaboratorul asigura migrarea a 3 Pagini WEB elaborate in baza versiunii precedente a
Paginii WEB oficiale tip (durata migrarii nu va depdsi 2 sdptamani).

2. Etapa de implementare va incepe odata cu aprobarea procesului verbal de acceptare de catre
STISC a solutiei si semnarea actului de predare-primire in exploatare experimentala. La aceasta
etapa Dezvoltatorul testeaza sistemul in conditiile de exploatare experimentald depisteaza si
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inlatura erorile problemele de performanta, etc. La aceasta etapa elaboratorul pregateste
versiunea finala a sistemului informatic pasibila a fi data in exploatare. Durata — 1 luna.

Etapa de instruire va incepe odatda cu implementarea solutiei informatice si va cuprinde
instruirea a 4 Administratori de Sistem, 6 Administratori de Continut si 4 administratori de
plaftorma.

Darea in exploatare a Paginii WEB oficiale tip incepe odata cu semnarea actului de punere n
exploatare a sistemului informatic (acceptanta finala a sistemului informatic) si incepere a
exploatarii acestuia.

Etapa de mentenanta a Paginii WEB oficiale tip este perioada in care Dezvoltatorul paginii WEB
oficiale tip destinate autoritatilor publice ale Republicii Moldova isi asuma obligatiunea fata de
STISC sa-l asiste in mentinerea capacitatii sistemului informatic de a presta servicii, precum si
modificarea produsului informatic, pastrand integritatea lui. Durata termenului de garantie si
mentenanta va fi 12 luni.
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8. Cerinte de calificare a ofertantilor

La concurs pot participa companii specializate in prestarea serviciilor informatice cu o experienta in domeniu
de minim 3 ani. Este preferabila existenta experientei ofertantului in elaborarea si implementarea solutiilor

WEB destinate APC si APL.

Toate discutiile cu beneficiarii proiectului vor fi efectuate in limba romana. Toata documentatia aferents,
trainingul si suportul tehnic vor fi efectuate in limba romana. Toti colaboratorii implicati in proiect care

interactioneaza nemijlocit cu beneficiarul trebuie sa posede la perfectie limba romana.

Ofertantul va prezenta in oferta tehnica date sumare privind personalul implicat Tn proiect si calificarea
acestuia. Este binevenita implicarea de personal calificat cu experienta in dezvoltarea si implementarea
sistemelor informatice in cadrul APC din Republica Moldova. In mod explicit se vor prezenta persoanele

angajate in urmatoarele functii cheie:
m  Manager de Proiect;
m Coordonator tehnic;
m Designer;
m Analist de Sistem;

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate, avand in vedere ca experienta

membrilor echipei sa includa:

1. Cerintele minimale inaintate Managerului de Proiect:

m Licentiat in domeniul TIC;
m Experienta de minim 3 ani in gestiunea proiectelor informatice;

m Experienta specifica de Manager de Proiecte in domeniul TIC demonstrata prin implementarea a
unor proiecte similare in care sa desfdsoare activitati de analiza tehnica, formalizarea cerintelor

proiectarea si dezvoltarea solutiilor software;

m Cunoasterea mijloacelor moderne de gestiune a proiectelor;
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m Posedarea limbii romane si engleze la perfectie;

m Certificarile recunoscute detinute Tn domeniul gestiunii proiectelor va constitui un avantaj.

2. Cerintele minimale pentru Coordonatorul tehnic:

m Licentiat in domeniul TIC;

m  Experientd minima de 2 ani in dezvoltarea sistemelor informatice;

m Experienta specifica de Coordonator tehnic in proiecte TIC demonstrata prin activarea in postul
similar in dezvoltarea solutiilor informatice similare Paginii WEB oficiale tip sau cu complexitate

sporita;

m Cunoasterea avansata a tehnologiilor informatice moderne, standarde de securitate a informatiei

si metodologii;

m Cunoasterea de metodologii internationale in monitorizare si estimare a indicatorilor KPI;

m Cunoasterea suficienta a metodologiei de dezvoltare a sistemelor informatice destinate sectorului

guvernamental al Republicii Moldova;

m Certificarile recunoscute detinute in domeniul tehnologiilor propuse in oferta tehnica va constitui

un avantaj.

3. Cerintele minimale pentru Designer:

m Experientd minima de 2 ani in elaborarea interfetelor WEB;

m Experienta specifica designer in proiecte TIC demonstrata prin activarea in postul similar in

dezvoltarea solutiilor informatice similare Paginii WEB oficiale tip;

m Demonstrarea a cel putin 3 proiecte WEB Tn productie unde a fost implementat design-ul elaborat.

m Cunoasterea metodologiilor si tendintelor moderne de proiectare si dezvoltare a solutiilor

informatice bazate pe interfete WEB,;

m Cunoasterea suficienta a metodologiei de dezvoltare a sistemelor informatice destinate sectorului

guvernamental al Republicii Moldova.
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4. Cerintele minimale pentru Analist de Sistem:

m Licentiat in domeniul TIC;

m Experienta minima de 2 ani in analiza si dezvoltarea sistemelor informatice;

m Experienta specifica de Analist de Sistem in proiecte TIC demonstrata prin activarea in postul
similar in dezvoltarea solutiilor informatice similare Paginii WEB oficiale tip sau cu complexitate

mai mare;

m Cunoasterea metodologiilor moderne de proiectare si dezvoltare a solutiilor informatice;

m Cunoasterea suficienta a metodologiei de dezvoltare a sistemelor informatice destinate sectorului

guvernamental al Republicii Moldova;

m Posedarea de certificari in domeniul de activitate va constitui un avantaj.
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