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MOLDOVA

CONTRACT Nr.69
de prestare a serviciilor

I PARTEA GENERALA
Obiectul achizitiei: servicii de elaborare si implementare a SIA ,,e-Dosar” (software)
Cod CPV: 72200000-7, 48900000-7
“19” septembrie 2022 mun. Chigindu

Prestatorul de servicii Autoritatea contractanta

SC “DAAC SOFTWARE SYSTEMS” Serviciul Tehnologii Informationale al
SRL, reprezentatad prin director Ion Ministerului Afacerilor Interne, reprezentat
SIRBU, care actioneazi 1in baza prin Director dl Alexandru PUTERE, care
Statutului, denumit 1In continuare actioneazd in baza Regulamentului, IDNO
Prestator c/f 1008600032031, pe de o 1013601000521, denumit 1in continuare

parte, Beneficiar pe de alti parte,

ambii denumiti in continuare Parti, conducandu-se de prevederile art. 1375 al Codului
Civil al RM, au incheiat prezentul Contract cu referire la urmatoarele:

Achizitionarea serviciilor de elaborare si implementare a SIA ,,e-Dosar” (software),
in conformitate cu Anexa nr.1, Anexa nr.2, Anexa nr.3, Anexa nr.5; Anexa nr.6, Anexa nr.7
la prezentul Contract, denumite in continuare Servicii, conform procedurii de achizitii
publice de tip Licitatie deschisd nr. MD-1661325508251 din 24.08.2022, in baza deciziei
grupului de lucru al Beneficiarului din 16.09.2022.

Urmatoarele documente vor fi considerate parti componente ale Contractului:

e Specificatia tehnicd Anexa nr.1;

Specificatia de pret Anexa nr.2;

Caietul de sarcini Anexa nr.3; _

Acord de confidentialitate Anexa nr.4.
Functionalitatea prototupului sistemului Anexa nr.5
Functionalitatea extinsa sistemului Anexa nr.6
Integrarea cu sisteme externe Amnexa nr.7

In cazul unor discrepante sau inconsecvente intre documentele componente ale
Contractului, documentele vor avea ordinea de prioritate enumerati mai sus.

In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar,
Prestatorul se obligd prin prezentul contract sd presteze Beneficiarului Serviciile si sa
inldture defectele lor in conformitate cu prevederile Contractului sub toate aspectele.

Beneficiarul se obliga prin prezentul contract sa plateasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite
de Contract.
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1. Obiectul Contractului
1.1.  Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei
tehnice din Anexa nr.1, Specificatiei de pret din Anexa nr.2, Functionalitatea propotupului
sistemului Anexa nr.5, Functionalitatea extinsa a sistemului Anexa nr.6, Integrarea cu
sisteme externe Anexa nr.7si Caietului de sarcini Anexa nr.3 care sunt parte integrantd a
prezentului Contract.

1:2. Beneficiarul se obligd, la rdndul sdu, si achite si sd receptioneze Serviciile
prestate de Prestator. _
1.3.  Serviciile prestate in baza Contractului vor respecta standardele si

normativele de domeniu sau alte reglementari autorizate.

2. Termeni si conditii de prestare

2.4 Prestarea serviciilor se efectueaza de catre Prestator pina la 20 decembrie
2022.

2.2.  Documentatia de insotire a Serviciilor include:

1) Originalele facturilor fiscale 2 ex.;

2) Actul de primire-predare a serviciilor prestate 2 ex.

2.3. Originalele documentelor prevdzute in punctul 2.2 se vor prezenta
Beneficiarului cel tirziu la momentul prestarii serviciilor. Prestarea serviciilor se considera
incheiatd in momentul in care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata

3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei
moldovenesti, fiind indicat Specificatia de pret din Anexa nr.2.
3.2 Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei

moldovenesti si constituie: 2 037 312,00 (doua milioane treizeci si sapte mii trei sute
douisprezece lei 00 bani) lei.

3.3.  Achitarea platilor pentru Serviciile prestate va efectua in lei moldovenesti.

3.4.  Metoda si conditiile de platd de catre Beneficiar vor fi: timp de 10 zile din
momentul receptiondrii facturii fiscale si a Actului de predare-primire a serviciilor
prestate, prezentat Beneficiarului.

3.5.  Platile se vor efectua prin transfer bancar pe contul de decontare al
Prestatorului indicat in prezentul Contract.

4. Conditii de predare-primire

4.1. Serviciile se considerd predate de cdtre Prestator si receptionate de cdtre
Beneficiar daci:

a. Cantitatea Serviciilor corespunde informatiei indicate in Specificatia de pret din
Anexa nr.2 si documentele de insotire conform punctului 2.2 al prezentului Contract;

b. Calitatea Serviciilor corespunde informatiei indicate in Specificatia tehnicd din
Anexa nr.1, Caietul de sarcini din Anexa nr.3 si documentele de insotire conform
punctului 2.2 al prezentului Contract;

4.2.  Prestatorul este obligat sd prezinte Beneficiarului un exemplar in original al
facturii fiscale sau electronic prin sistemul informational e-Factura si Actului de predare-
primire a serviciilor, pentru efectuarea plitii. Pentru nerespectarea de catre Prestator a
prezentei clauze, Beneficiarul isi rezerva dreptul de a majora termenul de achitare prevazut
in punctul 3.4 corespunzitor numirului de zile de intarziere si de a fi exonerat de achitarea
penalititii stabilite in punctul 10.3.

5. Standarde
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5.1 Serviciile prestate in baza contractului vor respecta standardele prezentate de
catre Prestator in propunerea sa tehnica.

5.2 Cind nu este mentionat nici un standard sau reglementare aplicabild se vor
respecta standardele sau alte reglementdri autorizate in tara de origine a Serviciilor.

6. .Obligatiile partilor

6.1.  Inbaza prezentului Contract, Prestatorul se obliga:

a. Sa presteze Serviciile in conditiile prevazute in Specificatia tehnicd din Anexa
nr.l, Specificatia de pret din Anexa nr.2 si Caietul de sarcini din Anexa nr.3
Functionalitatea propotupului sistemului Anexa nr.5, Functionalitatea extinsa a sistemului
Anexa nr.6 si Integrarea cu sisteme externe Anexa nr.7;

b. Sa anunte Beneficiarul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau posta electronica, despre disponibilitatea prestarii
serviciilor;

c. Sa asigure conditiile corespunzitoare pentru receptionarea Serviciilor de citre
Beneficiar, in termenele stabilite, in corespundere cu cerintele prezentului Contract;

d. S& asigure integritatea si calitatea Serviciilor pe toatd perioada de péand la
receptionarea lor de catre Beneficiar.

0.2 In baza prezentului Contract, Beneficiarul se obliga:

a. Sd intreprinda toate masurile necesare pentru asigurarea receptionirii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b. S@ asigure achitarea Serviciilor prestate, respectind modalitdtile si termenele
indicate in prezentul Contract.

7. Circumstante care justifica neexecutarea contractului

7.1.  Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau
integralda a obligatiilor conform prezentului Contract, dacd aceasta este cauzatd de
producerea unor cazuri de circumstante care justificd neexecutarea contractului (rdzboaie,
calamitati naturale: incendii, inundatii, cutremure de pamant, precum si alte circumstante
care nu depind de vointa Partilor).

7.2.  Partea care invocd clauza circumstantelor care justificd neexecutarea
contractului este obligatd sa informeze imediat (dar nu mai tarziu de 10 zile) cealalta Parte
despre survenirea circumstantelor care justificd neexecutarea contractului.

T Survenirea circumstantelor care justifici neexecutarea contractului,
momentul declansarii si termenul de actiune trebuie sd fie confirmate printr-un aviz de
atestare, eliberat in mod corespunzator de catre organul competent din tara Partii care
invoca asemenea circumstante.

7.4.  In cazul in care in circumstantele care justifici neexecutarea contractului,
acesta se modifica prin acordul aditional, inclusiv modificarea termenilor de executare, in
cazul unei executdri ulterioare a contractului. Cénd se executd pct.7.1 si pct. 7.3, partile
modificad contractul prin acord - aditional, privind neindeplinirea partialad sau integrala a
obligatiunilor, inclusiv modificarea termenilor In cazul suspendarii si executérii ulterioare
a contractului.

8. Rezolutiunea

8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

8.2.  Contractul poate fi rezolvit in mod unilateral de citre:

a. Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in
prezentul Contract;
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b. Beneficiar in caz de nerespectare de cdtre Prestator a termenelor de prestare
stabilite;

c. Prestator in caz de nerespectare de cdtre Beneficiar a termenelor de platd a
Serviciilor;

d. Prestator sau Beneficiar in caz de nesatisfacere de citre una dintre Parti a
pretentiilor inaintate conform prezentului Contract.

8.3.  Beneficiar are dreptul de a rezolvi unilateral contractul in perioada de
valabilitate a acestuia in una dintre urmatoarele situatii:

a. Contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi
determinat excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015
privind achizitiile publice;

b. contractul a facut obiectul unei modificari substantiale care necesita o noua
procedura de achizitie publica in conformitate cu art. 76 al Legii nr.131/2015 privind
achizitiile publice;

c. contractul nu ar fi trebuit s fie atribuit contractantului respectiv, avand in vedere
o incélcare grava a obligatiilor ce rezultd din Legea nr.131/2015 privind achizitiile publice
si/sau tratatele internationale la care Republica Moldova este parte, care a fost constatata
printr-o decizie a unei instante judecatoresti nationale sau, dupé caz, internationale.

8.4.  Partea initiatoare a rezolutiunii Contractului este obligatd sd comunice in
termen de 5 zile lucrdtoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.
8.5.  Partea instiintata este obligata s raspunda in decurs de 5 zile lucritoare de la

primirea notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea
initiatoare va initia rezolutiunea.

9. Reclamatii
9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate
Prestatorului la momentul receptiondrii lor, fiind confirmate printr-un act intocmit in
comun cu reprezentantul Prestatorului.
9.2. Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in
termen de Szile de la depistarea deficientelor de calitate si trebuie confirmate printr-un
certificat eliberat de o organizatie independenta neutra si autorizata in acest sens.

9.3.  Prestatorul este obligat sd examineze pretentiile inaintate in termen de 3 zile
de la data primirii acestora si sd comunice Beneficiarului despre decizia luata.
9.4.  In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5

zile, si presteze suplimentar Beneficiarului cantitatea neprestati de servicii, iar in caz de
constatare a calititii necorespunzatoare — sa le substituie sau si le corecteze in conformitate
cu cerintele Contractului.

9.5.  Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite,
inclusiv pentru viciile ascunse.
9.6. In cazul devierii de la calitatea confirmata prin certificatul de calitate Intocmit

de organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru
stationare sau intirziere sunt suportate de partea vinovata.

10. Sanctiuni
10.1. Forma de garantie de bund executare a contractului agreatd de
Cumparitor/Beneficiar este 101 865,60 lei (una sutd una mii lei opt sute sasezeci si cinci
lei 60 bani), in cuantum de 5% din valoarea contractului.
10.2.  Pentru refuzul de a presta Serviciile prevdzute in prezentul Contract, se va
retine garantia de bund executare a contractului, in cazul in care ea a fost constituitd in
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conformitate cu prevedrile punctului 10.1., in caz contrar Prestatorul suportd o penalitate
in valoare de 5% din suma totala a contractului.

10.3. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poartd plata
despagubirii in valoare de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de
intarziere, dar nu mai mult de 5% din suma totald a prezentului Contract. in cazul in care
intarzierea depdseste 20 zile este considerata ca refuzul de a presta serviciul si Prestatorului
1 se va retine garantia de buna executare a Contractului, in cazul in care a fost constituita
in conformitate cu prevederile pct.10.1.

10.4. Pentru achitarea cu intarziere, Beneficiarul poartd plata despdgubirii in
valoare de 0,1% din suma Serviciilor neachitate, pentru fiecare zi de intarziere, dar nu mai
mult de 5% din suma totald a prezentului contract.

10.5. Prima zi lucritoare ulterioara datei ce constituie termenul limita de prestare,
precum si termenul limita de achitare - se considerd zi lucradtoare de intarziere.

10.6.  Suma penalititii calculate Prestatorului conform prezentului Contract poate
fi dedusa (retinutd) de citre Beneficiar din suma plétii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuala

11.1.  Prestatorul are obligatia sd despagubeasca achizitorul impotriva oricéror:

a. reclamatii si actiuni in justitie, ce rezultd din incédlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legdturd cu produsele achizitionate;

b. daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei In care o astfel de incélcare rezulta din respectarea Caietului de sarcini intocmit de
catre achizitor si ofertei tehnice Prestatorului.

12. Dispozitii finale

12.1.  Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre
Pirti pe cale amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de
judecatd competentd conform legislatiei Republicii Moldova.

12.2.  Partile contractante au dreptul, pe durata indeplinirii contractului, sa convina
asupra modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevézute la data incheierii contractului. Modificarile si completarile la prezentul Contract
sant valabile numai In cazul in care au fost perfectate in scris si au fost semnate de ambele
Parti. ‘

12.3.  Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale
stipulate in prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.4. Prezentul Contract in cazul in care este semnat electronic, de citre ambele
parti, acesta este remis In mod automat prin mijloacele electronice, dar in cazul cand
contractul este semnat olograf se intocmeste in trei exemplare in limba roménd, un
exemplar pentru Prestator si doud exemplare pentru Beneficiar.

12.5. Prezentul Contract este intocmit in trei exemplare in limba de stat a
Republicii Moldova, un exemplar pentru Prestator, doud exemplare pentru Beneficiar si se
considera incheiat la data semndrii si intrd in vigoare la data inregistrarii la Trezoreria
Regionald Chisindu a Ministerului Finantelor.

12.6. Prezentul contract este valabil pana la 31.12.2022 , dar pe partea garantiei
pentru serviciile presatate acest termen va constitui pind la expirarea termenului respectiv.

12.7.  Prezentul Contract reprezintd acordul de vointd al pértilor si se considera
semnat la data aplicérii ultimei semnaturi de cétre una din parti.
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12.8.  Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul
Contract in conformitate cu legislatia Republicii Moldova.

II. CONDITIILE
SPECIALE A CONTRACTULUI

1. Conditii de predare-primire

11 Serviciile se considerd prestate de cétre Prestator si acceptate de cétre
Beneficiar dupa semnarea de cétre reprezentantii imputerniciti ai Partilor contractante, a
Actului de predare-primire a serviciilor prestate (sistemul testat si pus in aplicare) si agreate
documentele conform punctului 2.2 al prezentului Contract.

1.2. In cazul in care Beneficiarul nu inainteaza obiectii (in forma scrisd) privind
calitatea serviciilor, in termen de 5 zile lucrdtoare dupa receptionarea actelor de predare-
primire a serviciilor prestate si documentele de insotire conform punctului 2.2 al
prezentului Contract, acestea se considera acceptate in mod tacit.

1.3.  In cazul in care sunt obiectii consemnate in scris si dovedite a fi din culpa
Prestatorului, partile vor agrea de comun acord un termen de remediere a acestora, in
termen de cel mult trei zile din momentul inaintérii obiectiilor.

1.4.  Beneficiarul se obligd sd semneze, pe suport de hértie sau in format
electronic, Actul de predare-primire si factura fiscala a serviciilor prestate, in termen de cel
mult 5 zile calendaristice din momentul receptionarii acestora. Dacid Actele de predare-
primire a serviciilor si factura fiscald a serviciilor prestate nu sunt semnate in termenul
stabilit, acestea se considera acceptate in mod tacit.

2. Obligatii speciale ale partilor

2.1. Prestatorul se obliga:

2.1, Sd asigure functionalitatea, continuitatea si disponibilitatea serviciilor
prestate, In limita ariei de responsabilitate.

2.1.2. Sa inlature, incidentele aferente serviciilor prestate din momentul
instiintarii de catre Beneficiar a Prestatorului despre existenta defectiunilor, daca prezenta
defectiunii se confirma de serviciul tehnic al Prestatorului. Sa asigure mediul de gézduire
si mediul necesar rularii produselor de program, continuitatea acestora.

2.1.5; In procesul presarii serviciului «Livrarea Prototipului Sistemului»:

a. Sd asigure desfasurarea Prototipului eDosar pe infrastructura pilot.

b. Sd asigure o demonstratie a Prototipul sistemului si transmiterea Specificatiei
Tehnice pentru Prototip eDosar cel putin conform functionalitatii descrisd in Anexa 5.

2.1.4. In procesul presarii serviciului «Proiectarea si dezvoltarea extinderii
sistemului ,,e-Dosar”»:

a. Sa elaboreze Sarcina tehnica pentru extinderea sistemului eDosar in conformitate
cu functionalitatea indicatd cel putin in Anexa 6 si transmiterea acestei de citre
Beneficiarul pentru aprobarea si semnarea.

b. Sd dezvolte extinderii sistemului in conformitate cu Sarcina tehnicd pentru
extinderea sistemului eDosar aprobata de catre Beneficiarul.

c. Sd asigure desfasurare sistemului cu functionalitatea extinsa pe mediului pilot.

d. Si elaboreze Planul de testare, documentatia de testare.
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€. Sa asigure suport Benificiarului la etapa de testare sistemului eDosar conform
Specificata Tehnica pentru Prototip si Sarcina tehnica pentru extinderea sistemului eDosar.

f. Sa asigure inlaturare observatiilor dupa testarea in volumul functionalitatii
conform Specificata Tehnice pentru Prototip si Sarcina tehnica pentru extinderea
sistemului eDosar.

g. Sa asigure elaborarea si transmiterea ghidului utilizatorului si ghidului
administratorului cdtre Beneficiarului.

h. Si asigure instruirea persoanelor desemnate de instruire in volumul functionalitatii
conform Specificata Tehnice pentru Prototip si Sarcina tehnica pentru extinderea
sistemului eDosar.

1. Sa asigure desfasurarea sistemului pe mediu de producere.

2.1:5. In procesul presarii serviciului «Integrarea cu siteme externey:

a. Sa elaboreze Specificatia de integrare sistemului eDosar cu sisteme externe in
conformitate cu Anexa 7 si transmiterea acestei de catre Beneficiarul pentru aprobarea si
semnarea.

b. Si dezvolte mecanismele de integrare cel putin in conformitate cu Specificatia de
integrare sistemului eDosar cu sisteme externe aprobati de catre Beneficiarul.

c. Sa asigure desfasurare mecanismelor de integrare pentru testare.

d. Sa elaboreze Planul de testare, documentatia de testare.

e. Sa asigure suport Benificiarului la etapa de testare mecanismelor de integrare cel
putin in conformitate cu Specificatia de integrare.

f. Sa asigure inlaturare observatiilor dupa testarea mecanismelor de integrare.

g. Sa asigure actualizarea si furnizarea ghidurilor pentru sistemul eDosar.

h. Sa asigure desfasurarea mecanismelor de integrare pe mediu de producere.

2.156. In procesul de mentinanta de garantie:

a. Corectarea defectelor de securitate (la nivel de aplicatie);

b. Inldturarea erorilor; '

c. Investigarea erorilor detectate in timpul functionarii sistemului;

2.2.  Beneficiarul se obliga:

221, Sd semneze electronic sau pe suport de hartie, in termen actele de predare-
primire a serviciilor prestate. In cazul semnirii olografe a documentelor, conform punctului
2.2 al prezentului Contract, Beneficiarul este responsabil de a returna Prestatorului un
exemplar original semnat bilateral, iar in cazul semndrii electronice a documentelor,
conform punctului 2.2 al prezentului Contract, Beneficiarul este responsabil de a remite
Prestatorului documentele semnate bilateral - 1a adresa de e-mail a expeditorului.

2.2.2. Sd utilizeze programele in scop de serviciu, fara dreptul de a le
comercializa sau a le transmite unei terte parti sub orice forma.
2:2:3, Sd desemneze o persoana responsabila din cadrul institutiei sale pentru

organizarea si colaborarea dintre Beneficiar si Prestator si de a verifica procesul de prestare
a serviciilor.

2.2.4. In procesul presarii serviciului «Livrarea Prototipului Sistemului»:
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a. Sa asigure infrastructura software si hardware, serverele virtuale necesare pentru
desfasurarea mediu de pilotare.

b. Sa accepte Prototipul sistemului conform functionalitatii indicate in Anexa 5 dupa
demonstrarea acestuia de Prestator si sa semneze Actul privind primire-predare Prototipul
sistemului.

2.2.5. In procesul prestarii serviciului «Proiectarea si dezvoltarea extinderii
sistemului ,,e-Dosar”»:

a. Sa asigure Prestatorului explicarea cerintelor si colaborarea in furnizarea detaliilor
si explicatiilor necesare la etapa de analiza pentru proiectarea si elaborarea Sarcinii tehnice
pentru extinderea sistemului eDosar in volumul functionalitatii indicat in Anexa 6.

b. Sa semneze Sarcina tehnica pentru extinderea sistemului eDosar in volumul
functionalitétii indicat in Anexa 6.

c. Sa aprobe Planul de tastare.

d. Sa testeze sistemului eDosar conform Specificata Tehnice pentru Prototip si
Sarcina tehnica pentru extinderea sistemului eDosar, si sa semneze Proces-verbal privind
testarea functionala a sistemului.

e. S4 semneze Act de acceptanta functionalititii sistemului dupa inlaturarea
observatiilor.

f. Sa semneze Actul privind predarea sistemului eDosar in pilotare.

g. Sa desemneze persoane responsabile, care vor fi instruite ca utilizatorii sistemului
si administratorul sistemului.

h. Dupa instruirea sa semneze Proces-verbal de instruire.

i. Sa efectuieze pilotare sistemului si sd semneze Act de acceptanta functionalitatii
sistemului conform Specificata Tehnice pentru Prototip si Sarcina tehnica pentru
extinderea sistemului eDosar.

j. Sa asigure infrastructura software si hardware, serverele virtuale necesare pentru
desfasurarea mediu de producere.

k. Sa semneze Act de desfasurarea sistemului eDosar pe mediul de producere.

2.2.6. In procesul presarii serviciului «Integrarea cu siteme externe»:

a. Sa asigure Prestatorului explicarea cerintelor si colaborarea in furnizarea detaliilor
si explicatiilor necesare la etapa de analizi pentru proiectarea Specificatiei de integrarea
sistemului eDosar cu sisteme externe in volumul indicat in Anexa 7.

b. Sa semneze Specificatia de integrare sistemului eDosar cu sisteme externe.

c. Sa testeze mecanismele de integrare sistemului eDosar cu registrele de stat si
sistemele externe in volumul indicat in Anexa 7, si sa semneze Act de acceptanta
mecanismelor de intagrare.

d. Sa aprobe Planul de testare.

2.2.79. Pana la procesul de mentinanta de garantie:

a. Sa semneze Actului privind predarea in exploatare de producere a sistemului
eDosar.

2.3.  Prestatorul are dreptul:
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a. Si solicite Beneficiarului, achitarea pretului serviciilor prestate in cuantumul si

termenele stabilite in prezentul Contract.

2.4. Beneficiarul are dreptul:

1) In cazul in care Beneficiarul intimpina dificultati de orice natura la utilizarea
Serviciilor, acesta va intreprinde, in ordinea indicata, urmatoarele:
a) Va consulta ghidul utilizatorului pentru a fi sigur de corectitudinea actiunilor sale

si a identifica posibilele solutii;

b) Va consulta alta informatie pusa la dispozitie de Prestator;

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestator

SC “DAAC SOFTWARE SYSTEMS” SRL

mun. Chisindu, str. Calea lesilor 10

tel. 022-509-704

Cod fiscal: 1008600032031

Cod TVA 0508126

BC “Victoriabank™ SA, filialanr.11

Cod bancar BIC VICBMD2X883

IBAN: MD75V1000002224611272MDL

Autoritatea contractanta

Serviciul Tehnologii Informationale al
MAI

MD-2012, mun.Chisinau, str. V.Alecsandri,
42, tel. (022)255-445

Cod fiscal: 1013601000521;

MF — TR Chisindu — bugetul de stat
Ministerul Finantelor - Trezoreria de Stat
BIC: TREZMD2X

IBAN: MDS3TRPBAA317110A00746AD

SEMNATURILE PARTILOR

Prestator:
SC “DAAC SOFTWARE SYSTEMS”
SRL

Director

Autoritatea contractanta:

Serviciul Tehnologii Informationale al
MAI

Director e
Alexandru PUTERE l]' Fiagtleeh \°

Peresedinte GL.:
Sef al SF a STI:
Sef'al ST a STI:

Inregistrat: nr. /
Trezoreria
Data:

/’/
[/
d

2048 - 00000 1/
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Anexa nr.3
la Contractul nr. 69

din “19” septembrie 2022
CAIET DE SARCINI

TERMENI DE REFERIN’[A
pentru dezvoltarea sistemului ,,e-Dosar”
in cadrul Ministerului Afacerilor Interne
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Abrevieri

Nr. | Abreviere/Acronim | Descriere
1. |BD Baza de Date
2. |ToR Termeni de Referinta
3. | OUP Ofiterul de urmarire penala
4. | SOrUP Seful organului de urmarire penala
5. |S statist/analist
6. |A Analist
7. |P Procuror
8. | OGUP Ofiter desemnat membru in grupul de urmarire penala
9. | MAI Ministerul Afacerilor Interne
10. | RICC Registrul informatiei criminalistice si criminologice
11. | IDNP Numarul de identificare al persoanei fizice, numarul unic din 13 cifre.
12. IDNO N?mdrul de identificare al persoanei juridice, numarul unic din 13
clire.
13. | HOTARIREA Hotararea Guvernului
GUVERNULUI
14. | CPP Cod de procedura penala

a. Istoricul si necesitatea

Toate activitatile desfasurate de MAI in cadrul procesului penal au la bazd documente pe
suport hartie. Documentele procesuale sunt, ca regula, redactate la calculator, imprimate i semnate
olograf. Dosarul cauzei penale este gestionat pe suport hartie si presupune acces fizic la acesta pentru
activitati procesuale. Toate schimburile de informatii, in cadrul MAIL, precum si in afara MAI, sunt
efectuate In baza documentelor pe suport hartie. Nu existd sisteme informatice si tehnologii ce ar
facilita procesul. Aceastd stare de fapt afecteazd performanta operationala si institutionald pe
domeniul urmaririi penale.

In domeniul guvernantei democratice, al justitiei, al egalitatii si drepturilor omului, accentul
este sd se asigure cd reformele dificile si complexe, care vizeazd consolidarea institutiilor
guvernamentale si a sectorului de ocrotire a normelor de drept, sa raimana pe cale, iar sprijinul sa fie
oferit procesului de trecere de la formularea politica si legislativd la implementare practica.

Sistemul actual de colectare a datelor despre infractiuni nu acopera pe deplin necesitatile
ofiterilor de urmarire penald prin lipsa in sistem a evidentei actelor procesuale la faza urmaririi penale,
acesta de facto fiind un sistem destinat stocdrii informatiei statistice, despre evidentd a infractiunilor,
cauzelor penale si persoanelor care au savarsit infractiuni.

Este posibila ridicarea nivelului de calitate si simplificarea activitatii organelor de urmarire
penald 1n cadrul exercitdrii procesului penal, prin excluderea sau reducerea semnificativa a fluxului
de acte procesuale Intocmite pe suport de hartie in cadrul urmaririi penale.

Dezvoltarea sistemului informational destinat sustinerii digitale a procesului de urmarire
penala in cadrul MAI, in scopul asigurarii trecerii treptate la conceptul de ,,e —Dosar” este inclusa in
Programul de activitate a Guvernului Republicii Moldova 2016-2018 in compartimentul V. ”Justitia
st drepturile omului”, sub-compartiment B. ”Promovarea reformei organelor procuraturii, excluderea
influentei politice si cresterea transparentei activitatii acestora”.

Totodatd, masura respectivd se regaseste si in Planul national de actiuni in domeniul
drepturilor omului pentru anii 2018-2022, aprobat prin Hotararea Parlamentului nr.89/2018
(Actiunea ,,Asigurarea accesului la justitie prin implementarea dosarului electronic”), precum si in
Planul de actiuni al Ministerului Afacerilor Interne pentru anul 2020 (Ordinul MAI nr.20/2020), la
pct. 68 - implementarea ,,dosarului electronic” si asigurarea interconectarii sistemelor informationale
st de comunicare ale institutiilor de drept si control”.

Ministerul Afacerilor Interne, fiind organul central de specialitate al administratiei publice
care asigura realizarea politicii guvernamentale in domeniile specifice, va putea produce schimbari
pozitive la urmatoarele compartimente:

1) ordinea si securitatea publica;

2) managementul integrat al frontierei de stat;

3) combaterea criminalitatii organizate;
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4) asigurarea respectarii drepturilor si libertatilor fundamentale ale omului, precum si apararea
proprietatii publice si private;

SIA e-Dosar MAI va permite optimizarea activitdtilor subdiviziunilor MAI responsabile de
urmarirea penald. Va Tmbunatati disciplina si controlul institutional asupra procesului de urmarire
penald. Va Tmbunatati calitatea datelor produse in cadrul activitatilor de urmarire penald. Va crea
premise pentru schimbul de date in forma electronicd intre MAI si alte organe de drept cu
responsabilitati in domeniul penal (ex. Procuratura, Instantele de Judecatd).

b. Descrierea serviciilor

1. Obiectivele si principiile proiectului

1.1 Obiectivele implementarii SIA e-Dosar MAI
Obiective principale:

Pentru a realiza un serviciu politienesc/de urmarire penald modern si profesionist si pentru a
imbunatati capacitatea MAI de a functiona eficient si productiv, a fost identificatd necesitatea unui
sistem informational care sa ofere functionalitati necesare organelor de urmarire penald din cadrul
MALI in activitétile lor zilnice.

Sistemul va fi proiectat pentru a automatiza procesele in cadrul MAI (organele de urmarire
penald) si pentru a servi functionarilor acestora si institutiilor cu care interactioneaza.

Sistemul urmareste urmatoarele obiective:

- Oferirea informatiilor corecte si actualizate functionarilor MAI in activitatile lor zilnice;

- Oferirea unui mediu de colaborare sigur si fiabil, indiferent de locatie;

- Oferirea unui flux de lucru eficient pentru gestionarea documentelor care contine un set de
proceduri pentru monitorizarea si notificarea partilor interesate cu privire la fiecare punct de reper
major;

- Reducerea intarzierilor, mesajelor sau actiunilor contradictorii din cauza lipsei de informatii
din partea factorilor de decizie;

- Asigurarea transparentei activitatilor si deciziilor din cadrul MALI.

Furnizorul trebuie sa efectueze o analiza a tipurilor de documente si business-proceselor
pentru departamentele tintd din cadrul MAI Sistemul ar trebui sa se concentreze pe conceptul
dosarului electronic, precum si pe orice alte documente care sunt utilizate pentru a efectua
operatiunile necesare 1n cadrul procesului de urmarire penala.

Obiective specifice:

. Crearea suportului informatic unitar pentru gestionarea intr-o forma consolidatd a necesarului
de date si informatii pentru fundamentarea deciziei pe timpul desfasurarii activitatilor de urmarire
penald, planificare, coordonare si conducere a actiunilor de urmarire penala;

. Implementarea unui sistem modern de management al datelor si al ciclului lor de viata, cu
posibilitatea inregistrarii si afisdrii on-line In dinamica evolutiei dosarului penal, inclusiv a detaliilor
descriptive ale evenimentelor;

. Realizarea schimbului de informatii in timp real pe timpul deruldrii anchetei penale,
transmiterea operativa a informatiilor si inregistrarea cronologica a acestora.

Prin implementarea aplicatiei se va asigura o platforma informatica ce va integra aplicatii
informatice prin care conducerea ministerului si celelalte structuri ale MAI cu competente in
gestionarea urmaririi penale, vor beneficia de:

. crearea unei baze de date la nivel central al MAI cu privire la evolutia activitatilor de urmarire
penala si stocare centralizatd a documentelor procesuale in format electronic;

. implementarea unor instrumente de analiza si evaluare care sa permita realizarea operativa a
unor sinteze $i rapoarte necesare fundamentarii deciziei;

. elaborarea unor rapoarte predefinite periodice cu privire la evolutia activitatilor pe dosarele
penale sau a activitatilor in dinamica lor;

. planificarea judicioasa a resurselor umane si materiale in procesul de planificare a activitétilor
de urmadrire penala si implicit pe timpul derularii acestora;

. simplificarea procesului de jurnalizarea a datelor si informatiilor pe timpul desfasurarii
activitdtilor de urmadrire penala;

. crearea unui mecanism flexibil pentru inregistrarea, stocarea si arhivarea datelor si
informatiilor, atat in ceea ce priveste raportarea evenimentelor cat si a documentelor aferente
procesului penal si management al actiunilor.
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1.2 Principiile de elaborare a SIA e-Dosar MAI

Intru asigurarea obiectivelor inaintate SIA e-Dosar MAI, la proiectarea, realizarea si
implementarea acestuia trebuie sa se tind cont de urmatoarele principii generale:

m Principiul legitimitatii — functiile si operatiunile executate in sistem de catre utilizatorii
acestuia sunt de natura legald, in conformitate cu drepturile omului si legislatia nationala.

mPrincipiul autenticitatii — datele stocate si prezentate de catre sistem sunt autentice.
Autenticitatea acestora este certificata de prezenta inregistrarii de creare a acestora de catre utilizatorii
cu rolul Administrator de Sistem, precum si de marca de timp (timestamp) a inregistrarii.

m Principiul identificarii unice — pachetelor de date actualizate li se atribuie un cod de
clasificare la nivel de tara prin care este posibila identificarea univoca a setului de date Incarcat.

mPrincipiul auditului sistemului — sistemul inregistreaza informatii despre orice modificari
efectuate, pentru a face posibild reconstituirea istoriei unei accesari la o etapd anterioara.

m Principiul orientirii spre utilizator - structura, continutul, mijloacele de acces si navigarea
sunt focalizate spre eficienta si usurinta utilizarii sistemului de catre utilizatori.

m Principiul flexibilitatii/scalabilitatii — capacitatea de ajustare si extindere rapidd a
functionalitatilor existente ale sistemului fard costuri majore pentru conformare cu necesitatile in
continud schimbare.

m Principiul utilizarii standardelor deschise - faciliteaza interoperabilitatea cu sisteme
externe.

1.3 Referinte si aspecte legale pentru elaborarea SIA e-Dosar MAI

Analizand cadrul normativ-legislativ in vigoare al Republicii Moldova pot fi evidentiate un sir
de acte, prevederile carora trebuie luate in consideratie la elaborarea SIA e-Dosar MAI. Pentru
dezvoltarea, implementarea si functionarea SIA e-Dosar MAI a fost identificat un set de 30 acte
juridice si normative grupate in functie de gradul de aplicabilitate dupa cum urmeaza:
acte care reglementeaza procesele de business aferente activitatii Ministerului Afacerilor Interne;
acte care reglementeaza initiative si tehnologii TIC promovate de Republica Moldova si trebuie sa
fie implementate in cadrul sistemului informatic;

m acte generale care vor forma cadrul general de functionare a sistemului informatic.

I. Acte de reglementare a proceselor de business de activitate a OUP din cadrul MAL:

In baza analizei efectuate pot fi delimitate un sir de acte legislative, normative si interne in
baza cérora trebuie sa fie modelate si implementate procesele de business ale OUP al MAI in SIA e-
Dosar MAI. De asemenea la aceasta categorie de acte se refera si documente de analiza si viziuni de
informatizare a proceselor de business. La categoria cadrului juridic care specificd procesele de
business ce trebuie implementate si automatizate in cadrul SIA e-Dosar MAI se poate de mentionat:

e Codul penal nr.985-XV din 18.04.2002

e Codul contraventional nr.218 din 24.10.2008

o Legea nr.320 din 27.12.2012 cu privire la activitatea Politiei si statutul politistului

e Codul de procedura penala

¢Ordin MAI nr. 243 din 18.08.2017 privind Sistemul de management al serviciilor de
tehnologia informatiei si comunicatiilor in cadrul MAI

e Ordin MAI nr. 244 din 18.08.2017 privind Sistemul de management al securitatii informatie
in cadrul MAI

¢ Ordin MAI nr. 31 din 14.12.2017 cu privire la aprobarea Regulamentului privind controlul
general al sistemelor informationale tinute de catre Serviciul TI al MAI

o Legea Nr. 59 din 29.03.2012 privind activitatea speciald de investigatii

e Legea nr. 50 din 22.03.2012 privind prevenirea si combaterea criminalitatii organizate

e Hotarirea Guvernului nr.778 din 27.11.2009 ,,Cu privire la aprobarea Regulamentului
privind organizarea i functionarea Ministerului Afacerilor Interne, structurii si efectivului-limita ale
aparatului central al acestuia’;

e Hotarirea Guvernului Nr. 434 din 19.06.2012 cu privire la Politia de Frontiera

e Hotarirea Guvernului nr.283 din 24.04.2013 pentru aprobarea Regulamentului privind
organizarea §i functionarea Inspectoratului General al Politiei al Ministerului Afacerilor Interne
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e Hotarirea Guvernului nr.986 din 24.12.2012 cu privire la structura si efectivul-limita ale
Inspectoratului General al Politiei

e Hotarirea Guvernului nr. 754 din 12 septembrie 2014 privind aprobarea Regulamentului
privind organizarea §i functionarea Serviciului tehnologii informationale din subordinea
Ministerului Afacerilor Interne

e Hotarirea Guvernului nr. 1340 din 04.12.2001 cu privire la Comisia pentru Situatii
Exceptionale a Republicii Moldova

I1. Acte de reglementare a initiativelor TIC a Republicii Moldova:

La elaborarea SIA e-Dosar MAI consideram oportuna luarea in consideratie si implementarea
cerintelor si recomanddrilor continute in actele normativ-legislative privind initiativele TIC ale
Republicii Moldova. Intru respectarea cadrului de guvernare electronica promovat de Guvern trebuie
sa fie luate in consideratie urmatoarele acte:

1. Hotararea Guvernului nr. 7104 din 20.09.2011 cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare), Monitorul Oficial Nr. 156-159
din 23.09.2011;

2. Hotararea Guvernului nr. 128 din 20.02.2014 privind platforma tehnologica
guvernamentald comuna (MCloud), Monitorul Oficial Nr. 47-48 din 25.02.2014.

3. Hotararea Guvernului nr. 656 din 05.09.2012 cu privire la aprobarea Programului privind
Cadrul de Interoperabilitate, Monitorul Oficial Nr. 186-189 din 07.09.2012.

4. Hotardrea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass), Monitorul Oficial Nr. 4-8 din 10.01.2014.

5. Hotardrea Guvernului nr. 405 din 02.06.2014 privind serviciul electronic guvernamental
integrat de semnatura digitala (MSign), Monitorul Oficial Nr. 147-151 din 06.06.2014.

6. Hotararea Guvernului nr. 280 din 24.04.2013 cu privire la unele actiuni de implementare
a Serviciului Guvernamental de Plati Electronice (MPay), Monitorul Oficial Nr. 109 din 10.05.2013.

7. Hotardrea Guvernului nr. 708 din 28.08.2014 privind serviciul electronic guvernamental
de jurnalizare (MLog), Monitorul Oficial Nr. 261-267 05.09.2014.

8. Hotararea Guvernului Nr. 916 din 06.08.2007 cu privire la Conceptia Portalului
Guvernamental, Monitorul Oficial Nr. 127-130/952 din 17.08.2007.

9. Hotararea Guvernului nr. 330 din 28.05.2012 cu privire la crearea si administrarea
portalului guvernamental unic al serviciilor publice, Monitorul Oficial Nr. 104-108 din 01.06.2012.

10. Legea Nr. 91 din 29.05.2014 cu privire la semnatura electronica si documentul
electronic, Monitorul Oficial Nr. 174-177 din 04.07.2014.

11. Hotardarea Guvernului Nr. 945 din 05.09.2005 cu privire la centrele de certificare a
cheilor publice, Monitorul Oficial Nr. 123-125 din 16.09.2005.

12. Hotardrea Guvernului Nr. 320 din 28.03.2006 pentru aprobarea Regulamentului privind
modul de aplicare a semnaturii digitale in documentele electronice ale autoritatilor publice,
Monitorul Oficial Nr. 51-54 din 31.03.2006.

13. Legea cu privire la schimbul de date si interoperabilitate nr. 142 din 19.07.2018,
Monitorul Oficial nr. 295-308 din 10.08.2018.

Acte legislative ce reglementeazd accesul la informatie

- Legea nr.982-X1V din 11 mai 2000 privind accesul la informatie;

- Legea 133 din 08.07.11 privind protectia datelor cu caracter personal

- Legea nr. 245 din 27.11.2008 cu privire la secretul de stat

- Hotarirea Guvernului nr. 1176 din 26.08.2010 pentru aprobarea Regulamentului cu privire la
asigurarea regimului secret in cadrul autoritatilor publice si al altor persoane juridice

- Hotérirea Guvernului nr. 1123 din 24.12.2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal

- Hotarirea Guvernului nr. 201 din 07.04.2017 privind aprobarea Cerintelor minime obligatorii
de securitate cibernetica
Acte legislative in domeniul securitatii informatiei si TIC

- Legea nr.71-XVI din 22 martie 2007 cu privire la registre;
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- Legeanr. 467-XV din 21.11.2003 cu privire la informatizare si la resursele informationale de
stat ;

- Legea nr. 216-XV din 29.05.2003 cu privire la Sistemul informational integrat automatizat de
evidenta a infractiunilor, a cauzelor penale si a persoanelor care au savarsit infractiuni;

- Hotarirea Guvernului nr. 1202 din 17.10.2006 ,,Cu privire la aprobarea Conceptiei Sistemului
integrat al organelor de drept”;

Conceptualizarea, elaborarea si implementarea SIA e-Dosar MAI trebuie sa fie realizate in
conformitate cu standardele si metodologia nationald, precum si recomandarile si cerintele consacrate
in sectorul TIC. Astfel, trebuie sd se tina cont de urmatoarele reglementari si standarde:

1. Standardul Republicii Moldova MR ISO/CEV/IEEE 15288:20135, ,, Ingineria sistemelor
si software-ului. Procesele ciclului de viata al sistemului”.

2. Reglementarea tehnica ,, Procesele ciclului de viata al software-lui” RT 38370656-
002:2006; Monitorul Oficial Nr. 95-97/335 din 23/06/2006.

3. The Handbook on "Information and Communication Technologies in Parliamentary
Libraries”, Global Centre for Information and Communication Technologies in Parliament, July,
2012), http://www.ictparliament.org/attachements/handbook-libraries/handbook-libraries.pdf

4. Michael O. Leavitt, Ben Shneiderman, Research-Based Web Design & Usability
Guidelines, https://www.usability.gov/sites/default/files/documents/quidelines _book.pdf
5. Recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind

1o wy e

exploratoare Internet larg utilizate, si compatibilitatea cu diferite platforme informatice;

6. Recomandarile W3C (http://validator.w3.org) privind testarea paginilor WEB. Toate
paginile WEB generate de SIA e-Dosar MAI se vor testa in conformitate cu aceste recomandari.

SIA e-Dosar MAI nu va fi un sistem izolat ci va interactiona cu sistemele informatice ale
autoritatilor de drept ale Republicii Moldova. In acest sens este oportund utilizarea cadrului de
interoperabilitate a Guvernului pentru realizarea conexiunilor cu sisteme informatice terte sau
utilizarea serviciilor de platforma furnizate de acesta.

Aditional, cadrul de interoperabilitate MConnect reglementat prin intermediul Hotararii
Guvernului nr. 656 din 05.09.2012 si Hotararii Guvernului nr.211/2019 privind platforma de
interoperabilitate (MConnect) permite realizarea unei interactiuni de tip sistem-sistem nu doar intre
solutiile informatice gazduite in MCloud, ci si cu prestatori de servicii informatice in afara MCloud.
in contextul SIA e-Dosar MAI , MConnect va servi in calitate de platforma prin intermediul careia se
va realiza interactiunea automata cu sistemele externe in vederea preluarii, verificarii si inserarii
automate a datelor in cadrul proceselor de business ale MAL.

II1. Acte generale aferente punerii in productie si functionarii SIA e-Dosar MAI :

Aditional la actele juridice si normative 1n baza carora trebuie sa fie dezvoltata si implementata
solutia informaticd destinatd implementarii conceptului de SIA e-Dosar MAI trebuie luate in
consideratie un set de acte juridice care impun masuri organizationale si constrangeri externe de
functionare a sistemului informatic. La aceasta categorie de acte de care trebuie sa tind cont SIA e-
Dosar MAI se poate de mentionat:

1. Legea Nr. 467-XV din 21.11.2003 cu privire la informatizare si la resursele informationale
de stat, Monitorul Oficial nr. 6-12/44 din 01/01/2004.

2. Legea Nr. 71 din 22.03.2007 cu privire la registre, Monitorul Oficial Nr. 70-73 din
25.05.2007.

3. Legea Nr. 982-XIV din 11.05. 2000 privind accesul la informatie, Monitorul Oficial Nr. 88
art. Nr. 664 din 28.07.2000.

4. Legea Nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, Monitorul
Oficial Nr. 171-175 din 14.10.2011.

5. Hotararea Guvernului Nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, Monitorul Oficial Nr. 254-256 din 24.12.2010.

6. Hotardarea Guvernului Nr. 945 din 05.09.2005 cu privire la centrele de certificare a cheilor
publice, Monitorul Oficial Nr. 123-125 din 16.09.2005.
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7. Legea Nr. 982-X1V din 11.05. 2000 privind accesul la informatie, Monitorul Oficial Nr. 664
din 28.07.2000.

8. Legea Nr. 1069-XIV din 22.06.2000 cu privire la informatica, Monitorul Oficial Nr. 073
din, 05.07.2001.

9. Legea Nr. 241-XVI din 15.11.2007 privind telecomunicatiile, Monitorul Oficial Nr. 51-54
din 14.03.2008.

10. Hotardrea Guvernului Nr. 967 din 09.08.2016 cu privire la mecanismul de consultare
publica cu societatea civila in procesul decizional, Monitorul Oficial Nr. 265-276 din 19.08.2016
11. Hotararea Guvernului Nr. 840 din 26.07.2004 cu privire la crearea Sistemului de

telecomunicatii al autoritatilor administratiei publice, Monitorul Oficial Nr. 130 din 30.07.2004.

12. Hotararea Guvernului Nr. 735 din 11.06.2002 cu privire la sistemele speciale de
telecomunicatii ale Republicii Moldova, Monitorul Oficial Nr. 79-81 din 20.06.2002.

13. Ordinul Nr. 94 din 17.09.2009 al Ministerului Dezvoltarii Informationale cu privire
la aprobarea unor reglementari tehnice (modul de evidenta a serviciilor publice electronice,
prestarea serviciilor publice electronice, asigurarea securitatii informationale la prestarea
serviciilor publice electronice, determinarea costului de elaborare si implementare a sistemelor
informationale automatizate), Monitorul Oficial Nr. 58-60 din 23.04.2010.

14. Hotarirea Guvernului nr. 656 din 05.09.2012 ,,Cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate”;

15. Hotarirea Guvernului nr. 709 din 20.09.2012 ,,Cu privire la unele masuri in domeniul
e-Transformare a guvernarii”;

16. Hotarirea Guvernului nr. 710 din 20.09.2012 ,,Cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare)”;

17. Standardul SM 12207:2005 ,,Procesele ciclului de viata al software-ului”;

18. Ordinul MDI nr. 78 din 01.06.2006 ,,Cu privire la aprobarea reglementarii tehnice
“Procesele ciclului de viata al software-lui” RT 38370656 - 002:2006.

19. Alte legi, acte normative, standarde in vigoare in domeniul TIC.

O restrictie juridicd importantd ce trebuie respectatd este asigurarea securitatii datelor cu
caracter personal gestionate prin intermediul SIA e-Dosar MAI. Legea nr. 133 din 08.07.2011 ,,Cu
privire la protectia datelor cu caracter personal” stipuleazad obligativitatea asigurarii
confidentialitatii datelor cu caracter personal. Mai mult decat atat, in conformitate cu aceasta lege
proprietarul SIA e-Dosar MAI este obligat sa inregistreze sistemul informatic in Registrul de stat al
operatorilor de date cu caracter personal care este gestionat de Centrul National pentru Protectia
Datelor cu Caracter Personal.

2. Managementul proiectului
2.1 Administrarea proiectului
Administrarea proiectului (luarea deciziilor) este realizatd de catre managerii de proiect,
desemnati din partea Furnizorului si Beneficiarului proiectului. Prin procesul decizional respectiv va
fi asiguratd continuitatea si coerenta proiectului, managerii sunt responsabili de planificarea si
supravegherea eficienta a proiectului; alocarea resurselor financiare, umane si de altd natura; agrearea
activitdtilor comune ale proiectului si programul activitatilor/pachetelor de lucru; evaluarea si
confirmarea progresului; sugerarea actiunilor preventive si corective, atunci cand este cazul.
2.2 Ministerul Afacerilor Interne
Beneficiarul acestui proiect este Ministerul Afacerilor Interne al Republicii Moldova. MAI -
organ central de specialitate al administratiei publice care asigura realizarea politicii guvernamentale
in urmatoarele principale domenii de activitate:
1) ordinea si securitatea publica;
2) managementul integrat al frontierei de stat;
3) combaterea criminalitatii organizate;
4) gestionarea fluxului migrational, azilului si integrarii strainilor;
5) asigurarea respectarii drepturilor si libertatilor fundamentale ale omului, precum si apararea
proprietatii publice si private;
In cadrul misiunii respective, MAI, care actioneaza in calitate de beneficiar al acestui proiect,
va:
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- Asigura prezentarea indrumarilor/consultdrilor (explicatii legate de procesul de urmarire
penald) Furnizorului pe toatd perioada dezvoltérii sistemului ,,e-Dosar”;

- Efectua testarea sistemului, 1n comun cu Furnizorul, la toate etapele dezvoltarii sistemului;

- Oferi sprijin institutional pentru interconectarea sistemului ,,e-Dosar” cu alte sisteme de
informatii pentru a permite validarea datelor cu caracter personal, importarea si verificarea datelor
relevante;

- Oferi informatii si explicatii despre alte sisteme informationale conexe utilizate de MAI,

- Coopera strans cu Furnizorul pentru dezvoltarea, testarea si pilotarea sistemului.

2.3 Furnizorul
Obigatiile Furnizorului si cerintele fata de acesta sunt redate in prezentul document, in special
in capitolele Cerinte pentru implementarea SIA e-Dosar MAI si Cerinte pentru garantie, mentenanta
si suport post-implementare

2.4 Monitorizarea §i raportarea

In timpul proiectului, Furnizorul va prezenta lunar (sau, dupa caz, mai frecvent) un raport de
progres detaliat pentru a comunica progresul si starea dezvoltarii, contribuind la identificarea
punctelor forte si a punctelor slabe ale implementarii proiectului. Raportul trebuie s ofere informatii
despre starea livrarii activitatilor proiectului, produsele si rezultatele proiectului; precum si informatii
despre orice probleme reale sau potentiale si abateri de la planul de lucru aprobat si buget.

Toate rapoartele produse in timpul implementarii proiectului vor fi furnizate in limba romana,
atat in format de hartie, cat si in versiunea electronica.

Toate rapoartele produse de furnizor trebuie sa satisfaca urmatoarele cerinte:

1) Integral in limba romana;

2) Usor de citit; imprimat cu culoarea neagra;
3) Fiecare pagina numerotata;
4) Un cuprins similar cu urmatorul:

a) Prefata;

b) Introducere;

- Scopul;

- Domeniu de aplicare;

- Definitii, acronime si abreviert;

- Referinte;

- Prezentare generald a celorlalte parti ale documentului;

C) Partea narativa a documentului;

d) Anexele;
5) Sa contina o foaie de titlu, care contine urmatoarele elemente;

a) Titlul proiectului: denumirea proiectului pentru care a fost intocmit raportul;

b) Titlul documentului: denumirea raportului;

¢) Rezumat: un rezumat al raportului;

d) Versiunea documentului: versiunea raportului;

e) Data: data ultimei revizuiri a raportului;

f) Stare: Starea raportului. De exemplu, DRAFT sau APROBAT;
6) Sa contind o prefata care include tabele pentru fiecare dintre urmatoarele:

a) Persoanele implicate in pregatirea documentului: Lista persoanelor care au contribuit la
elaborarea raportului;

b) Lista de revizuire: lista persoanelor care au revizuit si aprobat documentul;

c) Istoricul modificarilor: o inregistrare cronologica a detaliilor (versiunea, data si descrierea
revizuirii) despre actualizarile care au fost facute raportului,
7) Sa contind un cuprins;
8) Sa contina un tabel de figuri (daca este cazul);
9) Au un tabel a tabelurilor (daca este cazul);
10) Ultima pagina a fiecarui document va fi goala.
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3. Descrierea sistemului

SIA e-Dosar MAI va furniza o interfata WEB, accesibila prin intermediul unui explorator
Internet de larga utilizare (MS Internet Explorer/MS Edge, Mozilla FireFox, Opera, Google Chrome
sau Safari). Din punct de vedere functional se va dezvolta o solutie fiabila si scalabila atat in cazul
cresterii numarului de utilizatori concurenti sau, cat si in cazul cresterii volumului de informatie
gestionatd. La baza SIA e-Dosar MAI va sta o arhitectura client-server de 3 nivele (care exclude
interactiunea directa a aplicatiei cu baza de date) bazata pe tehnologiile WEB adecvate timpului. Intru
asigurarea unui nivel adecvat al securitatii informationale aplicatia livrata trebuie sd permita
realizarea de conexiuni securizate intre statiile client si serverul de aplicatie pentru asigurarea
sigurantei informatiei expediate (prin intermediul canalelor VPN si a sesiunilor TLS/SSL).
Figura 1. Amplasarea SIA e-Dosar MAI in infrastructura SIIOD
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SIA e-Dosar MAI va fi instalat si va functiona in cadrul platformei tehnologice MCloud,
spatiul dedicat Ministerului de Interne. Intru asigurarea obiectivelor inaintate solutiei informatice, la
proiectarea, realizarea si implementarea SIA e-Dosar MAI trebuie sa se tina cont de arhitectura
descrisa in Figura 1.

Dupd cum se vede in Figura 1, solutia de cooperare a resurselor pentru asigurarea
functionalitatii SIA e-Dosar MAI constd din 3 categorii de noduri distincte:

] Infrastructura TIC a Ministerului de Interne (administratda de STI MAI) - infrastructura TIC
care va gazdui SIA e-Dosar MAL.

[ Infrastructura TIC MCloud — infrastructura TIC a platformei tehnologice guvernamentale
comune care formeaza cloud-ul guvernamental (MCloud).

[ Calculatoarele client — calculatoarele, de la care se va accesa de catre utilizatori
functionalitatile SIA e-Dosar MAL.

Calculatoarele client trebuie sd foloseasca in calitate de aplicatie client pentru accesarea si
utilizarea SIA e-Dosar MALI cel putin 3 din cele mai populare exploratoare Internet, care satisfac
cerintele minime HTML 5, CSS 3. Compatibilitatea cu MS Edge/MS Internet Explorer este
obligatorie.

Conform diagramei de desfasurare din figura 1, SIA e-Dosar MAI constd din urmatoarele
componente de baza:
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] Fluxuri de lucru destinate inregistrarii evenimentelor/actiunilor— interfatd accesibila
utilizatorilor autorizati ai SIA e-Dosar MAI care furnizeaza totalitatea functionalitatilor destinate
suportului informatic al fluxurilor de lucru destinate gestiunii proceselor de business aferente
desfasurarii procesului penal.

[ | Generare rapoarte si documente — functionalitate destinatd generdrii rapoartelor statistice
destinate analizei si procesului de luare a deciziei si a documentelor tipizate aferente procesului penal.
[ Administrare si configurare SIA e-Dosar MAI — componenta care va furniza totalitatea

functionalitatilor de administrare a SIA e-Dosar MAI disponibile in mare parte utilizatorilor cu rol
Administrator de SI.

3.1 Partile implicate si utilizatorii SIA e-Dosar MAI

Posesorul SIA e-Dosar MAI

Posesorul SIA e-Dosar MAI este Ministerul Afacerilor Interne. In calitate de posesor al SIA
e-Dosar MAI va putea atribui institutiilor si persoanelor autorizate dreptul de administrare a
portalului. De asemenea, Ministerul de Interne va asigura totalitatea activitdtilor de suport,
mentenanta si dezvoltare continua a SIA e-Dosar MAL.

Detinatorul SIA e-Dosar MAI

Detinatorul (operatorul tehnico-tehnologic) SIA e-Dosar MAI este Serviciul Tehnologii
Informationale (STI) al MAL

Utilizatorii SIA e-Dosar MAI

Rolurile umane ce interactioneaza cu SIA e-Dosar MAI sunt:

Ofiter de urmarire penald - actor uman, care reprezinta totalitatea utilizatorilor care dispun de
roluri de baza 1n cadrul procesului penal, precum si de totalitatea functionalitatilor si instrumentelor
destinate realizarii fluxurilor de lucru in cadrul gestiunii business-proceselor aferente desfasurarii
procesului penal.

Sef OUP — actor uman, care reprezinta totalitatea utilizatorilor cu rol decident (Seful organului
de urmarire penald, inclusiv adjunctii acestuia care i preiau atributiile)

Seful ierarhic superior - Conducator din Directia Generalda de Urmarire Penala din IGP, IGPF
sau SPIA

Sistemul urmeaza a fi capabil de a fi dezvoltatd o interfata externd prin care participantii la
dosar sda aiba posibilitatea de a vizualiza dosarul, iar, in caz de necesitate, sa depuna
sesizdri/plangeri/cereri (in cazul in care WEMS nu acopera deja acest functional).

Administrator de Sistem - actor uman, abilitat cu delimitarea utilizatorilor sistemului,
configuratia sistemului informatic precum si cu startarea/stoparea/restartarea componentelor
sistemului informatic. Daca mediul tehnologic include capabilitati suficiente pentru indeplinirea
lucrarilor de administrare apoi implementarea acestora in sistem este optionald. Categoria data de
actori are urmatoarele roluri distincte:

] utilizeaza Dashboard pentru accesul rapid la notificdri si sarcinile relevante;

] administreaza sistemul de nomenclatoare si metadate proprii sistemului;

] configureaza fluxuri, formulare si sabloane de documente;

| genereazd rapoarte aferente auditului sistemului informatic si continutului
informational al Bazei de Date a sistemului informatic;

| receptioneaza notificari,

Web serviciile expuse catre platforma MConnect, precum si cele expuse de platforma
MConnect trebuie sd opereze cu date structurate pentru asigurarea procesarii automate a acestora de
catre sistemele participante, dar si digitizarea completa a proceselor de business ale participantilor,
ca rezultat al schimbului de date.

Sistemul informatic e-Dosar MAI va fi gazduit pe platforma tehnologica guvernamentala
comund (MCloud) care functioneaza in baza tehnologiei de ,,cloud computing”, utilizatd pentru
gdzduirea sistemelor informationale guvernamentale

Sistemul informatic e-Dosar MAI va interactiona si se va asigura interoperabilitatea acestuia
cel putin cu serviciile guvernamentale de platforma:
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eplatforma de interoperabilitate (MConnect) — pentru schimbul de date cu alte sisteme
informationale si registre de stat;

e serviciul electronic guvernamental de autentificare si control al accesului (MPass) - pentru
autentificarea si controlul accesului in cadrul sistemului;

eserviciul electronic guvernamental de semndtura electronicd (MSing) - pentru aplicare si
verificare a autenticitatii semnaturii electronice de catre utilizatori in cadrul sistemului;

eserviciul electronic guvernamental de jurnalizare (MLog) — pentru asigurarea evidentei
operatiunilor (evenimentelor) produse in cadrul sistemului informational,

eserviciul electronic guvernamental de notificare (MNotify) — pentru notificarea subiectilor
interesati;

o Sistemul informational automatizat ,,Registrul imputernicirilor de reprezentare in baza
semnaturii electronice” (MPower) (HG nr. 375/2020;

e Portalului guvernamental al cetdteanului ,,MCabinet” (HG nr. 413/2020);

Se va realiza interoperabilitatea, cel putin, cu sisteme informationale dupa cum urmeaza:

SIA Descrierea interoperabilitatii

SI Semnalari | Preluarea fisei semnalarii inregistrate in WfMS MAI

(WFMS)

SIA RSP Preluare date despre persoana fizica si actele de identitate ale acestuia dupa
IDNP;
Cautarea persoanei dupa un set de parametri.

SIA RSUD Preluare date de inregistrare din Registrul de Stat al UD dupa IDNO;

Preluare date de identitate a conducatorilor UD;

Sl e-Dosar PG Schimb de date bilateral, ce include:

Digitizarea fluxurilor de lucru interinstitutionale aferente gestiunii cauzei
penale (include sarcini si documente anexe) (ex. procesul de coordonare cu
procurorul a Inceperii urmaririi penale);

Schimb de date bilateral privind continutul dosarului penal in format
electronic (eDosar al cauzei penale) (include: documente electronice
calificate si copiile digitale ale documentelor pe suport hartie. Dupa caz,
schimb de date poate fi realizat prin web serviciul care sa sa transmita o
adresd, un URL la un repozitoriu unde aceste atasamente sunt stocate si de
unde sa poata fi descarcate de catre SIA e-Dosar.);

Totodata, structura de date despre Dosarul penal va fi completatd cu un set
de campuri/variabile, dupa modelul de mai jos:

Documents File Fisierul cu documentele din dosarul penal
in format electronic

File

FileID String | Da Id-ul unic al fisierului

FileName String | Da Nume fisier

Title String | Da Titlu (Descrierea)

FileSize String | Da Marimea

FileUrl String | Da Linkul de unde poate fi copiat fisierul

FileChecksum String | Da Hash pentru verificarea integritatii
fisierului

Type String | Da Tipul fisierului

SIARICC Schimb de date in vederea obtinerii codului de Inregistrare a dosarului penal

(punct 41, anexa nr. 2, Ordin comun nr. 121/254/286-0/95 din 18.07.2008);
Export date prevazute de ordinul interdepartamental PG, MAI, SV, CNA nr.
121/254/286-0/95 din 18.07.2008 pentru export in SIA RICC (in limita
informatiei digitizate la etapa respective a proiectului)

Sincronizare nomenclatoare tematice gestionate in SIA RICC
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Sincronizarea lista acestora sa fie identificata si consumata prin platforma de
nomenclatoarelor | interoperabilitate (MConnect) de la autoritatile relevante.
Lista sistemelor si structura datelor cu care se realizeaza interoperabilitatea (Seturi de date exacte care
vor fi consumate din sistemele informationale, cu specificarea metodelor si criteriilor, parametrilor
de cautare) urmeaza sa fie precizata si documentata la etapa de proiectare a sistemului informational
si consumata prin platforma de interoperabilitate (MConnect) de la autoritatile relevante
Sisteme informatice administrate de ST1I:

SIA Semnalari — solutia informatica de inregistrare a semnalarilor parvenite in adresa MAI si
gestiune evenimente de ordine publica

RICC — ,,Registrul informatiei criminalistice si criminologice” (RICC) gestionat de MAI care
reprezintd resursa informationald specializata ce include totalitatea informatiei sistematizate cu
caracter criminal si care este format in baza Sistemului informational integrat automatizat de evidenta
a infractiunilor, a cauzelor penale si a persoanelor care au savirsit infractiuni. Registrul intruneste
citeva baze de date si este destinat pentru formarea, acumularea, stocarea, actualizarea si analiza
datelor despre starea criminalitatii si activitatea de combatere a acesteia in Republica Moldova.
Sisteme informatice externe:

PIGD (Programul Integrat de Gestiune a Dosarelor) - sistem informatic destinat informatizarii
proceselor de business ale instantelor de judecata prin intermediul caruia SIA e-Dosar MAI va furniza
si va receptiona documentele procesuale necesare obtinerii acceptului in contextul controlului
judiciar.

SIA e-Dosar ,,Urmarire Penalda” — sistem informatic destinat automatizarii proceselor de lucru
ale procurorilor 1n desfasurarea procesului penal.

PDD (Portalul Datelor Deschise) - reprezinta portalul datelor guvernamentale deschise prin
intermediul caruia SIA e-Dosar MAI va publica setul de date dezagregate si anonimizate.

3.2 Conceptul dosarului electronic si modelul functional al acestuia

Conceptul dosarului electronic reflecta dosarul pe suportul de hartie din cadrul procesului de
urmdrire penald. Dosarul electronic este obiectul principal de date care reflectd cauza penalad si
contine informatii cu privire la etapele urmaririi penale, statuturile acesteia, tipul infractiunii, alte
documente si descrierea care caracterizeaza un caz particular de urmarire penala.

Fiecare cauza penala se bazeaza pe articolele respective din legislatie, astfel Furnizorul va
implementa nomenclatoare respective in cadrul SIA e-Dosar MAI, astfel incat sa permita
functionalitatea de referintd care indicd articole din legislatie la initierea procesului de urmadrire
penald. Furnizorului i se va oferi acces la sistemul actual care poseda astfel de nomenclaturi; ar fi

necesard i o analizd pentru a importa acea nomenclatura si a o interconecta cu noul SIA e-Dosar
MAL.

In Figura 2 sunt expuse componentele (entititile) de interes care vor sta la baza proiectirii si
dezvoltarii SIA e-Dosar MAI. Dupa cum se vede in Figura 2, elementul central al arhitecturii de date
al SIA e-Dosar MAI 1l constituie Cauza penala. Diagrama prezintd toate entitatile importante ale
domeniului conceptual care vor fi reprezentate in sistemul informatic cerut si relatiile dintre acestea,
inclusiv cardinalitatea si multiplicitatea.
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Figura 2. Domeniul conceptual si obiectele informationale ale SIA e-Dosar MAI
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Intru asigurarea functionalititii in bune conditii a SIA e-Dosar MAI este necesard

implementarea functionalitatilor necesare gestiunii urmatoarelor obiecte informationale:
Cauza penala
Dosar
Fapta
Masura
Bun
Participant
Eveniment
Documentul procesual
Raport
Ofiter de urmadrire penald
Organ de urmadrire penala

A fost modelatd entitatea Semnalare ca o clasa generica pentru toate tipurile de intrari in sistem
care semnaleaza una sau mai multe infractiuni(fapte) dar care incd nu au fost clasificate ca fiind acte
de sesizare sau nu corespund criteriillor minime pentru un act de sesizare, conform CPP. Aceasta
entitate nu este obligatorie, in sensul ca nu in toate instantele de business-proces vor exista semnalari,
anumite cauze penale putand fi de exemplu a fi constituite prin disjungerea dintr-o cauza existenta,
nu in baza unei semnalari.

in completarea modelului de mai sus, care prezinti o viziune statici asupra entititilor, este
important de mentionat faptul ca o Semnalare (daca indeplineste conditiile formale prevazute in CPP)
devine sesizare/act de de sesizare (plangerea, denuntul, autodenuntul sau autosesizarea, dupa caz) si
se transforma intr-o alta entitate din acest model, anume Document/Act in cadrul Dosarului. Acest
tip de act este obligatoriu la nivel conceptual, in sensul in care nu poate exista proces penal in absenta
unei forme de sesizare. La nivelul sistemului informatic ce trebuie implementat insa, avand in vedere
faptul ca sesizarea/autosesizarea poate fi inregistratd in afara sistemului MAI (de exemplu la
Procuraturd) implica faptul ca vor exista Dosare 1n care nu vor exista Acte de Sesizare materializate
in interiorul sistemului MAL Insi si in aceste cazuri, avand in vedere constragerile privind evidenta
unica la nivel republican a sesizarilor, ofiterul de urmarire penala responsabil de cauza va avea acces
la informatia privind numarul unic de inregistrare si va putea ca atare genera in sistem aceasta entitate,
cel putin cu acest atribut.

Au fost modelate doua entitdti de legaturd (echivalentul unei Association Class in modelarea
object-oriented) care au insa un rol foarte important in procesul penal:
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Participatie Persoana, respectiv Implicare Bun. Pentru exemplificare, intr-o cauza penald, o
singura persoana poate avea mai multe participatii (faptuitor a doua dintre fapte si complice sau
instigator la cea de a treia) iar masurile si actele procesuale din cadrul procesului penal se vor lua
individual, pentru fiecare participatie. De exemplu, intr-o astfel de cauza se poate lua decizia inceperii
urmadririi penale fata de persoana respectiva cu privire la savarsirea unei dintre fapte si decizia de
neincepere a urmaririi penale fatd de aceesi persoana cu privire la savarsirea celei de a doua fapte.
Din acest motiv, entitatile Faptd, Act Procesual, Masurd Procesuald nu sunt relationate direct cu
Persoana, ci cu entitatea Participatie Persoana.

In mod similar cu entitatea Participatie Persoana a fost modelata si entitatea Implicare Bun,
deoarece un singur Bun poate fi implicat in mai multe moduri intr-o cauza penala.

In entitatea Persoani sunt modelate toate persoanele care participa cu un rol sau altul la cauza
penala. Aceste persoane sunt de mai multe tipuri (fizice, juridice) inclusiv persoane necunoscute
(atunci cand faptuitorul faptei sesizate nu este cunoscut sau victima nu poate fi identificatd), iar
aceastd clasificare, impreuna cu atributele acestei entitati, este detaliatd intr-o diagrama separata mai
jos.

Cauza penali reprezinti aparent acelasi lucru cu Dosarul penal (de aici 1 la 1). Insi in realitate,
in timp ce Dosarul este containerul fizic si colectia de documente din aceasta, (agregd toate
documentele care au legatura cu cauza penala), CauzaPenala este obiectul, materia procesului penal
(faptele pe care le-a infaptuit cineva si care fac obiectul urmaririi si apoi judecarii). In Ordinul 138 se
marcheaza in mod explicit aceasta distinctie prin definitia dosarului penal: Dosarul penal — mapa,
sau dispozitiv special adaptat pentru pastrarea tuturor actelor procedurale, altor documente, obiecte
sau materiale, ce se referd la o cauza penala concretd”. Mai mult, la un moment dat se poate intampla
ca 0 cauza penala, (gestionata intr-un dosar) sa fie transferata prin conexare intr-un alta dosar. Din
acest motiv au fost modelate ca entitati diferite, care sunt insa intr-o relatie 1 la 1.

Conform modelului, intr-0 semnalare pot fi sesizate una sau mai multe Fapte. De asemenea,
aceeasi Fapta poate fi sesizata prin una sau mai multe Semnalari, ceea ce Inseamna ca poate fi sesizata
ca atare prin mai multe Acte de sesizare. Din acest motiv, atributul de Numar unic (in Registrul R1)
este al Actului de sesizare, nu al faptei sesizate.

Figura 3 de mai jos prezintd in detaliu, pentru entitatea Persoana si alte entitdti, care intrd in
relatie cu aceasta, urmatoarele elemente:
atributele importante ale domeniului conceptual care vor fi implementate n sistemul informatic cerut
relatiile dintre entitdti, inclusiv cardinalitatea si multiplicitatea.

Atributele prezentate in diagrama reprezinta setul minimal de atribute pe care sistemul informatic
cerut trebuie sd aiba capabilitatea sd le implementeze, fard ca diagrama sa reprezinte o specificatie
exhaustiva, limitativa. In acest sens, in timpul implementirii, pe baza rezultatelor fazelor de analiz,
proiectare si configurare/dezvoltate, setul de atribute poate fi extins si cu alte atribute care vor fi
considerate necesare de catre Beneficiarul sistemului informatic.
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Figura 3.

In modelul de mai sus au fost reprezentate distinct principalele tipuri de persoane care vor fi
gestionate in sistemul informatic, una din cele mai importante distictii fiind cea dintre
PersoanaFizica si PersoanaJuridica, existand diferente semnificative intre atributele celor doua
subtipuri. La randul sdu, PersoanaFizica este o generalizare a trei sub-tipuri importante, cele mai
multe atribute fiind definite la nivelul persoanei fizice rezidente. Pentru acest tip de persoane, prin
atributul IDNP, se stocheaza referinta si la RSP - registrul national unic al persoanelor din Republica
Moldova. Este important insd de precizat ca pentru acest tip de persoana sistemul informatic nu va
stoca doar o simpla referintd la RSP, ci va stoca propria definitie a persoanei, conform celor rezultate
in cercetarea penald, dar va permite in acelasi timp identificarea defintiei oficiale a persoanei
respective.

Persoanele necunoscute sunt un sub-tip de persoana fizica, cu atribute specifice (in principal
cele legate de semnalmente) si se instantiazd individual in cadrul cauzei Penale. Cu alte cuvinte,
atunci cand in sdvarsirea faptei este implicatd o persoand necunoscutd, ea va fi instantiatd ca o
persoana, distincta de alte alte instante de persoane de acelasi tip, urmand ca pe parcursul cercetarii
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penale sa-i fie completate atributele, pand devine o persoana cunocutd, caz in care 1 se modifica tipul
persoanei.

PersoanaFizicaNerezidentia reprezinta tot un tip de persoana fizica, cu atribute specifice
persoanelor care se afla temporar pe teritoriul Republicii Moldova si care sunt implicate intr-o cauza
penala.

3.3 Functionalitatile furnizate de SIA e-Dosar MAI
Functionalitatile furnizate de SIA e-Dosar MAI sunt:
UCO1: inregistrez sesiziri
Reprezintd un caz de utilizare care se receptioneazd informatia despre fapta care evenytual reprezinta
infractiune si se consemneaza si se inregistreaza plangerea, denuntul sau autodenuntul
UC02: incep urmirirea penali
Reprezinta un caz de utilizare care reprezinta adoptarea deciziei de initiare sau refuz de initiere a
urnaririi penale, consemnat in document procesual si inregistrat in modul stabilit
UCO03: Audiez persoane
Reprezintd un caz de utilizare care reprezinta activitatide audiere a partilor procesuale (martor,
victima, banuit s.a) in conditiile legii cu perfectarea documentului procesual.
UCO04: Dispun recunoasterea calitatii
Reprezintd un caz de utilizare care reprezintd activitatide adoptare a unei decizii procesuale de
confoirmare a statutului procesual a partilor (victima, banuit s.a) in conditiile legii cu perfectarea
documentului procesual.
UCO05: Consemnez declaratiile persoanelor
Reprezintd un caz de utilizare care reprezinta activitatide audiere a partilor procesuale (victima, banuit
s.a) in conditiile legii cu perfectarea documentului procesual dupa recunoasterea calitatii.
UC06: Emit ordonante
Reprezintd un caz de utilizare care presupune adoptarea unei decizii procesuale de efectuare a
activitatii speciale care vizeaza drepturile si obligatiunile tertilor si necesitd sau nu avizarea
procurorului ori instantei judiciare.
UCO07: intocmesc procese-verbale
Reprezintd un caz de utilizare care presupune realizarea unei activitafi procesuale care vizeaza
drepturile si obligatiunile tertilor cu intocmirea documentelor procesuale
UCO08: Dispun efectuarea constatarilor si expertizelor
Reprezintd un caz de utilizare care presupune adoptarea unei decizii procesuale de efectuare a
activitatii speciale care vizeaza implicarea specialistilor care dispiun de cunostinte speciale necesare
examindrii unor dovezi sau tratarea unor fapte
UCO09: Prezint documente procesuale spre aprobare procurorului
Reprezintd un caz de utilizare care presupune activitatile de prezentare a unor documente procesuale
catre procuror in vederea avizarii sau acceptarii acestora sau realizarea activitatilor procesuale
UC10: Contest indicatiile procurorului
Reprezintd un caz de utilizare care presupune activitdtile de prezentare a contestatiilor privind
deciziile procesuale adoptate de cétre procuror
UC11: Receptionez cereri
Reprezintd un caz de utilizare care presupune receptionarea cererilor pentru efectuarea unor activitati
procesuale de la partile implicate
UC12: inaintez propuneri citre procuror
Reprezinta un caz de utilizare care presupune prezentaea catre procuror a cererilor pentru efectuarea
unor activitati procesuale
UC13: Generez rapoarte statistice
Este o functionalitate accesibila utilizatorilor sistemului care permite generarea rapoartelor planificate
si ad-hoc privind continutul informational al SIA e-dosar si activitatea utilizatorilor. Rapoartele in
cauza sunt utile pentru analiza bazei informationale a sistemului, performantei activitatii
participantilor la evidenta persoanelor straine si anticiparea problemelor de securitate informationala.
UC14: Analizez date
Reprezintd o functionalitate disponibild ofiterului de urmarire penald, conducatorului acestuia,
statistului ori analistului, precum si a institutiilor responsabile, utilizatd pentru procesarea
documentelor si datelor stocate SIA e-dosar

Anexa nr. 1 (Modelul Proceselor Business) Pagina 29 din 144



UC 15. Administrez roluri utilizator

Reprezintd un caz de utilizare care furnizeaza totalitatea functionalitatilor destinate Administratorului
e-Dosar al MAI prin intermediul carora acesta administreaza lista de roluri si drepturile asociate
utilizatorilor autorizati. Sistemul va permite atasarea a mai multor roluri la un utilizator.

UC16: Administrez clasificatoare si metadate.

Reprezintd un caz de utilizare care furnizeaza totalitatea functionalitatilor destinate Administratorului
SIA e-Dosar MAI prin intermediul carora acesta administreaza totalitatea clasificatoarelor si
metadatelor aferente solutiei informatice (inclusiv interfata utilizator al sistemului informatic).

Anexa nr. 1 (Modelul Proceselor Business) Pagina 30 din 144



Figura 4. Cazurile de utilizare furnizate de SIA e-Dosar MAI
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Reprezinta un caz de utilizare destinat Administratorului SIA e-Dosar MAI care descrie totalitatea
functionalitatilor disponibile acestora pentru elaborarea modelelor de documente tipizate utilizabile
in cadrul fiecarui tip de document de intrare sau iesire.

UC18: Alte activitati de administrare.
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Reprezinta un caz de utilizare destinat Administratorului SIA e-Dosar MAI care descrie totalitatea
functionalitatilor accesibile acestora, destinate administrarii si auditului SIA e-Dosar MAI:
mentinerea listei si integritatii credentialelor utilizatorilor pentru care interactiunea se realizeaza prin
intermediul certificatului digital si extragerea rapoartelor din registrele de sistem in vederea analizei
si depistarii unor eventuale probleme de securitate logica si fizica a SIA e-Dosar MALI, etc.
Inclusiv, poate prezuma implementarea Web serviciul/API-ul destinat publicarii seturilor de date
deschise, publice va fi disponibil si prin platforma de interoperabilitate (MConnect), in scopul
publicarii automatizate a datelor publice pe portalul www.date.gov.md
Administratorului SIA e-Dosar MAI va dispune de un mecanism de administrare a profilurilor ale
actorilor sistemului implicati in procesul de evidentd a persoanelor strdine. Acest mecanism va
permite definirea parametrilor de acces la interfata, servicii, fisiere si continutul bazei de date.
Cazul de utilizare de administrare a SIA e-Dosar MAI va implementa totalitatea functionalitatilor
asigurarii viabilitatii si integritatii SIA e-Dosar MAI (generarea copiilor de rezerva, restabilirea
datelor, startarea/stoparea/restartarea serviciului, etc.).
Specificatii privind cerintele fata de componenta modelului proceselor de gestiune a cauzelor penale
in vederea implementarii unui flux automatizat de lucru la nivelul intregii organizatii - WFMS (Work
Flow Management System) sunt reflectate Tn anexa nr. 1 la aceste Termeni de Referinta.

3.4 Interfata utilizatorului

SIA e-Dosar MAI trebuie sa ofere o interfata utilizator ergonomica, intuitiva si accesibila tuturor
tipurilor de utilizatori (Utilizatori simpli si avansati). Interfata utilizator a sistemului informatic va fi
accesata prin intermediul unui navigator Internet. SIA e-Dosar MAI trebuie sa posede un design grafic
intuitiv, agreabil, echilibrat si distinct optimizat pentru rezolutia minima 1024x768 de lucru la
calculatoarele de tip PC. De asemenea, interfata utilizator trebuie sa fie responsiva pentru rezolutiile
dispozitivelor de tip smartphone si tabletd si optimizatd pentru ecranele tactile. Pentru usurinta
utilizatorilor, solutia informaticd va dispune un sistem de ajutor contextual on-line, la nivelul fiecarei
interfete.

Optional, SIA e-Dosar MAI va furniza o interfatd multilingva (toate campurile si elementele
incluse 1n clasificatoare vor fi disponibile in limba romana, rusa si engleza). Procedurile de regésire
a informatiei si Inregistrarilor pot fi realizate prin intermediul unor cautari simple (specificarea unor
siruri de cautare) sau a unor cautdri de complexitate mai ridicata, prin intermediul cédrora se poate
realiza o filtrare mai exacta a informatiei (formulare QBE).

Aditional la modulul de cautare realizat pe baza principiului QBE care va da posibilitatea de a
defini interogari sofisticate in mod vizual, interfata trebuie sa ofere posibilitatea de a afina rezultatele
(valori din clasificatoare, nomenclatoare) trebuie sa poata fi filtrate prin alegerea valorii din liste
predefinite. Pentru campurile de tip numeric sau data calendaristica trebuie sa existe posibilitatea
filtrarii dupa valoarea exactd a caracteristicii cautate sau dupa masca de cautare.

Continutul oricdrui tabel cu rezultate sau formd electronica, in functie de natura informatiei
continute, trebuie sa poata fi exportat fie in format MS Execel, CSV, XML, JSON si PDF. Graficele
vor fi bazate pe biblioteci recunoscute (Chart.js, HighCharts.js, Plotly.js, C3.js, etc.) fara utilizarea
Adobe Flash, si vor include optiuni de personalizare (titlul, legende, zoom, tooltip, ajustarea la
marimea ecranului), vizualizare 2D sau 3D.

3.5 Documente utilizate in cadrul SIA e-Dosar MAI
Urmatoarele documente procesuale vor fi intocmite n cadrul SI e-Dosar MAI

# | Denumire act Tip act [/ referire | Autor/ destinatar
normativa
1. | Ordonanta de incepere a urmaririi | Act procedural OUP / Procuror
penale Art. 274 CPP
2. | Demers de prelungire a termenului de | Act procedural OUP / Procuror
urmadrire penald Art. 259 CPP
3 | Ordonanta privind dispunerea | Act procedural OuP
expertizei Art. 144 CPP
4 | Ordonanta de perchezitie Act procedural OUP/Procuror
Art. 125 CPP
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5 | Ordonanta de ridicare Act procedural OUP/Procuror(dupa
Art. 126 CPP caz)
6 | Ordonanta de punere sub sechestru Act procedural OUP/Procuror
Art. 205 CPP
7 | Ordonanta de recunoastere in calitate | Act procedural OuUP
de parte vatamata Art. 59 CPP
8 | Ordonanta de recunoastere in calitate | Act procedural OuP
de parte civila Art. 61 CPP
9 | Ordonanta de recunoastere in calitate | Act procedural OuP
de reprezentant legal Art. 77 CPP
10 | Ordonanta de recunoastere in calitate | Act procedural OuP
de reprezentant Art. 79 CPP
11 | Ordonanta de recunoastere in calitate | Act procedural OuUP
de banuit Art. 63 CPP
12 | Ordonanta de aplicare a masurii | Act procedural OuP
procesuale de constringere Art.197, 198 CPP
13 | Ordonanta de aducere silita Act procedural OuUP
Art. 199 CPP
14 | Ordonanta de recunoastere in calitate | Act procedural OuP
de corp delict Art. 160 CPP
15 | Proces verbal de audiere a partii | Act procedural OuUP
vatdmate Art. 111 CPP
16 | Proces verbal de audiere a martorului | Act procedural OuUP
Art. 109-110* CPP
17 | Proces verbal de audiere a banuitului | Act procedural OuUP
Art. 103 CPP
18 | Proces verbal de retinere Act procedural OUP/Procuror
Art. 167 CPP
19 | Proces verbal de notificare despre | Act procedural OuUP
dipunerea expertizei
20 | Proces verbal de comunicare a | Actprocedural OuUP
raportului de expertiza
21 | Proces verbal de confruntare Act procedural OuUP
Art. 113 CPP
Urmatoarele rapoarte vor fi intocmite in cadrul SI e-Dosar MAI:
# | Denumire raport Destinatia
1. | Raport privind depistarea banuielii rezonabile despre comiterea | Seful OUP
infractiunii
2 | Raport privind propunerea de formare a grupului de ofiteri de | Procuror
urmarire penald si efectuarea urmaririi penale de catre un grup de
ofiteri de urmarire penala
3 | Raport privind propunerea de transmitere a cauzei penale dupa | Procuror
competenta
4 | Raport de initiere a procedurii de efectuare a perchezitiei Procuror
5 | Raport privind propunerea de ridicare a informatiei de la institutiile | Procuror
de telecomunicatii
6 | Raport privind propunerea de scoatere a persoanei de sub urmarire | Procuror
penala
7 | Raport privind propunerea de incetare a urmaririi penale Procuror
8 | Raport privind propunerea de clasare a procesului penal Procuror
9 | Raport privind propunerea de suspendare a urmaririi penale Procuror
10 | Raport privind propunerea de punere sub Invinuire Procuror
11 | Raport privind propunerea de terminare a urmaririi penale Procuror
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12 | Raport privind propunerea de disjungere a cauzei penale Procuror

13 | Raport privind propunerea de conexare a cauzei penale Procuror

14 | Demers privind dispunerea efectudrii madasurilor special de | Procuror
investigatii

3.6 Procesele supuse automatizarii in cadrul SIA e-Dosar MAI
Tabelul de mai jos include procesele care vor fi automatizate in cadrul SIA e-Dosar MAL:

N/O

Denumirea
procesului

Participantii
si  rolurile
lor in proces

Descrierea procesului

Primirea si
inregistrarea
sesizdrilor  cu
privire la
savarsirea
infractiunii

Initiator:
OuUP
Coordonator
si  decident:
seful OUP

Ofiterul de urmarire penald sesizat despre sdvarsirea sau
pregdtirea despre savarsirea infractiunii, Intocmeste un
proces verbal cu privire la consemnarea plangerii,
denuntului sau autodenuntului si dispune inregistrarea
imediatd a infractiunii in Registrul nr. 1 de evidentd a
sesizarilor cu privire la infractiuni.

Dupa inregistrare, ofiterul de urmdrire penald prezinta
imediat sesizdrile conducatorului organului de urmarire
penald sau adjunctului acestuia, care organizeaza
solutionarea lor in conformitate cu prevederile art. 274 Cod
de procedura penald (in continuare CPP).

In cazul in care ofiterul de urmarire penald constatat o
banuiala rezonabila cu privire la sdvarsirea unei infractiuni,
acesta Intocmeste un proces-verbal in care consemneaza
cele constatate si concomitent dispune inregistrarea
imediata a autosesizarii pentru a incepe urmarirea penala.
Persoanei care a depus plangerea sau denuntul ofiterul de
urmarire penala 1i elibereaza imediat un certificat despre
acest fapt.

Conducatorul organului de urmarire penald retrage, in
cazurile prevazute de lege, prin ordonantd motivata
materialele (sesizarile) repartizate unui ofiter de urmarire
penald si le transmite altui ofifer de urmarire penala, cu
informarea procurorului care conduce urmaérirea penala.

Inceperea
urmadririi penale

Initiator g1
decident:
OuUP
Coordonator
si decident:
seful OUP

Ofiterul de urmarire penala sesizat in modul prevazut in
art. 262 si art. 273 CPP, dispune imediat sau, dupa caz, in
termen de 30 zile prin ordonanta, inceperea urmaririi
penale, in cazul in care, din cuprinsul actului de sesizare
sau al actelor de constatare rezulta o banuiala rezonabila ca
a fost sdvarsitd o infractiune si nu existd vreuna din
circumstantele care exclud urmarirea penald, informand
despre aceasta persoana care a Tnaintat sesizarea sau
organul respectiv.

Ofiterul de urmadrire penala elibereaza victimei un certificat
despre inceperea urmaririi penale.

Ordonanta de incepere a urmadririi penale, In termen de 24
de ore de la data inceperii urmaririi penale, este adusa la
cunostinta In scris procurorului care efectueaza conducerea
activitatii de urmarire penala, prezentandu-i-se totodata si
dosarul respectiv.

Conducétorul organului de urmarire penald dupd inceperea
urmdririi penale si pe parcursul acesteia retrage, in cazurile
prevazute de lege, prin ordonantd motivatd cauzele penale
repartizate unui ofiter de urmdrire penald si le transmite
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altui ofiter de urmarire penala, cu informarea procurorului
care conduce urmadrirea penald.

Neinceperea
urmaririi penale

Initiator:
OuP
Decident:
procurorul

Daca din cuprinsul actului de sesizare rezulta vreunul din
cazurile care Tmpiedicd pornirea urmadririi penale, ofiterul
de urmarire penald Tnainteaza procurorului actele Intocmite
CU propunerea de a nu porni urmarirea penala.

Ofiterul de urmarire penald incepe urmadrirea penald in
cazul in care procurorul considera ca nu sant circumstante
care mpiedicd urmdrirea penald si restituie actele, cu
ordonanta sa, pentru inceperea urmaririi penale.

Audierea
victimei

Initiator:
OuP

Ofiterul de urmarire penald audiaza victima in conditiile
prevazute pentru audierea martorului, intocmind un
proces-verbal.

In cazurile in care victima minor3, in varsta de pana la 14
ani, urmeazd sa fie audiatd in cauzele penale privind
infractiunile cu caracter sexual, privind traficul de copii sau
violenta in familie, precum si 1n alte cazuri in care
interesele justitiei sau ale minorului o cer, ofiterul de
urmadrire penald Tnainteaza procurorului o propunere scrisa
de audiere a acesteia in conditiile speciale prevazute de art.
110 CPP.

Recunoasterea
si audierea 1In
calitate de parte
vatamata

Initiator
decident:
OuP

si

Ofiterul de urmarire penald obtine acordul scris al victimeti
de recunoastere in calitate de parte vatimatd sau
dezacordul scris cu aceasta calitate.

Daca persoana fizica sau juridica si-a dat acordul sa fie
recunoscutd in calitate de parte vatamata si se constata ca
i-a fost cauzat un prejudiciu, fizic sau material, ofiterul de
urmarire penald emite o ordonantd prin care dispune
recunoastere persoanei in calitate de parte vatamata.

In cazul in care, dupd recunoasterea persoanei ca parte
vatamata, s-au Cconstatat circumstanfe care atestd lipsa
cauzarii prejudiciului, ofiterul de urmdrire penala inceteaza
participarea acestei persoane ca parte vatdmatd in
procedura respectiva prin ordonantd motivata.

Dupa ce a recunoscut persoana in calitate de parte
vatdmata, ofiterul de urmarire penald purcede la audierea
acesteia, intocmind in acest sens un proces-verbal de
audiere a partii vatdmate.

In cazurile in care partea vitimati minora, in varstd de
pana la 14 ani, urmeaza sa fie audiatd in cauzele penale
privind infractiunile cu caracter sexual, privind traficul de
copii sau violenta in familie, precum si in alte cazuri in care
interesele justitiei sau ale minorului o cer, ofiterul de
urmarire penald inainteaza procurorului o propunere scrisa
de audiere a acesteia in conditiile speciale prevazute de art.
110* CPP.

Recunoasterea
in calitate de
parte civila

Initiator
decident:
OuUP

si

Ofiterul de urmadrire penald obtine cererea scrisa a
persoanei fizice sau juridice de chemare in judecatd a
banuitului, invinuitului, inculpatului sau a persoanelor care
poartd raspundere patrimoniald pentru faptele acestuia.

In vederea recunoasterii persoanei fizice sau juridice
ofiterul de urmadrire penala emite o ordonantd, daca exista
suficiente temeiuri de a considera ca persoanei vizate in
urma infractiunii i-a fost cauzat un prejudiciu material sau
moral.
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Sistarea participarii persoanei in calitate de parte civila se
decide de catre ofiterul de urmarire penald prin ordonanta,
daca se constata ca, dupa recunoasterea partii civile,
cererea de chemare in judecatd a fost depusa de o persoana
necorespunzatoare sau ca, din alte motive, lipsesc temeiuri
pentru ca persoana sa aiba calitate de parte civila.

Recunoasterea
si audierea
persoanei in
calitate de
banuit

Initiator
decident:
OUP

si

In vederea recunoasterii in calitate de banuit ofiterul de
urmadrire penald Intocmeste, dupd caz, unul din urmatoarele
acte procedurale:

1) procesul-verbal de retinere;

2) ordonanta de recunoastere a persoanei in calitate de
banuit.

Declaratiile banuitului, invinuitului se consemneazi in
procesul-verbal al audierii, intocmit in conformitate cu
prevederile art. 260 si 261 CPP.

Despre prelungirea termenului de mentinere in calitate de
banuit mai mult de 3 luni, ofiterul de urmarire penala
informeaza imediat banuitul.

Admiterea,
desemnarea i
inlocuirea
aparatorului

Initiator:
OuUP
Decident:
procurorul

Ofiterul de urmarire penald solicitda coordonatorului
oficiului teritorial al Consiliului National pentru Asistenta
Juridica Garantata de Stat desemnarea avocatului care
acorda asistentd juridicd garantata de stat: 1) la cererea
banuitului, invinuitului; 2) in cazul in care participarea
apdratorului la procesul penal este obligatorie, iar banuitul,
invinuitul, nu are aparator ales.

Ofiterul de urmarire penald cere de la biroul de avocati
inlocuirea aparatorului ales sau solicita oficiului teritorial
al Consiliului National pentru Asistenta Juridica Garantata
de Stat substituirea avocatului care acorda asistenta
juridica garantata de stat in urmatoarele situatii dificile de
desfasurare a procesului penal: 1) daca aparatorul ales nu
poate sa se prezinte in cazul retinerii, audierii banuitului;
2) daca aparatorul ales nu poate s participe la desfasurarea
procesului in decurs de 5 zile din momentul anuntarii lui.

In cazul in care banuitul/invinuitul depune cererea de
renuntare la aparator ofiterul de urmarire penald o anexeaza
la materialele cauzei si informeaza procurorul pentru a
decide asupra acesteia.

Recunoasterea
in calitate de
parte civilmente
responsabild

Initiator
decident:
OUP

si

Persoana fizica sau juridica este recunoscutd ca parte
civilmente responsabilda prin ordonanta ofiterului de
urmarire penala.

Incetarea participarii persoanei la proces in calitate de
parte civilmente responsabild se efectueaza prin ordonanta
ofiterului de urmarire penala in cazul in care se constata ca,
dupd recunoasterea partii civilmente responsabile,
persoana respectiva nu poarta raspundere materiala pentru
prejudiciul material cauzat de catre invinuit, inculpat sau
ca din alte motive lipsesc temeiuri pentru ca persoana sa fie
in calitate de parte civilmente responsabila.

Ofiterul de urmadrire penald audiaza partea civilmente
responsabila in calitate de martor, Intocmind un proces-
verbal.

10

Recunoasterea
in calitate de
reprezentanti

Initiator
decident:
OuUP

s

Ofiterul de urmadrire penald admite prin ordonantd in
calitate de reprezentanti legali ai victimei, partii vatamata
si banuitului in cazul care acestia sunt incapabili.
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legali ai
victimei, partii
vatamate, partii
civile,
banuitului,
invinuitului

In cazul in care victima, partea vatimati si banuitul
incapabili nu au reprezentanti legali, ofiterul de urmarire
penald prin ordonantd numeste din oficiu ca reprezentant
legal autoritatea tutelara.

Daca, dupa admiterea persoanei in calitate de reprezentant
legal al victimei, partii vatdmate, partii civile, banuitului,
invinuitului, se constata lipsa temeiurilor de a o mengine in
aceastd calitate, ofiterul de urmarire penala dispune prin
ordonantd motivata incetarea participarii acesteia la proces
in calitate de reprezentant legal.

Reprezentantul legal poate fi audiat de catre ofiterul de
urmarire penald in calitate de martor, intocmindu-se in
acest sens un proces-verbal.

11

Recunoasterea
in calitate de
succesor al
partii vatamate
sau partii civile
si audierea
acestora

Initiator ~ si
decident:
OuUP
Decident:
procurorul in
cazul
prevazut de
lege

Ofiterul de urmarire penala decide prin ordonanta privitor
la recunoasterea unei rude apropiate ca succesor al partii
vatdmate sau al partii civile, cu conditia ca ruda apropiata
solicita aceasta calitate.

Atunci cand mai multe rude apropiate solicita sa fie
recunoscute in aceasta calitate, ofiterul de urmarire penala
expediaza solicitarile procurorului pentru a lua decizia de
a alege succesorul.

Succesorul partii vatamate sau al partii civile poate fi
audiat catre ofiterul de urmarire penald in calitate de
martor, intocmindu-se in acest sens un proces-verbal.

12

Audierea
persoanei in
calitate de
martor

Initiator  si
decident:
OuUP

In legitura cu audierea persoanei in calitate de martor,
ofiterul de urmarire penald intocmeste un proces-verbal in
care consemneaza declaratiile acestuia.

Ofiterul de urmarire penald va intocmi o propunere scrisa
procurorului de audiere a martorului, in conditiile
prevazute de art. 110 Cod de procedura penald (modalitati
speciale de audiere a martorului si protectia lui), daca
existd motive temeinice de a considera ca viata, integritatea
corporald sau libertatea martorului ori a unei rude apropiate
a lui sant in pericol in legatura cu declaratiile pe care acesta
le face intr-o cauza penald privind o infractiune grava,
deosebit de grava sau exceptional de grava.

In cazurile in care martorul minor, in varsti de pani la 14
ani, urmeaza sa fie audiat in cauzele penale privind
infractiunile cu caracter sexual, privind traficul de copii sau
violenta 1n familie, precum si in alte cazuri in care
interesele justitiei sau ale minorului o cer, ofiterul de
urmarire penald inainteaza procurorului o propunere scrisa
de audiere a acesteia in conditiile speciale prevazute de art.
110* CPP.

13

Efectuarea
confruntarii

Initiator  si
decident:
OuP

Confruntarea se efectueaza de catre ofiterul de urmarire
penala din oficiu sau la cererea participantilor in proces.
In cazul in care existi divergente intre declaratiile
persoanelor audiate in aceeasi cauza, se procedeaza la
confruntarea acestor persoane, inclusiv cu cele ale caror
declaratii sant defavorabile banuitului, invinuitului, daca
este necesar, pentru aflarea adevarului si inlaturarea
divergentelor.

Declaratiile persoanelor confruntate se consemneazd de
catre ofiterul de urmarire penala intr-un proces-verbal.
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14

Verificarea
declaratiilor la
locul

infractiunii

Initiator  si
decident:
OuP

Pentru a verifica sau a preciza declaratiile martorului,
partii ~ vatdmate, banuitului, invinuitului  despre
evenimentele infractiunii savarsite intr-un loc concret,
ofiterul de urmarire penald este in drept sd se prezinte la
locul infractiunii impreuna cu persoana audiatd si, dupa
caz, cu aparatorul, interpretul, specialistul, reprezentantul
legal si sa propund persoanei audiate sa descrie
circumstantele si obiectele despre care a facut sau poate
face si acum declaratii.

Despre verificarea declaratiilor la locul infractiunii
ofiterul de urmarire penala intocmeste un proces-verbal.

15

Prezentarea
persoanelor sau
obiectelor spre
recunoastere

Initiator ~ si
decident:
OUP

In legiturd cu prezentarea persoanei spre recunoastere
(inclusiv dupa fotografia acesteia, in cazul in care
prezentarea persoanei este imposibild) martorului, partii
vatamate, banuitului si nvinuitului, ofiterul de urmadrire
penald intocmeste un proces-verbal, cu exceptia ca cel
recunoscut nu ia cunostinta la moment de procesul-verbal
de recunoastere si nu il semneaza.

Proces-verbal va fi intocmit de ofiterul de urmarire penala
si In cazul 1n care prezintad un obiect spre recunoastere.

16

Cercetarea la
fata locului

Initiator ~ si
decident:
OuP
Decident:
procurorul in
cazul
prevazut de
lege

Ofiterul de urmarire penald pentru a efectua cercetarea la
fata locului a incaperii sau a domiciliului va obtine initial
acordul 1n scris al proprietarului sau al posesorului ori, in
lipsa acestuia, al unuia dintre membrii majori ai familiei
sale.

Daca lipseste acordului in scris de cercetare la fata locului,
ofiterul de urmdrire penald va emite o ordonantd in acest
sens pe care o va prezenta procurorului, insotitd de un
raport cu propunerea de autorizare a cercetdrii la fata
locului la judecatorul de instructie.

In cazurile infractiunilor flagrante, precum si in cazurile
ce nu permit amanare, ofiterul de urmarire penala solicita,
in mod de exceptie, procurorului sa dispund prin ordonanta
motivata efectuarea cercetarii la fata locului in domiciliu.
Judecatorul de instructie trebuie sd fie informat despre
efectuarea acestei actiuni in termen de 24 de ore, iar Tn scop
de control, cu prezentarea materialelor cauzei penale in
care sant argumentate actiunile de urmdrire penald
efectuate.

Despre efectuarea cercetarii la fata locului ofiterul de
urmarire penald va intocmi un proces-verbal.

17

Examinarea
corporala

Initiator g1
decident:
OuP
Decident:
procurorul in
cazul
prevazut de
lege

Pentru a efectua examinarea corporala ofiterul de urmarire
penald urmeazd sa obtind initial consimtamantul
banuitului, invinuitului, martorului sau partii vatamate,
pentru a constata dacd pe corpul lor existd urme ale
infractiunii sau semne particulare, in cazul in care pentru
aceasta nu este necesara expertiza judiciara medico-legala.
Daca banuitul, invinuitul, martorul sau partea vatamata
nu-si dau consimtamantul pentru examinarea corporala,
ofiterul de urmarire penala va emite o ordonantd motivata
in acest sens pe care o va prezenta procurorului, insotitd de
propunerea de a Tnainta judecadtorului un demers in vederea
autorizdrii actiunii respective.

In caz de infractiune flagranti, ofiterul de urmirire penala
va solicita procurorului sd emita o ordonantd cu privire la
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dispunerea examindrii corporale insa, in termen de 24 de
ore, judecdtorul de instructie urmeaza sa fie informat
despre actiunea efectuatd, cu prezentarea materialelor
respective ale cauzei pentru controlul legalitatii acestei
actiuni.

Privitor la efectuarea examindrii corporale ofiterul de
urmarire penala intocmeste un proces-verbal.

18 | Exhumarea Initiator  si | In vederea exhumarii cadavrului ofiterul de urmdrire
cadavrului decident: penald emite o ordonantd motivatd pe care o expediaza
OuP procurorului cu propunerea de inaintare a demersului catre
Decident: judecatorul de instructie pentru autorizarea actiunii.
procurorul Inainte de efectuarea exhumarii cadavrului, ofiterul de
urmdrire penald va Instiinta in scris rudele comunicand
despre timpul efectudrii actiunii procesuale.
Exhumarea cadavrului se materializeaza de catre ofiterul
de urmarire penala printr-un proces-verbal.

19 | Reconstituirea | Initiator: Organul de urmarire penald, din oficiu sau la cererea
faptei si | OUP participantilor la proces, precum si instanta de judecata, la
experimentul n cererea parfilor, considerand ca este necesar pentru
procedura  de verificarea si precizarea unor date, pot proceda la
urmarire penala reconstituirea, integrala sau partiala, a faptei la fata locului,

cu participarea faptuitorului, prin reproducerea actiunilor,
situatiei sau a altor circumstante in care s-a produs fapta.
In scopul verificarii si precizarii datelor ce au importanta
pentru cauza penald si care pot fi reproduse in conditiile
efectudrii unor experimente si a altor activitdti de
investigatii, organul de urmadrire penald este in drept sa
efectueze un experiment in procedura de urmarire penala.
Despre efectuarea reconstituirii faptei si experimentului
ofiterul de urmarire penala intocmeste proces-verbal.

20 | Dispunerea  si | Initiator  si | Pentru a efectua perchezitie (inclusive perchezitia
autorizarea decident: corporal) ofiterul de urmarire penalda va intocmi o
perchezitiei OuP ordonantd motivatd pe care o va prezenta procurorului cu

Decident: propunerea de inaintare judecdtorului de instructie a
procurorul, demersului de obtinere a autorizatiei de efectuare a
in cazul | perchezitiei.

previzut de | In cazurile ce nu suferd amanare sau in caz de delict
lege flagrant, ofiterul de urmadrire penala solicita procurorului sa

intocmeascda o ordonantd motivatd de dispunere a
perchezitiei, fard autorizarea judecatorului de instructie.

Perchezitia corporald se poate efectua fara Intocmirea
ordonantei despre aceasta si fard autorizatia judecatorului
de instructie: 1) la retinerea banuitului, invinuitului,
inculpatului; 2) la aplicarea fatd de banuit, invinuit,
inculpat a masurii preventive de arestare; 3) in cazul in care
existd suficiente temeiuri de a presupune ca persoana
prezentd in Incdperea unde se efectueazd perchezitia sau
ridicarea poate purta asupra sa documente sau alte obiecte
care pot avea importantd probatorie in cauza penala.

La efectuarea perchezitiei in baza ordonantei motivate a
procurorului ofiterul de urmarire penald va pune imediat la
dispozitia acestuia materialele obtinute in urma
perchezitiei pentru a le prezenta judecatorului de instructie.

Perchezitia se materializeaza de ofiterul de urmadrire
penald printr-un proces-verbal.
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21

Efectuarea
ridicarii

Initiatorul:
OuP
Decident:
procurorul,

1n cazul

prevazut
lege.

de

Ofiterul de urmarire penald pentru a efectua ridicarea este
obligat sa Intocmeasca initial o ordonanta motivata.
Ridicarea in domiciliu poate fi efectuata de catre ofiterul
de urmdrire penala dor dupa obtinerea permisiunii
proprietarului care urmeaza sa fie materializata printr-un
acord scris.

In cazul in care proprietarul nu-si exprima acordul pentru
efectuarea ridicarii in domiciliu, ofiterul de urmarire
penald va prezenta ordonanta de ridicare procurorului,
insotitd de propunerea de inaintare a demersului catre
judecdtorul de instructie de obtinere a autorizatiei de
efectuare a ridicarii.

Aceiasi procedura de ridicare este specificd si pentru
ridicarea documentelor ce contin informatii care constituie
secret de stat, comercial, bancar, precum si a informatiilor
privitoare la convorbirile telefonice.

Daca obiectele sau documentele lipsesc la locul indicat in
ordonanta de ridicare, ofiterul de urmarire penald va
solicita procurorului sd dispund prin ordonantd efectuarea
perchezitiei, fard autorizarea judecatorului de instructie,
intocmind despre aceasta un proces-verbal de efectuare a
perchezitiei. In aceste situatii, ofiterul de urmarire penala
va prezintd actele intocmite in legaturd cu perchezitia
procurorului pentru ca acesta sd informeze imediat, dar nu
mai tarziu de 24 de ore, judecatorul de instructie.

Despre efectuarea ridicarii ofiterul de urmarire penala va
intocmi un proces-verbal de ridicare.

22

Dispunerea
efectuarii
masurilor
speciale
investigatie

de

Initiator:
OuUP
Decident:
procurorul

Ofiterul de urmarire penald inainteazd procurorului un
demers de autorizare a urmatoarelor masuri speciale de
investigatie: a) identificarea abonatului, proprietarului sau
a utilizatorului unui sistem de comunicatii electronice ori
al unui punct de acces la un sistem informatic; b) urmarirea
vizuala; ¢) controlul transmiterii banilor sau a altor valori
materiale extorcate; d) investigatia sub acoperire; e)
supravegherea transfrontalierd; f) livrarea controlatd; g)
colectarea mostrelor pentru cercetarea comparatd; h)
cercetarea obiectelor si documentelor; 1) achizitia de
control.

Ofiterul de urmarire penala solicitd procurorului sa
inainteze un demers judecdtorului de instructie pentru
autorizarea urmatoarelor masuri speciale de investigatie:
cercetarea domiciliului si/sau instalarea in el a aparatelor
ce asigura supravegherea si inregistrarea audio si video, a
celor de fotografiat si de filmat; b) supravegherea
domiciliului prin utilizarea mijloacelor tehnice ce asigura
inregistrarea; c)  interceptarea  §i  inregistrarea
comunicdrilor si imaginilor; d) retinerea, cercetarea,
predarea, perchezitionarea sau ridicarea trimiterilor
postale; e) monitorizarea conexiunilor comunicatiilor
telegrafice si electronice; f) monitorizarea sau controlul
tranzactiilor financiare si accesul la informatia financiara,
g) documentarea cu ajutorul metodelor si mijloacelor
tehnice, precum si localizarea sau urmarirea prin sistem de
pozitionare globala (GPS) ori prin alte mijloace tehnice; h)
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Efectuarea  si
certificarea
interceptarii  si
inregistrarii
comunicarilor

Retinerea,
cercetarea,
predarea,
perchezitionarea
sau  ridicarea
trimiterilor
postale

Monitorizarea
conexiunilor
comunicatiilor
telegrafice  si
electronice

colectarea informatiei de la furnizorii de servicii de
comunicatii electronice.

In cazul in care este necesara efectuarea masurilor speciale
de investigatie cum sunt: a) chestionarea; b) culegerea
informatiei despre persoane si fapte; c) identificarea
persoanei, ofiterul de urmadrire penald, prin dispozitie
scrisd, va solicita conducatorului subdiviziunii specializate
dispunerea si efectuarea acestora.

Asupra masurilor speciale de investigatie se dispune de
catre persoanele imputernicite (procuror, conducatorul
subdiviziunii specializate) prin ordonanta, dupa caz, cu sau
fara autorizarea judecatorului de instructie.

Efectuarea masurilor speciale de investigatie se
consemneaza intr-un proces verbal de cétre ofiterul de
investigatie sau, dupa caz, de ofiterul de urmarire penala.
Ofiterul de urmarire penald prezintd prin scrisoare
organului abilitat prin lege extrasul din incheierea
judecatorului de instructie, autentificat de catre acesta,
privind dispunerea efectuarii interceptarii comunicarilor.
Receptionand informatia obtinuta in procesul interceptarii
si Tnregistrarii comunicarilor, ofiterul de urmarire penala,
in termen de 24 de ore dupa expirarea termenului de
autorizare a interceptarii, intocmeste la finele fiecarei
perioade de autorizare, un proces-verbal privind
interceptarea si inregistrarea comunicarilor.

La sfarsitul perioadei autorizate pentru interceptarea si
inregistrarea comunicdrii, ofiterul de urmarire penala
prezintd procurorului procesul-verbal al interceptarii si
suportul in original pe care a fost inregistratd informatia.
Ofiterul de urmarire penald este in drept sa retind, sa
cerceteze, sa predea, sa perchezitioneze sau sa ridice
trimiterile postale in baza ordonantei procurorului, cu
autorizarea judecatorului de instructie.

Ordonanta cu privire la retinerea, cercetarea, predarea,
perchezitionarea sau ridicarea trimiterilor postale cu
autorizatia respectivd se transmite de catre ofiterul de
urmdrire penald sefului institutiei postale.

Despre fiecare examinare si ridicare a trimiterilor postale
ofiterul de urmarire penala intocmeste un proces-verbal.
Ofiterul de urmadrire penald. fiind informat de cdtre
institutiile care presteazd servicii de livrare a
corespondentei electronice, a apelurilor de intrare si iesire
sau a altor comunicdri despre aflarea in posesia lor a
comunicdrilor ce urmeaza a fi supuse verificarii, ia
cunostinta imediat de continutul acestora si, nu mai tarziu
de 48 de ore din momentul receptionarii informatiei,
adopta o decizie privind ridicarea acesteia sau transmiterea
el pentru livrare ulterioard, cu fotografierea, copierea sau
fixarea prin alt mijloc tehnic a continutului comunicarii.
Despre ridicarea informatiilor telegrafice sau electronice
se intocmeste un proces-verbal.

23

Dispunerea
constatarii
tehnico-

Initiator
decident:
OuUP

si

Ofiterul de urmarire penald dispune efectuarea constatarii
tehnico-stiintifice printr-un demers in care stabileste
obiectul acesteia, formuleaza intrebarile la care trebuie sa
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stiintifica si
medico-legala

se raspunda specialistul si stabileste termenul 1n care va fi
efectuata lucrarea.

24

Dispunerea
expertizelor

Initiator
decident:
OUP

si

Expertiza poate fi dispusd de cétre ofiterul de urmarire
penala din oficiu sau la cererea partilor.

Considerand cd este necesara efectuarea expertizei,
ofiterul de urmarire penald emite o ordonanta de dispunere
a efectuarii acesteia si printr-o scrisoare o expediaza
institutiei de expertiza.

Ordonanta de dispunere a expertizei, initial este adusa la
cunostinta partilor, fiind intocmit un proces-verbal de
notificare despre dispunerea expertizei.

Raportul de expertizd se aduce la cunostinta partilor,
intocmindu-se despre aceasta un proces-verbal de
comunicare a raportului de expertiza.

In cazul in care raportul expertului nu este clar sau are
unele deficiente, pentru inldturarea carora nu sant necesare
investigatii suplimentare, ori a aparut necesitatea de a
preciza metodele aplicate de catre expert sau unele notiuni,
ofiterul de urmarire penald este in drept sa audieze expertul
dupa regulile de audiere a martorului, intocmind despre
aceasta un proces-verbal.

25

Recuzarea
interpretului,
traducatorului,
specialistului,
expertului;

Initiator
decident:
OuP

si

Recuzarea interpretului, traducatorului, specialistului si
expertului se solutioneaza de catre ofiterul de urmarire
penald prin ordonantd motivata.

26

Colectarea
mostrelor pentru
cercetare
comparativa

Despre colectarea mostrelor necesare pentru cercetarea
comparativa, ofiterul de urmarire penala emite o ordonanta
motivatad, iar despre efectuarea acesteia intocmeste un
proces-verbal.

In cazul in care banuitul, invinuitul, partea vatamata sau
martorul nu-si dau acordul la prelevarea mostrelor de
elimindri ale corpului sau a altor mostre biologice, ofiterul
de urmarire penald expediazd ordonanta de prelevare a
mostrelor pentru cercetare comparativd procurorului cu
propunerea de inaintare a demersului judecdtorului de
instructie pentru obtinerea autorizatiei.

27

Restituirea
corpurilor
delicte

Initiator:
OuP
Decident:
Procurorul

Ofiterul de urmarire penald, cu incuviintarea procurorului,

pana la solutionarea cauzei penale, dispune prin ordonanta
(care se prezintd spre aprobare procurorului) restituirea
catre proprietarul sau posesorul legal: 1) a produselor usor
alterabile; 2) a obiectelor necesare acestuia pentru viata
cotidiand; 3) a animalelor domestice, pasarilor, altor
animale care necesitd Ingrijire permanentd; 4) a
automobilului sau a unui alt mijloc de transport, daca
acesta nu a fost sechestrat pentru asigurarea actiunii civile
in cauza penald sau a posibilei confiscari speciale a
bunurilor.

28

Contestarea
indicatiilor
procurorului

Initiator:
OuP
Decident:
Procurorul
ierarhic
superior

Fiind in dezacord cu indicatiile procurorului cu privire la
efectuarea unor actiuni procesuale, ofiterul de urmarire
penald intocmeste o contestatie pe care o expediaza
procurorului ierarhic superior.
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29

Abtinerea  sau
recuzarea
ofiterului de

urmadrire penala

Initiator:
OuP
Decident:
procurorul

Ofiterul de urmarire penalda receptioneaza cererea de
recuzare de la participantii procesului, investiti cu dreptul
de recuzare.

Totodata, daca exista motive de recuzare, ofiterul de
urmarire penald este obligat sa intocmeasca declaratia de
abtinere de la efectuarea urmaririi penale.

Declaratia de abtinere sau cererea de recuzare se
expediazd in decurs de 24 ore procurorului care conduce
urmarirea penala.

Conducatorul organului de urmadrire penald in baza
ordonantei procurorului de recuzare desemneaza un alt
ofiter de urmarire penald pentru efectuarea urmaririi
penale.

30

Retinerea
persoanei
banuite de
comiterea
infractiunii

Initiator
decident:
OUP

si

In cazul retinerii unei persoane banuite de sivarsirea unei
infractiuni ofiterul de urmarire penala, in termen de pana la
3 ore de la momentul privarii ei de libertate, intocmeste un
proces-verbal de retinere.

Persoana retinutd poate fi supusa perchezitiei corporale,
fara 1intocmirea unei ordonante si fard autorizarea
judecatorului de instructie. Despre efectuarea perchezitiei
corporale ofiterul de urmarire penald intocmeste un proces-
verbal separat.

Ofiterul de urmarire penald, in timp de o ord dupa retinerea
persoanei, solicita in scris, inclusiv prin fax sau la telefon,
oficiului teritorial al Consiliului National pentru Asistenta
Juridicd Garantata de Stat sau unor alte persoane
imputernicite de acesta desemnarea unui avocat de serviciu
pentru acordarea asistentei juridice de urgenta.

Banuitului 1 se inméaneaza in scris informatia despre
drepturile sale, acest fapt mentionandu-se intr-un proces-
verbal separat.

Stabilind prezenta unor vatamari sau leziuni corporale la
persoana retinutd, ofiterul de urmarire penald informeaza
neintarziat procurorul.

Ofiterul de wurmdrire penald 1Inainteazd propunere
procurorului cu privire la eliberarea banuitului retinut pana
la autorizarea arestarii de catre instanta.

31

Informarea
despre retinere

Initiator
decident:
OUP

si

Despre retinerea minorului, ofiterul de urmarire penala
comunicd imediat parintilor minorului sau persoanelor care
i1 inlocuiesc.

Intocmind procesul-verbal de retinere, imediat, dar nu mai
tarziu de 6 ore, ofiterul de urmarire penald este obligat sa
dea posibilitate persoanei retinute sd anunte una din rudele
apropiate sau o altd persoand, la propunerea retinutului,
despre locul unde acesta este detinut sau o anunta singur,
intocmind despre aceasta un proces-verbal separat.

Daca persoana retinutd este cetdtean al unui alt stat,
ofiterul de urmarire penala va informa imediat, dar nu mai
tirziu de 6 ore, despre retinere ambasada sau consulatul
acestui stat, atunci cand persoana retinuta o cere.

Despre retinerea unui militar, in termenul mentionat in
aliniatul precedent, ofiterul de urmarire penald informeaza
unitatea militard, in care acesta 1si indeplineste serviciul
militar, sau centrul militar unde este la evidenta, implicit
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rudele apropiate sau o altd persoand, la propunerea
retinutului.

Atunci cand existd necesitatea prevenirii unui risc grav
pentru viata, libertatea sau integritatea fizica a unei
persoane, asigurdrii secretului etapei incepatoare a
urmaririi penale, prevenirii prejudicierii procedurilor
penale, prevenirii savarsirii unei alte infractiuni sau a
protejarii victimelor infractiunilor, ofiterul de urmarire
penala solicitd procurorului sa inainteze judecatorului de
instructie un demers cu privire la autorizarea amanarii
ingtiintarii despre retinere, pe un termen de pana la 12 ore,
cu exceptia cazului In care persoana retinuta este minora.
In termen de pana la 3 ore de la retinere, ofiterul de
urmarire penald prezintd procurorului o comunicare in scris
despre retinere.

32

Luarea
masurilor de
ocrotire

Initiator ~ si
decident:
OUP

Constatand ca in urma retinerii, raman fara supraveghere
minori sau alte persoane (recunoscute iresponsabile,
persoane cdrora li s-a instituit curateld sau persoane care,
din cauza varstei, bolii sau din alte cauze, au nevoie de
ajutor) pe care le are la intretinere retinutul ori bunurile
acesteia, ofiterul de urmadrire penald este obligat sa
transmitd rudelor apropiate ale retinutului, in cazul in care
isi exprimd acordul, iar autoritdtilor tutelare, precum si
conducatorii institutiilor medicale sau sociale de stat sa le
ceara sa ia masuri de ocrotire a persoaneclor vizate,
intocmind despre aceasta o ordonanta.

Ofiterul de urmadrire penala este obligat sd asigure, de
asemenea, supravegherea bunurilor persoanei retinute,
inclusiv ingrijirea si hranirea animalelor domestice, la
cerinta §i din contul acestuia, dispunand prin ordonanta
conducatorilor institutiilor de stat supravegherea si
ingrijirea bunurilor.

Ofiterul de urmarire penald dispune prin ordonanta asupra
masurilor de ocrotire n privinta persoanelor care se aflau
sub ocrotirea partii vatamate, in privinta bunurilor si
domiciliului acesteia.

Despre masurile de ocrotire ofiterul de urmarire penala
informeaza neintarziat persoana retinuta, arestata preventiv
sau arestatd la domiciliu, precum si alte persoane
interesate.

33

Masurile
preventive

Initiator:
OuUP
Decident:
procurorul

Ofiterul de wurmarire penald inainteazd propuneri
procurorului  cu privire la alegerea, prelungirea,
modificarea si revocarea masurilor preventive.

34

Obligarea de a
se prezenta la
organul de
urmarire penald

Aducerea silita

Amenda
judiciara

—_

Initiator g
decident:
OUP:

—_

Initiator s
decident:
OuUP

Pentru asigurarea desfasurarii normale a procesului penal,
ofiterul de urmarire penald poate obliga in scris banuitul,
partea vatdmatd, martorul, precum si alte persoane
participante la proces sa se prezinte la organul de urmarire
penald la data si ora fixatd, iar in caz de schimbare a
domiciliului, imediat sa informeze despre aceasta.
Aducerea fortata a persoanei la organul de urmarire penala
se dispune de catre ofiterul de urmarire penald prin
ordonantd in cazurile prevazute de lege.

Ofiterul de urmarire penald, in cazurile in care constata
abateri in cursul urmadririi penale, Tnainteaza un demers
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Punerea sub

sechestru

Initiator:
OuP

Decident:
Procurorul si
judecatorul
de instructie

judecdtorului de instructie pentru aplicarea amenzii
judiciare.

Pentru punerea bunurilor banuitului sau invinuitului sub
sechestru ofiterul de urmarire penald intocmeste o
ordonantd motivatd pe care o prezintd procurorului cu
propunerea de inaintare a demersului judecdtorului de
instructie in vederea obtinerii autorizatiei.

in caz de delict flagrant sau de caz ce nu suferd amanare,
ofiterul de urmarire penald va solicita procurorului sa
dispuna prin ordonantd punerea bunurilor sub sechestru,
fara autorizatia judecatorului de instructie, prezentand
ulterior imediat materialele  procurorului  pentru
comunicarea judecatorului de instructie.

Despre punerea bunurilor sub sechestru ofiterul de
urmarire penala intocmeste un proces-verbal.

35

Masuri de
protectie

Initiator ~ si
decident:
OUP
Decident:
Procurorul,
in  cazurile
prevazute de
lege

Ofiterul de urmadrire penald, in cazurile prevazute de
Legea cu privire la protectia martorilor si altor participanti
la procesul penal, este obligat sd aplice prin ordonanta
masuri urgente fata de participantul la procesul penal aflat
in stare de pericol care impune masuri imediate de
asigurare a securitatii, informand despre aceasta procurorul
in decurs de 24 ore. De asemenea, in cazul 1n care se
impune aplicarea masurilor de protectie ofiterul de
urmadrire penald va solicita procurorului sa dispuna asupra
aplicarii acestora.

Ofiterul de urmarire penald este obligat sa dispuna imediat
eliberarea ordinului de restrictie de urgentd 1n privinta
agresorului, n caz de stabilire la locul faptei, ca urmare a
evaluarii riscurilor, a circumstantelor din care rezulta o
banuiala rezonabild ca au fost comise acte de violenta in
familie si/sau persistd un pericol iminent de repetare sau
comitere a actiunilor violente.

Daca se constatd, in cadrul urmaririi penale, cd victima
violentei in familie, se afld in pericol de a fi supusa
violentei sau altor actiuni ilegale, inclusiv de distrugere a
bunurilor sale, ofiterul de urmarire penala este obligat din
oficiu sau la cererea victimei sd intervina neintarziat,
inaintdind un demers in instanta de judecatd pentru
eliberarea ordonantei de protectie.

36

Masuri de
inlaturare a
conditiilor care
au contribuit la
savarsirea
infractiunilor si
altor  incalcari
ale legislatiei

Initiator g1
decident:
OuUP

Constatand existenta unor cauze si conditii care au
contribuit la savarsirea infractiunii, descoperind cazuri de
incalcare a legislatiei In vigoare sau a drepturilor si
libertatilor omului, ofiterul de urmarire penala este obligat
sd sesizeze organul respectiv sau persoana cu functie de
raspundere cu privire la luarea unor masuri pentru
inlaturarea acestor cauze si conditii, implicit organele de
stat respective in privinta incalcdrilor de lege.

37

Citarea

Initiator g1
decident:
OuUP

Ofiterul de urmadrire penalda cheama o persoana in fata
organului de urmarire penald prin citatie scrisa, nota
telefonica sau telegrafica, prin telefax ori prin mijloace
electronice, posta electronica sau prin orice alt sistem de
mesagerie electronicd in cazul in care se dispune de
mijloacele tehnice necesare pentru a dovedi c citatia a fost
primita.
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38 | Cererile si | Initiator i | In caz de respingere, partiald sau totala, a cererii sau, dupi
demersurilor 1in | decident: caz, a demersului organizatiei obstesti ori al colectivului de
procesul penal OuUP muncd, organul de urmarire penald adoptd o ordonanta,

care este adusa la cunostinta solicitantului.

39 | Modificarea 1in | Initiator  si | In cazul unor erori materiale evidente din cuprinsul unui
actele decident: act procedural sau in cazul unei omisiuni vadite in care nu
procedurale, OuUP s-a pronuntat asupra sumelor pretinse de martori, experti,
corectarea interpreti, traducatori, aparatori, asupra restituirii
erorilor obiectelor, corpurilor delicte sau a ridicarii masurilor
materiale si asiguratorii, precum si a altor masuri, ofiterul de urmarire
inlaturarea unor penala corecteaza eroarea sau inlatura omisiunea vadita,
omisiuni vadite intocmind despre aceasta un proces-verbal.

40 | Termenele de | Initiator: In cazul in care este necesar a prelungi termenul de
urmarire penala | OUP urmarire penala, ofiterul de urmarire penala intocmeste un

Decident: demers motivat In acest sens si 1l prezintd procurorului
Procurorul inainte de expirarea termenului fixat de acesta.

41 | Efectuarea Initiator: Conducatorul organului de urmarire penald, in cazul unor
urmadririi penale | seful OUP cauze complicate sau de mari proportii, dispune prin
de catre mai ordonantd efectuarea urmaririi penale de catre mai multi
multi ofiteri de ofiteri de urmarire penald, cu informarea procurorului.
urmarire penala

42 | Dispozitia si | Initiator  si | Ofiterul de urmarire penald dispune prin dispozitie
delegatia decident: organelor de politie sau altor organe competente cu privire
ofiterului de | seful OUP la retinere, aducerea fortatd, arestare si la alte actiuni
urmarire penala procesuale, precum si le solicitd ajutor la efectuarea

actiunilor de urmarire penala.

Ofiterul de urmarire penald, in cazul in care anumite
actiuni de urmarire penala trebuie sa fie efectuate in afara
teritoriului in care se face urmarirea penald, poate si le
efectueze personal sau sd dispuna, prin delegatie,
efectuarea acestor actiuni altui organ respectiv.

De asemenea, ofiterul de urmdrire penald dispune prin
delegatie Agentieil de Recuperare a Bunurilor Infractionale
efectuarea investigatiilor financiare paralele in vederea
urmaririi bunurilor infractionale, acumularii probelor cu
privire la acestea si indisponibilizédrii lor in cazurile
prevazute de lege.

43 | Verificarea Initiator: Dacd ofiterul de urmadrire penalda constatd cd nu este
competentei OuP competent a efectua urmarirea penald, imediat, dar nu mai

Decident: tarziu de 3 zile, trimite cauza procurorului care exercitd
procurorul conducerea urmaririi penale pentru a o transmite organului
competent.

44 | Conexarea  si | Initiator: In cazul in care se constati temeiuri pentru conexitate sau
disjungerea OuUP disjungere, ofiterul de urmadrire penald intocmeste un
cauzelor penale | Decident: raport prin care propune procurorului adoptarea hotararii

Procurorul respective.

45 | Propunerea de | Initiator: Ofiterul de urmadrire penala, in cazul in care exista
punere sub | OUP suficiente probe ca infractiunea a fost savarsita de o
invinuire Decident: anumitd persoand, iIntocmeste un raport cu propunerea de a

Procurorul pune persoana respectivd sub Invinuire si de alegere a
masurii preventive, pe care il inainteaza procurorului.

46 | Scoaterea Initiator: Stabilind existenta temeiurilor prevazute de lege, organul
persoanei de sub | OUP de urmarire penald inainteaza procurorului un raport cu
urmarire penala | Decident: privire la propunerea de scoatere a persoanei de sub

Procurorul urmarirea penala.
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47 | Incetarea Initiator: Stabilind unul din temeiurile prevazute de lege, organul de

urmadririi penale | OUP urmarire penald inainteaza procurorului un raport cu
Decident: privire la propunerea de incetare a urmaririi penale.
Procurorul

48 | Clasarea Initiator: In cazul in care OUP/procurorul consideri ci se intrunesc

procesului penal | OUP conditiile prevazute de lege pentru, ofiterul de urmarire
Decident: penald intocmeste un raport cu propunerea de clasare a
Procurorul procesului penal, pe care 1l prezintd procurorului.

49 | Suspendarea si | Initiator: Atunci cand existd unul din temeiurile care impiedica
reluarea OuP continuarea §i terminarea urmaririi penale, ofiterul de
urmaririi penale | Decident: urmarire penald inainteaza procurorului propunerile sale

Procurorul impreuna cu dosarul pentru a lua decizia de suspendare a
urmaririi penale.
La disparitia motivelor suspendarii urmaririi penale sau
atunci cand a devenit necesara efectuarea unor actiuni de
urmdrire penald, ofiterul de urmarire penald propune
procurorului sa reia urmarirea penala.

50 | Investigatiile 1n | Initiator: Daca nu se cunoaste locul unde se afla persoana pusa sub
vederea cautarii | OUP invinuire, precum si in cazul in care invinuitul, dupa
invinuitului Decident: inaintarea invinuirii, se ascunde de organul de urmarire

Procurorul penald, ofiterul de urmarire penala Tnainteaza procurorului
propunerea pentru dispunerea investigatiilor in vederea
gasirii invinuitului.

51 | Terminarea Initiator: Constatand ca probele administrate sant concludente si
urmaririi penale | OUP suficiente pentru a termina urmarirea penald, organul de

Decident: urmarire penala Tnainteazd procurorului dosarul insotit de

Procurorul un raport, in care consemneaza rezultatul urmaririi, cu
propunerea de a dispune una din solutiile prevazute in art.
291 Cod de procedura penala.

4. Infrastructura hardware si telecomunicatii

Sistemul e-Dosar va functiona cu echipamente intretinute de MAI in spatiile sale. Furnizorul

va primi informatii suplimentare despre echipamentele hardware disponibile.
5. Profilul companiei selectate
Ofertantii vor indeplini urmatoarele cerinte minime:

* Minim cinci (5) ani de experientd solida in proiectarea si dezvoltarea solutiilor TIC de natura

si complexitate similara.

* Experientd in dezvoltarea sistemelor informationale TIC.

Ofertantul furnizeaza urmatoarele informatii in cadrul ofertei sale:

* Descrierea detaliatd a companiei;

* Copia documentelor de inregistrare;

* Portofoliul companiei, specificind proiecte similare implementate;
* Descrierea unor solutii TIC similare;

Personal-cheie disponibil

Ofertantul va descrie personalul-cheie propus, luand in considerare urmatoarele pozitii:

1. Lider de echipa (Manager de proiect);
2. Dezvoltator web;

3. Dezvoltator baza de date;

4. Dezvoltator software;

5. Software Tester si Formator;

Cerinte minime pentru functia de manager de proiect:
Liderul de echipa este responsabil de realizarea legaturii de zi cu zi cu Clientul;
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El/ea va asigura coordonarea interna si ghidarea tuturor expertilor proiectului, precum si
coordonarea cu partenerii externi;

Liderul de echipa, de asemenea, va asigura disponibilitatea expertilor necesari in conformitate
cu Planul de activitate al Proiectului;

Liderul de echipa va supraveghea indeplinirea obligatiilor de raportare in timp util si la un
nivel 1nalt de calitate;

- Cel putin 5 ani de experientd demonstrata in managementul echipei/proiectului cu
aplicarea metodologiei agile, conditia de implementate cel putin 2 proiecte in ultimii 3 ani va fi un
avantaj;

- Experienta in analiza sistemelor;

- Abilitatea de comunicare in romana.

Cerinte minime pentru functia de Dezvoltator web

- Cel putin 5 ani de experienta in dezvoltarea software;

- Cel putin 3 ani de experientd in dezvoltarea software cu utilizarea PHP, Javascript, C#,
ASP.NET MVC sau alta tehnologie relevanta; ;

- Experientd demonstrata in proiectarea si dezvoltarea web Ul cu utilizarea cadrelor responsive,
aplicatiilor web progresive, conditia de participare in implementare cel putin 2 proiecte in ultimii 3
ani va fi un avantaj;

- Experienta de testare unitara;

- Abilitatea de a comunica n romana va fi un avantaj.

Cerinte minime pentru functia de Dezvoltator baza de date

- Cel putin 5 ani de experienta in dezvoltarea software;

- Cel putin 3 ani de experientd in dezvoltarea software cu utilizarea PHP, C#, PostgreSQL,
MySQL, SQL Server sau alta tehnologie relevanta, conditia de participare in implementare cel putin
2 proiecte 1n ultimii 3 ani va fi un avantaj;

- Experientd de testare unitara (engl. unit testing);

- Experientd demonstrata in proiectarea, dezvoltarea si optimizarea bazelor de date;

- Abilitatea de a comunica n romana va fi un avantaj.

Cerinte minime pentru functia de Specialist DevOps /Dezvoltator software

- Cel putin 5 ani de experientd in dezvoltarea software;

- Experienta in dezvoltarea software cu utilizarea PHP, C#, JavaScript, Bootstrap, ASP.NET
MVC, SQL Server, conditia de participare In implementare cel putin 2 proiecte in ultimii 3 ani va fi
un avantaj;;

- Experientd demonstratd de testare unitard, integrare continud, DevOps;

- Abilitatea de a comunica in romana va fi un avantaj.

Cerinte minime pentru functia de Software Tester si Formator:

- Cel putin 3 ani de experienta in testarea software 1n proiecte de complexitate similara;

- Experientd demonstrata in analiza testarii si proiectare software;

- Experientd demonstrata in testarea de performanta (load and stress) si testarea de securitate;
- Experientd demonstratd in testarea automata;

- Experientd in realizarea sesiunilor de instruire pentru utilizatori finali si specialisti IT;

- Experienta de scriere a documentatiei tehnice si documentatiei destinate pentru utilizatorul
final;

- Abilitatea de a comunica n romana.

Prezentarea CV-urilor si a certificatelor specializate a specialistilor este obligatorie
Atenuarea riscurilor, monitorizarea si dezvoltarea sistemului e-Dosar

Beneficiarul recomanda dezvoltarea sistemului e-Dosar utilizand o metodologie de dezvoltare
iterativa care presupune dezvoltarea prototipurilor sistemului informational adaugand
functionalitatile de baza in mod incremental in timpul implementarii proiectului.
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Metodologia de dezvoltare iterativa presupune un model de dezvoltare ciclica, care faciliteaza
controlul dezvoltarii sistemului prin dezvoltarea de prototipuri pentru a diminua riscul aparitiei
cerintelor functionale, care nu au fost definite sau concepute la stadiul analizei functionale. Fiecare
iteratie va avea ca scop dezvoltarea progresiva a noilor segmente de sistem, care sunt ulterior integrate
pas cu pas cu functionalitatile dezvoltate anterior si testate in comun cu Beneficiarul.

Pe parcursul fiecarui ciclu de iteratie, Furnizorul impreuna cu Beneficiarul vor testa noile
functionalitati dezvoltate si vor revizui / ajusta functionalitdtile care urmeaza sa fie dezvoltate,
urmarind scopul credrii unei viziuni comune a caracteristicilor sistemului e-Dosar.

Specificatii tehnice, cerinte functionale si nefunctionale a SI ,,e-Dosar”

Acest capitol contine specificatiile tehnice, redate prin tabele cu lista cerintelor obligatorii
(OBL) si celor dezirabile (DES), care trebuie intrunite de Ofertant. Nerespectarea acestor cerinte duce
la descalificarea propunerii;

Cerintele functionale

Cerintele functionale ale cazului de utilizare UC01

Nr. | Obligativitate Descrierea cerintei functionale

1 OBL SIA e-Dosar MAI va furniza un mecanism de aplicare a
criteriilor de filtrare individuale sau multiple de filtrare a
datelor cu privire la cauze penale

2 OBL Utilizatorii vor avea posibilitatea de a selecta operatorul in
cazul criteriilor multiple (si, sau, se contine in, nu se contine in,
in perioada, cu exceptia perioadei, etc.).

3 OBL In cazul campurilor de selectie cu valori multiple, portalul va
utliza functionalitatea auto-comlete cu AJAX server-side
scripting pentru imbundtdtirea performantei.

4 OBL Utilizatorii SIA e-Dosar MAI vor avea posiblitatea sa grupeze
si sa salveze criteriile de cautare.
5 OBL SIA e-Dosar MAI va prevedea un mecanism configurabil de

restrictionarea a numdrul de elemente maxime care vor fi
intoarse in rezultatul cautarilor.

6 OBL Aplicatia va folosi un mechanism de tip CAPTCHA pentru
identificarea actorilor umani §i evitarea accesarilor multiple
din partea unor scripturi sau programe de tip roboti.

7 OBL Administrator de System va dispune de functionalitatea de
deconectare a mechanismului CAPTCHA sa de a mari gradul
de complexitate a confirmarii.

8 OBL SIA e-Dosar MAI va dispune de un mecanism de setare a
dependentei campurilor (conditional fields). De exemlu, in
cazul selectarii teriroriului municipiului Chisinau, utilizatorul
va avea posibilitatea sa selecteze in campul cuvenit doar un
Inspectorat de politie sau alt organ.

Cerintele functionale ale cazului de utilizare UC(2

Nr. | Obligativitate | Descrierea cerintei functionale

1 OBL SIA e-Dosar MAI va livra utilizatorilor un mecanism de generare a
rapoartelor generale, a rapoartelor personalizate in baza criteriilor de
filtrare descrise in UCOI si a rapoartelor comparative.

2 OBL Rapoartele preconfigurate se vor genera preventiv, imediat dupad
actualizarea datelor in sistem, pentru a micsora numarul de solicitari
concomitente catre Stocul de Date. Structura rapoartelor va fi coordonata
si aprobatad de catre Ministerul Afacerilor Interne, in comun cu Biroul
National de Statistica.

3 OBL Dezvoltatorul va configura cel putin urmatoarele rapoarte cu privire la
starea infractionalitatii:

Infractiuni inregistrate dupa tipul infractiunii,

Infractiuni inregistrate pe categorii de infractiuni, in profil teritorial,
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Nr. | Obligativitate | Descrierea cerintei functionale

Infractiuni inregistrate pe raioane, dupa tipul infractiunii,

Infractiuni inregistrate la 100 000 locuitori, dupa tipul infractiunii, in profil
teritorial,

Infractiuni grave inregistrate dupa tipul infractiunii,

Infractiuni grave pe categorii, in profil teritorial,

Infractiuni impotriva persoanelor dupa tipul infractiunii pe medii,
Infractiuni legate de droguri, in profil teritorial,

Infractiuni impotriva copiilor dupa tipul infractiunii,

4 OBL Rapoartele preconfigurate se vor genera pe perioada anului pentru care
datele sunt cele mai recente. De exemplu, daca datele cele mai recente se
refera la luna Decembrie, 2018, raportul generat in lanuarie 2019 va
reflecta datele pentru perioada lanuarie 2018-Decembrie 2018.

5 OBL Rapoartele statistice vor putea fi generate pentru orice perioada
disponibila. Dezvoltatorul va asigura migrarea datelor respective din RICC
in Stocul de Date a SIA e-Dosar MAI.

6 OBL SIA e-Dosar MAI va preimtampina utilizatorii care vor selecta perioadele
pentru care datele nu sunt disponibile sau nu sunt comparabile.

Cerintele functionale ale cazului de utilizare UC03

Nr. | Obligativitate | Descrierea cerintei functionale

1 OBL SIA e-Dosar MAI va dispune de functionalitatea de afisare a datelor in
forma grafica.

2 OBL Utilizatorii portalului vor avea posiblitatea de a exporta graficele afisate in
format PNG sau JPG.

3 OBL Utilizatorii vor selecta tipul graficului care va fi afisat (linie, placinta/pie,
coloana, etc.).

4 OBL Utilizatorii vor dispune de functionalitatea de a mari/focalilza informatia
din grafic (zoom in/out), de deconectare a etichetelor/legendei.

5 OBL SIA e-Dosar MAI va ajusta marimea graficelor la dimensiunile ecranului
utilizatorului.

6 OBL SIA e-Dosar MAI va permite forarea datelor in adancime, de la global, la

detaliu, sau de la detaliu la global, cu ajutorul dispozitivului de indicare
(mouse, trackball, etc.).

Cerintele functionale ale cazului de utilizare UC04

Nr. | Obligativitate | Descrierea cerintei functionale

1 OBL Un utilizator care vizualizeaza un raport in cadrul sistemului, trebuie sa-|
poata exporta intr-un fisier extern redactabil (MS Excel, PDF, XLS, CSYV,
DOC).

2 OBL Toate vizualizarile si rapoartele generate de SIA e-Dosar MAI trebuie sa

poata fi imprimate pe formatul de pagina indicat. Aplicatia trebuie sa
dimensioneze automat documentele de iesire pentru a se incadra in formatul
indicat de utilizator (exemplu: A2/A3/A4/A5, portrait/landscape etc.).

3 OBL Implicit, rapoartele vor fi extrase in format MS Excel.

4 OBL Seturile de date de dimensiuni mari vor fi arhivate in mod automat pentru
a micsora traficul prin intermediul retelei.

5 OBL Utilizatorii vor dispune de functionalitatea de a se abona la notificarile cu

privire la actualizarea datelor.

Cerintele functionale ale cazului de utilizare UC05

Nr. | Obligativitate | Descrierea cerintei functionale

1 OBL SIA e-Dosar MAI trebuie sa fie in masurd sd ofere un numar de rapoarte de
statistica §i ad-hoc, astfel incat Administratorii de Sistem sa poata
monitoriza activitatea utilizatorilor, performanta aplicatiei si gradul de
utilizare a resurselor.
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Nr. | Obligativitate | Descrierea cerintei functionale

2 OBL In total dezvoltatorul va implementa pdnd la 4 categorii de rapoarte
predefinite solicitate de beneficiar.

3 OBL In faza de analiza, Dezvoltatorul va identifica si va coordona lista finala a

rapoartelor necesare.

Cerintele functionale

ale cazului de utilizare UC06

Nr. | Obligativitate | Descrierea cerintei functionale

1 OBL SIA e-Dosar MAI va dispune de mecanism de gestiune a nomenclatoarelor,
clasificatoarelor ce contin totalitatea metadatelor destinate configurarii
sistemului si interpretarii datelor stocate in Baza de Date.

2 OBL SIA e-Dosar MAI va prelua nomenclatoarele si clasificatoarele din RICC.

3 OBL Pentru clasificatoarele specificate la FR 06.02 si, dupa caz, specificate de
Detinator, se vor limita drepturile de efectuare a modificarilor.

4 OBL SIA e-Dosar MAI nu va permite eliminare unei categorii de metadate daca
aceasta este utilizata cel putin intr-o inregistrare a bazei de date.

5 |OBL SIA e-Dosar MAI va oferi mecanism de versionare a valorilor metadatelor
si stabilite a intervalului de timp aferent validitatii valorilor metadator.

6 OBL SIA e-Dosar MAI va permite configurarea clasificatoarelor liniare si
ierarhice (in care unele valori pot avea valori parinte).

7 DES SIA e-Dosar MAI va oferi mecanism de export si import a clasificatoarelor
din interfata utilizator in format XML si CSV. Drepturile de import si export
vor fi atribuite utilizatorilor cu rolul de Administrator de Sistem.

8 DES SIA e-Dosar MAI va furniza interfata destinatd monitorizarii functionarii
curente (Heartbeat service).

9 OBL Administratorul de Sistem va putea sa genereze copiile de rezerva ale
Stocului de Date si sa restabileasca functionalitatea sistemului in baza
acestor copii.

10 | OBL Dezvoltatorul va configura o procedura automatizata de rezervare a

datelor (fisiere, cod sursa si baza de date)

Cerintele functionale ale cazului de utilizare UC07

Nr

Obligativitat
e

Descrierea cerintei functionale

OBL

SIA e-Dosar MAI va publica automat seturile de date prin intermediul
compartimentelor specializate ale Portalului Datelor Deschise
(http://date.gov.md):

Institutii / Ministerul Afacerilor Interne:
https://date.gov.md/ckan/ro/dataset?sort=score+desc%2C+metadata_
modified+desc&q=&organization=1138-ministerul-afacerilor-interne

OBL

Administratorul de Sistem va putea defini si publica categoriile i
structura seturilor de date care urmeaza a fi publicate.

OBL

SIA e-Dosar MAI va permite configurarea frecventei de publicare a
rapoartelor publice din interfata utilizator cu rolul de Administrator de
Sistem.

OBL

Web serviciul/APl-ul destinat publicarii seturilor de date deschise,
publice va fi disponibil si prin platforma de interoperabilitate
(MConnect), in scopul publicarii automatizate a datelor publice pe
portalul www.date.gov.md.

DES

Documentaia completa cu instructiuni de integrare a API-ului
www.date.gov.md va fi transmisa echipei de dezvoltatori selectate.

Cerintele functionale ale cazului de utilizare UC08

Nr.

Obligativitate

Descrierea cerintei functionale

1

OBL

SIA e-Dosar MAI va pune la dispozitia Administratorului de Sistem

functionalitatea de actualizare a Stocului de Date. Procedura de
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Nr. | Obligativitate | Descrierea cerintei functionale
actualizare va fi una manuald sau automatizatd. Operatorul tehnico-
tehnologic va exporta setul de date din si il va importa cu ajutorul unui
script de import, care va tine cont de FR. 08.02.

2 OBL Dezvoltatorul va propune o solutie de verificare a integritdtii datelor
receptionate.

3 OBL SIA e-Dosar MAI va notifica in mod automat utilizatorii abonati cu privire
la aparitia unui set de date actualizat.

4 OBL Dezvoltatorul va configura un script de import a noului set de date in Stocul
de Date.

5 OBL Ofertantul castigator va proiecta baza de date a SIA e-Dosar MAI tindnd
cont de volumul mare de date care va fi stocat si numar mare de utilizatori
potentiali.

6 OBL In scopul evitdrii unor incompatibilitati ale datelor exportate din/in SIA e-
Dosar MAI este necesar ca tipul si structura BD sa fie coorodonata cu STI
MAI.

7 DES Dezvoltatorul va propune o solutie de desfasurare de tip high-availability
cluster pentru baza de date proiectata.

8. Cerintele nefunctionale
8.1 Cerinte de licentiere si proprietate intelectuala

Ministerul de Interne va detine toate drepturile necesare pentru utilizarea pe termen nelimitat
a SIA e-Dosar MAI si a tuturor componentelor soft necesare bunei functionari a SIA e-Dosar MAL.
Mai jos sunt specificate cerintele aferente licentierii si drepturilor de proprietate intelectuala aferente
SIA e-Dosar MAI si componentelor soft necesare functiondrii sistemului.

1. Vor fi asigurate urmatoarele medii de operare pentru SIA e-Dosar MAI :

Mediul de productie;

Mediul de testare.

2. Ofertantul va include in oferta sa licentele pentru toate produsele soft de tip COTS, necesare
implementarii si utilizarii SIA e-Dosar MAI in mediile puse la dispozitie de MAI. Aici sunt incluse
urmatoarele: sisteme de operare, sisteme de gestiune baze de date, biblioteci software, utilitare si alt
soft de sistem.

3.Cantitatea licentelor oferite trebuie sa permitd accesarea si utilizarea SIA e-Dosar MAI (in
orice mediu in care functioneaza) de cel putin 500 de utilizatori concurenti. Nu vor exista restrictii cu
privire la numarul tranzactii sau mod de accesare a SIA e-Dosar MAI (ex. limitari la accesare
concurentd).

4. Ofertantul va transmite catre MAI toate drepturile asupra dezvoltdrilor, ajustarilor,
configurdrilor si personalizarilor efectuate pentru implementarea SIA e-Dosar MAI conform
cerintelor. Acestea pot fi aferente produselor soft terte licentiate, sau pot fi componente elaborate in
cadrul proiectului.

5. Ofertantul va prezenta modelul sdu de licentiere propus pentru SIA e-Dosar MAI care
trebuie sa corespunda cerintelor LIPR 001 — LIPR 004. Ofertantul va descrie modelul de licentiere
propus, argumentand de ce acesta este cel optim pentru MAI Va prezenta o analizd comparativa cu
alte modele de licentiere oferite de obicei pentru solutia ofertata.

8.2 Cerinte pentru arhitectura de sistem

Avrhitectura SIA e-Dosar MAI trebuie sa fie aliniata la necesitatile MAI in aspectele ce tin de
flexibilitatea si mentenanta sistemului informatic. Ministerul de Interne opteaza pentru o arhitectura
deschisa, modulard, bazatd pe componente interoperabile. Aceste principii trebuie sd fie vizibile la
toate nivelele arhitecturii SIA e-Dosar MAI. Cerinte generale ale arhitecturii SIA e-Dosar MAI sunt
urmatoarele:

1. Arhitectura SIA e-Dosar MAI trebuie sa fie bazata pe standarde deschise.

2. Arhitectura SIA e-Dosar MAI trebuie sa fie orientata pe servicii (SOA).

3. Arhitectura SIA e-Dosar MAI va fi conceputa integrat, dezvoltata cu aplicarea celor mai

bune practici In domeniu (exemplu: principii de arhitectura si arhitecturi de referinta aliniate TOGAF
9.1).
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4. Arhitectura SIA e-Dosar MAI va fi una de tip client-server, organizata in cel putin 2 nivele
verticale, divizate clar, astfel incat fiecare nivel superior s depinda doar de nivelul sdu inferior.

5. Arhitectura SIA e-Dosar MALI trebuie sa fie adaptata la implementarea si utilizarea in
mediile virtualizate.

8.3 Cerinte pentru Platforma tehnologica

Platforma tehnologica este formatd din totalitatea componentelor software si hardware
necesare pentru a asigura mediul de operare in care va rula SIA e-Dosar MAI. Platforma tehnologica
include: platforme de dezvoltare si limbaje de programare in care este elaborat codul sistemului
informatic, sisteme de gestiune a bazelor de date, sisteme de operare pe baza carora pot rula
componentele sistemului, asigurare program specifica necesara a fi instalata pentru rularea corecta a
sistemului informatic, platforma hardware pe care ruleazd componentele sistemului etc.

Pentru a avea sistemul scalabil, flexibil si usor mentenabil, trebuie sa existe un nivel minim
de dependenta a sistemului fatd de platforma tehnologica pe care ruleazd componentele sale.

8.4 Cerinte generale fatd de platforma tehnologicd a SIA e-Dosar MAI

Mai jos sunt redate cerintele nefunctionale generale inaintate platformei tehnologice a SIA e-
Dosar MAL.

1. Tehnologiile de platforma prezente in arhitectura SIA e-Dosar MAI trebuie sa fie tehnologii
larg cunoscute si implementate in R. Moldova. Cel putin alti 3 furnizori trebuie sa presteze servicii
de mentinere si dezvoltare solutii pe platformele respective pe piata locala.

2. Componentele SIA e-Dosar MAI trebuie sa fie independente de platforma tehnologica pe
care ruleaza.

3. Arhitectura sistemului trebuie sa fie optimizatd pentru rularea in medii de tipul cloud
computing. Caracteristici ale unui sistem cu arhitectura orientata spre implementarea solutiilor Cloud,
sunt: constient de latenta, constient de caderi de componente, paralelizabil, constient de utilizarea
resurselor.

4. Tehnologiile prezente la nivelul platformei tehnologice trebuie sa fie omogene (numar
minim de tehnologii diferite, exemplu: aceleasi sisteme de operare pentru middleware si baza de date).

5. SIA e-Dosar MAL trebuie sa suporte crearea, modificarea, procesarea, stocarea si accesarea
textului in format Unicode.

6. Ofertantul va indica in oferta sa informatia completd si exhaustivd privind platformele
tehnologice suportate de aplicatia sa si constrangerile relevante.

8.5 Cerintele de performanta

SIA e-Dosar MAI trebuie sa detina capacitatea de a procesa in timp util tranzactiile efectuate
de utilizatori. Mai jos sunt redate cerintele de performantd la care trebuie sa raspunda SIA e-Dosar
MAI.

1. Timpul de raspuns la o interogare tranzactionala utilizator nu trebuie sa depaseasca 3
secunde (nu se refera si la generarea de rapoarte).

2. SIA e-Dosar MAI trebuie sa poatd gestiona pana la 500 de sesiuni concurente cu
posibilitatea scalabilitatii pina la 1000 de sesiuni concurente.

3. Ofertantul va include in ghidurile de administrare si operare a SIA e-Dosar MAI informatie
privind procesele ce pot diminua performanta SIA e-Dosar MAI si recomandarile sale privind rularea
concurenta a acestor procese (exemplu: nu se recomanda rularea procesului X de generare a
rapoartelor zilnice, simultan cu procesul Y de generare a copiei de rezerva).

4. Generarea rapoartelor si accesarea informatiei In scopul analizelor de business nu trebuie
sd afecteze performanta operationala a sistemului la nivelul procesarii tranzactiilor.

5. In documentatia sistemului vor fi identificate rapoartele cu impact semnificativ asupra
performantei si formulate recomandarile Ofertantului privind generarea rapoartelor respective astfel
incét sa nu influenteze indicii de performanta a SIA e-Dosar MAL.

6. Ofertantul va indica in oferta sa valorile minime garantate pentru caracteristicele de
performantd ale SIA e-Dosar MAI, cu referintd la platforma tehnologica recomandata.

8.6 Cerintele pentru mentenabilitate

Pentru ca SIA e-Dosar MAI sa fie disponibil si accesibil utilizatorilor la nivelul agreat, acesta
trebuie sa fie continuu monitorizat si mentinut. Sistemul informatic trebuie sa permitd identificarea
proactivd a problemelor si prevenirea acestora prin derularea facild a activitatilor de mentenanta
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operationala la nivelul tuturor componentelor sistemului. Caracteristicile de mentenanta aferente SIA
e-Dosar MAI sunt:
1. SIA e-Dosar MAI va detine mecanisme de monitorizare a nivelului de incarcare si
functionare pentru toate componentele cheie.
2. SIA e-Dosar MAI va genera notificari in cazul in care performanta componentelor sale
degradeaza (exemplu: timpul de raspuns la interogarile utilizatorilor depaseste 10 secunde).
3. Toate erorile si exceptiile in functionarea SIA e-Dosar MAI vor fi inregistrate.
4. Ofertantul va enumera mijloacele ce vor fi utilizate la depanarea tehnica a SIA e-Dosar
MAL.
5. Ofertantul va pregati mijloace ce faciliteaza functiile de administrare a SIA e-Dosar MAI :
tratarea componentelor sistemului;
restartarea componentelor sistemului,
crearea copiei de rezerva a bazei de date si fisierelor de continut,
restaurarea functionalitatii SIA e-Dosar MAI in baza copiei de rezerva indicata,
6. Codul sursa al SIA e-Dosar MAI va fi elaborat conform recomandarilor pentru scrierea codului
sursa usor de intretinut, inclusiv: bine structurat, insotit de comentarii, variabile sugestive etc.
7. Arhitectura SIA e-Dosar MAI va permite implementarea intr-o maniera simplista pentru MAI
a schimbarilor la nivelul sistemului. Perimetrul afectat de modificari va fi minim, iar componentele
necesar a fi testate in rezultatul modificarilor, clar identificabile.
8. SIA e-Dosar MAI va permite definirea si rularea sarcinilor programate pentru activitati de
mentinere operationald (exemplu: arhivare date, pregatire date pentru rapoarte operationale, etc.).

8.7 Cerintele pentru scalabilitate

Pe parcursul utilizarii SIA e-Dosar MAI, este posibil ca numarul de utilizatorilor concurenti s creasca
sau sa scada simtitor de la o perioada la alta. Pentru a avea o utilizare rationala a resurselor de
procesare, sistemul informatic trebuie sd fie usor scalabil (in sus si in jos). Cerinte privind
caracteristicile de scalabilitate aferente SIA e-Dosar MAI:

1. SIA e-Dosar MALI va permite cresterea capacitatii de procesare fara a intrerupe functionarea
acestora. In acest scop, sistemul va suporta extinderea pe orizontald a capacititii de procesare
(exemplu: adaugarea de noi noduri server si efectuare balansare a incarcarii).

2. SIA e-Dosar MAI va putea fi configurat pentru scalare automata la nivelul componentelor
cheie (lag sensitive). Scalarea sistemului se va face atat in sus, cat si in jos.

3. SIA e-Dosar MAL trebuie s detina posibilitatea de a deservi practic un numar nelimitat de
sesiuni, cu conditia alocdrii corespunzatoare a resurselor de procesare si stocare date. Resursele vor
fi alocate pe orizontald (alocare noi servere, fard cresterea performantei pe serverele existente).

8.8 Cerintele pentru asigurarea securitatii

SIA e-Dosar MAI trebuie sa permita un control adecvat asupra riscurilor de securitate a
informatiei aferente utilizarii. Masurile de securitate implementate trebuie sa fie aliniate la politicile
de securitate aprobate si sd asigure prevenirea, detectarea si reactionarea adecvata la incidentele de
securitate.

In acest compartiment sunt stabilite cerintele privind caracteristicile de securitate aferente
sistemului solicitate de MAI.

1. Arhitectura SIA e-Dosar MALI trebuie sa fie conceputa prin aplicarea unei abordari de tipul
»Secure by design” (securitate prin design).

2. Arhitectura de securitate a SIA e-Dosar MAL trebuie sa fie documentata la nivel tehnic.

3. Documentatia va contine descris modelul de securitate implementat, componentele prezente
st rolul fiecarei componente din punct de vedere al securitatii.

4. Accesul la functiile oferite utilizatorilor anonimi trebuie sa fie controlat cu mijloace de
protectie contra suprasolicitarii serviciului de unul sau cateva noduri ale retelei.

5. SIA e-Dosar MAI va fi securizat pentru OWASP Top 10 vulnerabilities (2017).

6. Actiunile utilizatorilor trebuie sa fie inregistrate in jurnale electronice.

7. SIA e-Dosar MAI va emite un semnal periodic care indicd starea sa functionala.

8. SIA e-Dosar MAI va inregistra centralizat toate exceptiile si erorile generate de
componentele sale.
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9. La producerea unei erori, SIA e-Dosar MAI va afisa utilizatorului un mesaj de eroare
generic. Acesta poate contine un cod de eroare si un identificator unic al erorii, pentru a facilita
implicarea serviciului de suport.

10. SIA e-Dosar MAI va detine instrumentele necesare pentru analiza si procesarea
inregistrarilor aferente exceptiilor si erorilor.

11. SIA e-Dosar MAI va putea genera automat notificdri citre persoanele responsabile la
producerea anumitor erori in functionarea componentelor sale.

12. SIA e-Dosar MAI va avea implementate instrumente pentru executarea procedurilor de
generare automata a copiilor de rezerva si gestiune a copiilor de rezerva istorice.

13. SIA e-Dosar MAI trebuie sa detind mecanisme de asigurare a integritatii datelor in cazul
caderilor la nivelul oricaror componente.
accesibilitatii in cazul unor incidente de continuitate.

15. Arhitectura SIA e-Dosar MAI trebuie sa fie rezistenta la caderi de componente si sa nu
detind puncte singulare de cadere (SPOF).

16. SIA e-Dosar MAI trebuie sa detind mecanisme de asigurare a integritatii datelor in cazul
unor caderi accidentale la nivelul oricaror componente ale sale.

.....

accesibilitatii in cazul unor incidente de continuitate.

d. Programul de implementare SIA e-Dosar MAI
9. Fazele proiectului
Fazele proiectului vor corespunde reglementarii tehnice '"Procesele ciclului de viata al

software-ului’® RT 38370656 - 002:2006 (Publicat : 23.06.2006 in Monitorul Oficial Nr. 95-97 art
Nr : 335). Activitdtile mentionate in cadrul fiecdrei faze reprezintd cerinte minime. Livrabilele
indicate si criteriile de acceptanta ale livrabilelor sunt obligatorii. Conform cerintelor din sectiunea
8.1, Ofertantul va specifica in oferta fazele de implementare si livrabilele produse. Pentru fiecare faza
vor fi definite obiectivele, activitatile cheie, persoanele responsabile si instrumentele utilizate pentru
realizarea activitatilor. Fiecare faza va fi planificata si coordonata cu MAI. Timeline a proiectului va
include obligatoriu prezentdrile documentelor pentru aprobare catre MAI. Termenii pentru
examinarea si verificarea livrabililor de catre MAI vor corespunde normelor stabilite de standardele
interne ale Institutiei si reglementarii tehnice "Procesele ciclului de viata al software-ului’® RT
38370656 - 002:2006.

9.1Faza de analiza: activitdtile cheie
Compartimentul dat contine cerintele privind activitatile cheie ale fazei de analiza in cadrul proceselor
de dezvoltare si implementare a SIA e-Dosar MAI. Tabelul urmator contine cerintele privind
activitatile cheie ale fazei de analiza.
Cerintele privind activitatile cheie ale fazei de analiza

Nr. | Obligativitate | Cerinta

1 OBL Ofertantul va valida necesitatile functionale ale SIA e-Dosar MAI in cadrul

etapei de analizi de business. In acest scop, Ofertantul va executa

urmatoarele activitati:

revizuirea/analiza cerintelor de business,

analiza proceselor de business relevante;

analiza proceselor de raportare;

revizuirea/analiza cerintelor pentru rapoarte;

analiza infrastructurii curente software, hardware si de retea.

Lucrarile se vor executa prin intervievari ale persoanelor responsabile din

MAI si STI MAI si analize a documentatiei relevante.

Faza de analiza: livrabile

Compartimentul dat contine cerintele privind livrabilele fazei de analizd in cadrul proceselor de

dezvoltare si implementare a SIA e-Dosar MAI. Tabelul de mai jos contine cerintele privind livrabilele

fazei de analiza.
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Cerintele privind livrabilele fazei de analiza

Nr. | Obligativitate | Cerinta

1 OBL In rezultatul analizei de business, Furnizorul va prezenta in calitate de
livrabil SRS care reprezinta un raport de analiza a situatiei ,,AS-1S” si
functionalitatilor necesare, care poate contine precizari si propuneri in
raport cu termenii de referinta pentru implementarea SIA e-Dosar MAL.

2 OBL Durata perfectarii SRS nu va dura mai mult de 1 saptamdna de la
demararea proiectului.
3 DES In baza SRS perfectat, MAIl poate accepta ajustari la specificatiile

functionale si non-functionale conform termenilor de referinta.

Faza de analiza: criterii de acceptanta a livrabilelor
Compartimentul dat contine cerintele privind criteriile de acceptanta a livrabilelor fazei de analiza n
cadrul proceselor de dezvoltare si implementare a SIA e-Dosar MAI. Tabelul de mai jos contine
cerintele privind criteriile de acceptanta a livrabilelor fazei de analiza.

Cerintele privind criteriile de acceptanta a livrabilelor fazei de analiza

Nr. | Obligativitate | Cerinta

1 OBL Acceptanta livrabilelor fazei de analiza a proiectului va fi efectuata
conform urmdtoarelor criterii:

Livrabilele sunt prezentate catre MAI;

MAI au prezentat aviz pozitiv si nu are observatii privind deplindtatea §i
corectitudinea livrabilelor;

Actul de acceptanta a livrabilelor este semnat de ambele parti.

9.2 Faza de proiectare tehnica: activitati cheie
Compartimentul dat contine cerintele privind activitatile cheie ale fazei de proiectare a SIA e-Dosar
MAI. Tabelul de mai jos contine cerintele privind activitatile cheie ale fazei de proiectare tehnica.
Cerintele privind activititile cheie ale fazei de proiectare tehnica

Nr. | Obligativitate | Cerinta

1 OBL La aceasta etapa Ofertantul va elabora proiectul tehnic pentru SIA e-

Dosar MAI (SDD), conform specificatiilor functionale si non-functionale.

Ofertantul va executa cel putin:

definirea arhitecturii de sistem si nivelurile lui (particularitatile de

implementare a nivelului de prezentare, nivelului de aplicatii, nivelului de

date si nivelului tehnologic),

definirea particularitatilor tehnice pentru fiecare nivel de arhitectura a

SIA e-Dosar MAI ;

definirea in detaliu a modelului de date aferent SIA e-Dosar MAI ;

maparea modelului de date la sursa de date existenta SIA TREZ.

definirea particularitdatilor de baza a interfetei de utilizator a SIA e-Dosar

MAI ;

definirea dezvoltarilor necesar a fi efectuate,

Faza de proiectare tehnica: livrabile

Compartimentul dat contine cerintele privind livrabilele fazei de proiectare tehnicd a SIA e-Dosar

MAI. Tabelul de mai jos contine cerintele privind livrabilele fazei de proiectare tehnica.

Cerintele privind livrabilele fazei de proiectare tehnica

Nr. | Obligativitate | Cerinta

1 OBL In rezultatul proiectirii tehnice, Ofertantul va furniza in calitate de

livrabil Proiectul Tehnic (SDD). Proiectul tehnic este un document

director al activitatilor de dezvoltare a SIA e-Dosar MAI care contine
descrierea detaliata a urmatoarelor viziuni:

Descrierea tehnologiei si metodelor de realizare a SIA e-Dosar MAI

structurile de date si constrangerile acestora,

descrierea modului de ineractiune a elementelor sistemului

interfata utilizator a SIA e-Dosar MAI care cuprinde conceptualizarea

totalitatii componentelor interfetei utilizator,;
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Nr.

Obligativitate

Cerinta

functionalitatile SIA e-Dosar MAI care cuprinde descrierea detaliata a

totalitatii scenariilor si algoritmilor de implementare a functionalitatilor
SIA e-Dosar MAL.

OBL

Durata perfectarii SDD nu va dura mai mult de 2 saptamdni de la
demararea proiectului.

Faza de proiectare tehnica: criterii de acceptanta a livrabilelor

Compartimentul dat contine cerintele privind criteriile de acceptanta a livrabilelor fazei de proiectare
tehnicd a SIA e-Dosar MAI. Tabelul de mai jos contine cerintele privind criteriile de acceptanta a
livrabilelor fazei de proiectare tehnica.

Cerintele privind criteriile de acceptanta a livrabilelor fazei de proiectare tehnica

Nr.

Obligativitate

Cerinta

1

OBL

Acceptanta fazei de proiectare tehnica este conditionata de livrarea catre
MAI a Proiectului Tehnic (SDD) si responsabilii relevanti din partea MAI,
STI MAI nu au observatii privind deplindtatea si corectitudinea Proiectului
Tehnic.

OBL

Acceptanta fazei de proiectare tehnica se incheie cu semnarea Actului de
acceptanta de ambele parti.

9.3 Faza de dezvoltare/configurare: activitati cheie
Compartimentul dat contine cerintele privind activitatile cheie ale fazei de dezvoltare/configurare a
SIA e-Dosar MAI. Tabelul urmator contine cerintele privind activitatile cheie ale fazei de
dezvoltare/configurare a SIA e-Dosar MAL.
Cerintele privind activititile cheie ale fazei de dezvoltare

Nr. | Obligativitate | Cerinta

1 OBL La aceasta etapa Ofertantul va configura si ajusta (in cazul solutiilor
existente sau platformelor universale utilizate) sau va dezvolta si configura
(in cazul dezvoltarii de la zero) SIA e-Dosar MAI , conform specificatiilor
Proiectului Tehnic.
Ofertantul va executa cel putin urmatoarele activitati:
instalarea mediilor de productie si de testare a SIA e-Dosar MAI (Sistem de
Operare/SGBD/aplicatii etc.),
dezvoltarea, desfasurarea si configurarea SIA e-Dosar MAI conform SDD
(proiectul tehnic).
desfasurarea componentelor SIA e-Dosar MAI in mediile de operare
pregatite.

2 OBL Faza de dezvoltare/configurare a SIA e-Dosar MAI nu va depasi 2 luni
calendaristice.

Faza de dezvoltare/configurare: livrabile

Compartimentul dat contine cerintele privind livrabilele fazei de dezvoltare a SIA e-Dosar MAL.
Tabelul urmator contine cerintele privind livrabilele fazei de dezvoltare.

Cerintele privind livrabilele fazei de dezvoltare

Nr. | Obligativitate | Cerinta

1 OBL Ofertantul va dezvolta si configura componentele SIA e-Dosar MAI
conform specificatiilor functionale si non-functionale in:
mediul de productie;
mediul de testare,

2 OBL Ofertantul va pregati si livra documentatie tehnica completa aferenta
componentelor implementate.

3 OBL Ofertantul va livra planul si scenariile de testare si va efectua testarea
componentelor SIA e-Dosar MAI :
unit testing;
stress testing;
load testing.
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Faza de dezvoltare/configurare: criterii de acceptanta a livrabilelor

Compartimentul dat contine cerintele privind criteriile de acceptantd a livrabilelor fazei de
dezvoltare/configurare a SIA e-Dosar MAI. Tabelul urmator contine cerintele privind criteriile de
acceptanta a livrabilelor fazei de dezvoltare/configurare a SIA e-Dosar MAL.

Cerintele privind criteriile de acceptanta a livrabilelor fazei dezvoltare/configurare

Nr. | Obligativitate | Cerinta

1 OBL Componente SIA e-Dosar MAI sunt implementate si configurate conform
specificatiilor functionale si non-functionale in urmdatoarele medii:
mediul de productie;
mediul de testare;

2 OBL Documentatia tehnica completa aferenta componentelor implementate ale
SIA e-Dosar MAI este livrata.

3 OBL Beneficiarul nu are observatii sau obiectii privind calitatea livrabilelor.

4 OBL Actul de acceptanta a livrabilelor fazei de dezvoltare/configurare este
semnat de catre Ofertant si MAI.

9.4 Faza de testare de acceptanta: activitati cheie
Compartimentul dat contine cerintele privind activitatile cheie in testarea de acceptanta a SIA e-Dosar
MAI. Tabelul urmator contine cerintele privind activitatile cheie ale fazei de testare de acceptanta.
Cerintele privind activitatile cheie ale fazei de testare de acceptanta

Nr. | Obligativitate | Cerinta

1 OBL La aceasta etapa toate componentele SIA e-Dosar MAI sunt implementate
si configurate conform specificatiilor functionale si non-functionale.
SIA e-Dosar MAI este disponibil si operational in toate mediile in care a
fost implementat.
Ofertantul va organiza testarea de acceptanta a sistemului. In acest scop,
acesta va executa cel putin urmatoarele activitati:
definirea strategiei de testare si a procedurii de testare;
pregatirea planurilor detaliate de testare, inclusiv scenarii de testare;
receptionarea erorilor depistate §i inlaturarea acestora,
pregatirea planului cu rezultatele finale ale testarii, inclusiv statutul tuturor
erorilor identificate.

2 | OBL Acoperirea cu unit teste pentru capabilitatile SIA e-Dosar MAI va fi minim
90%.

Faza de testare de acceptanta: livrabile

Compartimentul dat contine cerintele privind livrabilele fazei de testare de acceptantd a SIA e-Dosar
MAI. Tabelul de mai jos contine cerintele privind livrabilele fazei de testare de acceptanta.
Cerintele privind livrabilele fazei de migrare a datelor

Nr. | Obligativitate | Cerinta

1 |OBL Ofertantul va livra spre coordonare si acceptare catre MAI planul de
testare de acceptantd,

2 OBL Ofertantul va livra spre coordonare si acceptare catre MAI scenariile de
testare pentru toate categoriile de teste (unit testing, stress testing, load
testing.etc.).

3 OBL Ofertantul va livra spre coordonare si acceptare catre MAI raportul cu
privire la rezultatele testarii SIA e-Dosar MA.

Faza de testare de acceptanta: criterii de acceptanta a livrabilelor

Compartimentul dat contine cerintele privind criteriile de acceptanta a livrabilelor fazei de testare de
acceptanta a SIA e-Dosar MALI. Tabelul urmator contine cerintele privind criteriile de acceptanta a
livrabilelor fazei de testare de acceptantd a SIA e-Dosar MAI.

Cerintele privind criteriile de acceptanta a SIA e-Dosar MAI

Nr.

Obligativitate

Cerinta

1

OBL

Ofertantul va efectua toate testele planificate conform Planului de testare
si rezultatele finale ale acestora sunt acceptabile.
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Nr. | Obligativitate | Cerinta

2 OBL Acceptarea livrabilelor se va face daca se vor descoperi zero
nonconformitati critice si mai putin de 3 nonconformitati majore.

3 OBL Acceptarea va fi datata cu ziua cand vor fi reSTI MAlicate toate
nonconformitdtile descoperite la livrare.

4 OBL Actul de acceptantad a SIA e-Dosar MAI este semnat de catre Ofertant, MAL.

9.5Faza de instruire si documentare: activitati cheie
Compartimentul dat contine cerintele privind activitatile cheie in instruirea administratorilor si
documentarea SIA e-Dosar MAI. Tabelul de jos contine cerintele privind activitatile cheie ale fazei
de instruire si documentare.
Cerintele privind activititile cheie ale fazei de instruire si documentare

Nr. | Obligativitate | Cerinta

1 OBL Ofertantul va elabora si livra programa de instruire pentru
Administratorii de Sistem.

2 OBL Ofertantul va stabili de comun acord cu MAI Planul de organizare a
sesiunii de instruire.

3 OBL Ofertantul va efectua instruirea Administratorilor conform planului.
Instruirea va fi efectuata in limba Romdna.

Faza de instruire si documentare: livrabile

Compartimentul dat contine cerintele privind livrabilele fazei de instruire si documentare a SIA e-
Dosar MAI. Tabelul urmator contine cerintele privind livrabilele fazei de instruire si documentare.
Cerintele privind livrabilele fazei de instruire si documentare

Nr. | Obligativitate | Cerinta

1 OBL Faza de instruire si documentare presupune asigurarea urmdtoarelor
categorii de livrabile:
instruire in administrarea si configurarea SIA e-Dosar MAI (utilizatorii
cu rol Administrator de Sistem);
ghid complet destinat exploatarii si administrarii SIA e-Dosar MAI.

2 OBL Ofertantul va pregati si livra cel putin urmatoarele documente insotitoare
ale SIA e-Dosar MAI :
document de arhitectura tehnica a SIA e-Dosar MAI ;
ghidul de administrare a SIA e-Dosar MAI ;
ghidul de instalare a SIA e-Dosar MAI ;
ghidul de configurare si mentinere operationald a tuturor componentelor
SIA e-Dosar MAI ;
ghiduri pentru dezvoltatori, in limita componentelor admise pentru
dezvoltare interna pe partea MAI,

3 OBL Ghidurile trebuie sa fie complete, detaliate si actualizate.

4 OBL Ofertantul va livra codul sursa si bibliotecile aferente dezvoltarilor
efectuate pentru SIA e-Dosar MAI. Codul sursa va contine suficiente
comentarii pentru a putea fi inteles de angajatii MAI si STI MAL

Faza de instruire si documentare: criterii de acceptanta

Compartimentul dat contine cerintele privind criteriile de acceptantd a livrabilelor fazei de instruire
si documentare a SIA e-Dosar MAI. Tabelul de mai jos contine cerintele privind criteriile de
acceptanta a livrabilelor fazei de instruire si documentare a SIA e-Dosar MAL.

Cerintele privind criteriile de acceptanta a livrabilelor fazei de instruire si documentare

Nr. | Obligativitate | Cerinta

1 OBL Ofertantul trebuie sa efectueze sesiunile de instruire a administratorilor
conform Planului agreat in comun acord cu MAL.

2 OBL Documentatia SIA e-Dosar MAI trebuie sa fie completa si livrata in forma
solicitata de MAI.

3 OBL Codul sursa pentru dezvoltarile efectuate la SIA e-Dosar MAI va fi livrat.

4 OBL Bibliotecile necesare compilarii codului sursa sau functionarii SIA e-Dosar
MAI va fi livrat.
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Obligativitate
5 |OBL

Cerinta
Actul de acceptantd a instruirilor si documentatiei trebuie sd fie semnat de
catre Furnizor, MAL.

9.6 Faza de lansare in productie: activitati cheie

Compartimentul dat contine cerintele privind activitatile cheie pentru lansarea in productie a SIA e-
Dosar MAI. Tabelul urmator contine cerintele privind activitatile cheie pentru lansarea in productie
a SIA e-Dosar MAI.

Cerintele privind activitatile cheie ale fazei de instruire si documentare

Nr. | Obligativitate | Cerinta

1 OBL Ofertantul va participa la toate etapele de punere in productie a SIA e-
Dosar MAL. In acest scop, Ofertantul va executa cel putin urmdtoarele
actiuni:

va elabora Planul de lansare in productie (planul de cut-over);

va elabora planul de roll-back (unde este aplicabil);

va actualiza seturile de date ce au fost generate/modificate in sistemele
actuale dupa executarea procedurii de populare cu date initiale;

va oferi suport la executarea Planului de lansare in productie;

va inlatura operativ erorile si defectiunile aparute in functionarea SIA e-
Dosar MAI.

Faza de lansare in productie: livrabile

Compartimentul dat contine cerintele privind livrabilele fazei de lansare in productie a SIA e-Dosar
MAI. Tabelul urmator contine cerintele privind lansarea in productie a SIA e-Dosar MAI.

Cerintele privind livrabilele fazei de lansare in productie a SIA e-Dosar MAI
Nr. Obligativitate | Cerinta
1 OBL Ofertantul va perfecta si coordona cu MAIl Planul de lansare in
productie a SIA e-Dosar MAL.
2 OBL SIA e-Dosar MAI este lansat in productie.

Faza de lansare in productie: criterii de acceptanta

Compartimentul dat contine cerintele privind criteriile de acceptanta a livrabilelor fazei de lansare in
productie a SIA e-Dosar MAI. Tabelul demai jos contine cerintele privind criteriile de acceptanta a
livrabilelor fazei de lansare in productie a SIA e-Dosar MAI.

Cerintele privind criteriile de acceptantd a livrabilelor fazei de testare 1in
roductie a SIA e-Dosar MAI
Nr. Obligativitate | Cerinta
1 OBL SIA e-Dosar MAI este disponibil si functional.
2 OBL Actul de acceptanta in productie a SIA e-Dosar MAI este semnat de
Ofertant, MAI.

Faza de testare in productie a SIA e-Dosar MAI

Compartimentul dat contine cerintele privind perioada de testare in productie a SIA e-Dosar MAL.
Tabelul de mai jos contine cerintele privind perioada de testare in productie a SIA e-Dosar MAI.
Cerintele privind perioada de testare in productie a SIA e-Dosar MAI

Nr. | Obligativitate | Cerinta

1 OBL Ofertantul va oferi suportul on-site pentru o perioada de 3 luni dupa
lansarea in productie, pentru fixarea erorilor si deficientelor in
functionarea SIA e-Dosar MAI. Pe parcursul acestei perioade SIA e-Dosar
MAI se considera testat in productie.

2 OBL Pe parcursul perioadei de testare in productie a SIA e-Dosar MAI |,

Ofertantul va efectua activitati de dezvoltare pentru inlaturarea erorilor si
deficientelor, va analiza inregistrarile de jurnalizare in vederea prevenirii
unor eventuale probleme, va efectua ajustari la interfata utilizator i
modulele critice ale SIA e-Dosar MAI.

Faza de acceptanta finala a SIA e-Dosar MAI

Compartimentul dat contine cerintele privind acceptanta finala a SIA e-Dosar MAI. Tabelul de mai
jos contine cerintele privind acceptanta finald a SIA e-Dosar MAL.
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Cerintele privind acceptanta finala a SIA e-Dosar MAI

Nr. | Obligativitate | Cerinta

1 OBL Acceptanta finala a implementarii SIA e-Dosar MAI se va consemna in
baza Actului de acceptanta finala semnat de catre Ofertant, MAI, cu
conditia indeplinirii urmatoarelor conditii:

perioada de testare in productie a expirat;

toate erorile, deficientele si problemele de gravitate 1 sunt inlaturate;
sunt mai putin de 10 erori si probleme de gravitate 2 neinlaturate;

nici un scenariu de testare nu va corupe integritatea datelor.

2 OBL O eroare sau problema aferenta SIA e-Dosar MAI este considerata de
gravitate 1 daca aceasta blocheaza sau face dificila utilizarea
functionalitatilor cheie ale portalului.

O eroare sau problema aferenta SIA e-Dosar MAI este considerata de
gravitate 2 daca aceasta blocheaza sau face dificila utilizarea
functionalitatilor pentru care insa exista optiuni alternative
(workarounds).

10. Cerinte pentru garantie, mentenanta si suport post-implementare

Scopul serviciilor de suport si mentenanta post-implementare a SIA e-Dosar MAI este de a
asigura pentru Ministerul de Interne urmatoarele obiective:

m Incidentele si problemele aparute in procesul de exploatare a SIA e-Dosar MAI vor fi adresate
si solutionate in timp util;

m Dificultatile in exploatarea SIA e-Dosar MAI vor putea fi depasite corect si in timp util, fara
a afecta functionarea portalului.

Pentru atingerea acestor obiective, serviciile de suport si mentenantd post-implementare
urmeaza sa fie prestate de Ofertant conform cerintelor stabilite in acest caiet de sarcini.

Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de acesta pentru a raspunde
acestor cerinte, prezentand informatie suficient de detaliatd despre modul in care intentioneaza sa
presteze serviciile solicitate la nivelul cerut, precum si informatie privind capacitatile sale tehnice,
organizatorice si de competenta, ce confirma capacitatea sa de a presta la nivelul cerut.

MALI asteaptd ca oferta pentru serviciile de suport si mentenantd post-implementare sa fie

bazata pe cele mai bune practici in domeniul managementului proiectelor si managementul serviciilor
TI (exemplu: ISO 20000, ITIL etc.).

Cerintele generale de garantie, mentenantd si suport post-implementare

Compartimentul dat contine cerintele generale ale proceselor de garantie, mentenanta si suport post-
implementare a SIA e-Dosar MAI. Tabelul urmator contine toate cerintele generale de garantie,
mentenanta si suport post-implementare a SIA e-Dosar MAI.

Cerintele generale de garantie, mentenanta si suport

Nr. Obligativitat | Cerinta
e
1 OBL Parte a contractului pentru livrarea si implementarea SIA e-Dosar

MAI , Ofertantul va presta servicii de garantie, mentenantd si suport
pentru portalul dezvoltat pentru un termen de 12 luni din data
acceptantei finale a SIA e-Dosar MAL.

2 OBL Pretul contractului initial de dezvoltare si implementare a SIA e-Dosar
MAI va include toate serviciile de garantie, suport si mentenantd post-
implementare, cu exceptia serviciilor de dezvoltare suplimentara in
afara obiectivelor SRS si SDD.

3 OBL Toate erorile de functionare a SIA e-Dosar MAI depistate pe parcursul
perioadei de garantie vor fi remediate din contul Ofertantului.
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Nr. Obligativitat | Cerinta

€
4 OBL Dupa un an de prestare a serviciilor de garantie, mentenanta si suport
post-implementare, MAI poate solicita prelungirea prestarii
serviciilor.

Ofertantul este obligat sa accepte prestarea ulterioara a serviciilor,
pentru cel putin 1 an, in conditiile ce rezulta din acesti Termeni de
referinta si estimarile ofertei (exemplu. nivel servicii, pret servicii etc.).
10.1 Serviciile de suport pentru SIA e-Dosar MAI in perioada de garantie
Serviciile de suport sunt prestate de Ofertant in vederea depasirii incidentelor produse ca urmare a
exploatarii SIA e-Dosar MAI , in vederea solutionarii problemelor depistate pe parcursul exploatarii
SIA e-Dosar MAI si in scopul utilizérii corecte si eficiente a SIA e-Dosar MAI.
Un incident aferent SIA e-Dosar MAI este orice eveniment ce a afectat sau ar fi putut afecta
functionarea normala a portalului. O problema aferenta SIA e-Dosar MAI este o cauza ce a dus sau
poate duce la producerea unui incident.
O solicitare de consultantd este o adresare din partea MAI sau STI MAI catre Ofertant in vederea
obtinerii suportului consultativ la utilizarea, configurarea si mentinerea in functiune a SIA e-Dosar
MAI.
Serviciile de suport sunt destinate sa asigure utilizarea in timp a SIA e-Dosar MAI la parametri de
calitate necesari. Parametrii de calitate pentru functionarea SIA e-Dosar MAI sunt:
m Disponibilitatea — capacitatea portalului si a componentelor sale de a primi interogari din partea
utilizatorilor si de a rdspunde in timp util la aceste interogari;
m Utilizabilitatea — capacitatea portalului de a functiona corect, livrand catre utilizatori serviciile
scontate;
Performanta — capacitatea portalului de a raspunde la interogarile legitime la parametri stabiliti;
Securitatea — capacitatea portalului de a asigura integritatea si disponibilitatea datelor stocate si
gestionate.
Acest compartiment stabileste cerintele pentru serviciile de suport cu utilizarea terminologiei de mai
sus. Tabelul urmator contine cerintele serviciilor de suport pe care trebuie sa le presteze Ofertantului
pe parcursul perioadei de garantie, mentenanta si suport.
Cerintele privind serviciile de suport pentru SIA e-Dosar MAI
Nr. | Obligativitate | Cerinta
1 OBL Ofertantul va oferi suport MAI la solutionarea incidentelor aferente SIA
e-Dosar MAI, indiferent de cauzele care au dus la aparitia incidentului
(exemplu: erori in aplicatie, probleme la nivel de soft de sistem,
probleme in aplicatii externe).
In acest scop, in functie de specificului fiecdrui caz de incident in parte,
Ofertantul poate intreprinde urmatoarele actiuni:
receptionarea de la MAIl a informatiei despre incidentul produs si
contextul producerii acestuia;
localizarea incidentului si identificarea activitatilor imediate ce trebuie
sd fie intreprinse in vederea diminuarii impactului incidentului;
identificarea cauzelor incidentului si stabilirea actiunilor necesar a fi
intreprinse in vederea inlaturarii incidentului;
ghidarea MAI in vederea intreprinderii actiunilor pentru diminuarea
impactului incidentului si solutionarea acestuia in limita de timp
stabilita;
prezentarea informatiei detaliate catre MAI privind cauzele incidentului,
rationamentul actiunilor intreprinse si actiunile planificate pentru a
preveni repetarea incidentelor similare;
examinarea necesitatii de inregistrare a unei noi probleme aferente SIA
e-Dosar MAI (in cazul inregistrarii problemei, Ofertantul o va gestiona
conform cerintelor aferente serviciilor de suport pentru solutionarea
problemelor).
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Nr. | Obligativitate | Cerinta

2 OBL Ofertantul va presta servicii de suport pentru solutionarea problemelor
inregistrate la nivelul aplicatiei. In acest scop, in functie de specificul
fiecarui caz in parte, Ofertantul poate intreprinde urmatoarele actiuni:
receptionarea si colectarea informatiei aferente problemei, simptome,
efecte, conditii specifice,

analiza si localizarea problemei la nivelul componentelor SIA e-Dosar
MAI , identificarea interdependentelor ce contribuie la manifestarea
problemei sau sunt afectate de problema,

identificarea solutiilor temporare pentru a diminua efectele problemei si
ghidarea MAI in vederea aplicarii acestora;

identificarea solutiilor aferente problemei, comunicarea regulata cu
MAI privind progresele facute in vederea identificarii solutiilor;

in cazul in care solutiile tin de configurari la nivelul aplicatiei, va fi
efectuata ghidarea MAI in vederea implementarii acestora;

in cazul in care solutiile presupun modificari la nivelul codului program
al SIA e-Dosar MAI, acestea vor operate de Ofertant si implementate in
cadrul serviciilor de Mentenanta in limita de timp stabilita.

3 OBL Ofertantul va presta servicii de suport consultativ la utilizarea SIA e-
Dosar MAI de catre MAL. In acest scop, in functie de specificul
necesitatilor de consultanta ale MAI, Furnizorul poate intreprinde
urmatoarele actiuni:

receptionarea solicitarii de consultanta din partea MAI si a informatiei
aferente contextului In care este necesara consultan;a,'

identificarea solutiilor si validarea acestora in mediul de testare;
oferirea raspunsurilor complete §i corecte privind modul in care trebuie
sa actioneze MAI la exploatarea SIA e-Dosar MAI , conform solicitarii
de consultanta.

10.2 Serviciile de mentenanta pentru SIA e-Dosar MAI in perioada de garantie

Serviciile de mentenanta trebuie sa fie prestate de Ofertant in scopul mentinerii in timp a

portalului la parametri de functionare optimi. In acest scop, Ofertantul poate veni cu actualizari si

modificari la nivelul aplicatiilor si noilor versiuni ale aplicatiei si componetelor aferente.

Actualizari ale SIA e-Dosar MAI sunt modificari la nivelul aplicatiilor, transmise catre MAI la

initiativa Ofertantului si destinate sa imbunatateasca performanta aplicatiilor, sa inlature probleme,

erori si vulnerabilitati cunoscute Ofertantului.

Versiuni noi (new releases) sunt pachete de software aferente SIA e-Dosar MAI , transmise catre MAI

la initiativa Ofertantului si care contin toate modificarile efectuate anterior la nivelul aplicatiei si

componetelor aferente. Suplimentar, pot contine modificari si actualizdri, componente noi de

aplicatie, ce nu au fost prezente in versiunile vechi ale portalului.

Cerintele privind serviciile de mentenanta pentru SIA e-Dosar MAI
ID Obligativitate | Cerinta
PIR 008 | M Ofertantul va presta, in caz de necesitate, servicii de actualizare a SIA
e-Dosar MAI si de livrare a versiunilor noi.
PIR009 | M In acest scop Ofertantul va pregati pachetele software si documentatia
aferenta actualizarilor si noilor versiuni.
10.3 Nivelul serviciilor aferente SIA e-Dosar MAI (service level)

Nivelul serviciilor de suport si mentenanta post-implementare stabileste cerintele privind parametrii
la care trebuie sa fie prestate aceste servicii de catre Ofertant.
Serviciile de suport
Parametrii ce caracterizeaza nivelul serviciilor de suport sunt urmatorii:

m  Timpul de Raspuns (TR) - este timpul in care Ofertantul va reactiona la o solicitare de suport, va
diagnostica situatia si va stabili actiunile necesar a fi Intreprinse pentru solutionare;

m  Timpul de Solutionare (TS) — este timpul obiectiv in care se asteapta ca Ofertantul va intreprinde
actiunile in zona sa de responsabilitate pentru a solutiona complet solicitarea MAI.
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Solicitarile MAI pentru servicii de suport si mentenanta post-implementare sunt clasificate din punct
de vedere al importantei acestora pentru MAI. Importanta pentru MAI este apreciatd in functie de
impactul (produs sau probabil) al evenimentului ce a generat necesitatea plasarii solicitarii asupra
parametrilor de calitate pentru functionarea SIA e-Dosar MALI.

Clasificarea importantei solicitarilor de suport a MAI

Clasificare | Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor
Critica Disponibilitatea: portalul este indisponibil pentru toti sau majoritatea
utilizatorilor.

Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu exista proceduri si
functionalitati alternative.

Performanta: timpul de raspuns la interogarile utilizatorilor fac practic
indisponibila exploatarea portalului.

.....

datelor.

Inalta Disponibilitatea: portalul este indisponibil pentru o buna parte din utilizatori.
Utilizabilitatea: functii cheie pot fi utilizate limitat.

Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in masura
semnificativa desfasurarea proceselor cheie.

.....

datelor.

Ordinara Disponibilitatea: portalul este indisponibil pentru o parte din utilizatori.
Utilizabilitatea: functionalitatea portalului poate fi utilizata limitat.

Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in masura
moderata desfasurarea proceselor cheie.

.....

datelor.

Joasa Disponibilitatea: portalul este indisponibil pentru un numar limitat de utilizatori.
Utilizabilitatea: functionalitatea portalului este afectata nesemnificativ.
Performanta: timpul de raspuns la interogarile utilizatorilor este mai mare decdt
cel obisnuit. Nu este afectata desfasurarea proceselor cheie.

.....

datelor.
La plasarea unei solicitari pentru servicii de suport si mentenanta post-implementare, MAI

stabileste clasificarea pentru solicitare. MAI va atasa informatia succinta pentru a explica clasificarea

efectuatd. MAI va putea reclasifica solicitarile plasate, in functie de modificarile in contextul aferent

solicitarilor.

Ofertantul va presta servicii de suport in zilele lucratoare conform legislatiei din Republicii Moldova,

in intervalul de timp 08:00 — 18:00.

Nivelul serviciilor de suport prestate de Ofertant trebuie sa corespunda cerintelor specificate in tabelul

de mai jos

Durata solutionarii solicitirilor de suport a MAI

L Clasificarea solicitarii plasate | Timpul de Rispuns | Timpul de
1% e (TR) Solutionare (TS)
1 OBL Criticd 5 min 60 min
2 OBL Inalta 60 min Finele zilei
3 OBL Ordinara 24h 3zile
4 OBL Joasa 3zile Cel mai bun efort*

* Ofertantul va depune tot efortul in vederea solutionarii cat mai rapide a solicitarii pentru servicii,
activand in regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat si acceptat de
MAI. Modificari ulterioare a timpului limita sunt permise doar cu acceptul MALI.

Serviciile de mentenanta
Parametrii ce caracterizeaza nivelul serviciilor de mentenanta oferite de Ofertant in perioada de
garantie a SIA e-Dosar MAI sunt descrisi in tabelul de mai jos
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Cerinte pentru serviciile de mentenanta a SIA e-Dosar MAI in perioada post-implementare

ID Obligativitate | Cerinta

PIR014 | M Ofertantul va comunica MAI graficul sau de emitere a actualizarilor si
noilor versiuni. Pentru actualizari, Ofertantul urmeaza sa notifice MAI
cu cel putin o saptamand in prealabil. Pentru noile versiuni, Ofertantul
urmeaza sa notifice MAI cu cel putin 1 luna in prealabil.

PIR015 | M Pentru mentinerea SIA e-Dosar MAI in stare functionala, Ofertantul

poate efectua lucrari de mentenanta la nivelul componentelor TI
aferente portalului. Tipul lucrarilor de mentenanta si angajamentele
Ofertantului privind coordonarea acestora cu MAI, perioada si durata
acestora sunt stabilite in tabelul urmator:

Tipul Notificare Perioada si durata lucrari
lucrarilor de | Beneficiar
mentenanta
Lucrari  de | Cu 5 zile in|Sunt efectuate in afara
mentenantd prealabil. perioadei de disponibilitate
ordinare garantatd pentru SIA e-Dosar
MAI. Durata acestor lucrari
nu va depasi 4 ore.
Lucrari  de | Cu 10 zile in | Sunt efectuate in afara
mentenantd prealabil. perioadei de disponibilitate
majore garantata pentru SIA e-Dosar
MAIL. Durata acestor lucrari
nu va depasi 24 ore.
Lucrari  de | Cu  notificarea | Pot fi efectuate in orice
mentenantd imediat ce a | perioadd. Durata acestora nu
urgente aparut va depasi 2 ore.
necesitatea
initierii lor.

10.4

MAI.

Terminarea contractului

In cazul in care partile decid sd nu prelungeasca contractul pentru servicii de suport si mentenanti
post-implementare, activitatea MAI nu trebuie sa fie afectata. MAI trebuie sa detina posibilitatea de a
contracta un alt Furnizor sau sa preia intern suportul si mentinerea SIA e-Dosar MAI.

Tabelul urmétor contine cerintele aferente conditiilor de terminare a relatiilor contractuale intre
Ofertant, MAI privind serviciile de mentenanta si suport in perioada post-implementare a SIA e-Dosar

Cerinte de incetare a contractului de prestare a serviciilor de mentenantd si suport
in perioada post-implementare pentru SIA e-Dosar MAI

Nr. | Obligativitat | Cerinta
€
1 OBL In cazul in care se preconizeaza pierderea efectului contractului pentru

servicii de suport si mentenanta post-implementare, Ofertantul trebuie sa
asigure cel putin:

toate codurile sursa (sau fisierele de configurare in cazul solutiilor COTS)
aferente SIA e-Dosar MAI sunt transmise catre MAL.

Codurile sursa/configuratiile transmise trebuie sd fie acelea in baza carora
au fost produse componentele SIA e-Dosar MAI ce sunt rulate la momentul
incetarii contractului in mediul de productie al MAI (autenticitatea si
integritatea fisierelor mentionate va fi confirmata prin semndtura
Ofertantului);

toata documentatia aferenta SIA e-Dosar MAI este actualizata si transmisa
catre MAI;

toate inregistrarile aferente solicitarilor MAIl efectuate pe partea
Furnizorului (pentru incidente, probleme, consultanta, modificari, etc.) sunt
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Nr.

Obligativitat | Cerinta
€

exportate in format agreat in comun (exemplu: CSV, XLS etc.) si transmise
catre MAI;

Ofertantul va pdstra pentru un termen de un an calendaristic toate
inregistrarile produse pe parcursul prestarii serviciilor, codurile sursa si
documentatia aferenta SIA e-Dosar MAL.
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Anexanr. 1

a Termeni de referinta pentru
~AUTOMATIZAREA BUSINESS PROCESELOR CHEIE MAI SI SOLUTII IT&C (e-dosar)”

SPECIFICATII PRIVIND CERINTELE FATA DE COMPONENTA
MODELULUI PROCESELOR DE GESTIUNE A CAUZELOR PENALE

CUPRINS

INTRODUCERE 68

Scopul documentului

Cadrul legal

Alinierea la arhitectura TIC de viitor

MODELUL PROCESELOR EXISTENTE IN DOMENIUL ANALIZAT (BUSINESS PROCESS
"AS IS") 71

Sfera de cuprindere

Modul de lucru actual si diagrame de proces

MODELUL ENTITATILOR IN DOMENIUL ANALIZAT 73

Sursele de date

Diagrama generala a entitatilor

Diagrama detaliatd a Persoanei si a entitatilor care se relationeaza cu aceasta

Diagrama detaliatd a Faptei si a entitatilor care se relationeaza cu aceasta

Diagrama detaliatd a Actelor si Masurilor

MODELUL PROCESELOR CARE VOR FI INFORMATIZATE (BUSINESS PROCESS "TO BE")

86
SABLOANELE DOCUMENTELOR DE INTRARE SI IESIRE 98
NOMENCLATOARE 100

MATRICEA RACI 101
DIAGRAMA STARILOR SI MATRICEA CRUD 103
MODELUL DE SECURITATE S1 GESTIUNE ROLURI 107
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INTRODUCERE
Scopul documentului

Acest document este/a fost realizat in conformitate cu Contractul nr. 26/15 din 25.02.2015 cu privire
la definirea proceselor de business din cadrul MALI in vederea implementarii unui flux automatizat de
lucru la nivelul intregii organizatii - WFMS (Work Flow Management System).

Prezentul document defineste procesele de lucru operationale aferente gestiunii Cazurilor Penale si
cuprinde urmatoarele aspecte, definite in calitate de livrabile in cadrul proiectului:

a) Stabilirea modelului operational, care include documentarea activitatilor enumerate conform
cerintelor BPMN v.2, realizata pentru procesele de business conform situatiei la zi' (diagrama "Asls")
si reingineria proceselor de business prin definirea viziunii viitoare (diagrama "ToBe").
Documentarea business proceselor se va face la un nivel detaliat, pentru ca informatiile rezultate din
analiza sa poata sa fie transpuse intr-un sistem de tip WFMS.

Reingineria business proceselor se va realiza doar in aspectele pentru care nu este definit "status quo™
de catre MAI, pentru anumite componente ale proceselor (spre exemplu: modificarea organigramei,
modul de acces la anumite tipuri de informatie, etc).

Pentru procesele din cadrul diagramei "ToBe" se vor prezenta referinte ale actelor normative (inclusiv
cele interne existente sau care trebuie elaborate) care st la baza fiecarei componente a procesului de
business.

Diagrama "ToBe" va prezenta interfetele cu procesele de business externe si va indica entitatea /
partenerul cu care MAI interactioneaza, incluzdnd totodatd si o descriere genericd a fluxului
informational care sa permita definirea interfetei in WFMS.

b) Proiectarea Bazei Informationale prin metoda mixta (Input si Output) care include
urmatoarele:

Identificarea listei informatiilor de intrare si caracteristicile acesteia, astfel:

identificarea listei informatiei structurate (documente) relevante proceselor;

identificarea informatiei nestructurate care poate fi si este necesar de formalizat (definit drept
document);

identificarea surselor digitale relevante activitatii care pot fi real utilizate,

Formalizarea surselor de date de intrare/ iesire utilizate, astfel:

Definirea sabloanelor documentelor de intrare / iesire;

Definirea regulilor de validare a datelor de intrare la nivel de document / compartiment proprietar al
documentului / indicator /etc.

Identificarea si definirea listei si descrierea nomenclatoarelor utilizate in procesul de lucru.

c) Definirea modelului de securitate, care va include:

Definirea modelului de roluri;

Definirea modelului de granulare a informatiei stocate - cel mai nalt nivel de detaliere a datelor
stocate reiesind din necesitatea de indexare si limitare a accesului;

Definirea modelului de validare a documentelor, deciziilor, etc;

Definirea modelului de criptare a datelor;

Mecanismul de utilizare a semnaturii digitale.

d) Analiza RACI (Responsible, Accountable, Consulted, and Informed)

e) Diagrama starilor si matricea CRUD realizata pentru fiecare stare (operatiunile ce vor fi efectuate
de diferite roluri cu obiectele informationale: cine va crea / modifica / valida / autoriza /anula un
document).

f) Definirea recomandarilor aferente cerintelor nefunctionale pentru solutia WFMS

g) Notiuni si Abrevieri

CPP - Codul de Procedura Penala

CP-Codul Penal

MAI - Ministerul Afacerilor Interne al Republici Moldova

STI -Serviciul Tehnologii Informationale din cadrul MAI

WFMS - Workflow Management System: Sistem informatic pentru gestiunea fluxurilor de lucru
BPM - Business Process Management: Gestiunea proceselor de business
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Cauza penala - proces penal desfasurat de organul de urmarire penala si de instanta judecdtoreasca
intr-un caz concret referitor la una sau mai multe infractiuni sdvarsite sau presupus savarsite

OUP - Ofiterul de urmarire penala

OrUP - Organul de urmadrire penald

Cadrul legal

Cadrul legislativ-normativ care reglementeaza procesul de gestiune a cauzelor penale este stabilit de:
* Codul de Procedura Penala al Republicii Moldova (CPP)

* Ordinul interdepartamental nr.121/254/286-0/95 din 18.07.2008 ,,Privind evidenta unica a
infractiunilor, a cauzelor penale si a persoanelor care au savarsit infractiuni"

*  Ordinul IGP nr, 138 din 11.11.2013 ,,Privind aprobarea instructiunilor referitoare la organizarea
activitatii de urmarire penala in cadrul Inspectoratului General al Politiei al MAT"

*  Ordinul DPF nr. 22 din 25.01.2013 ,,Privind aprobarea Instructiunilor referitoare la organizarea
activitatii de urmarire penald in cadrul Departamentului Politiei de Frontiera al MAI (cu modificari
ulterioare prin ord. DPF nr.251 din 20.06.2013)

Acte legislativ-normative relevante proceselor de gestiune a Cauzelor Penale:

» Codul penal nr.985-XV din 18.04.2002

* Legeanr.320 din 27.12.2012 cu privire la activitatea Politiei si statutul politistului

* Legea nr.333-XVIdin 10.11.2006 cu privire la statutul ofiterului de urmarire penala

* Legeanr.283 din 28.12.2011 cu privire la Politia de Frontiera

* Legeanr.105-XVIdin 16.05.2008 cu privire la protectia martorilor si altor participanti la procesul
penal

* Legeanr. 50 din 22.03.2012 privind prevenirea si combaterea criminalitatii organizate

* Legea nr.216-XV din 29.05.2003 cu privire la Sistemul informational integral automatizat de
evidenta a infractiunilor, a cauzelor penale si a persoanelor care au savarsit infractiuni

* Legea Nr. 91 din 27.06.2014 privind semnatura electronica si documentul electronic

* Hotararea Guvernului nr. 1109 din 06.12.2010 ,,Pentru aprobarea Conceptiei de reformare a
Ministerului Afacerilor Interne si a structurilor subordonate si desconcentrate ale acestora

* Hotararea Guvernului nr. 778 din 27.11.2009 ,,Cu privire la aprobarea Regulamentului privind
organizarea si functionarea Ministerului Afacerilor Interne, structurii si efectivului-limita ale
aparatului central al acestuia™;

* Hotararea Guvernului nr. 693 din 30.08.2017 ,,cu privire la organizarea si functionarea
Ministerului Afacerilor Interne™;

* Hotararea Guvernului nr. 283 din 24.04.2013 pentru aprobarea Regulamentului privind
organizarea si functionarea Inspectoratului General al Politiei al Ministerului Afacerilor Interne

* Hotararea Guvernului nr.434 din 19.06.2012 cu privire la Politia de Frontiera

* HG Nr. 716 din 28.08.2014 pentru aprobarea Regulamentului cu privire la Registrul persoanelor
retinute, arestate si condamnate

* Legeanr.3 din 25.02.2016 ,,Cu privire la procuratura"

* Legeanr.59 din 29.03.2012 ,,Cu privire la activitatea speciald de investigatii",

» Statutului disciplinar al politistului aprobat prin Hotararea Guvernului nr. 502 din 09.07.2013,

* Hotararea Guvernului nr.986 din 24.12.2012 ,,Cu privire la structura si efectivul-limitd ale
Inspectoratului General al Politiei al MAI",

* Regulamentul privind organizarea si functionarea Directiei generale urmarire penald (in
continuare DGUP) a IGP al MAI

* Regulamentul privind organizarea si functionarea organului de urmarire penald al Ministerului
Afacerilor Interne instituit in cadrul Departamentului Politiei de Frontiera (Ordinul MAI nr. 666 din
04.10.2014),

*  Ordinul MAI nr.300 din 15 octombrie 2014 ,, Cu privire la aprobarea Regulamentului privind
organizarea si functionarea Serviciului protectie internd si anticoruptie al Ministerului Afacerilor
Interne™;

*  Ordinul comun nr. 121 / 254 / 286-0 / 95 din 18 iulie 2008 "Cu privire la evidenta unica a
infractiunilor, a cauzelor penale si a persoanelor care au savirsit infractiuni"
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Alinierea la arhitectura TIC de viitor
Locul si rolul proceselor operationale de gestiune a Cauzelor Penale in Arhitectura TIC de viitor a
MAI poate fi prezentata in urmatorul mod:

Procesul Contraventional >

Semnala Gestiune
la politie evenimente
/Management Gestiune abateri disciplinare
operational

Semnalare

In acest mod procesul de gestiune a Cauzelor Penale intervine dupa clasificarea semnalirilor de
evenimente sau alte stari de fapt ca fiind sesizari de infractiuni. Obiectivele proceselor constau in
aplicarea prevederilor cadrului legislativ-normativ cu privire la infractiuni.
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MODELUL PROCESELOR EXISTENTE IN DOMENIUL ANALIZAT (BUSINESS PROCESS
"AS IS")

Sfera de cuprindere

Stera de cuprindere functionald a sistemului informatic cerut prin prezentul caiet de sarcini este data
de un business-proces foarte important din activitatea MAI, anume gestiunea cauzelor penale.
Metodologia de derulare a acestui business-proces este reglementata printr-o lege si trei acte
normative importante:

Codul de Procedura Penala al Republicii Moldova (CPP)

- Ordinul interdepartamental nr.121/254/286-0/95 din 18.07.2008 ,,Privind evidenta unicd a
infractiunilor, a cauzelor penale si a persoanelor care au savarsit infractiuni"

- Ordinul IGP nr. 138 din 11.11.2013 ,,Privind aprobarea instructiunilor referitoare la organizarea
activitatii de urmarire penala in cadrul Inspectoratului General al Politiei al MAI"

- Ordinul DPF nr. 22 din 25.01.2013 privind aprobarea Instructiunilor referitoare la organizarea
activitatii de urmarire penald in cadrul Departamentului Politiei de Frontiera al MAI (cu modificari
ulterioare prin ord. DPF nr.251 din 20.06.2013)

Business-proces-ul are ca scop evidenta derularii procesului de urmarire penala, de la initierea lui
prin sesizarea sau autosesizarea organului de urmarire penalda pana la terminarea lui prin una din
modalitatile prevazute in lege, dupa caz:

refuzul de a incepe urmarirea penald, trimiterea cauzei in judecata,

incetarea urmaririi penale,

clasarea cauzei penale

liberarea de raspundere penala in urma suspendarii conditionate.

Prin evidenta deruldrii se vor Intelege urméatoarele aspecte:

- Evidenta tuturor actelor procesuale primite si Intocmite de catre organul de urmarire penala
pe parcursul derularii procesului de urmarire penala

Evidenta tuturor actiunilor de urmarire penala si masurilor luate de organul de urmarire penald pe
parcursul derularii procesului de urmarire penala

- Evidenta entitétilor implicate in procesul penal: persoane, fapte, bunuri si a circumstantelor
relevante privind cauza penald (timp, locatie etc.)

Acest business-proces se deruleaza in cadrul urmatoarelor categorii de structuri din cadrul MAI, care
indeplinesc functia de organ de urmadrire penala si constituie ca atare sfera de cuprindere institutionald
a business-procesului analizat:

* Directia Urmadrire Penala din cadrul Departamentului Politiei de Frontiera (DPF)

* Sectiile de urmarire penald a Directiilor regionale ale DPF, care isi desfasoard activitatea sub
coordonarea metodologica a Directiei urmadrire penala a DPF

* Directia Generald de Urmarire Penald din cadrul Inspectoratului General al Politiei (IGP)

* Sectiile de urmarire penald din cadrul inspectoratelor raionale ale Politiei, care isi desfasoara
activitatea sub coordonarea metodologica a Directiei Generale de Urmarire Penala de la nivelul IGP
* Sectiile de Urmarire penald din cadrul subdiviziunilor constituite la nivel central in cadrul IGP si
specializate pe anumite tipuri de infractionalitdti (Combaterea Traficului de Fiinte Umane si
Combaterea Criminalitatii Informationale), pentru fapte in competenta lor.

* Sectia urmdrire penald a Serviciului protectie internd si anticoruptie al Ministerului Afacerilor
Interne

Nota: Subdiviziunile teritoriale aflate la un nivel inferior nivelului de inspectorat (de exemplu
posturile de politie) nu au competenta de urmarire penald ci doar de constatare, conform art. 273
din Codul de Procedura Penala (CPP).

Un aspect important al sferei de cuprindere institutionale deriva din faptul ca prin CPP (art.52, al. |,
p.3)," Procurorul exercitd conducerea actiunilor de urmdrire penald efectuate de organul de urmarire
penala". Implicatiile acestui rol al Procuraturi asupra implementarii sistemului informatic al MAI sunt
urmatoarele:

- Modelul logic al sistemului informatic al MAI trebuie sa fie compatibil (nu neaparat identic, ci
compatibil) cu cel care este folosit de Procuratura

Anexa nr. 1 (Modelul Proceselor Business) Pagina 71 din 144



- 1n anumite faze ale business-proces-ului informatizat va trebui sa fie prevazute interfete de
comunicare cu sistemul informatic al Procuraturii, pentru a facilita, prin intermediul celor doud
sisteme informatice care comunica Intre ele, exercitarea de catre procurorul de caz a atributiilor sale
legale de ,,conducere a actiunilor de urmarire penald".

Vor exista instante de business-proces in care pasi din proces vor fi executati in afara sferei de
cuprindere a sistemului informatic (fiind executate de catre Procuror, care nu este un utilizator al
sistemului informatic al MAI). Pentru aceste situatii, in modelul informatic al business-proces-ului
va trebui prevazuta posibilitatea marcarii acestor faze printr-un scenariu de utilizare alternativ, cu alte
cuvinte prin documentarea pasului respectiv in sistemul informatic al MAI, nu prin
realizarea/executia pasului in sistemul informatic.

Modul de lucru actual si diagrame de proces

Organele de urmarire deruleaza astazi business-process-ul aproape exclusiv in forma letrica (pe
hartie) cu exceptia organizarii si gestiunii unei evidente electronice unice si centralizate la nivel
national, de cétre o subdiviziune a MAI specializata 1n acest sens, numita astdzi Serviciul Tehnologii
Informationale (STI) (in actul normativ care reglementeaza evidenta unica, aceasta subdiviziune este
mentionata cu numele Directia informatii si evidente operative) care gestioneaza un registru unic al
infractiunilor, cauzelor penale si persoanelor care au savarsit infractiuni (asa numitul ,,Registru al
informatiei criminalistice si criminologice —,,R.I.C.C.") prin culegerea in sistem informatic a datelor
completate de catre organul de urmarire penald in fise/formulare standard (formularele 1.1.1, 2.0,
2.1., 2.2, si 2.7 conform instructiunilor din Ordinul interdepartamental nr.121/254/286-0/95.)

Avand in vedere stilul de lucru descris mai sus, in realitate astazi se deruleaza trei business-procese
paralel, fiecare din ele avand finalitati diferite:

1. Gestiunea cauzei penale, avand ca output final dosarul inaintat in instanta sau, dupa caz, dosarul
finalizat prin incetarea, clasarea sau liberarea de raspundere penala.

2. inregistrarea sesizdrilor, avand ca output Inregistrarea sesizarii infractiunii in asa numitul Registru
1 al unitatii si Registrul de sesizari la nivel national precum si decizia organului de urmarire penala
fata de sesizarea respectiva in sensul inceperii urmaririi penale sau refuzului de incepere a urmaririi
penale.

3. inregistrarea infractiunilor, cauzelor penale si persoanelor care au savarsit infractiuni, avand ca
output final evidenta centralizatd de la STI al MAI, unica la nivel national

Cele trei procese sunt corelate si se influenteaza reciproc, prima fiind de fapt activitatea principala si
celelalte doua fiind secundare, de tip administrativ, insd care impun niste constrangeri formale in
activitatea de urmarire penala.

Din punctul de vedere al ciclului de viata, se disting 3 faze mari:

- fazasesizarii, la finalul careia organul de urmarire penala a realizat toate demersurile legale pentru
ca fapta sesizatd sa fie inregistratd conform prevederilor CPP si procedurilor interne

- faza premergdtoare urmaririi penale (putand fi numita si faza cercetarii prealabile) la finalul careia
o fie este emisd ordonanta de incepere a urmaririi penale (de catre ofiterul de

urmarire penald sau de catre procuror, dupd caz) o fie Procurorul emite o ordonanta de neincepere a
urmaririi penale si dispune clasarea procesului penal (cf. art. 274 CPP).

- faza urmaririi penale, care este initiatd prin decizia de incepere a urmaririi penale, luata de
catre ofiterul de urmarire penala sau de catre Procuror, dupa caz, si se finalizeaza prin trimiterea in
judecatd sau incetarea urmaririi penale, clasarea sau liberarea de raspundere penala, dupa caz.

Acest ciclu deviata este reprezentat in diagrama de tip BPMN 2.0 de mai jos:

Faza inregistrarii sesizdrii este cel mai putin standardizatd si procedurizatd in momentul de fata fiind
partial derulatd anterior procesului penal. Din acest motiv, etapa respectiva de proces este reprezentatd
in diagrama de mai sus ca fiind la randul ei compusa din:

Preluarea semnalarilor

- Inregistrarea sesizarilor formulate conform CPP
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Prin preluarea semnaldrilor se intelege orice tip de interactiune in forma scrisd sau orald a unitatilor
MALI cu persoane care semnaleaza infractiuni, interactiune care premerge Inregistrarea unei sesizari
care respecta toate criteriile formale si procedurale ale unui act de sesizare conform CPP. Astfel, in
aceasta faza infractiunile sunt semnalate prin:

- Apeluri telefonice

Petitii scrise care nu indeplinesc conditiile formale pentru o sesizare conform CPP, insad contin
descrierea unor infractiuni

- Mesaje electronice primite prin email, fax sau alta forma de corespondenta electronica

- Audiente

Discutii la fata locului dintre persoanele care semnaleaza si angajati ai MAI

- Sesizari care respecta conditiile CPP dar care nu au fost Tnaintate direct unui organ de urmarire
penala ci unei unitati de Politie care nu are competente in acest domeniu si le inregistreaza in registrul
propriu de petitii generale.

In functie de tipul faptei si de competenta teritoriald, toate aceste semnaliri sunt aduse la cunostinta
unui organ de urmadrire penala, care:
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a) Fie inregistreaza actul de sesizare ca atare in Registrul de sesizari R1 (daca semnalarea a respectat
de la inceput conditiile formale si procedurale ale unei sesizari conform prevederilor CPP)

b) Fie intocmeste unul sau mai multe procese verbale de consemnare a plangerii sau denuntului sau
autodenuntului luate nemijlocit de cétre ofiterul de urmarire penala de la petentul petitiei (semnaldrii)
initiale care a fost inregistratd in R2.

Ca atare, aceasta etapa a procesului se finalizeaza in momentul in care este generat in format letric un
act de sesizare care respecta criteriile definite in CPP si sesizarea este inscrisa in Registrul R1.

Etapa a doua a business-procesului principal se finalizeaza cand se ia, printr-o ordonanta (finala si
necontestatd) decizia cu privire la Inceperea sau neinceperea urmadririi penale (ordonanta finala fiind
emisa, dupd caz, fie de ofiterul de urmarire penala fie de catre un procuror). Un al doilea output
obligatoriu al acestei etape (in cazul inceperii urmaririi penale) este dat de inregistrarea infractiunilor,
cauzelor penale si persoanelor care au savarsit infractiuni in evidenta nationald organizatd de STI din
cadrul MAI, pe baza fiselor completate de catre ofiterul de urmarire penala.

Etapa a 3-a, care nu se deruleaza decat pentru cauzele penale care la finalul etapei 2 au generat o
ordonanta de incepere a urmaririi penale, echivaleaza cu gestiunea cauzei penale pana la solutionarea
ei sub o formd sau alta, conform solutiilor prevazute in CPP. Conform modului de lucru actual,
output-urile acestei etape sunt exclusiv in forma letrica si constau din toate documentele si actele
procedurale completate si indosariate in dosarul cauzei penale.

Asa cum a fost mentionat initial, in paralel cu business-proces-ul principal, cel de realizarea a
activitatilor si Intocmire a actelor prevazute in CPP pentru solutionarea cauzei penale, are loc un
proces administrativ paralel, care are ca obiectiv culegerea datelor statistice relevante din cauzele
respective si inregistrarea acestora intr-o bazd de date centralizata la nivel national. Ca atare, In
modelul de mai sus, in paralel cu activitatile de cercetare/urmarire penald grupate pe fazele majore,
au fost ilustrate activitati de intocmire a fiselor statistice (de catre Ofiterul de urmarire penald). in
modul de lucru actual, aceasta presupune ca activitatea de intocmire a fiselor statistice genereaza de
fiecare data out-put-uri in forma letrica care devin apoi input pentru sub-procesul derulat la nivelul
STI, de inregistrare a acestor fise intr-o baza de date electronica, numita R.I.C.C.

Ce fise se completeaza si in ce conditii, precum si formularistica sunt prevazute in reglementarile
specifice din cadrul Ordinului comun nr. 121 / 254 / 286-0 / 95 din 18 iulie 2008 "Cu privire la
evidenta unicd a infractiunilor, a cauzelor penale si a persoanelor care au savirsit infractiuni". Pentru
scopul acestui document, analiza AS IS nu necesita detaliere suplimentara pe acest subiect, deoarece
modelarea TO BE va modifica prezumtiv semnificativ aceasta activitate administrativa, tinand cont
ca va avea loc implementarea unei evidente electronice direct la nivelul dosarului.
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MODELUL ENTITATILOR IN DOMENIUL ANALIZAT

Sistemul informatic WFMS va permite stocarea in baza de date a doua categorii de informatii
referitoare la procedura penala:

> Informatia structurata - aceasta va fi inregistratd sub forma unor atribute ale unor obiecte
relationate, relevante procesului penal, pentru care modelul logic de date propus este prezentat mai
departe in cadrul acestei sectiuni;

> Informatia nestructurata - aceasta va fi inregistratd prin intermediul unor documente in format
electronic, rezultate in urma obtinerii unei copii scanate a unui document original tiparit (documentele
scanate vor putea sa aiba mentiunea ,,conform cu originalul" certificata prin semnatura digitala).
Sursele de date

Datele care vor fi gestionate in cadrul sistemului informatic vor avea urmatoarele surse de generare:
Date continute in nomenclatoarele existente in cadrul sistemului informatic WFMS;

Datele introduse manual in sistemul informatic WFMS prin intermediul ecranelor utilizator;

Datele furnizate automat de alte sisteme informatice prin interfete specializate de schimb de date (spre
exemplu: servicii web);

Date continute in nomenclatoarele proprii unor alte sisteme informatice / baze de date, obtinute prin
interogare si furnizate prin interfete specializate de schimb de date (spre exemplu: servicii web);
Date obtinute prin digitizarea (OCR-izare) unor documente in forma tiparita;

Diagrama de mai jos reprezinta entitatile logice din cauza penald si relatiile dintre ele. Fiecare din
aceste entitati este reprezentata printr-un simbol grafic de tipul

N.B.: Pentru a permite citirea facila a modelului entitatilor, in diagrama in care sunt prezentate toate
entitdatile si relatiile dintre ele, numita Diagrama generala a entitatilor, nu au fost trecute si atributele
entitatilor, acestea fiind reprezentate exclusiv in diagramele care detaliaza cdt o entitate principala
(ex. Diagrama detaliata a Persoanei etc).

Relatiile dintre entitdti sunt reprezentate prin linii care marcheaza la fiecare capat multiplicitatea

entitatii in relatia cu entitatea legata, astfel:

1.* Una sau mai multe entitati de la acest capat al relatiei intra in relatie cu entitatea
de la celalalt capat al relatiei

0.* Zero sau mai multe entitati de la acest capat al relatiei intra in relatie cu entitatea
de la celalalt capat al relatiei

0.1 Zero sau cel mult o entitate de la acest capat al relatiei intrd in relatie cu
entitatea de la celalalt capdt al relatiei

1 0 singura entitate si numai una de la acest capat al relatiei intrd in relatie cu
entitatea de la celalalt capdt al relatiei

In diagrama principali a fost definite printr-o eticheta de tip text relatia dintre doua entititi, linia de
legdtura intre doud entitdti fiind cu orientare (sdgeatd la capdt) pentru a indica dinspre care entitate
spre care se aplicd denumirea relatiei respective.

Pe linga relatiile dintre entitati care sunt explicitate prin eticheta pozitionata pe relatie, modelul mai
include 3 tipuri de relatii care sunt explicitate prin simbolul de la capatul ei:
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Compunerea: reprezentata printr-un simbol de tip romb plin, indica faptul ca o entitate
este compusa din entitéti de tipul celor care apartin clasei care se afla la celalalt capat
al relatiei. Spre exemplificare, un dosar este compus din unul sau mai multe
acte/documente, iar acest lucru a fost reprezentat printr-o relatie de compunere, care
uneste in diagrama entitate Dosar de entitatea Document/Act

Agregarea: este o relatie asemdnatoare cu prima, reprezentatd de aceastd datd cu un
romb gol. Diferenta Intre compunere si agregare este ca In timp ce in cazul compunerii
vorbim de relatia dintre parte si Intreg, in care partea nu poate exista dacd dispare
intregul, la agregarea vorbim de o colectie, in care un membru al colectiei poate exista
si daca dispare colectia. Spre exemplificare, mai multi infractori se pot agrega Intr-un
grup infractional organizat. Disparitia grupului (de exemplu prin destructurarea lui) nu
duce automat la disparitia persoanelor care 1-au constituit initial.

Generalizarea: reprezentatd printr-un triunghi gol, indica faptul ca o entitate este o
generalizare a mai multor entitati diferite. Spre exemplificare, Persoana este o
generalizare pentru mai multe tipuri de persoane: cetateni ai R. Moldova, persoane
juridice, cetateni straini, etc.

Toate diagramele respecta notatiile UML pentru diagramele de clase. Modelul prevazut in prezenta
documentatie este ceea ce se cheama "conceptual domain model" in care sunt reprezentate entitatile
logice, cu atributele lor, si relatiile dintre entitati. Aceasta modelare a entitétilor logice din domeniul
analizat nu trebuie confundata cu modelarea unei scheme fizice in baza de date, ci 0 precede pe
aceasta, fiind un layer de abstractizare. Astfel, o entitate logica din model ( de exemplu Persoana)
poate fi implementata in schema de date fizica prin mai multe tabele (de exemplu pentru a stoca in
tabele diferite tipurile diferite de persoane, sau pentru a stoca versiunile, sau din alte motive
dezvoltatorul sistemului poate decide implementarea pe mai multe tabele, chiar daca logic e o
entitate). La fel de bine se poate intdmpla si invers: mai multe entitati logice diferite sa fie stocate
intr-un singur tabel, sau chiar toate entitatile sa fie stocate intr-un singur tabel, iar o coloana din acest
tabel sa indice de fapt ce entitate este inregistrarea respectiva.

Indiferent daca aceste entitdti reprezintd sau nu o entitate concretd din realitate (cum e cazul
Persoanei, Bunului etc) sau o entitate de tip abstract (ex. Cauza Penala) sau chiar o entitate de tip
logic, cum este cazul Participatiei Persoanei, reprezentarea lor in acest model indica faptul ca
Furnizorul sistemului informatic trebuie sa modeleze aceste entitati in modelul de implementare al
aplicatiei informatice. 1n acest sens, modelul prezentat mai jos este un model prescriptiv, de tipul "TO
BE" care se constituie in specificatii de implementare. Pe de alta parte, acest model nu este limitativ,
in sensul in care in sistemul informatic nu vor fi modelate exclusiv aceste entitati, ci este unul
minimal, In sensul 1n care in sistemul informatic vor fi modelate cel putin aceste entitati.

Diagrama generald a entitatilor

Diagrama urmadtoarele prezintd toate entitatile importante ale domeniului conceptual care vor fi
reprezentate in sistemul informatic cerut si relatiile dintre acestea, inclusiv cardinalitatea si
multiplicitatea.

Explicatii

1. A fost modelata entitatea Semnalare ca o clasd generica pentru toate tipurile de intrari in sistem
care semnaleaza una sau mai multe infractiuni(fapte) dar care incd nu au fost clasificate ca fiind acte
de sesizare sau nu corespund criteriilor minime pentru un act de sesizare, conform CPP. Aceasta
entitate nu este obligatorie, in sensul ca nu in toate instantele de business-proces vor exista semnalari,
anumite cauze penale putand fi de exemplu a fi constituite prin disjungerea dintr-o cauza existenta,
nu in baza unei semnalari.
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2. In completarea modelului de mai sus, care prezintd o viziune staticd asupra entitatilor, este
important de mentionat faptul ca o Semnalare (daca indeplineste conditiile formale prevazute in CPP)
devine sesizare/act de de sesizare (plangerea, denuntul, autodenuntul sau autosesizarea, dupa caz) si
se transforma intr-o altd entitate din acest model, anume Document/Act in cadrul Dosarului. Acest
tip de act este obligatoriu la nivel conceptual, in sensul in care nu poate exista proces penal in absenta
unei forme de sesizare. La nivelul sistemului informatic ce trebuie implementat insa, avand in vedere
faptul ca sesizarea/autosesizarea poate fi Inregistratd in afara sistemului MAI (de exemplu la
Procuratura) implica faptul ca vor exista Dosare in care nu vor exista Acte de Sesizare materializate
in interiorul sistemului MAL insa si in aceste cazuri, avand 1n vedere constragerile privind evidenta
unica la nivel republican a sesizarilor, ofiterul de urmarire penala responsabil de cauza va avea acces
la informatia privind numarul unic de inregistrare si va putea ca atare genera in sistem aceasta entitate,
cel putin cu acest atribut.

3. Au fost modelate doud entitdti de legatura (echivalentul unei Association Class in modelarea
object-oriented) care au insa un rol foarte important in procesul penal: Participatie Persoana, respectiv
Implicare Bun. Pentru exemplificare, intr-o cauza penald, o singura persoana poate avea mai multe
participatii (faptuitor a doua dintre fapte si complice sau instigator la cea de a treia) iar masurile si
actele procesuale din cadrul procesului penal se vor lua individual, pentru fiecare participatie. De
exemplu, intr-o astfel de cauza se poate lua decizia Inceperii urmadririi penale fatd de persoana
respectiva cu privire la sdvarsirea unei dintre fapte si decizia de neincepere a urmaririi penale fata de
aceesi persoana cu privire la savarsirea celei de a doua fapte. Din acest motiv, entitatile Fapta, Act
Procesual, Masura Procesuald nu sunt relationate direct cu Persoana, ci cu entitatea Participatie
Persoana.

4. In mod similar cu entitatea Participatie Persoani a fost modelatd si entitatea Implicare Bun,
deoarece un singur Bun poate fi implicat in mai multe moduri intr-o cauza penala.

5. In entitatea Persoani sunt modelate toate persoanele care participa cu un rol sau altul la cauza
penald. Aceste persoane sunt de mai multe tipuri (fizice, juridice) inclusiv persoane necunoscute
(atunci cand faptuitorul faptei sesizate nu este cunoscut sau victima nu poate fi identificatd), iar
aceasta clasificare, impreuna cu atributele acestei entitati, este detaliatd intr-o diagrama separata mai
jos.
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6. Cauza penala reprezinta aparent acelasi lucru cu Dosarul penal (de aici 1 la 1). insa 1n realitate, in
timp ce Dosarul este containerul fizic si colectia de documente din aceasta, (agrega toate documentele
care au legatura cu cauza penala), CauzaPenala este obiectul, materia procesului penal (faptele pe
care le-a infaptuit cineva si care fac obiectul urmaririi si apoi judecarii). In Ordinul 138 se marcheaza
in mod explicit aceasta distinctie prin definitia dosarului penal: "Dosarul penal - mapa, sau dispozitiv
special adaptat pentru pastrarea tuturor actelor procedurale, altor documente, obiecte sau materiale,
ce se referd la o cauza penala concretd". Mai mult, la un moment dat se poate intampla ca o cauza
penala, (gestionata intr-un dosar) sa fie transferata prin conexare intr-un alta dosar. Din acest motiv
au fost modelate ca entitati diferite, care sunt insa intr-0 relatie 1 la 1.

7. Conform modelului, intr-o semnalare pot fi sesizate una sau mai multe Fapte. De asemenea,
aceeasi Fapta poate fi sesizata prin una sau mai multe Semnalari, ceea ce Inseamna ca poate fi sesizata
ca atare prin mai multe Acte de sesizare. Din acest motiv, atributul de Numar unic (in Registrul R1)
este al Actului de sesizare, nu al faptei sesizate.

Diagrama detaliatd a Persoanei si a entitatilor care se relationeaza cu aceasta

Diagrama urmatoarele prezintd in detaliu, pentru entitatea Persoana si alte entitati, care intrd in relatie
cu aceasta, urmatoarele elemente:

 atributele importante ale domeniului conceptual care vor fi implementate in sistemul informatic
cerut

 relatiile dintre entitati, inclusiv cardinalitatea si multiplicitatea.

Atributele prezentate in diagrama reprezinta setul minimal de atribute pe care sistemul informatic
cerut trebuie sa aibd capabilitatea sd le implementeze, fard ca diagrama sa reprezinte o specificatie
exhaustiva, limitativa. in acest sens, in timpul implementarii, pe baza rezultatelor fazelor de analiza,
proiectare si configurare/dezvoltate, setul de atribute poate fi extins si cu alte atribute care vor fi
considerate necesare de catre Beneficiarul sistemului informatic.

Explicatii

1. in modelul de mai sus au fost reprezentate distinct principalele tipuri de persoane care vor fi
gestionate 1n sistemul informatic, una din cele mai importante distinctii fiind cea dintre
PersoanaFizica si Persoanaluridica, existand diferente semnificative intre atributele celor doud
subtipuri. La randul sau, PersoanaFizicad este o generalizare a trei sub-tipuri importante, cele mai
multe atribute fiind definite la nivelul persoanei fizice rezidente. Pentru acest tip de persoane, prin
atributul IDNP, se stocheaza referinta si la RSP - registrul national unic al persoanelor din Republica
Moldova. Este important Tnsa de precizat ca pentru acest tip de persoand sistemul informatic nu va
stoca doar o simpla referintd la RSP, ci va stoca propria definitie a persoanei, conform celor rezultate
in cercetarea penald, dar va permite in acelasi timp identificarea defintiei oficiale a persoanei
respective.
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2. Persoanele necunoscute sunt un sub-tip de persoana fizica, cu atribute specifice (in principal cele
legate de semnalmente) si se instantiaza individual in cadrul cauzei Penale. Cu alte cuvinte, atunci
cand in savarsirea faptei este implicata o persoand necunoscuta, ea va fi instantiatd ca o persoana,
distincta de alte instante de persoane de acelasi tip, urmand ca pe parcursul cercetdrii penale sa-i fie
completate atributele, pana devine o persoana cunoscutd, caz in care i se modifica tipul persoanei.

3. PersoanaFizicaNerezidentd reprezintd tot un tip de persoand fizicd, cu atribute specifice
persoanelor care se afla temporar pe teritoriul Republicii Moldova si care sunt implicate intr-o cauza
penala.

Diagrama detaliatd a Faptei si a entitatilor care se relationeaza cu aceasta

Diagrama urmatoarele prezintd in detaliu, pentru entitatea Fapta si alte entitati, care intra in relatie cu
aceasta, urmatoarele elemente:

» atributele importante ale domeniului conceptual care vor fi implementate in sistemul informatic
cerut

+ relatiile dintre entitati, inclusiv cardinalitatea si multiplicitatea.
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Atributele prezentate in diagrama reprezintd setul minimal de atribute pe care sistemul informatic
cerut trebuie sa aibd capabilitatea sd le implementeze, fard ca diagrama sa reprezinte o specificatie
exhaustiva, limitativa. in acest sens, in timpul implementarii, pe baza rezultatelor fazelor de analiza,
proiectare si configurare/dezvoltate, setul de atribute poate fi extins si cu alte atribute care vor fi
considerate necesare de cdtre Beneficiarul sistemului informatic.

Explicatii

1. Un eveniment este compus din una sau mai multe fapte, savarsite in aceeasi locatie si in acelasi
interval de timp si care fac obiectul unei semnaldri.

2. 1nssituatiile in care semnalarea respecta criteriile formale definite de CPP pentru o sesizare, faptele
sunt sesizate prin intermediul semnalarii, care este in acelasi timp si act de sesizare.

3. O parte din atributele care definesc modul de producere a faptei sunt cel mai bine implementate la
nivelul entitatii ParticipatiePersoana. De exemplu, modul de operare poate fi diferit pentru fiecare
participant la savarsirea unei fapte atunci cand mai multe persoane sunt implicate, motiv pentru care
este implementat la nivelul acestei entitati.

4. O cauza penald poate proveni dintr-o altd cauza penald Tn urma disjungerii sau conexarii unor
cauze penale, motiv pentru care in diagrama a fost reprezentatd aceasta relatie autoreferentiald pentru
entitatea CauzdPenala.

5. in aceasta diagrama sunt reprezentate distinct principalele tipuri de bunuri care vor fi gestionate
in sistemul informatic, pentru a evidentia principalele atribute care sunt de interes pentru a fi
gestionate distinct in sistemul informatic. Pentru tipul de bun AltTipDeBun, vor fi gestionate doar
atributele generice, definite la nivelul clasei Bun, in timp ce pentru celelalte tipuri de bunuri, care
reprezintd niste tipuri de interes deosebit pentru activitatea de combatere a infractiunilor, pe langa
atributele generice vor fi gestionate in sistemul informatic si atributele specifice fiecarui din aceste
tipuri. Enumerarea acestor tipuri in diagrama nu este exhaustiva, ci mai degraba ilustrativa, pentru a
indica tipuri diferite de bunuri, inclusiv unele tipuri de bunuri imateriale, de exemplu Avantajele, dar
si 0 categorie ce poate fi asimilata bunurilor prin analogie, adicd Servicii. Existd si alte categorii
similare, precum privilegii, functii, demnitati, care nu au fost figurate in diagrama explicit, insa toate
acestea vor fi considerate oricum incluse sub categoria generica de AltTipdeBun, nefiind necesare
atribute specifice care sd duca la modelarea ca o clasa distincta.

6. Pe langa atributele care descriu Bunul din punct de vedere fizic si valoric bunurile, a fost modelat
si un atribut care are importanta din punct de vedere penal, anume un atribut de tip boolean care indica
daca bunul respectiv* reprezinta sau nu o remunerare ilicita.
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Diagrama detaliatd a Actelor si Masurilor

Diagrama urmatoarele prezintd in detaliu, pentru doua entitati importante ale domeniului, Masura si
Act/Document Fapta, urmatoarele elemente:

 atributele importante ale domeniului conceptual care vor fi implementate in sistemul informatic
cerut

+ relatiile dintre entitati, inclusiv cardinalitatea si multiplicitatea.

Atributele prezentate in diagrama reprezinta setul minimal de atribute pe care sistemul informatic
cerut trebuie sa aiba capabilitatea sd le implementeze, fara ca diagrama sa reprezinte o specificatie
exhaustiva, limitativa. in acest sens, In timpul implementarii, pe baza rezultatelor fazelor de analiza,
proiectare si configurare/dezvoltate, setul de atribute poate fi extins si cu alte atribute care vor fi
considerate necesare de cétre Beneficiarul sistemului informatic.

Explicatii

1. Un ActProcesual poate intra in relatia cu un alt ActProcesual atunci cand, de exemplu, intr-o faza
ulterioara emiterii primului act procesual este emis un altul care anuleaza sau suspenda efectele
primului act procesual. Aceasta relatie a fost ilustratd la nivelul diagramei prin relatia
inlocuieste/anuleaza.

2. Au fost incluse in model si tipuri de masuri care nu sunt neaparat consemnate printr-un act
procesual sau printr-un document. in acest mod, prin evidenta masurilor in dosar pot fi inregistrate si
alte activitati, specifice cercetarii penale, dar care nu sunt prevazute in CPP ca masuri luate prin
intermediul unor acte procesuale (de exemplu actiuni preventive, sau analize operationale realizate in
dosar, interogari ale unor baze de date etc.)
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MODELUL PROCESELOR CARE VOR FI INFORMATIZATE (BUSINESS PROCESS "TO BE")

Prin implementarea sistemului informatic, vor fi operate urmatoarele modificari semnificative asupra
modului in care se va derula activitatea de gestiune a dosarului:

1. Activitatile administrative care in procesul de lucru actual au ca scop inregistrarea datelor din
cauzele penale in evidenta centralizata de la STI al MAI pe baza procesarii formularisticii definite n
Ord. 254 vor fi modificate substantial, deoarece evidenta primara va fi deja condusa intr-un sistem
informatic unic, unde se vor regisi in format electronic, structurat, majoritatea informatiilor care
astazi se completeaza in formularistica respectiva pentru a fi culese si introduse apoi intr-o evidenta
electronica. Pastrarea modului actual de lucru ar implica redundanta activitatilor de gestiune a fiselor,
prin generarea lor din sistemul informatic si culegerea datelor in interfata RICC. Ca atare, aceasta
componentd manuald a procesului AS IS este nlocuitd de o componenta automatizata de generare a
actelor de evidentd primara din sistemul informatic si in final de transmitere automata a datelor in
RICC.

N.B. Aceasta modificare nu inseamna disparitia RICC in sine, datorita faptului ca in RICC sunt
introduse §i spete care nu sunt gestionate in cadrul MAI (de exemplu direct de Procuratura) iar RICC
este o evidenta republicana, nu departamentala.

2. Toate actele procesuale si documentele vor putea fi generate din sistemul informatic, pe baza
completarii template-urilor (formularelor) in mod automat cu datele gestionate la nivelul dosarului
electronic si ulterior, acolo unde va fi cazul, completarea in documentul electronic de ctre utilizator
a sectiunilor care nu pot fi populate automat cu date structurate gestionate in dosarul electronic. Ca
atare, aceste acte si documente in forma letrica vor fi output al sistemului informatic, pentru a putea
fi apoi utilizate in procesul penal conform reglementarilor din CPP. De exemplu, ordonanta de
incepere a urmaririi penale, procesul-verbal de retinere, ordonanta de aducere silita, raportul cu
propunerea de punere sub invinuire sau de terminare a urmaririi penale vor fi generata de catre ofiterul
de urmarire penald din sistemul informatic, pe baza unui flux de emitere acte procesuale si documente.
N.B. Aceasta modificare de stil de lucru nu va insemna pe de alta parte disparitia totala a
documentelor generate initial in forma letrica. Atat datorita faptului ca vor exista dosare deja
gestionate pe stilul actual de lucru care vor fi preluate in noul sistem, cdt si datorita faptului ca
anumite documente sunt generate in afara MAI (de exemplu de procuror), vor exista in continuare
documente in forma letrica care vor fi doar luate in evidenta (sub forma metadatelor si eventual a
imaginii scanate) in dosarul electronic.

3. Evidentele de tip registru vor fi la randul lor un rezultat al gestiunii informatiei si nu un scop in
sine, asa cum este acum organizatd activitatea. De exemplu, Registrul 1 va fi un output de tip raport,
nu un document care se completeazd de cétre un responsabil. Evident, cel putin pand la modificarea
reglementdrilor (in special a Ord. 254) registrele in forma letrica vor continua sa existe si sd fie
completate manual, conform modului de lucru actual. insa sistemul informatic trebuie sa aibd de la
inceput capabilitatea de a genera automat sau de a permite vizualizarea datelor sub forma registrelor
electronice care vor respecta structura si regulile logice ale registrelor actuale.

4. Activitatile de avizare/aprobare realizate de catre conducatorii organelor de urmdrire penald vor
fi transferate in mediu informatic, sub formd de faze in ciclul de viata al actelor procesuale si
documentelor simple, in masura in care reglementarile vor fi modificate pentru a permite avizarea in
forma electronica. Sistemul informatic trebuie sa aiba capabilitatea de a implementa acest tip de
activitate, chiar dacd in perioada initiala de utilizare a sistemului avizarile vor fi facute si in forma
letrica.

Diagramele de mai jos reprezinta procesele de business rezultate in urma implementarii sistemului
informatic cerut. Prima diagrama este o vedere generald asupra procesului, iar urmatoarele descriu
cele mai importante sub-procese ale acestuia:

Conform si celor mentionate in diagrama de arhitectura TIC, business-proces-ul de gestiunea a
cauzelor penale este precedat de un business-proces care va fi materializat intr-un modul WFMS
distinct care va unifica gestiunea evenimentelor (notat cu WFMS Gestiune Evenimente in diagrama),
indiferent de natura faptelor semnalate in evenimente, ca atare inclusiv cand aceste fapte sunt de
natura penald. in acest modul vor fi gestionate atat evenimentele in derulare (situatii operative) cat si
evenimentele semnalate post-factum (ca atare si prin intermediul formelor scrise de semnalare, care
pot fi clasificate ulterior ca fiind sesizari de infractiuni).
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Conform celor modelate in diagrama de mai sus, atunci cand in cadrul gestiunii evenimentelor sunt
semnalate organelor MALI fapte de natura penala, la finalul acestui business-proces se initiaza propriu-
zis business-proces-ul de Gestiune a cauzelor penale. Ca atare, si implementarea TO BE va urmari sa
deruleze separat fazd premergatoare inregistrarii sesizdrii, la fel ca in cazul proceselor AS IS.

In diagrama sunt figurate ca output-uri de tip mesaj la diferite faze actele de evidentd primari (asa
numitele fise statistice) care sunt transmise catre RICC, datele respective avand ca destinatie finala
evidenta electronicd RICC, motiv pentru care pentru aceste evenimente de tip mesaj s-a marcat
finalizarea de tip escaladare, cu descrierea "Transmitere date statistice in RICC". in practica, sistemul
informatic WFMS ce urmeaza a fi implementat trebuie sa aiba capabilitati multiple pentru a raspunde
acestei cerinte. Avand in vedere prevederile Ordinului 254, care presupun asumarea raspunderii de
catre OUP si de catre conducatorul organului de urmarire penald cu privire la date inscrise in actele
de evidentd primard (fisele/formele 1, 1.1, 2.0, 2.1, 2.2 si 2.7) prin intermediul semnaturii pe
documentul analog, se estimeaza ca cel putin in prima perioada a utilizarii noului sistem informatic,
aceste acte vor continua sa fie tipdrite si semnate. Ca atare, sistemul va trebui sd aiba capabilitatea de
a genera aceste acte pe baza de sabloane, prin extragerea automata a datelor structurate din dosarul
electronic gestionat de OUP. Sabloanele vor permite si editarea manuala de catre OUP a anumitor
sectiuni din formular care nu pot fi completate in mod automat din datele structurate. in acelasi timp,
pentru a fi pregatit pentru situatia in care reglementarile vor fi modificate pentru a acorda semnaturii
electronice a OUP si a sefului OrUP aceeasi valoare legald ca semnaturii analogice, sistemul va trebui
sd permitd utilizatorilor s semneze electronic aceste acte si sd le salveze in formd electronica
autentica. De asemenea, pentru a permite implementarea ulterioara a unui proiect de interoperabilitate
cu RICC, sistemul WFMS va trebui sa aiba interfete de interoperabilitate (de tip web service) care sa
permita transmiterea automatizatd a actelor de evidentd primara In forma electronicd si autentica,
inclusiv a seturilor de date. in acest mod, se va permite in final optimizarea intregului flux
informational si evitarea redundantei in culegerea de date electronice in cele doud sisteme.
Specificatiile detaliate privind implementarea acestor cerinte vor fi elaborate Tn momentul derularii
implementarii sistemului, in functie si de evolutia reglemen-
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tarilor pe acest subiect pentru a valorifica potentialul gestiunii informatiei 1n mediu electronic. in
diagramele detaliate de sub-proces, aspectele legate de generarea actelor de evidenta primara si
transmiterea catre RICC a datelor statistice primare sunt evidentiate de asemenea la un nivel mai mare
de detaliere, indicandu-se si activitatile care au ca rezultat aceste out-put-uri.

Primul sub-proces care este detaliat in modelarea TO BE este Atribuire caz la OUP (Ofiter de
Urmarire Penald), conform urmatoarei logici:

QP participant la
interventie ainceput
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CUP alocat |a
evenimernt

= &
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Astfel, in sub-procesul de alocare a OUP se vor executa mai multe scenarii, care sunt dependente de
modul in care a fost gestionat evenimentul, de natura actelor procesuale intocmite deja la fata locului
si de structura de conducere a unitatii MAI la momentul inregistrdrii semnaldrii si care vor avea doua
rezultate posibile:

A) Dacai ofiterul de UP care a intervenit la fata locului (in cadrul unei interventii la fata locului la un
eveniment de catre grupa operativd) sau a fost de serviciu la unitate si a preluat sesizarea a Inceput
deja urmarirea penala (in situatii in care luarea masurilor nu poate fi aménata pentru ziua urmatoare),
ofiterul respectiv devine astfel automat si ofiterul de urmarire penala responsabil de caz (in sensul
prevazut in C.P.P. Art. 57), fard a mai fi nevoie de o repartizare de catre Seful Organului de urmarire
penala.

B) Daca procesul penal este inca in faza de sesizare, si nu au fost inca intocmite acte de catre un ofiter
de urmadrire penala ci doar de catre organe de constatare sau doar au fost facute inregistrari la
secretariate (cancelarii) ale unitatii, cauza penala ajunge la Seful Organului de urmarire penald in
vederea desemnarii de cétre acesta ofiterului de urmarire penald responsabil de cauza. Acest scenariu
este marcat in graf-ul de mai sus prin conditia "Eveniment pentru care se poate desemna ulterior
OUP" si pe aceasta ramura sub-procesul se finalizeaza prin trimiterea cazului la seful Organului de
urmadrire penald fard ca acest caz sd aiba alocat un ofiter de urmarire penala.

in scenariul B) cauza penald ajunge pe flux la Seful Organului de urmarire penald, care trebuie sa o
atribuie Tn mod explicit unui ofiter responsabil. Tot in acest scenariu ajunge fluxul si daca o cauza a
fost repartizata organului de urmarire prin ordonanta procurorului de stabilire a competentei sau daca
procurorul emite o ordonantd in baza Art. 4 al. 4 legea 333/noiembrie 2006 prin care adopta
propunerea includerii in grupul de urmarire penala a unor ofiteri care nu sunt de urmarire penala, dar
care temporar primesc statut de OUP. Aceste situatii sunt reprezentate in graficul de nivel inalt prin
extrasul urmator, actiunea de alocare a unui ofiter de urmarire penald de catre Seful Organului de
urmarire penald fiind " Desemnare OUP":
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Existd posibilitatea ca in anumite situatii (indisponibilitate, incompatibilitati) ofiterul de urmarire
penald sa se autorecuze, in baza unui raport de refuzare a cazului. Dosarul ajunge iar la Seful
Organului de urmdrire penala. Seful ia act de autorecuzare si schimba OUP. Schimbarea se poate
intampla in aceste conditii in situatia in care inca nu a inceput urmarirea penald (ne aflam in cele 30
de zile in care Incd nu a inceput urmarirea penald). Aceasta situatie este reprezentata in proces dupa
cum urmeaza:
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Pe de alta parte 1n logica de proces exista si scenariul retragerii cazului de catre Seful Organului de
urmarire penald, reprezentat in diagrama prin sectiunea de mai jos:
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Retragerea poate fi facuta doar in anumite conditii prevazute in lege (reprezentate in diagrama prin
eveniment de tip conditie care poate aparea in timpul monitorizarii de catre Sef a procesului penal).
insd aceasta decizie a sefului poate fi anulatd de catre Procuror (in diagrama este reprezentatd aceasta
situatie pe ramura " Procurorul NU incuviinteaza retragerea", caz in care practic decizia este anulata
st OUP ramane responsabil de cauza penala respectiva. Daca Procurorul incuviinteaza retragerea,
seful executa actiunea de alocare la alt OUP care va continua cu urmarirea penald din punctul in care
a ajuns sub responsabilitatea ofiterului anterior.

Ulterior alocarii initiale a ofiterului de urmarire penald, un alt sub-proces important este cel de
inregistrare a sesizarii, conform prevederilor CPP, conform logicii din diagrama de mai jos. Sunt trei
out-put-uri importante in aceasta faza a procesului de lucru: pe de o parte sesizarea conforma cu CPP
(cu cazul particular cdnd aceasta este chiar documentul initial depus de petitionar in cazul in care au
fost respectate toate conditiile formale pentru o sesizare a faptelor penale sau cu situatia mai
raspandita cand sesizarea este perfectatd de catre ofiterul de urmarire penald, conform cerintelor
legale), apoi inregistrarea sesizarii in registrul Rl de evidenta a sesizarilor de fapte penale, conform
prevederilor legale privind aceasta evidenta si in cele din urma actele de evidenta primara prevazute
in Ord. 254, care au ca finalitate realizarea unei evidente republicane a infractiunilor prin intermediul
bazei de date RICC. in procesul TO-BE, registrul Rl este generat prin inregistrari electronice, realizate
chiar de catre Ofiterul de urmdrire penald responsabil de cauza penala respectiva, odatd ce sunt
indeplinite toate conditiile pentru a avea o sesizare de fapte penale in acceptiunea CPP. La fel, actele
de evidentd primara sunt in primul rand electronice, forma letricd (analogd) a acestora fiind de fapt
un output din evidenta electronicd care va subzista cel mult pana la modificarea Ord. 254 pentru a
permite asumarea datelor din evidenta primard prin intermediul semnaturii electronice. in diagrama,
acest aspect este reprezentat printr-o activitate specifica, denumita Generarea si semnarea actelor de
evidenta primara (fisele statistice), care se executa la finalul subprocesului si care are ca output atat
actele/ formularele propriu-zise (prin generarea lor la comanda, pe baza de sabloane populate cu date
din dosarul electronic al cauzei penale si acolo unde este cazul completate cu sectiuni introduse
manual de catre OUP), pentru a fi semnate de catre OUP si Seful OrUP, cat si mesaj electronic
(pachet de date) care se transmite prin interfete electronice automate in RICC:

in diagrama acestui sub-proces sunt reprezentate mai multe scenarii posibile de Inregistrare a sesizarii:
A) Atunci cand semnalarea evenimentului este conforma cu cerintele CPP privind elementele care
trebuie formalizate intr-un denunt/plangere/autodenunt, se inregistreaza sesizarea pe baza acesteia,
direct.
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B) Atunci cand semnalarea faptelor de naturda penald nu a intrunit elementele obligatorii ale unei
sesizari, Ofiterul de urmarire penala face demersurile necesare pentru a prelua de la semnalantul
initial o sesizare conforma, materializatd prin PV de preluare sesizare iar inregistrarea sesizdrii se va
face pe baza acestui document formal.

Pentru a reprezenta aceasta logica, diagrama de proces include un nod decizional de tip "Exclusive
Gateway" 1n care OUP evalueaza raspunsul la intrebarea " Sesizare conforma art. 262-264 CPP ?" si
pe ramura cu "DA" nu mai intocmeste un alt document ci continua cu Inregistrarea sesizarii in R1 in
timp ce pe ramura cu "NU" realizeaza actiunile de preluare/perfectare a sesizarii conforme si abia
apoi continud cu Inregistrarea sesizarii in R1.

Prin inregistrarea sesizarii este declangat practic procesul penal iar ofiterul de urmérire penala alocat
la caz este cel care face urmatorii pasi necesari in procesul de business, in functie de speta.

Avand in vedere ca din momentul inregistrarii sesizarii incepe sa decurga intervalul de 30 de zile in
care se poate face inceperea urmaririi penale, diagrama prezinta un eveniment de tip "timp" prin care
se reprezinta automat in sistemul informatic faptul ca se apropie termenul respectiv. Modalitatea de
notificare, intervalul de timp dupd inregistrarea sesizarii la care va fi generatd notificarea si alte
asemenea elemente vor fi itemi de configurare ai solutiei informatice conform specificatiilor finale
care vor fi definite 1n proiectul de implementare.

Inclusiv incepand din aceastd faza, Ofiterul de urmarire penala poate Intocmi diverse acte procesuale,
dupa cum considera necesar in cauza, in baza in baza art. 1 alin. 3 si art. 279 al. 1 CPP, acte pe care
le inregistreaza in Dosarul penal electronic, conform diagramei, prin activitatea reprezentata ca sub-
proces "inregistrare activitati procesuale".

Ulterior inregistrarii sesizdrii si constituirii dosarului penal, OUP trebuie sa rezolutioneze daca se
incepe sau nu urmarirea penald, in functie de situatia specifica din cauza respectiva, in diagrama sunt
reprezentate urmatoarele scenarii posibile:

A) OUP constata ca organul de urmarire penala pe care il reprezintd nu are competenta de urmarire
penald pentru faptele sesizate, propune declinarea competentei si transmite cazul penal catre
Procuratura, pentru alocarea la alt Organ de urmarire penala.
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B) OUP constata ca faptele sesizate nu au avut loc sau nu au caracter ilicit sau nu intrunesc sub o alta
forma prevederile Codului Penal pentru a fi incadrate ca infractiuni (inclusiv in situatiile prevazute la
Art. 35 CP.), sau constata circumstante care exclud urmarirea penala (conform Art. 275 C.P.P) acesta
va consemna aceasta

. decizie si va genera din sistem Ordonanta de neincepere a urmadririi penale.

C) OUP constata ca au fost sesizate fapte pentru care este obligatorie plangerea prealabila a victimei
conform Art. 276 C.P.P si pentru ca persoana care a depus sesizarea care a fost inregistrata in R1 nu
este victima va proceda la obtinerea acestei plangeri, sub-proces descris in diagrama de mai jos.
Ramura nu se executad daca aceasta plangere a victimei fost deja obtinuta in fazele anterioare (i.e.
depunerea sesizarii), caz In care se executa ramura D descrisa In continuare.

D) OUP constata ca poate incepe urmarirea penald, genereaza din sistem Ordonanta de incepere a
urmaririi penale si o transmite procurorului (ramura aceasta a procesului se poate executa inclusiv
pentru scenarii In care este obligatorie plangerea victimei dar ea existd deja din faza depunerea
sesizdrii $i ca atare nu mai este necesara executia ramurii C descrisa mai sus).

Pentru situatiile in care este plangerea este obligatorie (cf. art. 263 alin. (2) si 276 CPP) este figurat
un sub-proces dedicat, conform diagramei de mai jos:

Da
Plangere

Vickima a venit la
sediul OrUPin
termen

b =
O_> - Organul delegattransmite
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Conform diagramei de mai sus, primul gateway presupune evaluarea situatie din punctul de vedere
al conformitatii prevederilor art. 262-264. Daca din faze anterioare ale procesului penal (mai precis,
din faza de sesizare) exista deja o plangere a victimei care este In forma scrisa si conforma cu cerintele
formale privind sesizarea faptelor penale, atunci practic aceastd ramurd nu se mai executd, fiind
indeplinite conditiile privind existenta plangerii prealabile pentru a putea incepe urmadrirea penala a
faptelor respective. Daca din fazele anterioare ale procesului nu exista o astfel de plangere, se executa
activitatile de identificare a victimei si in functie de situatie (reprezentata in diagrama prin trei ramuri)
se incearca obtinerea plangerii fie direct de catre OUP fie prin intermediul unei delegari, daca victima
nu poate intra in contact direct cu OUP (de exemplu se afla in alta localitate si nu este deplasabila).
in oricare din cele doua situatii, rezultatul este plangerea inregistratd. Daca Insd acest rezultat nu este
obtinut in termenul maxim prevazut de 30 de zile de la inregistrarea sesizarii in R1, urmdrirea penala
nu mai poate fi inceputd si procesul se finalizeaza prin clasarea cauzei, in absenta unei plangeri care
respecta criteriile obligatorii prevazute in CPP art 263. Scenariul de bazd insad pe aceste spete este
obtinerea si inregistrarea plangerii, situatie In care se perfecteaza Ordonanta de incepere a urmaririi
penale, asa cum a fost indicat in diagrama anterioara.

in ceea ce priveste scenariile A si B de mai sus, cand OUP propune declinarea sau neinceperea
urmaririi penale, existd posibilitatea ca Procurorul sa incuviinteze solutiile propuse de OUP, situatie
in care procesul se finalizeaza cu clasarea cauzei penale respective:
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insa existd si situatia in care Procurorul (sau un superior al lui) sa nu Incuviinteze solutia de clasare
prin neincepere sau cea de declinare propuse, caz in care fie o restituie organului de urmarire penala
cu ordonanta de pornire a urmadririi intocmitd chiar de procuror, fie o restituie cu o ordonantda de
neacceptare a raportului OUP si indicatie pentru pornire cu efectul este ca OUP va emite actul
procesual de pornire a urmaririi penale. Mai exista si posibilitatea ca Procurorul sa dea indicatii de
efectuare actiuni de investigatii suplimentare (daca nu au expirat inca cele 30 de zile de la inregistrarea
sesizarii) pentru a relua apoi acelasi arbore decizional care are ca rezultat fie inceperea, fie clasarea.

Odata inceputd urmadrirea penald, business-proces-ul continua cu o etapa majora, in care Ofiterul de
urmarire penald gestioneaza dosarul penal, intocmind si inregistrand toate actele procedurale
specifice urmaririi penale, conform diagramei de mai jos:

Asa cum rezultd din modelarea de mai sus, scenariul de bazd in acest sub-proces constd in
inregistrarea tuturor actelor, masurilor, probelor si documentelor culese si/sau perfectate pe parcursul
urmdririi penale pana la identificarea tuturor persoanelor implicate, punerea sub invinuire a
faptuitorilor, output-ul final fiind referatul cu propunerea de terminare a urmaririi penale. Aceste
activitati se vor realiza In atatea iteratii cate e nevoie pana pe fiecare nod de decizie intermediar se va
intra pe scenariul pozitiv, inclusiv 1n ceea ce priveste confirmarea procurorului.

In acest sub-proces sunt posibile si scenariile de exceptie, in care in urma parcurgerii unor activitati
de urmarire, decizia este de incetare a urmaririi penale (inclusiv dacd se constata natura
contraventionala a faptelor sau daca se constata circumstante care exclud urmarirea penald conform
CPP art. 275 sau care inlatura caracterul penal al faptei, conform art. 35 din CP) sau de declinare a
competentei catre alt organ de urmdrire penald, finalizatd prin trimiterea dosarului la Procuratura (cu
conditia ca Procuratura si nu restituie cu o ordonanta care nu confirma propunerea ofiterului de
urmadrire penald, caz in care continud procesul de urmarire penala de catre acelasi ofiter)
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Un alt scenariu de exceptie important este dat de situatia cind OUP nu reuseste identificarea autorului
si propune suspendarea urmaririi penale. De pe aceasta ramura, in functie si de dispozitia Procurorului
care confirma sau nu confirma propunerea OUP, procesul se poate suspenda pana la reluarea urmaririi
sau, dupa caz, pana la expirarea termenului de prescriptie (caz in care se finalizeaza prin clasarea
cauzei), sau daca Procurorul dispune continuarea efectuarii de acte de urmarire penala, se intoarce in
aceasta faza.

De asemenea, mai sunt posibile si iesiri din aceastd faza prin ordonante de disjungere. in functie de
tipul disjungerii (dupa fapta sau dupa persoand) se vor genera doar dosare penale noi sau chiar si
inregistrari noi de fapte penale in registrul R1.

Unul dintre sub-procesele care este detaliat in aceasta faza este cel de identificare a persoanei,
deoarece rezultatul acestui proces este input in finalizarea etapei prin punerea sub invinuire:

=]
“erificare acte N
de identitate

A 4

Y
5 S
i I If‘—?‘hregistrare
Werificare RSP > persoand

Persoani
identificata?

o
Skerificare s
(7

=

Investigare

Astfel, toate activitdtile se pot derula in paralel, pana la obtinerea identitatii reale si certe a persoanei
sl inregistrarea acesteia, cu participatia corespunzatoare in sistemul informatic, in cadrul informatiilor
structurate din dosarul electronic.

Sistemul informatic trebuie sa prevada in acelasi timp capabilitatile de a respecta cerintele privind
generarea actelor de evidentd primara prevazute in Ord. 254, care au ca finalitate realizarea unei
evidente republicane a infractiunilor prin intermediul bazei de date RICC. in diferite faze ale sub-
procesului de urmarire penald figurat mai sus, ofiterul de urmarire penala responsabil de cauza penala
respectivd, trebuie sd aiba capabilitatea de a genera actele de evidenta primara sunt in primul rand
electronice, forma letrica (analoga) a acestora fiind de fapt un output din evidenta electronica care va
subzista cel mult pand la modificarea Ord. 254 pentru a permite asumarea datelor din evidenta primara
prin intermediul semnaturii electronice. in diagrama, acest aspect este reprezentat printr-0 activitate
specificd, denumitd Generarea si semnarea actelor de evidentd primard (fisele statistice), care se
executa pe diferite ramuri la finalul sub-procesului si care are ca output atat actele/formularele
propriu-zise (prin generarea lor la comanda, pe baza de sabloane populate cu date din dosarul
electronic al cauzei penale si acolo unde este cazul completate cu sectiuni introduse manual de catre
OUP), pentru a fi semnate de catre OUP si Seful OrUP, cat si mesaj electronic (pachet de date) care
se transmite prin interfete electronice automate in RICC. De asemenea, acest tip de output-uri este
figurat in diagrama si in faza de punere sub invinuire. Pe de altd parte, pentru a permite adaptarea
sistemului la orice modificari ulterioare ale procedurilor privind datele statistice, sistemul informatic
trebuie sa aiba capabilitatea ca prin configurare, acest tip de output-uri sa poata fi realizate in orice
faza a fluxului de lucru principal,
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SABLOANELE DOCUMENTELOR DE INTRARE SI IESIRE

Urmatoarele documente tipizate sunt documente de iesire in diferite faze ale procesului:

1. fisa infractiunii constatate (forma nr.l) cf. Anexei 2 la Ordinul 121/254.;

2. fisa cu privire la desfasurarea urmaririi penale si alte rezultate ale urmaririi penale (forma nr.1.1);
cf. Anexei 2 la Ordinul 121/254.;

3. fisa victimei infractiunii (forma nr.2.0); cf. Anexei 2 la Ordinul 121/254.;

4. fisa alfabetica a persoanei fizice, care a savirsit infractiunea forma nr.1-pf; cf. Anexei 2 la Ordinul
121/254.;

5. fisa alfabetica a persoanei juridice, care a savirsit infractiunea forma nr.l-pj; cf. Anexei 2 la
Ordinul 121/254.;

6. fisa persoanei fizice, care a savirsit infractiunea (forma nr. 2.1) cf. Anexei 2 la Ordinul 121/254;
7. fisa persoanei juridice, care a savirsit infractiunea (forma nr. 2.2); cf. Anexei 2 la Ordinul
121/254.;

8. fisa exteriorului si semnalmentelor persoanei neidentificate, care a savirsit infractiunea (forma nr.
2.7); cf. Anexei 2 la Ordinul 121/254.;

Toate aceste documente vor fi generate de catre Ofiterul de urmarire penald in cadrul procesului
informatizat. Ele nu vor fi completate in forma letrica, ci vor fi generate din sistemul informatic, pe
baza datelor completate in cadrul procesului de lucru. in momentul in care reglementarile in vigoare
(in special Ordinul 121/254) vor fi modificat/inlocuit pentru a fi corelate cu capabilitétile generate de
sistemul informatic, aceste documente nu vor mai fi generate din sistem, conform procesului de
business definite pentru "TO BE". Pentru perioada intermediard insa sistemul va trebui sa aibd
capabilitatea de a genera aceste documente pe baza datelor structurate gestionate in cauza penala.

Al doilea set de documente de tip output in sistemul informatic este constituit din actele generate de
catre ofiterul de urmarire penala, sau incarcate pe baza actelor primite de la procuror sau de la alte
persoane implicate in procesul penal:

ordonanta de incepere a urmadririi penale,

propunerea de neincepere a urmaririi penale

ordonanta de stabilire a termenului urmadririi penale,

procesul verbal de autosesizare/constatare

procesul verbal de consemnare plangere/denunt/autodenunt

ordonanta cu privire la prelungirea termenului urmaririi penale;

procesul-verbal de cercetare la fata locului cu anexele respective;

ordonanta de recunoastere in calitate de parte vatdmata

. ordonanta de recunoastere in calitate de parte civila,

10 procesul verbale de audiere a partii vatamate

11.procesul verbal de audiere a partii civile;

12.procesul verbal de audiere a martorilor;

13.procesul verbal de audiere a partilor civilmente responsabile;

14.dovada de Tnmanare a citatiilor;

15.ordonanta de aducere silitd;

16.procesul-verbal de retinere,

17.ordonanta de aducere silita,

18.raportul cu propunerea de punere sub invinuire;

19.raportul de terminare a urmaririi penale

20.procesul-verbal al confruntarilor

21.procesele-verbale privind verificarea declaratiilor la fata locului,

22.procesul verbal de reconstituire a faptei

23.procesul verbal de efectuare a experimentului;

24 .procesul verbal de efectuare a ridicarilor,

25.procesul verbal de efectuare a perchezitiei

26.procesul verbal de sechestrare a corespondentet,

27.procesul verbal de interceptare si Inregistrare a comunicarilor telefonice, sau altor convorbiri, la
examinarea obiectelor si documentelor, recunoasterea in calitate si solutiile cu privire la corpurile
delicte, examinarea corporald, prezentarea spre recunoastere (pe viu, dupa fotografie), exhumarea
cadavrului, si dupa caz a altor actiuni procedurale;
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28.ordonanta de dispunere a constatarilor tehnico-stiintifice sau medico-legale,

29.ordonanta si procesul-verbal cu privire ridicarea mostrelor,

30.ordonanta de dispunere a expertizei,

31.procesele-verbale de comunicare partilor despre numirea expertizei,

32.raportul de expertiza,

33.procesul-verbal de audiere a expertului,

34.procesul-verbal de notificare a raportului de expertiza, a declaratiei expertului privind
imposibilitatea prezentarii concluziei.

35.ordonanta de recunoastere in calitate de banuit,

36.procesul-verbal de retinere,

37.ordonanta de aplicare a masurii preventive,

38.procesul-verbal de comunicare a drepturilor banuitului si procesul verbal de audiere a acestuia,
39.raportul cu propunerea si ordonanta de punere sub invinuire,

40.procesul-verbal deinmanare si comunicare a drepturilor invinuitului,

41.procesul-verbal de audiere a acestuia,

42.ordonantele, cu privire la aplicarea, prelungirea, incetarea, inlocuirea, sau revocarea masurilor
preventive;

Toate documentele de mai sus pot fi, In unele scenarii de utilizare, si documente de input in sistem.
insd 1n aceste scenarii, doar imaginea documentului va fi input, datorita faptului ca documentul a fost
generat initial in forma letrica si este preluat in dosarul electronic sub forma scanatd. Cu toate acestea,
si in acest caz, pentru documentele scanate ca input in sistem, trebuie asociate si metadate/atribute
ale documentului care vor fi stocate ca date structurate asociate imaginii documentului respectiv.
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NOMENCLATOARE

In cadrul sistemului informatic se vor utiliza urmatoarele nomenclatoare principale:

1. Nomenclatorul de fapte penale (infractiuni): va fi structurat conform Codului Penal, pentru fiecare
tip de fapta fiind introdusa si referinta la incadrarea juridica exacta.

2. Nomenclatorul organizational MAL in care vor fi prevazute toate institutiile, subdiviziunile care
participa la procesele de business, inclusiv relatia ierarhica dintre ele. Acest nomenclator este foarte
important, deoarece o componenta a logicii de drepturi de acces la datele din dosarele electronice se
bazeaza pe relatiile de ierarhie modelate in acest nomenclator intre diferite subdiviziuni;
Nomenclatorul de tipuri de sesizari

Nomenclatorul de tipuri de participatie a persoanei

Nomenclatorul de tipuri de implicare a bunului

Nomenclatorul de tipuri de persoane

Nomenclatorul de tipuri de bunuri

Nomenclatorul de tipuri de acte procesuale

. Nomenclatorul de tipuri de masuri

10 Nomenclatorul de adrese pentru locatii;

11.Nomenclatorul de unitati teritoriale

Nomenclatoarele vor fi actualizate periodic de catre administratorul sistemului informatic, regula de
baza fiind ca odata intrat In productie sistemul, inregistrarile din nomenclatoare nu sunt sterse, ci doar
retrase, pentru a nu mai putea fi folosite in continuare insd pentru a permite vizualizarea inregistrarilor
mai vechi din sistemul informatic care contin referinte la valoare de nomenclator retrasa.
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MATRICEA RACI
Pentru procesul de business definit in versiunea TO BE, matricea responsabilitatilor pe fiecare faza
din proces este dupa cum urmeaza (in matrice sunt incluse exclusiv actiunile realizate de actorii de

mai jos In sistemul informatic in calitate de utilizatori):

Nr. |Denumire actiune OUP |SOrUP |S A OGUP
1 atribuire (automata) caz la OUP A - - -
2 |desemnare OUP R - - -
3 retragerea cauzei penale R - - -
4 |anularea deciziei de retragere a cauzei R
penale
5 |alocare la alt OUP R - - -
6 autorecuzare R I - - -
7 inregistrare documente in dosar R A - I |
8 perfectare+transmitere propunere(R A I I
incetarea urmaririi penale
9 documentarea informarii|R A I I
faptuitorului/victimei
10 |inregistrare decizie finala instanta R A - I I
11 |inregistrare sesizare R A I [ -
12 |inregistrare activitati procesuale R A I I |
13 |inregistrare transmitere caz la|R A
Procuratura
14 |intocmire  propunere  ordonantd|R A I I |
neincepere urmarire penala
15 |perfectarea Ordonanta de incepere UP|R A I I |
16 |clasare caz R A I I I
17 |inregistrare plangere R A I I |
18 . |perfectare + transmitere delegatie|R A
catre alt Organ de Urmarire Penala
p/u obtinere plangere victima
19 |Perfectare +propunere|R A I
incetare/declinare urmarire penala
20 |inregistrare probe R A -
21 |inregistrare masuri urmdrire penala |[R A
22 |inregistrare corespondentda cu IJ,|R A
experti, PF, PJ, etc.
23 |perfectare + transmitere propunere(R A I
suspendare urmadrire penald
24 |perfectare + trimitere propunere(R A
punere sub invinuire
25 |perfectare si trimitere propunere(R A I
terminare urmarire penald
26 |reluarea urmaririi penale R A -
27 |perfectare referat de clasare R A -
28 |verificare RSP R - - - -
29 |verificare In MAI R - p - -
30 |inregistrare persoana R A I I I
Legenda:

R - responsible : este actorul in proces care efectueaza actiunea respectiva

A - accountable: este actorul care se asigura ca actiunea a fost efectuata (verifica sau similar)
C - consulted: este actorul a carui expertiza/opinie este cerutda in luarea unei decizii in cadrul
procesului, aproba sau avizeaza
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| - informed: este actorul in proces are acces la informatia generata in activitatea respectiva

OUP - ofiterul de urmarire penala

SOrUP - seful organului de urmarire penala

S - statist/analist, care este angajat desemnat cu atributii vizualizare/consultare a datelor din cadrul
ST1 si/sau entitatii in cadrul careia este instituit organul de urmdrire penala

A - analist

P- Procuror (acest actor este introdus in matrice din perspectiva faptului ca sistemul MAI va fi
interoperabll la un moment dat cu sistemul Procuraturii, caz in care prin intermediul Interfetelor de
aplicatie procurorul de caz poate avea acces la Informatia gestionata in sistemul MAI).

OGUP - Ofiter desemnat membru in grupul de urmarire penala
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DIAGRAMA STARILOR SI MATRICEA CRUD
Starile aferente cazului penal, rezultate in urma derularii proceselor, precum si relatiile dintre acestea
sunt prezentate in diagrama urmatoare:

e .G »6
v
-q’ »Q .‘@,

e st 20 I ApEY 8 W e e ST DTICT O TR e

In diagrama s-au prezentat starile principale pentru cazul penal si o stare intermediara cu privire la
fapta, care este importanta din punct de vedere al derularii fluxului procesului penal pe o ramura sau
alta.

Matricea CRUD pentru obiectele bazei de date este prezentata in tabelul urmator, pentru fiecare stare
identificata a procesului penal.

Legenda:

OUP - ofiterul de urmarire penala

OG - ofiterul de garda, care inregistreaza semnalarile primite de subdiviziune

SOrUP - Seful organului de urmarire penala (inclusiv adjunctii acestuia care ii preiau atributiile)

S - statist (din cadrul STI)

A — analist

SIS - Seful ierarhic superior (ie. Director din Directia Generala de Urmarire Penala din IGP)
OGUP - Ofiter desemnat membru in grupul de urmarire penala
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Obiectul din baza de

Nr. date Create Read Update |Delete

0.1 |Semnalare OUP, OG OUP, OG OUP, -
0G

Stare: ,, Caz inregistrat”

1.1 |Eveniment OUP, OG SOrUP, OUP, OG |OUP, -
0G

1.2 |Fapta OUP, OG SOrUP, OUP, OG |OUP, -
0G

1.3 |[Persoana OUP, OG SOrUP, OUP, OG |OUP, -
0G

1.4 |ParticiparePersoana  |OUP, OG SOrUP, OUP, OG  |OUP, -
0G

1.5 |Bun OUP, OG SOrUP, OUP, OG |OUP, -
0G

1.6 |ImplicareBun OUP, OG SOruUP, OUP, OG  |OUP, -
0G

Store: ,,Caz alocat"

2.1 [CauzaPenala SOruUpP SOruUP, OUP OuP -

2.2 |OfiterUrmarirePenala [SOrUP, SOrUP, OUP, SOrupP |-

WFMS

2.3 |SubunitateMAI WFMS SOruUP, OUP - -

Stare: ,,Caz in evaluare”

3.1 [CauzaPenala OUP, SOruUP, OUP, OUP, -

3.2 |Fapta OUP, SOrUP, OUP, OUP, -

3.3 |Persoana OUP, SOrUP, OUP, OUP, -

3.4 |ParticiparePersoana  |OUP, SOrUP, OUP, OUP, -

3.5 |Bun OUP, SOrUP, OUP, OUP, -

3.6 |ImplicareBun OUP, SOruUP, OUP, OUP, -

3.7 |Masura OUP, SOrUP, OUP, OUP, -

3.8 |Act/Documente OUP, SOrUP, OUP, OUP, -

3.9 |Dosar OUP, SOrUP, OUP, OUP, -

Stare: ,, Fapta constatata"

4.1 |CauzaPenala OUP, SOruUP, OUP, OUP, -

4.2 |Fapta OUP, SOrUP. OUP, OUP, -

4.3 |Persoana OUP, SOrUP, OUP, OUP, -

4.4 |ParticiparePersoana  |OUP, SOrUP, OUP, OUP, -

45 |Bun OUP, SOrUP, OUP, OUP, -

4.6 |ImplicareBun OUP, SOruUP, OUP, OUP, -

4.7 |Masura OUP, SOrUP, OUP, OUP, -

4.8 |Act/Documente OUP, SOrUP, OUP, OUP, -

4.9 |Dosar OUP, SOrUP, OUP, OUP, -

Stare: ,,Caz clasat”

5.1 [Semnalare - SOrUP, OUP, - -

5.2 |CauzaPenala - SOruUP, OUP, - -

5.3 |Fapta - SOrUP, OUP, - -

5.4 |Persoana SOrUP, OUP, . -

5.5 |ParticiparePersoana |- SOrUP, OUP, - -

5.6 |Bun - SOrUP, OUP, - -

5.7 |ImplicareBun - SOruUP, OUP, - -

5.8 |Masura - SOrUP, OUP, - -

5.9 |Act/Documente - SOrUP, OUP, - -

5.10|Dosar - SOrUP, OUP, - -
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Nr. doak::eectul o e g Create Read Update |Delete

Stare: ,,Caz in lucru”

6.1 |Eveniment - SOrUP, OUP, SIS |OUP, -

6.2 |Fapta OUP, SOrUP, OUP, SIS |OUP, -

6.3 |CauzaPenala OUP, SOrUP, OUP, SIS  |OUP, -

6.4 |Dosar OUP, SOrUP, OUP, SIS  |OUP. -

6.5 |Document/Act OUP, SOrUP, OUP, SIS  |OUP, -

6.6 |Masura OUP, SOrUP, OUP, SIS  |OUP, -

6.7 |Persoana OUP, SOrUP, OUP, SIS  |OUP, -

6.8 |ParticiparePersoana  |OUP, SOrUP, OUP, SIS |OUP, -

6.9 |Bun OUP. SOrUP, OUP, SIS  |OUP, -

6.10 [ImplicareBun OUP, SOrUP, OUP, SIS |OUP, -

Stare: ..Caz finalizat"

7.1 |Eveniment - SOrUP, OUP, 0OG,|- -
A, S, SIS

7.2 |Fapta - SOrUP, OUP, 0G,|- -
A, S, SIS

7.3 |CauzaPenala - SOrUP, OUP, A, S,|- -
SIS

7.4 |Dosar - SOrUP, OUP, A, S,|- -
SIS

7.5 |Document/Act - SOrUP, OUP, A, S,|- -
SIS

7.6 |Masura - SOrUP, OUP, A, S,|- -
SIS

7.7 |Persoana - SOrUP, OUP, A, S,|- -
SIS

7.8 |ParticiparePersoana |- SOruUP, OUP, A, S,|- -
SIS

7.9 |Bun - SOrUP, OUP, A, S,|* -
SIS

7.10 {ImplicareBun SOrUP, OUP, A, S,|- -
SIS

Nota:

Utilizatorii din categoria SIS au acces temporar si exclusiv la dosarele la care le-a fost acordat
accesul in mod explicit, in baza unei ordonante a procurorului de caz, cu exceptia cazurilor finalizate,
unde au acces permanent

Utilizatorii din categoria OGUP au acces exclusiv la documentele procesuale generate de acestia in
cadrul cauzei.

In cadrul sistemului informatic WFMS se vor regasi doua tipuri de documente:

* Documente generate din WFMS;

* Documente in forma letrica, a caror copie scanata vor fi atasate la dosarul penal electronic;
Sistemul informatic WFMS va permite asocierea unei stari pentru fiecare document in parte. Starile
vor putea fi selectate dintr-un nomenclator de stari, disponibil sub forma de lista in cadrul sistemului
informatic.

Pentru documentele generate din WFMS starile specifice sunt urmatoarele:

* "Inlucru"™;
*  "Finalizat";
*  "Revizuit™;

* "Inregistrat";
» "Aprobat";
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*  "Transmis";

+ "Anulat";

» "Arhivat";

* "Creat" (pentru situatii cdnd documentul este generat automat de sistemul informatic, dar acesta
inca nepreluat in lucru de utilizator);

* "la Control" / "in asteptarea raspunsului";

Lista de valori pentru nomencatorul starilor prezentata anterior nu este completa, aplicatia trebuind
sa permita addugarea unor stari suplimentare in lista si/sau stergerea unor stari existente din lista.
Starile pentru documentele in forma letrica:

» "Copie document™;

» "Copie autentica document” - cu mentiunea "conform cu originalul" si semnata digital de persoana
(utilizatorul) care autentifica documentul;
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MODELUL DE SECURITATE S1 GESTIUNE ROLURI

Modelul de securitate care trebuie implementat in solutia informatica trebuie sa respecte principiul
restrictiondrii accesului la informatie conform nevoii de cunoastere si competentelor atribuite oficial. In
acest sens, accesul la informatiile gestionate in sistemul informatic trebuie controlat in doua scenarii
distincte:

1. Accesul la informatiile dintr-o cauza penala specifica.
2. Afisarea rezultatului unei cautari la nivelul intregului set de date (cautari de tip Search).
In ceea ce priveste primul scenariu, accesul la datele dintr-o cauzi penala specificd, accesul va fi
restrictionat prin intersectia a patru logici de drepturi:
Apartenenta utilizatorului la un grup sau profil de utilizatori care are acces la tipul de informatie respectiv
sau la functionalitatea care permite vizualizarea/editarea informatiei respective (pentru exemplificare, doi
utilizatori care au profiluri diferite pot avea dreptul de a accesa in sistem aceeasi cauza penald, insa unul
dintre profiluri permite accesul la un set limitat de date si metadate, in timp ce celalalt profil permite
accesul la intregul set de date si metadate din cauza penald). Pentru fiecare rol definit se vor stabili
permisiuni (drepturi) cu privire la modul de accesare a informatiei din sistemul informatic. Aceste
permisiuni sunt urmatoarele: creeaza, citeste, modifica si sterge informatia, la nivel de obiect din baza de
date si la nivel de atribut al obiectului.
- Apartenenta ofiterului/agentului care detine contul de utilizator la o subdiviziune a MAI care are drept
de acces la cauza penala respectiva. De exemplu, un utilizator care are profilul de conducator de organ de
cercetare penala va avea acces exclusiv la cauzele instrumentate de organul respectiv, nu la toate cauzele
penale.
- Stadiul curent al cauzei penale. Pentru exemplificare, accesul la anumite date si functionalitati este
acordat doar cand cauza penald ajunge intr-o anumita faza pe flux. Sau, invers, dupa ce cauza penala trece
de o anumitd fazd (ex. este trimisa in instantd) sunt eliminate restrictiile de accesare a informatiei din
cauza penala.
Rolul pe care il are ofiterul/agentul in cauza penala (participd sau nu la urmadrirea penald in cauza
respectiva).
Sistemul informatic cerut trebuie sd aiba capabilitatea de a modela si configura toate aceste tipuri de logici
de restrictionare a accesului la date si functionalitati.
In ceea ce priveste limitarea accesului la informatiile accesibile in sistem in baza cautarilor de tip search,
sistemul trebuie sa aiba capabilitate sa evalueze urmatoarele limitari ale accesului pe fiecare cauza penala
inregistrata in sistem:
. Nivel maxim de restrictionare a accesului: ca rezultat la o cautare in setul de date, indiferent de
criteriile folosite, sistemul nu returneaza nicio inregistrare a unei cauze penale care are aceasta proprietate
activatd, chiar dacd ea corespunde criteriilor de cdutare, cu exceptia situatiei in care cautarea este efectuata
chiar de catre titularul informatiei
. Nivel mediu de restrictionare a accesului: ca rezultat la o cautare in setul de date, sistemul va
returna doar persoana de contact care detine informatii despre entitdtile cautate conform criteriilor de
cautare folosite de utilizator.
. Nivel redus de restrictionare a accesului: ca rezultat la o cautare in setul de date, sistemul va returna
doar anumite date nepersonale (de exemplu: mod de operare, locatia, perioada) suplimentar cu afisarea
titularului de informatie
. Acces total: vor fi accesibile spre vizualizare toate elementele continute in pachetul informational
respectiv.
Sistemul informatic cerut trebuie sa aiba capabilitatea de a calcula dinamic proprietatile cauzelor penale
din perspectiva afisarii la cdutare, pe baza metadatelor si atributelor acestora, si sa returneze rezultatele
cautdrilor conform acestor proprietati.
La definirea utilizatorului in sistemul informatic, acestuia i se vor asocia unul sau mai multe roluri,
preluand implicit permisiunile asociate rolului / rolurilor respectiv(e) sub forma unei reuniuni a
drepturilor.
Activitatea utilizatorului in sistemul informatic va fi jurnalizata prin intermediul ,,log-urilor”. In cadrul
acestor log-uri se vor regasi minimal urmatoarele informatii:
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Amprenta de timp (data / ora);

Utilizatorul (contul de utilizator);

Actiunea desfasurata (creeaza / citeste / modifica / sterge);
Obiectul si atributul care a suferit actiunea;
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INFORMATII GENERALE

Abordare si metodologie

Prezentele cerinte sunt relevante in contextul acceptarii de catre Beneficiar a unei solutii de platforma
WEFMS propuse a fi implementate.

Furnizorul va avea o abordare metodologica asupra Intregului proces de implementare si va descrie in
cadrul ofertei sale modul in care intentioneaza sa asigure derularea controlata a proiectului.

Metodologia de implementare va cuprinde:

Cadrul general de abordare propus pentru implementarea contractului.

Strategia si metodologia de lucru pentru activitatea de dezvoltare/implementare a solutiei propuse.
Strategia implementdrii va cuprinde obligatoriu doua etape distincte:

Implementarea unui prototip functional cu functionalitati de baza;

Analiza detaliata, proiectarea si implementarea functionalititilor complete, plecand de la prototipul
functional.

Strategie de implementare - prototip functional

Autoritatea contractantd doreste implementarea unor platforme software a caror viabilitate sa fi fost deja
confirmata prin utilizarea cu succes pentru managementul unor activitati similare la nivelul unor structuri
de tipul: ordine publica, management situatii de urgenta, aplicatii militare sau similar. O astfel de abordare
reduce substantial riscul implementarii, precum si durata acesteia si permite utilizarea unei experiente si
a unui know-how deja existent in cadrul unor produse utilizate in cadrul unor institutii cu atributii similare,
pentru managementul unor activitati similare. De asemenea, se solicitd existenta unui prototip evolutiv,
care sa permita echipei de utilizatori cheie ai Autoritétii contractante accesul la functionalitétile de baza
ale viitorului sistem informatic cat mai devreme in cursul implementarii proiectului, urmand ca etapele de
analiza detaliata si proiectare a modalitatii de configurare a sistemului informatic s se poata face plecand
de la acest prototip functional.

Prototipul functional prezentat trebuie sa dispund de setul minim de functionalitati solicitate pentru
platforma software conform prezentei achizitii, set de functionalitati care va fi verificat in etapa de
evaluare a ofertelor tehnice. La momentul organizarii sesiunii de verificare a functionalitatilor platformei
ofertate (ca parte a procesului de evaluare a ofertelor tehnice), ofertantii sunt liberi sa aleagd infrastructura
hardware pe care vor instala platforma software in scopul demonstrarii functionalitatilor minimale
solicitate, insa infrastructura software va trebui sa fie identica cu cea ofertata (aceleasi sisteme de operare,
acelasi RDBMS, acelasi server software de aplicatii — daca este cazul etc.).

Platforma software standard care va fi ofertata in vederea implementarii business proceselor si care va fi
verificatd ca parte a procesului de evaluare a ofertelor tehnice nu va trebui sa fie, la acel moment,
personalizata conform cerintelor Beneficiarului, aceasta insemnand cd nu trebuie neaparat si aiba
interfetele traduse in limba romana sau sa implementeze functionalitatile specifice MAI, ci unele similare,
conform cerintelor din fisa de date a achizitiei. Personalizarea platformei se va realiza ulterior, pe
parcursul derularii implementarii.

Cerinte fata de arhitectura functionala a solutiei

Arhitectura functionald propusa de Ofertant trebuie sd asigure o abordare de integrare a tuturor datelor
intr-o bazi de date unicd si a tuturor fluxurilor operationale intr-un sistem informatic unic. In cazul
prezentdrii unei solutii alternative integrarea se va asigura la nivel de procese si obiecte informationale.
Schimbul de date trebuie asigurat in timp real.

Platforma va asigura posibilitatea federalizarii zonelor de lucru (resurse: oameni, echipamente, planuri de
actiuni, etc. In conformitate cu structura organizatorici desconcentrati (cel putin la nivel de institutii
subordonate MAI) cu posibilitatea gestiunii (directe sau prin delegare resurse) centralizate in caz de
necesitate (ex. situati de criza).

Se recomanda solutia tehnologicd propusad sd fie aliniata la stiva tehnologicd adoptatd de AGE la
dezvoltarea

platformelor guvernamentale, care prezuma dar nu se limiteaza la:

a) Limbajul de programare C#;

b) Web framework ASP.NET MVC Core;

c) RDBMS -SQL Server;

d) Container engine -Docker;
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e) Container orchestration -Kubernetes;
f) Cache server, session store-SQL Server sau Redis.

CERINTE FATA DE COMPONENTELE FUNCTIONALE ALE SOLUTIEI

Evidenta operativa

Orice semnalare , daca presupune desfasurarea unor activitati complexe din partea personalului specializat
(lucrator de politie judiciara, criminalist, analist de informatii etc) este transformata intr-un Dosar in lucru.
Dosarele pot fi generate si independent fara a exista semnalari si pot fi catalogate pe diverse criterii (lucrari
penale, lucrari contraventionale, lucrari diverse, comisii rogatorii, delegari etc.). Modulul Gestiune dosare
permite lucrul colaborativ intre mai multi utilizatori ai sistemului si versionarea informatiilor din dosare.
Acest modul permite organizarea semnaldrilor pe diferite categorii (fapte diverse, penale si
contraventionale de ex.) si transferul acestora de la o unitate la alta (fiecare unitate 1si vede propriul
registru).

Evidenta registre unitate

Toate semnaldrile sunt rezolutionate de catre managerii unitatilor la care au fost inregistrate, iar aplicatia
ofera posibilitatea de completare a datelor privind dispozitiile managerilor si distributia semnalarilor pe
unitdti, subunitati si politisti.

Evidenta lucrari si dosare

Sistemul asigura structurarea informatiilor cu privire la fapte in cadrul unui dosarul. Dosarul asigura
conexiunea proceselor de gestiune semnalari si evenimente cu celelalte procese specifice din cadrul MAI,
respectiv: gestiunea cauzelor penale, procedura contraventionald, abateri disciplinare sau investigatii
speciale.

Sistemul suportd anexarea la dosar a unul sau mai multe acte/documente. Acest fapt se reflect si la nivel
de relatii intre obiectele informationale ale sistemului printr-o relatie de compunere care uneste entitate
Dosar de entitatea Document/Act

Rapoarte si statistici

Aplicatia contine instrumente specializate pentru realizarea de rapoarte standard precum si ad-hoc pe baza
informatiilor continute la nivelul bazelor de date.

Sistemul trebuie sd ofere posibilitatea generarii de rapoarte predefinite. Un raport predefinit trebuie sa fie
caracterizat cel putin prin urmatoarele:

numele raportului

categoria raportului

fisierul cu macheta asociata raportului

macheta raportului trebuie sd contina cel putin:

una sau mai multe zone de tip text

una sau mai multe zone cu elemente grafice specifice institutiei si contextului (de ex: sigla institutiei, alte
insemne grafice)

dimensiunile raportului

contextul predefinit asociat raportului; contextul trebuie sa fie selectabil din lista de contexte predefinite
la nivelul sistemului;

Sistemul trebuie sa ofere posibilitatea configurarii urmatoarelor categorii de rapoarte predefinite:

analize predefinite parametrizate pe baza unuia sau mai multor atribute; ex: selecteaza elementele din
[nume_categorie] care au [atributl] > [valoarel] si [atribut2] < [valoare2];

analize predefinite parametrizate pe baza de unul sau mai multe atribute si selectie;

analize predefinite pe baza de selectie;

Matrice organizationala

Aplicatia inregistreaza si evidentiaza intr-0 forma organizata si logica entititile componente ale
organizatiei si relatiile ierarhice dintre acestea. Acestea pot fi particularizate, denumite, georeferentiate,
sterse sau se pot insera noi unitati.

Aplicatia trebuie sa poata defini organigrame pentru diferite categorii de structuri componente ale MAI
din domeniul ordinii si sigurantei publice (inclusiv cu relatii de subordonare intre ele) si sd permita
actualizarea acestora si pastrarea istoricului modificarilor realizate.
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Aplicatia asigura mecanisme de gestiune istoricd a subordondrii componentelor de structura. Se va asigura
posibilitatea modificarii subordinii. Aplicatia va dispune de mecanisme de neadmitere a subordinii
multiple.

Gestiune si evidenta personal

Aplicatia 1inregistreaza si evidentiaza intr-0 forma organizata si logica personalul component al unei
entitdti din matricea organizationala. Pentru fiecare se pot introduce elemente particularizate,
customizabile referitoare la nume/prenume, grad/functie, pozitie in statul de organizare, indicativ,
aptitudini, abilitati, disponibilitate —CO, CM, CS-, alte comentarii, poate fi detasat, mutat, indisponibilizat,
tura de lucru, etc. Toate aceste operatiuni sunt inregistrate de aplicatie intr-un istoric personal. Functie de
personalul disponibil aplicatia realizeaza planificarea lunara, zilnica si echipele.

Inregistrarea resurselor umane presupune intretinerea prin interfete specializate a structurii institutionale
la nivel de organigrama a unitétii/lor, a posturilor si a personalului alocat pentru fiecare unitate.

Pentru fiecare structurd in parte, se va realiza o organigrama la nivel de structura functionald
(serviciu/birou/compartiment independent) unde se pastreaza informatii despre categoriile de personal
(ofiteri/subofiteri/maistri militari/personal civil etc.)

Aplicatia va genera statul de functii/organizare. Acesta contine succesiunea compartimentelor
organizatorice ale unitdtii (incepand cu comanda unitdtii), iar pentru fiecare structurd in parte din
organigrama se vor detalia posturile prevazute, incepand cu functiile de conducere si apoi cele de executie,
pe baza unor nomenclatoare de functii si grade, precum si a nivelelor de ierarhizare a structurilor si a
surselor de finantare pentru fiecare categorie de personal/structura

Aplicatia trebuie sd permita gestiunea, pentru fiecare post prevazut in statul de functii, pe langa datele
specifice statului de functii si a altor informatii (grad nume si prenumele celui ce incadreaza postul etc.),
precum si aflarea situatiei incarcarii cu personal pe fiecare stat.

Aplicatia va asigura evidenta unor caracteristici suplimentare cu privire la persoand precum:

Istoric alocari, completare automatd a istoricului modificarii alocarii persoanei respective (unitate, tip
activitate, etc.);

Indisponibilitate, in care se pot inregistra manual date referitoare la indisponibilitatea persoanei precum

e1e oy

Abilititi, in care se pot Inregistra manual abilitatile persoanei;

Echipamente, in care se pot adauga manual/ vizualiza echipamentele din dotarea persoanei.

Gestiune utilizatori, drepturi si roluri

Sistemul dispune de functional care realizeazd administrarea utilizatorilor, drepturilor si rolurilor la
nivelul sistemului, functie de competenta materiala si teritoriala.

Aplicatia este customizata functie de drepturile si rolurile pe care fiecare tip de utilizator le poate avea in
aplicatie, astfel incat functie de dispozitiile interne, un utilizator poate avea de la un singur rol si un singur
drept pana la mai multe roluri si drepturi generale.

Sistemul sustine roluri de administratori de zone de competente. Vor fi accesibile minim urmatoarele
nivele de administratori:

Administrator national

Administrator local de structurd — are acces doar la o ramurd din structura definitd in Matricea
organizationala.

Crearea utilizatorilor in aplicatie este realizatd de catre Administratorul national.

Gestiune nomenclatoare

Se va pune la dispozitia utilizatorilor factional de lucru cu nomenclatoarele dinamice pentru toate
interfetele sistemului informatic. Lucru cu nomenclatoarele dinamice prevede: crearea, definirea valorilor,
modificare, completare liste de valori si atribute.

Sistemul va asigura minim urmatoarele tipuri de nomenclatoare:

Nomenclatoare simple de tip lista de valori

Nomenclatoare de tip ierarhic (arbore)

Nomenclatoare complexe (ex. nomenclatorul de fapte) care au formular particularizat de editare

Toate nomenclatoarele pot fi editate de catre utilizatori desemnati, pe baza unor drepturi alocate de catre
administratorul principal.

Aplicatia va dispune de factional de cautare in valorile nomenclatorului dupa masca.
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Gestiune nomenclatoare - liste de valori

Aplicatia este predefinita cu liste de valori referitoare la personal, echipamente, auto, misiuni, matrice
organizationala, roluri in tura/misiune, tipuri de unitati, etc. si este customizabila pentru fiecare dintre
acestea, putand fi introduse noi valori, cu atributele aferente.

Gestiune nomenclatoare de tip arbore

Aplicatia asigura posibilitatea formarii si gestiunii nomenclatoarelor de tip “arbore”. Spre deosebire de
nomenclatoarele simple (listele de valori), cele de tip arbore contin si relatia “parinte-copil” dintre valorile
din nomenclator.

Aplicatia va sustine nomenclatoare de tip arbore de un numar nelimitat de nivele.

SPECIFICATII NON-FUNCTIONALE

Generalitati

Acest capitol stabileste cerintele privind caracteristicile non-functionale ce trebuie sd le detina softul
aplicativ solicitat in cadrul acestei achizitii, precum este expus in continuare.

Arhitectura de sistem

Arhitectura sistemului trebuie sd fie aliniatd la necesitdtile Beneficiarului ce tin de flexibilitatea si
mentenabilitatea acestuia. Beneficiarul opteaza pentru o arhitecturd deschisa, modulara, bazatd pe
componente interoperabile. Aceste principii trebuie sa fie vizibile la toate nivelele arhitecturii sistemului.
Cerinte generale

La acest punct sunt formulate cerintele generale aferente arhitecturii sistemului:

ID Criteriu Cerinta

CNF.1. Obligatorie Arhitectura sistemului trebuie sd fie bazata pe standarde deschise.

CNF.2. Optionala Arhitectura sistemului trebuie sa fie orientata spre servicii (SOA).

CNF.3. Optionala Arhitectura sistemului va fi conceputa integrat, dezvoltata cu aplicarea
celor mai bune practici Tn domeniu (ex. TOGAF).

CNF.4. | Obligatorie Arhitectura sistemului va fi de tipul client-server, organizata in cel putin

3 nivele verticale, divizate clar, astfel incat fiecare nivel superior sa
depinda doar de nivelul sau inferior.

CNF.5. Optionala Arhitectura sistemului trebuie sa fie adaptata la implementarea si
utilizarea in mediile virtualizate.
CNF.6. Optionala Caracteristici ale unui sistem cu arhitectura orientatd spre implementare

in medii virtualizate, sunt: constient de latentd, constient de caderi de
componente, paralelizabil, constient de utilizarea resurselor.

CNF.7. Obligatorie Comunicarea intre toate componentele sistemului se va face securizat,
utilizand 1n acest scop interfetele interne ale componentelor sistemului.

Nivelul de prezentare
Nivelul de prezentare este responsabil pentru asigurarea interactiunii utilizatorului cu functiile de business
ale sistemului. Acest nivel de arhitecturd gestioneaza modul in care utilizatorii acceseaza si utilizeaza
functiile sistemului atat in scop de business, cat si in scop administrativ.

Sistemul urmeaza sd fie accesat doar de catre angajatii Beneficiarului, din cadrul retelei corporative a
MALI. Suplimentar, va comunica cu alte sisteme ale MAI prin interfete externe (cerinte relevante sunt
stabilitate la capitolul ,,Interoperabilitate”).

Urmadtoarele sunt cerintele aferente arhitecturii sistemului pentru nivelul de prezentare.

ID Criteriu Cerinta

CNF.8.| Obligatorie Solutia software va asigura un mecanism de acces unificat (schimbarea
mediului de lucru se face fara re-autentificare).

CNF.9.| Obligatorie Aplicatia client va putea fi rulatd in medii de operare standard sau cu
configurari minime din partea Beneficiarului (ex. doar soft standard de
sistem).

CNF.1G Obligatorie Va fi livrata o aplicatie client mobild, ce va permite realizarea unor
activitati pe teren ale utilizatorilor, de ex. masurarea energiei electrice.
CNF.1] Optionala Nivelul de prezentare nu va implementa reguli de business, cu exceptia
validarii datelor de intrare.
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CNF.12

Obligatorie

Solutia informatica va permite o privire de ansamblu tablou de bord asupra
tuturor evenimentelor, adundrilor publice, actiunilor si misiunilor
planificate sau in desfasurare, precum si definirea si vizualizarea unor
indicatori statistici cu privire la activitatile gestionate cu ajutorul
platformei.

CNF.13

Obligatorie

Toate interfetele grafice cu utilizatorii ale platformei SI vor fi localizate in
limba romand si vor folosi o terminologie adaptatd mediului si
vocabularului profesional al celor care il vor utiliza. Etichetele campurilor
vor putea fi programabile, iar dictionarul asociat acestor etichete va fi
stabilit impreuna cu utilizatorii, in cadrul etapei de analiza din cadrul
implementdrii, in functie de caracteristicile concrete ale solutiei
achizitionate.

CNF.14

Obligatorie

Sistemul informatic va beneficia de o functionalitate de ajutor contextual
(help online)

Nivelul de business logica

La acest nivel de arhitectura este implementatd functionalitatea de baza a sistemului. Nivelul de business

logica contine logica de business relevanta. Logica de business este responsabila de accesarea, procesarea

si transformarea datelor din aplicatie, gestioneaza regulile de business si asigurd consistenta si
corectitudinea datelor. Nivelul de business logica este accesat de nivelul de prezentare pentru a face
functiile de business ale sistemului disponibile pentru utilizator. De asemenea, poate oferi aceste functii

catre aplicatiilor externe, prin intermediul interfetelor aplicative care de asemenea sunt parte componenta

a nivelului logicii de business.

O arhitectura de tip SOA presupune un nivel inalt de granularitate la nivelul blocurilor componente pentru

Business logic. Fiecare bloc logic ofera functiile sale prin intermediul interfetelor interne sau / si externe
detinute. Acestea pot fi accesate de alte componente business logic, componente ale nivelul de prezentare,
sau interfete externe.
Urmatoarele sunt cerintele aferente arhitecturii pentru nivelul de business logica.

ID

Criteriu

Cerinta

CNF.15

.| Obligatorie

Nivelul de business logica trebuie sa fie complet independent in raport cu
nivelul de prezentare si aplicatii ce acceseaza nivelul logicii de business
in mod direct (prin intermediul interfetelor aplicative).

CNF.16.

Optionala

Nivelul de business logica trebuie sd detind o arhitectura complet
modulard, bazatd pe componente reutilizabile si interfete abstracte. Nu
trebuie sa existe functionalitati identice realizate de componente diferite
la nivelul acesta (ex. data access).

CNF.17.

Optionala

Nivelul de business logica trebuie sd contind si sd aiba delimitate
componentele de tip “business workflow” si componentele de tip
“business entity”’.

CNF.18.

Optionala

Accesarea componentelor de tip “business entity” se va face prin
intermediul componentelor de tip "business workflow”.

CNF.109.

Obligatorie

Entitatile de business trebuie sa fie clar identificate la nivelul logicii de
business si incapsulate Tn componente de tip “business entities”.

CNF.20.

Obligatorie

Componentele de tip ”business entity” trebuie sa fie integre si sa contina
toate datele si logica de business aferentd entitdtii de business de care tine,
necesara pentru efectuarea operatiunilor de business, aplicarea regulilor
de business relevante si pentru mentinerea integritatii si corectitudinii
datelor continute.

CNF.21.

Obligatorie

Componentele aferente nivelul de business logica trebuie sd comunice
intre ele prin interfete / functii interne dedicate (tight coupling).

CNF.22.

Obligatorie

Componentele aferente nivelul de business logica trebuie sa fie accesibile
pentru aplicatiile externe doar prin intermediul interfetelor aplicative
externe definite in acest scop.
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CNF.23.| Obligatorie Arhitectura nivelului de business logica va permite accesul concurent la
functiile sistemului.

Nivelul de date
La acest nivel de arhitectura sunt stocate si accesate datele a sistemului. Datele sunt accesibile prin
intermediul serviciilor de gestiune a bazelor date (SGBD). La nivelul SGBD sunt stabilite regulile de
integritate pentru date. Nivelul de date trebuie sa asigure ca datele vor putea fi accesate doar de entitatile
autorizate, iar datele vor raimane integre si corecte.

Nivelul de date trebuie sa asigure datele necesare sistemului pentru furnizarea functionalitdtilor si
serviciilor de business solicitate de REDNV. Urmatoarele sunt cerintele aferente arhitecturii pentru nivelul
de date.

ID Criteriu Cerinta

CNF.24.| Obligatorie Modelul de date implementat la nivelul de date trebuie sa fie normalizat.
Datele nu vor fi stocate redundant, relatiile de integritate intre date vor
fi complet si corect definite si implementate, pornind de la rolul de
business al datelor.

CNF.25.| Obligatorie Modelul de date trebuie sa asigure posibilitatea migrarii datelor din
sistemele existente in cadrul MAL.

CNF.26.| Obligatorie Datele sistemului trebuie sd poata fi accesate doar prin intermediul
componentelor continute de nivelul de business logica.

CNF.27.| Obligatorie Datele stocate in cadrul sistemului trebuie sa fie neutre si independente
in raport cu nivelul Business logic.

CNF.28.| Obligatorie Arhitectura de date trebuie sa fie optimizatd din punct de vedere al
accesarii datelor pentru efectuare tranzactii si pentru analize si raportari.

CNF.29.| Obligatorie Modelul de date implementat la nivelul de date trebuie s fie adecvat

documentat. Documentatia trebuie sa contina atit descrierea tehnica a
nivelului de date (structuri baze de date, obiecte ale bazei de date, relatii
de integritate, etc.), cat si descrierea semantica (asocierea structurilor de
date la entitatea de business si proprietati ale acestora). Descrierea
semanticd a datelor trebuie sa fie disponibild pentru utilizatori in cadrul
sistemului, acolo unde este utild (ex. configurarea rapoartelor).

CNF.30.| Obligatorie Arhitectura sistemului trebuie sa asigure integritatea si corectitudinea
datelor la accesarea si modificarea datelor simultan de mai multe entitati
(utilizatori, procese interne, aplicatii externe).

Nivelul tehnologic

La acest nivel de arhitectura sunt plasate componentele soft si hard necesare pentru rularea componentelor
sistemului ce fac parte din nivelele de mai sus (nivelul de date, nivelul de logica de business si nivelul de
prezentare).

Nivelul tehnologic al arhitecturii trebuie sa asigure disponibilitatea si accesibilitatea componentelor
sistemului.

Urmatoarele sunt cerintele aferente arhitecturii pentru nivelul tehnologic.

ID Obligativitate | Cerinta

CNF.31.| Obligatorie Arhitectura tehnologica a sistemului s trebuie sa detina un nivel inalt de
rezistenta la caderi, s nu contina puncte singulare de cadere (SPOF).

CNF.32.| Obligatorie Arhitectura tehnologica trebuie sa asigure utilizarea rationala si balansata
a resurselor de procesare.

Platforma tehnologica

Platforma tehnologica este formata din totalitatea componentelor soft si hard necesare pentru a asigura
mediul de operare in care va rula aplicatia. Platforma tehnologica include: platforme de dezvoltare si
limbaje de programare in care este elaborat codul sistemului, servicii de gestiune a bazelor de date, sisteme
de operare pe baza carora pot rula componentele sistemului WFMS, soft special de sistem necesar a fi
instalat pentru rularea corecta a sistemului WFMS, platforma hardware pe care pot rula componentele
sistemului WFMS, etc.
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Pentru a avea sistemul WFMS scalabil, flexibil si usor mentenabil, trebuie sd existe un nivel minim de
dependenta a sistemului Core fatd de platforma tehnologica pe care ruleaza componentele sale.
Cerinte generale
La acest punct sunt formulate cerintele generale aferente platformei tehnologice.

ID Ob

ligativitate

Cerinta

CNF.33.| Obl

igatorie

Componentele sistemului trebuie sa fie independente de platforma
tehnologica pe care ruleaza (cu exceptia cazurilor cand asemenea
cerinte rezultd explicit din acest Caiet de sarcini).

CNF.34.

Optionala

Arhitectura sistemului trebuie sa fie optimizata pentru rularea in
medii de tipul cloud computing. Caracteristici ale unui sistem cu
arhitecturd orientatd spre implementare in Cloud, sunt: constient
de latenta, constient de cdderi de componente, paralelizabil,
congtient de utilizarea resurselor.

CNF.35.

Obligatorie

Tehnologiile prezente la nivelul platformei tehnologice trebuie sa
fie omogene (numar minim de tehnologii diferite, ex. diferite
sisteme de operare pentru middleware si data base).

CNF.36.

Obligatorie

Sistemul WFMS trebuie sa suporte crearea, modificarea,
procesarea, stocarea si accesarea textului In format Unicode.

CNF.37.

Obligatorie

Ofertantul va indica in oferta sa informatie completd privind

platformele tehnologice suportate de aplicatia sa.

Nivelul de prez

entare

La acest punct sunt stabilite cerin

tele aferente tehnologiilor prezente la nivel de nivelul de prezentare.

ID

Obligativitate

Cerinta

CNF.38.

Obligatorie

Sistemul WFMS trebuie sd fie accesibil pentru orice utilizator
conectat la reteaua interna a MAI, utilizdnd tehnica de calcul
standard detinuta la locul de munca (statii desktop, calculatoare
portabile, imprimante).

CNF.39.

Obligatorie

Toate vizualizarile si rapoartele din sistemul WFMS trebuie sa
poata fi imprimate pe formatul de pagina indicat. Sistemul trebuie
sd dimensioneze automat documentele de iesire pentru a se incadra
in formatul indicat de utilizator (ex. A2/3/4, portrait / landscape,
etc.). Va exista una sau mai multe optiuni pentru tipul
documentelor de iesire (PDF, XML, XLS, DOC).

CNF.40.

Obligatorie

Sistemul WFMS client trebuie sa poata fi rulat in medii de operare
Windows XP/Vista /7 si mai noi.

CNF.41.

Obligatorie

Aplicatia client mobila va putea fi rulata in sistemele de operare
din familia Android 4.1 si mai sus.

CNF.42.

Optionala

Partea de client a sistemului Core trebuie fie independenta de

mediul de operare pe care ruleaza (ex. accesate prin browser web).

Nivelul de busi

ness logica
La acest punct sunt stabilite cerint

ele aferente tehnologiilor prezente la nivel de nivelul de business logi

ID Obligativitate | Cerinta

CNF.43. Obligatorie Componentele ce formeaza nivelul de business logica trebuie sa
fie elaborate in limbaje de programare moderne, de uz larg la
moment (ex. Java, C# etc.).

CNF.44. Obligatorie Tehnologiile prezente la acest nivel trebuie sa permita integrarea

componentelor ce sunt sau va fi dezvoltate de REDNV prin
interfetele puse la dispozitie.

Nivelul de date
La acest punct s

unt stabilite cerin

tele aferente tehnologiilor prezente la nivel de date.

ID

Obligativitate

Cerinta

CNF.45.

Obligatorie

Sistemul trebuie sa suporte sistemul de gestiune a bazelor de date

MS SQL 2008, sau mai nou.
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Nivelul tehnologic

La acest punct sunt stabilite cerintele aferente tehnologiilor prezente la nivelul tehnologic.

ID Obligativitate | Cerinta

CNF.46. Obligatorie Toate componentele sistemului WFMS (ex. middleware, baze de
date) trebuie sa poata fi rulate pe sisteme de operare Windows
Server 2008 r2 sau mai noi.

CNF.47. Obligatorie Componentele sistemului WFMS trebuie sa poata fi rulate pe orice
platforma hardware (ex. HP Unix servers, Windows Servers,
Oracle / Sun server, etc.).

CNF.48. Obligatorie Pentru rularea sistemului WFMS va fi necesar de echipamentul
standard, disponibil pentru a fi liber achizitionat pe piata de catre
SPCSE.

CNF.49. Obligatorie Ofertantul va include in oferta sa informatie detaliata privind

platforma tehnologica recomandatd (in limita alternativelor
disponibile), tinand cont de necesitatile MAI stabilite in acest caiet
de sarcini. In cazul ofertei castigatoare, aceasta va fi luata la baza
pentru stabilirea platformei tehnologice aferentd sistemului
WEMS.

Interoperabilitate
Interoperabilitatea sistemului WFMS reprezinta caracteristica acestora de a comunica cu alte aplicatii.
Arhitectura TIC MALI stabileste interfetele ce trebuie sa existe intre WFMS si alte sisteme MAI La acest
punct sunt stabilite cerintele privind caracteristicile de interoperabilitate a sistemului.

ID Obligativitate | Cerinta

CNF.50. Obligatorie Toate interfetele sistemului WFMS trebuie sa fie bazate pe
standarde deschise. Toate fluxurile de mesaje intre Sistem si entitati
externe se vor realiza cu utilizarea standardelor deschise.

CNF.51. Obligatorie Toate interfetele sistemului WFMS furnizate vor putea interactiona
cu aplicatiile externe atat in regim real, cat si in regim off-line.

CNF.52. Obligatorie Interfetele sistemului WFMS furnizate vor permite cuplarea slaba
cu aplicatiile externe (comunicare in baza de mesaje).

CNF.53. Optionala Sistemul WFMS va detine interfete standard pentru accesarea

tuturor functiilor de business cheie ale sistemului WFMS (ex.
generare documente, generare tranzactii, accesare informatii despre
entitdtile de business stocate in cadrul sistemului WFMS).
Interfetele respective trebuie sa permita gestiunea entitatilor de
business cu aplicarea tuturor regulilor de business relevante si cu
utilizarea tuturor proprietdtilor aferente entitdtilor de business.

CNF.54. Optionala Sistemul WFMS va detine interfete standard pentru exportul datelor
in cadrul instrumentelor de tipul Data Warehouse.

CNF.55. Obligatorie Toate interfetele sistemului WFMS trebuie sa fie adecvat
documentate (ex. cu aplicarea modelului Web Services Description
Language).

CNF.56. Obligatorie Sistemul WFMS va detine posibilitatea de a crea mesaje email

conform formularelor prestabilite si de a le expedia catre destinatarii
indicati prin intermediul serverului de posta electronica setat in
configuratiile sistemului.

CNF.57. Obligatorie Sistemul WFMS va contine API pentru generare de facturi catre o
aplicatie externd si API pentru primirea informatiei privind platile
incasate.

Performanta

Sistemul trebuie sd detind capacitatea de a procesa in timp util tranzactiile efectuate de Beneficiar,
conform volumetriei rezultate din activitatea Beneficiarului. La acest punct sunt stabilite cerintele de

performanta la care trebuie sa raspunda sistemul solicitat de Beneficiar.
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ID Obligativitate | Cerinta

CNF.58. Obligatorie Furnizorul va include in ghidurile de administrare si operare a
sistemului informatie privind procesele ce pot impacta performanta
Sistemului si recomandarile sale privind rularea concurentd a
acestor procese (ex. nu se recomanda rularea procesului X de
generare a rapoartelor zilnice, simultan cu procesul Y de reevaluare
a valorilor mobiliare).

CNF.59. Obligatorie Generarea rapoartelor si accesarea informatiei in scopul analizelor
de business nu trebuie sa afecteze performanta operationald a
sistemului la nivelul procesarii tranzactiilor. In documentatia
sistemului vor fi identificate rapoartele cu impact semnificativ
asupra performantei si formulate recomandarile furnizorului privind
generarea rapoartelor respective astfel incat s nu impacteze
caracteristica de performanta a sistemului.

CNF.60. Obligatorie Ofertantul va indica in oferta sa valorile minime garantate pentru
caracteristicele de performanta ale sistemului, tinind cont de
platforma tehnologica recomanda de ofertant.

CNF.61. Obligatorie Aplicatia trebuie sd detina capacitate de a procesa cel putin 2
milioane de tranzactii pe zi.

CNF.62. Obligatorie Aplicatia trebuie sd poata gestiona pand la 500 de conexiuni
simultane (conexiuni utilizator si sisteme externe).

CNF.63. Obligatorie Timpul de raspuns la o interpelare tranzactionala utilizator / serviciu

extern nu trebuie sd depdseascd o secundd (nu se refera si la
generarea de rapoarte).

CNF.64. Obligatorie Aplicatia va detine capacitatea de a procesa tranzactiile atat in regim
real, cat si in regim off-line (batch).

Flexibilitate
Sistemul trebuie sa detind capacitate de a fi adaptat in timp la noi necesitati de business. Este preferabil
ca acest fapt sa fie posibil prin ajustdri de configuratie in sistem (versus modificari in cod), in acest fel
minimizand costurile de ajustare pe partea Beneficiarului.

La acest punct sunt stabilite cerintele privind caracteristicile de flexibilitate aferente sistemului solicitate
de Beneficiar.

ID Obligativitate | Cerinta

CNF.65. Obligatorie Aplicatia va permite configurarea vizualizarilor si formelor
utilizator. Aplicatia va permite crearea de noi forme utilizator pentru
accesarea logicii de business a sistemului.

CNF.66. Obligatorie Aplicatia va permite configurarea rapoartelor existente (ex. ajustare
set de date, formatare).

CNF.67. Obligatorie Aplicatia va permite definirea rapoartelor utilizator (ex. definire set
de date, format rapoarte, definire cAmpuri calculate).

CNF.68. Optionala Aplicatia va permite configurarea indicatoarelor si modalitatilor de
prezentare grafica a datelor in Dashboard.

CNF.69. Optionala Aplicatia va permite configurarea generdrii automate a rapoartelor.

Generarea automata se va produce la anumite evenimente in cadrul
sistemului sau la anumite momente in timp. Rapoartele generate vor
putea fi stocate in cadrul sistemului sau expediate catre adresele de
email / sau utilizatorii setati.

CNF.70. Optionala Aplicatia va permite definirea si configurarea entitatilor de business
stocate in cadrul sistemului (ex. definirea de noi proprietati).
CNF.71. Optionala Aplicatia va permite configurarea ruldrii programate a procedurilor

de sistem 1n functie de parametri de timp sau de executare a
anumitor evenimente in sistem. Sistemul va permite instalarea si
configurarea noilor proceduri de sistem.
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CNF.72. Obligatorie Aplicatia va permite definirea si configurarea fluxurilor de business
(ex. consecutivitate operatiuni, transformari de stare pentru
proprietatile entitatilor de business, documente si inregistrari
generate, notificari, roluri implicate si operatiuni permise, etc.).
CNF.73. Obligatorie Aplicatia va permite definirea si gestiunea informatiei normative de
referinta utilizate in cadrul sistemului. Sursa de date pentru
informatia de referinta poate fi interna sau externa (ex. BD externa,
web serviciu extern, fisier extern).

CNF.74. Obligatorie Configurarile sistemului trebuie sa poata fi efectuate in interfete
utilizator comode pentru administratori.
CNF.75. Optionala Sistemul trebuie sd permita integrarea componentelor dezvoltate de

catre Beneficiar. Aceste componente vor avea acces la functiile si
proprietatile publice ale componentelor sistemului.

CNF.76. Obligatorie Sistemul trebuie sa permita definirea starilor in care se poate afla un
obiect informational. Drepturile de acces trebuie sd permita
stabilirea operatiunilor permise utilizatorului, in functie de starile
admise pentru obiectul informational (Sistemul trebuie sd aiba
mecanism de detectare a conflictelor in cazul in care se modifica
starile pentru care sunt setate drepturi).

Utilizabilitate

Interfata sistemului trebuie sa fie prietenoasa pentru utilizatori, usoara si intuitiva in utilizare. Timpul
necesar pentru instruire In vederea utilizarii sistemului trebuie sa fie minim. Utilizatorii vor avea acces in
orice moment la informatie de suport pentru a facilita utilizarea corecta a sistemului.

La acest punct sunt stabilite cerintele privind caracteristicile de utilizabilitate aferente sistemului solicitate
de Beneficiar.

ID Obligativitate | Cerinta

CNF.77. Obligatorie Toate functiile de business accesibile utilizatorilor sistemului
Sistemul trebuie sa poata fi accesate prin interfete utilizator grafice.

CNF.78. Obligatorie Sistemul trebuie sa detind interfete utilizator prietenoase, intuitive si

comode in utilizare pentru utilizatorii de business si utilizatorii cu
roluri administrative. Informatia necesara utilizatorului in scopul
indeplinirii atributiilor de serviciu trebuie sd fie usor si comod
accesibila pentru utilizator.

Interfetele utilizator pentru Sistem trebuie sa detind stiluri unice de
design grafic. Elementele grafice si textele folosite trebuie sd fie
utilizate consecvent din punct de vedere al semnificatiei asociate

acestora.

CNF.79. Obligatorie Toate interfetele utilizatorilor trebuie sa fie dezvoltate cel putin in
limba romana.

CNF.80. Obligatorie Sistemul trebuie sd permita definirea sau traducerea centralizata a

termenilor specifici utilizati in cadrul sistemului (ex. Delete =
Eliminare). Acesti termeni vor fi preluati in modul respectiv in toate
cazurile de utilizare a lor in cadrul sistemului.

CNF.81. Obligatorie Aplicatia va permite salvarea intermediara a lucrului si operatiunilor
initiate de utilizator (automat sau la cererea utilizatorului).
CNF.82. Obligatorie Sistemul trebuie sa detina functie integratd de cautare a datelor. Va fi

asiguratd cdutarea simpla a inregistrarilor (dupa specificare a sirurilor
de cautare) si cautarea complexa (cu posibilitate de a crea interogari,
interpelari in mod vizual QBE (Query by Example). Interfata
utilizator trebuie sd asigure posibilitatea filtrarii si  sortarii
informatiilor prezentate in rezultatele cautarii.

Marimile indexate (valori din clasificatoare) vor fi filtrate prin
selectare valorii din liste predefinite. Pentru campurile de tip numeric
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sau datd calendaristica trebuie sa existe posibilitatea filtrarii conform
valorii exacte a caracteristicii cautate (egal cu, toate in afara de) sau
conform criteriilor logice (mai devreme de , mai mic de, mai mare de,
etc.)

Trebuie sa existe posibilitatea filtrarii rezultatelor conform mastii, de
ex.:,,323*” - toate secventele care se incep cu sirul de
caractere ,,323”, ”*Core” - toate secventele care se sfarsesc cu sirul
de caractere ,,SISTEMUL” sau "*SISTEMUL*” - toate secventele
care au 1n continut sirul de caractere ,,SISTEMUL”.

Continutul oricarui tabel cu rezultate trebuie sa poata fi exportat in
format XLS, CSV, PDF.

CNF.83.

Obligatorie

Sistemul va permite anexarea fisierelor la obiecte informationale, sau
referintelor la fisiere stocate pe server de fisiere / web pentru toate
obiectele informationale implicit. Aceastd functionalitate va fi
utilizatd de utilizatori in dependentd de setari a profilului de acces.
Fisele atasamentelor vor contine un set de atribute: data crearii, data
modificdrii, persoana responsabild, marime.

CNF.84.

Obligatorie

Utilizatorii sistemului vor avea acces la ajutor de context (context-
sensitive help) in toate interfetele ale sistemului.

CNF.85.

Obligatorie

La utilizarea functiilor de definire si configurare rapoarte, utilizatorii
trebuie sa poata accesa dictionarul de date stocat in cadrul sistemului.

Mentenabilitate
Pentru ca Sistemul sa fie disponibil si accesibil utilizatorilor de business la nivelul agreat, acestea trebuie
sa fie continuu monitorizate si mentinute. Sistemul trebuie sd permitd identificarea proactiva a
problemelor si prevenirea acestora prin derularea facild a activitdtilor de mentenanta operationald la
nivelul tuturor componentelor sistemului.

La acest punct sunt stabilite cerintele privind caracteristicile de mentenabilitate aferente sistemului
solicitate de Beneficiar.

ID

Obligativitate

Cerinta

CNF.86.

Optional

Sistemul va detine mecanisme de monitorizare a nivelului de incarcare
si functionare pentru toate componentele cheie (ex. componente
nivelului de logicd de business si nivelului de date).

CNF.87.

Optional

Sistemul va genera notificéri In cazul in care nivelul de Incarcare pe
anumite componente depdseste praguri critice (ex. pentru o anumita
perioada, nivelul mediu de incarcare a fost mai mult de 90%).

CNF.88.

Obligatorie

Toate erorile si exceptiile In functionarea sistemului vor fi inregistrate
si gestionate conform cerintelor stabilite la punctul ,,Exception
handling”.

CNF.89.

Obligatorie

Codul sursa al sistemului va fi elaborat conform recomandarilor pentru
scrierea codului sursa usor mentenabil, inclusiv: bine structurat, insotit
de comentarii, variabile sugestive, etc.

CNF.90.

Obligatorie

Arhitectura sistemului va permite implementarea intr-o maniera
simplistd pentru Beneficiar a schimbarilor la nivelul sistemului.
Perimetrul afectat de modificari va fi minim, iar componentele necesar
a fi testate in rezultatul modificarilor, clar identificabile.

CNF.91.

Obligatorie

Sistemul va permite definirea si rularea sarcinilor programate pentru
activitati de mentinere operationala (ex. arhivare date istorice).

CNF.92.

Obligatorie

Avrhitectura sistemului va permite implementarea noilor versiuni livrate
de furnizor fara a afecta configurdrile existente, componentele
implementate de Beneficiar si interfetele cu sistemul externe
implementate.

CNF.93.

Obligatorie

Sistemul va putea fi purtat usor din mediul de productie in alte medii
de operare 1n vederea asigurdrii proceselor de testare si dezvoltare a
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sistemului. Documentatia aferenta sistemului trebuie sa descrie acest
proces.

CNF.94.| Obligatorie Sistemul va detine proceduri de prelucrare a tuturor erorilor generate.
Erorile produse la functionarea sistemului vor fi inregistrate si
accesibile pentru analiza ulterioarda si imbundtatirea  calitatii
functionarii Sistemului.

Scalabilitate
Pe parcursul utilizarii sistemului, este posibil ca numarul de tranzactii procesate sd creasca sau sa scada
simtitor de la o perioada la alta (de ex. facturare lunara furnizare EE). Pentru a avea o utilizare rationala a
resurselor de procesare, sistemul solicitat de Beneficiar trebuie sa fie usor scalabil (in sus si in jos).

La acest punct sunt stabilite cerintele privind caracteristicile de scalabilitate aferente sistemului solicitate
de Beneficiar.

ID Importanta Cerinta

CNF.95.| Optional Sistemul va permite cresterea capacititii de procesare fara a intrerupe
functionarea acestora. In acest scop, sistemul va suporta extinderea pe
orizontald a capacitatii de procesare (ex. adaugarea de noi servere
pentru serverele de sistemul si efectuare balansare a incarcarii).
CNF.96. | Optionala Sistemul va putea fi configurat pentru scalare automata la nivelul
componentelor cheie (lag sensitive). Scalarea sistemului se va face
atat in sus, cat si in jos.

CNF.97.| Obligatorie Sistemul trebuie sa detina posibilitatea de a deservi practic un numar
nelimitat de tranzactii, cu conditia alocarii corespunzatoare a
resurselor de procesare si stocare date. Resursele vor fi alocate pe
orizontald (alocare noi servere, fara cresterea performantei pe
serverele existente).

CNF.98.| Obligatorie Fiecare componenta de tip server va putea lucra in sistem de high
avalibility. Pentru aceasta licentele ofertate vor asigura, fara costuri
suplimentare, extinderea instantelor (masini virtuale de tip server)
sistemului cu pana la cel putin 5 servere pentru fiecare licenta de tip
server ofertata. Astfel, beneficiarul va putea, in functie de incarcarea
sistemului si de disponibilitatea resurselor hardware sa extinda
arhitectura, fara costuri suplimentare.

Securitate
Sistemul trebuie sd permitd un control adecvat asupra riscurilor de securitate a informatiei aferente
utilizarii. Masurile de securitate implementate trebuie sa fie aliniate la politicile de securitate aprobate n
cadrul organizatiei Beneficiarului si sa asigure prevenirea, detectarea si reactionarea adecvata la
incidentele de securitate. Sistemul trebuie sa implementeze o abordare de tipul "Multi-layered security”
(Securitate de mai multe nivele) la nivelul sistemului si s@ detina capacitatea de a se integra in modelul
institutional al Beneficiarului pentru managementul securitatii informatiei (bazat pe familia de standarde
ISO 27000).

La acest punct sunt stabilite cerintele privind caracteristicile de securitate aferente sistemului solicitate de
Beneficiar.

Arhitectura de securitate

ID Importanta | Cerinta

CNF.99. | Obligatorie | Arhitectura sistemului trebuie sa fie conceputa prin aplicarea unei abordari
de tipul ,,Secure by design” (Securitate prin design).

CNF.100. | Obligatorie | Arhitectura de securitate a sistemului trebuie sa fie documentata la nivel
tehnic.

CNF.101. | Obligatorie | Documentatia va contine descris modelul de securitate implementat,
componentele prezente si rolul fiecarei componente din punct de vedere
al securitatii.

CNF.102. | Obligatorie | Documentatia va contine specificatiile privind plasarea la nivel de retea a

componentelor sistemului si recomandarile furnizorului privind regulile
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de acces la nivel de retea necesar a fi setate de Beneficiar in vederea
accesului securizat la toate componentele sistemului (ex. matrice de
comunicare intre servicii).

CNF.103.

Obligatorie

Toate procesele de sistem aferente componentelor sistemului vor rula cu
privilegii minime necesare executdrii sarcinilor atribuite.

CNF.104.

Obligatorie

Toate credentialele de acces utilizate de aplicatie trebuie sa fie
configurabile in interfetele administrative. Sistemul nu va contine
credentiale de acces hard-coded.

CNF.105.

Obligatorie

Sistemul nu va contine stocate la nivelul componentelor sale (in baza de
date, fisiere de configuratie) credentiale de acces in forma deschisa.

CNF.106.

Obligatorie

Toate interfetele externe ale sistemului vor fi accesate cu aplicarea
metodelor sigure de autentificare (ex. certificate X.509).

Autentificare

ID

Importanta

Cerinta

CNF.107.

Obligatorie

Sistemul va permite accesarea functiilor sistemului doar dupa
autentificarea cu succes a utilizatorului/administratorului. Sistemul va
oferi suport pentru cel putin urmatoarele metode de autentificare: In baza
de ID si parola, Windows authentication (integrare cu Active Directory).
Sistemul va permite utilizatorilor schimbarea parolelor individuale.

CNF.108.

Obligatorie

Sistemul va permite Inregistrarea utilizatorilor si a informatiei de profil
aferenta acestora (ex. ID, parola, nume, prenume, email, etc.).

CNF.1009.

Obligatorie

Parolele utilizatorilor trebuie sa fie protejate in cadrul sistemului. Metoda
de protejare a parolelor trebuie sd asigure imposibilitatea interceptarii,
deducerii sau recuperarii acestora.

CNF.110.

Obligatorie

Sistemul va permite definirea si implementarea seturilor de politici de
utilizare a parolelor. Politicile trebuie sd permita setarea cerintelor cel
putin pentru: complexitatea parolei, obligativitatea schimbdrii parolei,
durata de viata a parolei, utilizarea repetatd a parolelor, numarul de
incercari de autentificare esuatd, dictionar de parole interzise. Aplicatia va
furniza utilizatorului in timp util informatie cu privire la aplicarea
politicilor de utilizare a parolelor (ex. mesaj de expirare a parolei in n zile).

CNF.111.

Optionala

Sistemul va permite aplicarea diferentiatd a politicilor de utilizare a
parolelor pentru diferite grupe de utilizatori.

CNF.112.

Obligatorie

Sistemul va permite blocarea, dezactivarea sau suspendarea conturilor
utilizatorilor la nivel de aplicatie.

CNF.113.

Obligatorie

Sistemul va putea fi integrat cu serviciul de directoare implementat in
cadrul Beneficiarului (in cadrul Beneficiarului este utilizata solutia MS
Active Directory). La crearea unui nou cont de utilizator, Sistemul va
avea optiunea de selectare din lista de utilizatori disponibili in cadrul
serviciului de directoare

CNF.114.

Optionala

Sistemul va putea fi integrat cu servicii externe de tipul ,,ISP” (Identity
Services Providers). In acest scop, vor fi utilizate standardele si
protocoalele deschise in domeniu (ex. SAML). Metodele de autentificare
ce trebuie sd fie sustinute cu implicarea unui ISP extern sunt:

ID si parola;

Certificate X.509;

OTP (One Time Password).

CNF.115.

Obligatorie

Acces prin aplicatia client mobild se va efectua in baza credentialelor de
acces ale unui utilizator si o cheie unica setata in configuratia aplicatiei
client. Comunicarea cu serverul Sistemului va fi criptata.

CNF.116.

Optionala

Sistemul va permite aplicarea diferentiatd a metodelor de autentificare, in
functie de resursele accesate (ex. implicit ID si parola, aditional OTP
pentru interfata administrativa).
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CNF.117. | Obligatorie | Sistemul va permite setarea numarului de conexiuni simultane ce pot fi
initiate de un utilizator.

CNF.118. | Obligatorie | Sistemul va permite setarea timpului de expirare a sesiunilor utilizatorilor
in caz de inactivitate.

CNF.119. | Obligatorie | Sistemul va detine mecanisme eficiente de prevenire a preluarii
neautorizate a sesiunilor active initiate de utilizatorii legitimi.

CNF.120. | Obligatorie | Sesiunea de lucru in sistemul va fi blocata la solicitarea utilizatorului sau
automat, la expirarea sesiunii utilizatorului.

Autorizare

ID Importanta | Cerinta

CNF.121. | Obligatorie | Sistemul va permite gestiunea granulard a drepturilor de acces la toate
obiectele sistemului si operatiunile posibile asupra acestora (ex. entitati de
business, proprietdti ale entitdtilor de business, forme, meniuri, rapoarte,
operatiuni de creare / citire / actualizare / eliminare).

CNF.122. | Obligatorie | Metoda de autorizare in cadrul sistemului se va baza pe principiul ,,este
interzis tot ce nu este explicit permis”.

CNF.123. | Obligatorie | Sistemul va permite definirea grupelor de utilizatori si roluri in cadrul
sistemului, si asocierea utilizatorilor la aceste grupe si roluri.

CNF.124. | Obligatorie | Sistemul va permite acordarea drepturilor de acces la nivel de utilizator,
grupe si roluri de utilizator. O grupa va putea contine mai multe subgrupe
/ roluri. Un utilizator poate fi asociat uneia sau mai multor grupe si roluri,
drepturile sale de acces fiind determinate cumulativ.

CNF.125. | Obligatorie | Sistemul va permite acordarea drepturilor de acces bazate pe reguli de
business (ex. modificarea documentului doar daca utilizatorul este autor,
sau daca operatiunea se face intr-un anumit interval de timp).

CNF.126. | Obligatorie | Sistemul va permite delegarea temporarda a drepturilor detinute de un
utilizator, catre un alt utilizator. Delegarea va putea fi efectuata cu
pastrarea sau suspendarea drepturilor detinute de utilizatorul catre care se
deleaga drepturile.

CNF.127.| Optionala | Sistemul va permite segregarea activitatilor administrative (ex.
administrator 1 modifica, administrator 2 confirma).

CNF.128. | Obligatorie | Sistemul va detine vizualizari si rapoarte privind drepturile de acces

existente in Sistem. Acestea vor putea fi parametrizate in functie de cel
putin urmatorii parametri: grupa utilizator / rol in cadrul sistemului, ID
utilizator, entitate de business, proprietate aferentd entitdtii de business,
Operatiuni admise.

Validarea datelor de intrare si de iesire

ID

Importanta

Cerinta

CNF.129.

Obligatorie

Sistemul va detine mecanisme adecvate pentru a preveni manipularea
datelor de intrare (intrari utilizator, intrdri de la aplicatii externe).

CNF.130.

Obligatorie

Toate operatiunile de modificare date de business critice in cadrul
sistemului vor fi efectuate prin intermediul documentelor, conform
fluxului de business stabilit pentru aceste documente (ex. transfer sold
client de pe un cont pe alt cont al sau).

CNF.131.

Obligatorie

Sistemul va efectua validarea completd si independentd a datelor pe
partea de nivelul de prezentare, nivelul de business logica, nivelul de date,
in scopul asigurarii si mentinerii integritatii, completitudinii i
corectitudinii datelor.

CNF.132.

Obligatorie

Toate afisarile de informatie din cadrul sistemului trebuie sa insotite de
un marcaj de securitate, conform unui clasificator stabilit in acest sens in
cadrul sistemului.

CNF.133.

Obligatorie

Datele confidentiale nu vor fi stocate si accesate nesecurizat in cadrul
sistemului (ex. In fisiere log, caching).

Anexa nr. 1 (Modelul Proceselor Business)

Pagina 124 din 144



CNF.134. | Obligatorie | Sistemul va detine mecanisme de protejare aditionald a datelor deosebit
de confidentiale (ex. afisarea mascata a datelor, stocarea In forma criptata,
autentificarea repetata, etc.).

CNF.135. | Obligatorie | Sistemul va detine proceduri de rutina pentru verificarea si detectarea
posibilelor coruperi a relatiilor de integritate a datelor.

CNF.136. | Obligatorie | Sistemul va detine mecanisme adecvate pentru a preveni manipularea
datelor stocate in cadrul aplicatiei.

Auditul si monitorizarea de securitate

ID Importanta | Cerinta

CNF.137. Obligatorie | Sistemul va detine componente de audit ce vor colecta si gestiona
centralizat inregistrdrile de audit la nivelul fiecarui modul Sistemul.

CNF.138. Obligatorie | Componenta de audit va permite configurarea granulara a politicilor de
audit.

CNF.139. Obligatorie | Sistemul va permite stabilirea politicilor de audit la nivel de obiect /
entitate de business si la nivel de eveniment.

CNF.140. Obligatorie | Sistemul va permite stabilirea caracteristicilor specifice evenimentelor
ce trebuie sa fie inregistrate (ex. produse intr-un anumit interval de
timp, o anumita valoare a proprietarii entitatii de business).

CNF.141. Obligatorie | Sistemul va permite auditarea oricarui eveniment, la nivelul oricarui
obiect sau entitate de business din cadrul sistemului.

CNF.142. Obligatorie | Fiecare inregistrare de audit va contine cel putin:

Momentul in timp al producerii evenimentului;
Subiectul evenimentului (1D utilizator);
Obiectul sau entitatea de business afectata;
Evenimentul produs;

Adresa IP a sursei ce a initiat evenimentul.

CNF.143. Obligatorie | Inregistririle de audit nu vor contine informatie de business
confidentiala (ex. parole introduse la incercarile esuate).

CNF.144. Obligatorie | Erorile ce pot aparea la fixarea inregistrarilor de audit nu trebuie sa
afecteze functionarea normala a sistemului.

CNF.145. Obligatorie | Componenta de audit va utiliza ceasul de sistem setat la nivelul
sistemului de operare in care ruleazd componenta de audit.

CNF.146. Obligatorie | Componenta de audit va detine un mecanism de arhivare a
inregistrarilor de audit istorice. Procesul de arhivare va putea fi
parametrizat (frecventa, vechime date, format arhivare, destinatie,
etc.).

CNF.147. Optionala Sistemul va putea genera automat notificari catre persoanele
responsabile la producerea anumitor evenimente de securitate, conform
configuratiilor setate.

CNF.148. Optionala Componenta de audit va putea fi integratd in baza standardelor deschise
cu solutii de tipul SIEM (Security Incident and Event Management) in
vederea preluarii inregistrarilor de audit produse in cadrul sistemului,
de catre solutiile respective.

CNF.149. Obligatorie | Sistemul va permite fixarea versiunilor istorice ale datelor, ce vor fi
considerate deosebit de senzitive.

CNF.150. Obligatorie | Activitati de schimbare stari si responsabili inregistrari vor fi
jurnalizate.

CNF.151. Obligatorie | Sistemul va detine instrumente comode pentru accesarea si procesarea
evenimentelor log inregistrate, inclusiv filtrarea nregistrarilor de audit
dupa orice camp detinut si exportul acestora 1n format uzual.
Instrumentele de audit ale sistemului vor putea fi utilizate si in scopul
importului arhivelor cu fisiere de audit pentru activitati de analiza
ocazionale.

Anexa nr. 1 (Modelul Proceselor Business)

Pagina 125 din 144



CNF.152. Obligatorie | Sistemul va detine mecanisme sigure de protejare a integritatii
informatiei de audit inregistrate.
Gestiunea exceptiilor si erorilor

ID Importanta | Cerinta

CNF.153. Obligatorie | Sistemul va nregistra centralizat toate exceptiile si erorile produse la
functionarea sistemului Sistemul.

CNF.154. Obligatorie | La producerea unei erori, aplicatia va afisa utilizatorului un mesaj de

eroare generic. Acesta poate contine un cod de eroare si un identificator
unic al erorii, pentru a facilita implicarea serviciilor de suport.

CNF.155. Obligatorie | Sistemul va detine instrumentele necesare pentru analiza si procesarea
inregistrdrilor aferente exceptiilor si erorilor.
CNF.156. Optionala Sistemul va putea genera automat notificari catre persoanele

responsabile la producerea anumitor erori in functionarea sistemului.

Rezilienta si continuitate
Sistemul trebuie sa detina servicii de tipul ,,heart beat”, prin intermediul carora va putea fi monitorizata
disponibilitatea sistemului de catre servicii externe.

ID Importanta Cerinta

CNF.157. Optionala Sistemul va avea implementate instrumente pentru executarea
procedurilor de copiere de rezerva si gestiune a copiilor de rezerva
istorice.

CNF.158. Obligatorie Sistemul trebuie sa detind mecanisme de asigurare a integritatii
datelor in cazul caderilor la nivelul oricaror componente.

CNF.159. Obligatorie Sistemul trebuie sa detind mecanisme de restabilire operativa a

..........

incidente de continuitate.

CNF.160. Obligatorie Arhitectura sistemului trebuie sa fie rezistentd la caderi de
componente si s nu detind puncte singulare de cadere (SPOF).
CNF.161. Obligatorie Sistemul trebuie sa detind mecanisme de asigurare a integritatii

datelor in cazul unor caderi accidentale la nivelul oricaror
componente ale sale.
CNF.162. Obligatorie Sistemul trebuie sd detind mecanisme de restabilire operativa a

continuitate.

SPECIFICATII PENTRU SERVICII DE SUPORT SI MENTENANTA POST-IMPLEMENTARE
Servicii de suport

Serviciile de suport sunt prestate de furnizor in vederea depasirii incidentelor produse in legatura cu
utilizarea aplicatiilor, in vederea solutionarii problemelor ivite la utilizarea aplicatiilor si in scopul
utilizarii corecte si eficiente a aplicatiilor de cdtre Beneficiarul.

Un incident aferent sistemului este orice eveniment ce a afectat sau ar fi putut afecta functionarea normala
a Sistem.

O problema aferenta Sistemului este o cauza ce a dus sau poate duce la producerea unui incident.

O solicitare de consultantd este 0 adresare din partea Beneficiarul catre furnizor in vederea obtinerii
suportului consultativ la utilizarea, configurarea si mentinerea Sistemului.

Serviciile de suport sunt destinate sa asigure utilizarea in timp a sistemului la parametri de calitate necesari
Beneficiarul.

Parametri de calitate pentru functionarea Sistemului sunt:

Disponibilitatea — capacitatea sistemului si a componentelor sale de a primi interpelari din partea
entitatilor autorizate si de a raspunde in timp util la aceste interpelari;

Utilizabilitatea — capacitatea sistemului de a functiona corect, livrand catre utilizatori si entitati autorizate
serviciile scontate;

Performanta — capacitatea sistemului de a raspunde la interpelarile legitime la parametri stabiliti,
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Securitatea — capacitatea sistemului de a asigura confidentialitatea, integritatea si disponibilitatea
informatiei stocate in cadrul sistemului.
La acest punct sunt stabilite cerintele pentru serviciile de suport cu utilizare a terminologiei de mai sus.

ID

Conditie

Cerinta

CSP.1.

Obligator

Furnizorul va oferi suport Beneficiarul la solutionarea incidentelor aferente
sistemului, indiferent de cauzele ce au dus la aparitia incidentului (ex. erori in
aplicatie, probleme la nivel de soft de sistem, probleme in aplicatii externe). in
acest scop, in functie de specificului fiecarui caz de incident in parte, furnizorul
poate intreprinde urmatoarele actiuni:

Receptionarea de la Beneficiarul a informatiei despre incidentul produs si
contextul producerii acestuia;

Localizarea incidentului si identificarea activitatilor imediate ce trebuie sa fie
intreprinse in vederea diminudrii impactului incidentului;

Identificarea cauzelor incidentului si stabilirea actiunilor necesar a fi intreprinse
in vederea inlaturarii incidentului;

Ghidarea Beneficiarul in vederea intreprinderii actiunilor pentru diminuarea
impactului incidentului si solutionarea acestuia in limita de timp stabilita;
Prezentarea informatiei detaliate catre Beneficiarul privind cauzele incidentului,
rationamentul actiunilor intreprinse si actiunile planificate pentru a preveni
repetarea incidentelor similare;

Examinarea necesitatii de inregistrare a unei noi probleme aferente Sistem. In
cazul inregistrarii problemei, furnizorul o va gestiona conform cerintelor
aferente serviciilor de suport pentru solutionarea problemelor.

CSP.2.

Obligator

Furnizorul va presta servicii de suport pentru solutionarea problemelor
inregistrate la nivelul aplicatiilor. In acest scop, in functie de specificului
fiecdrui caz in parte, furnizorul poate intreprinde urmatoarele actiuni:
Receptionarea si colectarea informatiei aferente problemei, simptome, efecte,
conditii specifice;

Analiza si localizarea problemei la nivelul componentelor aplicatiei.
Identificarea interdependentelor ce contribuie la manifestarea problemei sau
sunt afectate de problema;

Identificarea solutiilor temporare pentru a diminua efectele problemei si
ghidarea Beneficiarul in vederea aplicarii acestora;

Identificarea solutiilor aferente problemei. Comunicarea regulata cu
Beneficiarul privind progresele facute in vederea identificarii solutiilor;

In cazul in care solutiile tin de configurdri la nivelul aplicatiei, ghidarea
Beneficiarul in vederea implementarii acestora;

In cazul in care solutiile presupun modificéri la nivelul aplicatiilor, acestea vor
dezvoltate de furnizor si implementate in cadrul serviciilor de Mentenanta in
limita de timp stabilita.

CSP.3.

Obligator

Furnizorul va presta servicii de suport consultativ la utilizarea aplicatiei de catre
Beneficiarul. In acest scop, in functie de specificul necesitatilor de consultanta
ale Beneficiarul, furnizorul poate intreprinde urmatoarele actiuni:
Receptionarea solicitdrii de consultanta din partea Beneficiarul si a informatiei
aferente contextului in care este necesara consultanta;

Identificarea solutiilor si validarea acestora in mediile de test ale furnizorului;
Oferirea raspunsurilor complete si corecte privind modul in care trebuie sa
actioneze Beneficiarul la utilizarea sistemului, conform solicitarii de
consultanta.

Servicii de mentenanta

Serviciile de mentenanta sunt prestate de furnizor in scopul mentinerii in timp a aplicatiilor la parametri
de functionare optimi. In acest scop, Furnizorul poate veni cu actualiziri si modificari la nivelul
aplicatiilor si noi versiuni ale aplicatiilor.
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Actualizari ale sistemul Sistem sunt modificari la nivelul aplicatiilor, transmise cétre Beneficiarul la
initiativa furnizorului si destinate sd imbunatateasca performanta aplicatiilor, sa inlature probleme, erori
si vulnerabilitati cunoscute furnizorului.

Versiuni noi (new releases) sunt pachete de software aferente sistemului, transmise catre Beneficiarul la
initiativa furnizorului si care contin toate modificdrile efectuate anterior la nivelul aplicatiilor.
Suplimentar, pot contine modificari si actualizari, componente noi de aplicatie, ce nu au fost prezente in
versiunea veche a aplicatiilor.

ID Conditie | Cerinta

CSP.4.| Obligator | Furnizorul va presta servicii de actualizare a sistemului si de livrare a versiunilor
noi. In acest scop furnizorul va pregiti pachetele software si documentatia
aferenta actualizarilor si noilor versiuni. Implementarea tuturor actualizarilor si
noilor versiuni se va efectua conform cerintelor stabilite la punctul ,,Change
management”.

Servicii de dezvoltare
Serviciile de dezvoltare sunt prestate de furnizor la solicitarea Beneficiarul in scopul alinierii aplicatiilor
la necesitatile de afacere in schimbare ale Beneficiarul.

O solicitare de modificare / dezvoltare este o adresare din partea Beneficiarul catre furnizor in scopul
obtinerii modificarilor la nivelul functionalitatilor sistemului sau in scopul livrarii de functionalitdti noi
pentru aplicatii. O solicitare din partea Beneficiarul se va considera ca fiind de modificare / dezvoltare
doar in cazul in care functionalitatea solicitatd nu este furnizata de aplicatie sau este furnizata diferit decat
solicitd Beneficiarul. In ultima categorie nu intra solicitdrile aferente corectirii functionalititilor ce
prezinta o problema aferentd Sistemului (conform definitiei de mai sus).

Serviciile de dezvoltare vor fi achitate de Beneficiarul suplimentar la suma contractului, in functie de
volumul serviciilor prestate.

ID Conditie | Cerinta

CSP.5. | Obligator | Furnizorul va presta servicii de modificare si dezvoltare a sistemului furnizat.
Perimetrul modificarilor va include cel putin:

Modificari la nivel de nivelul de prezentare;

Modificari la nivelul logicii de business;

Modificari la nivel de date.

CSP.6. | Obligator | Parte a serviciilor de modificare si dezvoltare ale Sistemului, furnizorul va

efectua:

Receptionarea solicitarii de modificare cu descrierea specificatiilor functionale
aferente;

Elaborarea proiectului tehnic aferent solicitdrii si coordonarea acestuia cu
Beneficiarul;

Efectuarea modificarilor si dezvoltarilor la nivelul componentelor sistemului.
CSP.7.| Obligator | Implementarea modificarilor si dezvoltarilor la nivel de sistem se va efectua
conform cerintelor stabilite la punctul ,,Managementul schimbarilor”.

CSP.8. | Obligator | Ofertantul va descrie in oferta sa modelul propus pentru gestiunea solicitarilor de
modificare si dezvoltare si metodele aplicate pentru estimarea preturilor pentru
beneficiar. Informatia inclusa in oferta trebuie sa fie suficienta pentru a aprecia
ca relatia dintre Beneficiarul si furnizor in procesul de prestare a serviciilor de
dezvoltare va fi una transparenta si corecta.

CSP.9.| Obligator | Parte a serviciilor de mentinere operationald si dezvoltare pentru Sistem,
Ofertantul va oferi servicii de dezvoltare pentru Sistem. Serviciile de dezvoltare
vor include:

Modificarea functionalitatii existente In cadrul Sistemului (ex. self service pentru
prestatorii de servicii publice la Tnregistrarea unui nou serviciu);

Implementarea de noi functionalitati in cadrul Sistemului (ex. implementare de
noi instrumente de plata).
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ID Conditie | Cerinta

Orice dezvoltare pentru softul aplicativ aferent Sistemului va fi initiata in baza
unei solicitdri din partea Beneficiarului. Solicitarea va fi Insotita de specificatiile
functionale pentru modificarea cerutd. Implementarea oricarei modificari
aferente Sistemului va trece prin procesul de management al schimbarilor agreat
cu Beneficiarul. Pentru modificarile la nivelul softului aplicativ, procesul va
prevedea cel putin:

Implementarea in mediul de testare al Beneficiarului. Unit testing de catre
Beneficiar;

Implementarea in mediul de testare al Beneficiarului. Testarea de acceptanta, cu
implicarea utilizatorilor Sistem;

Implementarea Tn mediul de productie al Sistemului, conform procedurii de
management al schimbdrilor stabilite;

Revizuirea finala si acceptarea finalda a modificarii.

Ofertantul va include in oferta sa numarul de om-zile specificate in documentatia
standard de licitatie pentru servicii de dezvoltare anual. Costul acestor servicii va
fi inclus 1n pretul serviciilor, conform modelului agreat intre parti.

Servicii de dezvoltare aditionale celor incluse, vor putea fi solicitate de Beneficiar
s1 oferite de Ofertant in baza acordurilor aditionale semnate intre Parti. Ofertantul
va specifica in oferta sa modelul de stabilire a pretului pentru asemenea servicii,
precum si tarifele aplicate.

NIVELUL SERVICIILOR AFERENTE SISTEMULUI (SERVICE LEVEL)

Nivelul serviciilor de suport si mentenanta post-implementare stabileste cerintele privind parametrii la
care trebuie sa fie prestate aceste servicii de catre furnizor.

Servicii de suport

Parametrii ce caracterizeaza nivelul serviciilor de suport sunt urmatorii:

Timp de Raspuns (TR) - este timpul in care furnizorul va reactiona la o solicitare de suport, va
diagnostica situatia si va stabili actiunile necesar a fi intreprinse pentru solutionare.

Timp de Solutionare (TS) — este timpul obiectiv in care se asteapta ca furnizorul va intreprinde actiunile
in zona sd de responsabilitate pentru a solutiona complet solicitarea Beneficiarul.

Solicitarile Beneficiarul pentru servicii de suport si mentenanta post-implementare sunt clasificate din
punct de vedere al importantei acestora pentru Beneficiarul. Importanta pentru Beneficiarul este apreciata
in functie de impactul (produs sau probabil) al evenimentului ce a generat necesitatea plasarii solicitarii
asupra parametrilor de calitate pentru functionarea aplicatiilor (vezi definitiile mai sus). Din acest punct
de vedere, solicitarile Beneficiarul vor fi clasificate pe urmatoarea scara:

Clasificare | Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Critica Disponibilitatea: sistemul este indisponibil pentru toti sau marea majoritate a
utilizatorilor de business. Tranzactii importante sunt necesare a fi efectuate cat mai
curand posibil (ordin de ore).

Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu exista proceduri si
functionalitati alternative.

Performanta: timpul de raspuns la interpeldrile utilizatorilor fac practic aplicatia
indisponibila.

Securitatea: exista riscuri majore de compromitere a confidentialitatii, integritatii sau

......

Inalta Disponibilitatea: sistemul este indisponibil pentru o bund parte din utilizatori.
Tranzactii si operatiuni importante sunt necesare a fi efectuate pana la inceputul
urmatoarei zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.

Performanta: timpul de raspuns la interpeldrile utilizatorilor afecteazd in masura
semnificativa desfasurarea proceselor de business cheie.
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Securitatea: exista riscuri inalte de compromitere a confidentialitatii, integritatii sau

......

Ordinara Disponibilitatea: sistemul este indisponibil pentru o parte din utilizatori. Sunt tranzactii
si operatiuni ce trebuie sa fie executate in urmatoarele trei zile.

Utilizabilitatea: functionalitatea de business a sistemului poate fi utilizata limitat.
Performanta: timpul de raspuns la interpelarile utilizatorilor afecteaza in masura
moderatd desfasurarea proceselor de business.

Securitatea: exista riscuri de compromitere a confidentialitatii, integritatii sau

......

Joasi Disponibilitatea: aplicatia este indisponibila pentru un numar limitat de utilizatori. Nu
sunt tranzactii $i operatiuni ce trebuie executate in urmatoarele trei zile.
Utilizabilitatea: functionalitatea de business a aplicatiei este afectata nesemnificativ.
Existd proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interpeldrile utilizatorilor este mai mare decat cel
obisnuit. Nu este afectatd desfasurarea proceselor de business.

Securitatea: exista riscuri minore de compromitere a confidentialitatii, integritatii sau

......

La plasarea unei solicitari pentru servicii de suport si mentenantd post-implementare, Beneficiarul
stabileste clasificarea pentru solicitare. Beneficiarul va atasa scurta informatie pentru a explica clasificarea
efectuatd. Beneficiarul va putea reclasifica solicitarile plasate, in functie de modificarile in contextul
aferent solicitarilor.

Furnizorul va presta servicii de suport in zilele lucratoare conform legislatiei din R. Moldova, in intervalul
de timp 08:00 — 18:00.

Nivelul serviciilor de suport prestate de furnizor trebuie sa corespundd urmatoarelor cerinte:

géizgggr:li solicitarii plasate de Timpul de Rispuns (TR) "(l:llgl)pul de Solutionare
Critica 5 min 60 min

Inalti 60 min Finele zilei

Ordinara 24h 3 zile

Joasa 3 zile Cel mai bun efort*

* furnizorul va depune tot efortul in vederea solutionarii cat mai rapide a solicitarii pentru servicii,
activand in regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat si acceptat de
Beneficiarul. Modificari ulterioare a timpului limita sunt permise doar cu acceptul Beneficiarul.
Servicii de mentenanta

Nivelul serviciilor de mentenanta oferite de furnizor va corespunde urmatoarelor cerinte:

ID Conditie | Cerinta

CSP.10| Obligator | Furnizorul va aplica o politica de minimizare a frecventei de emitere a
actualizarilor la nivelul aplicatiilor. Politica aplicatd de furnizor va permite
Beneficiarul sd aplice noile actualizari lunar. Exceptie pot fi actualizarile
destinate sa inldture probleme critice si de securitate la nivelul Sistemului.
CSP.11| Obligator | Furnizorul va aplica o politica de neobligativitate a implementarii noilor versiuni
ale aplicatiilor. Politica aplicata de furnizor va permite Beneficiarul sa
implementeze noi versiuni ale aplicatiilor odata la trei ani.

CSP.12| Obligator | Furnizorul va comunica Beneficiarul graficul sau de emitere a actualizarilor si
noilor versiuni. Pentru actualizari, furnizorul urmeaza sa notifice Beneficiarul cu
cel putin o luna in prealabil. Pentru noile versiuni, furnizorul urmeaza s notifice
Beneficiarul cu cel putin 6 luni in prealabil.

CSP.13| Obligator | Pentru mentinerea Sistemului in stare functionald, Ofertantul poate efectua lucrari
de mentenantd la nivelul componentelor TI aferente Sistemului. Tipul lucrarilor
de mentenantd si angajamentele Ofertantului privind coordonarea acestora cu
Beneficiarul, perioada si durata acestora sunt stabilite in tabelul de mai jos.
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ID

Conditie

Cerinta

Tipul lucrarilor | Notificare Perioada si durata lucrari
de mentenanta | Beneficiar
Lucrari de |Cu 5 zile in | Sunt efectuate in afara perioadei de
mentenanta prealabil. disponibilitate  garantatd  pentru
ordinare Sistem. Durata acestor lucrari nu va
depasi 4 ore.

Lucrari de | Cu 10 zile in | Sunt efectuate in afara perioadei de
mentenanta prealabil. disponibilitate  garantatd  pentru
majore Sistem. Durata acestor lucrari nu va
depasi 24 ore.

Lucrari de | Cu notificarea | Pot fi efectuate in orice perioada.
mentenanta imediat ce a aparut | Durata acestora nu va depasi 2h.
urgente necesitatea initierii
lor.

Servicii de dezvoltare
Nivelul serviciilor de

dezvoltare oferite de furnizor va corespunde urmatoarelor cerinte:

ID

Conditie

Cerinta

CSP.14

Obligator

Furnizorul va reactiona la o solicitare de dezvoltare din partea Beneficiarul in
maxim 3 zile.

CSP.15

Obligator

Furnizorul va veni cu estimdrile de buget si conceptul solutiei in maxim 10 zile.

CSP.16

Obligator

Prestarea Serviciilor de dezvoltare se efectucaza exclusiv in baza planului aprobat
de Beneficiar privind prestarea Serviciilor de dezvoltare. In caz de necesitate
planul de solutionare poate fi modificat, cu acordul Partilor, fapt mentionat in
noul plan, care va contine referinta la planul initial

CSP.17

Informati
Y,

Serviciile respective vor fi prestate conform unui tarif fix per ord. Tariful per ora
porneste de la premiza ca Prestatorul va pune la dispozitia Beneficiarului, pentru
perioada respectiva, toti specialistii, in orice combinatie, necesari pentru
realizarea sarcinii puse. De asemenea specialistii vor dispune de toate mijloacele
materiale, nemateriale si organizatorice necesare realizdrii sarcinii.

CSP.18

Informati
v

Tariful trebuie sa fie format reiesind din premiza cd una si aceiasi sarcind poate
fi realizata de diferiti specialisti cu nivel diferit de calificare si respectiv costuri
diferite. Beneficiarul opteaza pentru un termen mai indelungat de realizare a
modificarilor cu costuri mai mici.. Beneficiarul este constient ca in cazul
respectiv nivelul de calificare a specialistilor va influenta durata de executare a
sarcinii, dar acest fapt nu trebuie sa influenteze calitatea rezultatului.

CSP.19

Obligator

Un Serviciu de dezvoltare se considera prestat in momentul confirmarii acceptarii
solutiei de catre Persoana responsabild din partea Beneficiarului.

CSP.20

Obligator

Termenul de prestare a Serviciului de dezvoltare bugetat include doar timpul
necesar Prestatorului colectarii informatiei, documentdrii, analizei si prestarii
nemijlocite a serviciului si poate fi diferit de intervalul de timp total dintre
momentul enuntului acestuia si acceptarii rezultatului.

CSP.21

Obligator

Furnizorul va livra solutia in timpul agreat cu Beneficiarul, aplicand principiul
,,the best effort”.

CSP.22

Obligator

Furnizorul va permite Beneficiarul setarea prioritatilor pentru solicitarile de
dezvoltare si revizuirea ulterioard a acestora. Revizuirea prioritdtilor solicitarilor
va face posibild revizuirea termenelor de livrare a solutiilor de cétre furnizori.

MANAGEMENTUL

SERVICIILOR DE SUPORT

ID

Conditie

Cerinta

CSP.23

Obligator

Prestarea serviciilor de catre Furnizorul selectat catre Beneficiarul se va face
considerand standardele ISO 20000 si setul de practici ITIL v3.0. Furnizorul
trebuie sd detina capacitatea de a interactiona cu Beneficiarul conform celor mai
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ID

Conditie

Cerinta

bune practici stabilite. De asemenea, trebuie sd detind procese si capabilitéti
interne de a presta operational conform practicilor mentionate in domeniu.

CSP.24

Obligator

Serviciile de suport vor fi prestate in baza unui Acord de prestare servicii, ce va
fi anexa la Contractul semnat intre Parti. Acordul va stabili nivelul serviciilor de
suport si mentenantd post-implementare, in baza cerintelor incluse in acest caiet
de sarcini.

CSP.25

Obligator

Furnizorul va detine un Centru de suport clienti catre care vor fi directionate toate
solicitarile din partea Beneficiarului. Programul de lucru si organizarea activitatii
Centrului de suport trebuie sa asigure prestarea serviciilor de suport si mentenanta
post-implementare la nivelul stabilit in acest caiet de sarcini.

CSP.26

Obligator

Furnizorul trebuie sa poatd demonstra accesul in timp util a Centrului de suport
la specialisti certificati de catre producatorii solutiilor aplicative furnizate.

CSP.27

Obligator

Serviciile de suport vor fi prestate la distantd. La necesitate, specialistii
Furnizorului se vor deplasa la sediul Beneficiarul.

CSP.28

Obligator

Pentru prestarea serviciilor de suport si mentenanta post-implementare, furnizorul
va pune la dispozitia Beneficiarul o platforma aplicativa, disponibild pentru
Beneficiarul prin reteaua Internet. Platforma aplicativa va fi adecvat securizata.
Toate interactiunile intre furnizor si Beneficiarul in cadrul prestarii serviciilor de
suport si mentenantd post-implementare se vor efectua prin intermediul
platformei respective.

CSP.29

Obligator

Furnizorul va monitoriza calitatea serviciilor de suport si mentenantd post-
implementare si va reactiona la abaterile admise in vederea prevenirii acestora.

CSP.30

Obligator

Furnizorul va prezenta rapoarte lunare catre Beneficiarul privind serviciile
prestate si nivelul acestora. Rapoartele vor contine si informatie cu privire la
actiunile intreprinse de furnizor sau planificate, in vederea imbunatatirii calitatii
serviciilor.

CSP.31

Obligator

Furnizorul va prezenta trimestrial catre Beneficiarul actul de acceptantd a
serviciilor de suport si mentenantd post-implementare. Actul de acceptantd va
contine volumul si suma serviciilor prestate. Actul de acceptanta va fi Insotit de
raportul privind serviciile prestate si nivelul acestora.

CSP.32

Obligator

Plata serviciilor de suport si mentenanta post-implementare se va efectua
trimestrial, dupa prestarea serviciilor, in baza actului de acceptanta si a raportului
privind serviciile prestate.

Managementul schimbarilor

Toate modificarile aferente sistemului de prestarea serviciilor de suport si mentenanta post-implementare
vor fi gestionate conform unui proces matur de management al schimbarilor.

Urmadtoarele sunt cerintele aferente procesului de management al schimbarilor.

ID Conditie | Cerinta

CSP.33| Obligator | In oferta sa, ofertantul va include informatie privind abordarea propusa pentru
managementul schimbdrilor la nivelul aplicatiilor.

CSP.34| Obligator | Furnizorul va propune Beneficiarului procedura de management al schimbarilor
aferente aplicatiilor. Procedura va fi coordonata si acceptata de Beneficiar.

CSP.35| Obligator | Procedura de management al schimbarilor trebuie si prevada cel putin

urmatoarele activitati in responsabilitatea furnizorului:

Testarea modificarilor 1n mediul de testare al furnizorului;

Pregétirea planului de implementare a modificarilor;

Pregatirea planului de roll back in cazul modificarilor esuate;

Pregatirea documentatiei tehnice aferente modificarilor, inclusiv: scopul
modificarilor, componente afectate, ghidul de implementare, ghidul de aplicare a
planului de roll back, ghidul de follow-up al modificarilor;
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Conditie

Cerinta

Pregatirea documentatiei tehnice detaliate aferente modificarilor. Documentatia
va include descrierea modificarilor, componentele afectate, instructiunile de
instalare, planul de rollback in caz de esec, procedurile de follow up pentru
asigurarea implementarii corecte a modificarilor;

Actualizarea documentatiei utilizator si  documentatiei tehnice aferente
aplicatiilor si transmiterea acesteia catre Beneficiar;

Furnizarea pachetelor software aferente modificérilor. Furnizarea fisierelor ce
contin codul sursa aferent modificarilor. Autenticitatea si integritatea pachetelor
software si a codului sursa trebuie sa fie asigurata cu aplicarea semnaturii digitale
a furnizorului (code signing);

Reactionarea imediata 1n cazul depistarii erorilor in modificarile implementate si
corectarea lor intr-un timp cat mai scurt.

CSP.36

Obligator

In procesul de mentinere operationald si dezvoltare a Sistemului, Ofertantul
urmeaza sa efectueze un sir de modificari la nivelul componentelor aferente
Sistemului (componente de sistem si soft aplicativ). Toate modificarile efectuate
de Ofertant la nivelul Sistemului vor fi implementate conform unui proces de
comun agreat pentru managementul schimbarilor. Modificarile ce pot avea
impact semnificativ asupra parametrilor de calitate ai serviciului Sistemului vor
fi autorizate de Beneficiar. Elemente obligatorii pentru acest tip de modificari,
vor fi:

Testarea in mediul de testare;

Planul de implementare a modificarii;,

Planul de roll back;

Revizuirea post-implementare.

Ofertantul va duce evidenta tuturor modificarilor aferente Sistemului intr-un
Registru al modificarilor. Beneficiarul va avea acces de citire la acest Registru.

Asigurarea calitatii

Calitatea serviciilor de suport si mentenantad post-implementare influenteaza in mod direct calitatea
utilizarii aplicatiilor de catre Beneficiarul. Furnizorul trebuie sa poatd demonstra ca aceste servicii vor fi

restate la nivelele stabilite.

ID

Conditie

Cerinta

CSP.37

Obligator

Furnizorul va prezenta la inceput de an un plan de asigurare a calitatii serviciilor
de suport si mentenantd post-implementare. Planul va contine indicatorii de
performanta pentru servicii, riscurile ce pot afecta indicatorii de performanta,
actiunile preventive implementate pentru gestiunea riscurilor si masurile de
mitigare a riscurilor reziduale. Planul prezentat de furnizor trebuie sa fie ulterior
acceptat de Beneficiar. Planul de calitate va fi revizuit de furnizor cel putin anual,
sau in cazurile in care se vor constata abateri importante in prestarea serviciilor
la nivelul stabilit.

CSP.38

Obligator

Ofertantul va include in oferta informatie privind abordarea sa in privinta planului
de asigurare a calitatii serviciilor de suport si mententanta post-implementare.

CSP.39

Obligator

Furnizorul va efectua auditari anuale a capabilitatii sale de a presta servicii de
suport si mentenantd post-implementare la nivelul stabilit. Auditarile trebuie sa
fie efectuate de entitati independente in raport cu furnizorul. Metodologia de audit
aplicata trebuie sa fie aliniata la cele mai bune practici in domeniu (ex. SAS 70,
ITIL, standarde ISACA, etc.). Rapoartele de audit vor fi prezentate catre
Beneficiar, impreuna cu planurile de actiuni pentru remedierea neajunsurilor
identificate de auditor.

CSP.40

Obligator

Ofertantul trebuie sa elaboreze si sa mentina in stare actuala un plan de calitate al
serviciilor de mentinere operationald a Sistemului. Planul trebuie sa considere
urmatoarele categorii de riscuri:
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1)
2)

3)

4)

ID Conditie

Cerinta

Riscuri operationale (pierderea capacitdtii Ofertantului de a presta la nivelul
stabilit, riscuri la nivelul proceselor interne ale Ofertantului);

Riscuri tehnologice (riscuri ce pot afecta disponibilitatea, accesibilitatea,
performanta si securitatea Sistem).

Planul de calitate trebuie sd contind informatie detaliatd despre riscurile
identificate, masurile ce vor fi implementate de Ofertant in vederea prevenirii
acestora, riscurile reziduale si masurile de reactie planificate in cazul realizarii
riscurilor reziduale.

Planul de calitate urmeaza sa fie actualizat cel putin anual, sau la orice schimbare
majord la nivelul componentelor Sistem sau la nivelul proceselor aferente
mentinerii Sistemului. Ofertantul va prezenta Beneficiarului Planul de calitate in
ultima sa actualizare.

La etapa de prezentare a ofertei, Ofertantul trebuie sa descrie cum va produce
Planul de calitate al serviciilor. Oferta va avea un avantaj competitiv daca
Ofertantul anexeaza la aceasta Planul de calitate, iar acesta corespunde
necesitatilor Beneficiarului.

Garantii de perform

anta (Performance warranties)

ID Conditie

Cerinta

CSP.41 Informativ

Beneficiarul poate solicita garantarea serviciilor prin prezentarea unei scrisori de

garantie bancard pentru prestarea la nivelul agreat a serviciilor de suport si

mentenanta post-implementare.
Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solutionate cu efort comun si prin stransi conlucrare intre Parti. In
acest scop, vor fi aplicate urmatoarele reguli:

Partile vor forma un grup comun de lucru in scopul solutiondrii divergentelor. De comun acord, in grupul
de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.

La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit obiect de
divergenta.

Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la subiect. Partile
vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor aspectelor disputate
si identificarii unei solutii echitabile pentru divergentele ivite. In acest scop, pot fi ascultate, sau obtinute
in scris, opiniile membrilor externi, convocati in grupul de lucru, precum si rezultatele de expertiza ale
probelor electronice existente.

Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii grupului de lucru
din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale Partilor, este
preferabila in toate situatiile de divergenta. In cazul in care o asemenea solutie nu poate fi identificata,
partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

Raportarea privind nivelul serviciilor

Se opteaza pentru prestarea transparenti a Serviciilor. In acest scop, Prestatorul va prezenta cu regularitate
Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate.

ID Conditie Cerinta

CSP.42| Informativ | Ofertantii vor formula propuneri privind continutul rapoartelor de monitorizare
a serviciilor. Structura rapoartelor respective este stabilitd de Prestator.

CSP.43| Informativ | Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este

stabilita 1n tabelul de mai jos.

Tip raport Continut Destinatie Regularitatea

Raport Tipul solicitdrii, | Raportul este prezentat | Lunar, in forma

privind durata solutiondrii | in  scopul asigurdrii | electronica.

volumul si tarifele aplicate. | transparentei  privind | La solicitarea

serviciilor prestarea Serviciilor la | Beneficiarului, pe suport
de hartie.
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nivelul agreat  de
Prestator.

Raport Propunerile de | Raportul este prezentat | Lunar, in forma
privind modificare a|in scopul asigurdrii | electronica.

solicitdrile de | Serviciilor transparentei dezvoltarii | La solicitarea
modificare SIF. Beneficiarului, pe suport
de hartie.

Raport Nivelul de | Raportul este prezentat | Lunar, in forma
privind disponibilitate a|in scopul asigurdrii | electronica, disponibil in
nivelul SGPE, intreruperi | transparentei  privind | Sistemul Service Desk.
serviciilor. planificate, prestarea serviciilor la | La solicitarea
incidente raportate, | nivelul agreat  de | Beneficiarului, pe suport

solicitari de suport. | Prestator. de hartie.

Securitatea informat

iei

ID

Conditie

Cerinta

CSP.44

Obligator

Ofertantul trebuie sa conlucreze si sd coopereze 1n vederea gestiunii proactive a
riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si
sistemele Beneficiarului, dependente de serviciile Prestatorului.

CSP.45

Obligator

Prestatorul este responsabil pentru securitatea tehnologicd si functionald a
sistemelor informatice supuse mentenantei, in limitele sarcinilor de mentenanta
indeplinite

CSP.46

Obligator

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de
Prestator.

CSP.47

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul
va notifica imediat si cealaltd parte, dacd aceasta poate fi de asemenea afectatd de
incident. Partile vor coordona masurile necesar a fi intreprinse in scopul
diminudrii impactului incidentului si solutiondrii acestuia.

CSP.48

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in
scopul colectdrii si conservarii probelor ce pot fi necesare la investigarea
incidentului si la probarea juridicd a responsabilititii pentru incident. In acest
scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:

Colectarea si conservarea fisierelor log ce contin informatia privind accesul la
nivelul componentelor de retea;

Efectuarea copiilor de rezerva depline pentru sistemele informatice supuse
mentenantei, stocarea acestora in conditii ce asigurd integritatea copiilor de
rezerva efectuate;

Intocmirea proceselor - verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor
Beneficiarului este solicitata;

Mentinerea formald a Registrului privind detinerea probelor conservate (chain of
custody).

CSP.49

Dupa solutionarea unui incident de securitate, partile vor Intocmi rapoarte
individuale privind gestiunea incidentului. De comun acord vor Intocmi un plan
de actiuni pentru prevenirea repetarii incidentelor similare.

TERMINAREA CONTRACTULUI

In cazul in care partile decid si nu prelungeasca contractul pentru servicii de suport si mentenanta post-
implementare, afacerea Beneficiarul nu trebuie sa fie afectatd. Beneficiarul trebuie sa detind posibilitatea
de a contracta un alt furnizor sau sa preia intern suportul si mentinerea aplicatiilor.

ID

Conditie

Cerinta

CSP.50,

Obligator

In cazul in care se preconizeaza pierderea efectului contractului pentru servicii de
suport si mentenanta post-implementare, furnizorul trebuie sd asigure cel putin:
Toata documentatia aferentd aplicatiilor este actualizata si transmisd catre
Beneficiar;
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ID Conditie

Cerintd

Beneficiarul obtine dreptul de utilizare neexclusiva pe termen nelimitat a softului
aplicativ, fara drept de multiplicare si distribuire, in urmatoarele situatii:
Contractul este reziliat in rezultatul nerespectarii de catre Ofertant a obligatiunilor
s1 angajamentelor sale;

Termenul de valabilitate al contractului a expirat.

La semnarea contractului, partile vor semna un acord aditional de tipul “Escrow
agreement”, ce va stabili modul in care codul sursd ajunge in posesia
Beneficiarului in situatiile mentionate.

Costurile aferente implementarii acordului de tipul “Escrow agreement” sunt
suportate de Ofertant.

Prestator:

SEMNATURILE PARTILOR

Autoritatea contractanta:

SC “DAAC SOFTWARE SYSTEMS” SRL  Serviciul Tehnologii Informationale al

Direc}or
Ion SIRBU /

MAI
/)
Director A eie -
Alexandru PUTERE / [ P o
87 Batl 0N
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Anexa nr.4
la Contractul nr. 69
din “19” septembrie 2022

ACORD DE CONFIDENTIALITATE

Serviciul Tehnologii Informationale al MAI, in persoana Directorului Alexandru
PUTERE, care actioneazd in baza Regulamentului aprobat prin HG nr. 317/2020, c/f
1013601000521, numit in continuare Beneficiar, pe de o parte si

SC “DAAC SOFTWARE SYSTEMS” SRL, in persoana Directorului Ion .SfRBU,
actiondnd in baza Statutului societatii, ¢/f 1008600032031, numita in continuare Prestator, de
cealalta parte (ambele denumite in continuare ,,Parti™).

au semnat prezentul Acord de confidentialitate (in continuare ,,Acord”), care este conex
contractului nr.69 din 19 septembrie 2022 (numit in continuare - Contract), privind prestarea
serviciilor de elaborare si implementare a SIA ,,e-Dosar” (software) incheiat intre acestea,
calauzindu-se de prevederile legislatiei in vigoare, au convenit asupra celor ce urmeaza:

Art. 1. Obiectul Acordului
1.1. Obiectul prezentului Acord il reprezintd pastrarea confidentialitatii datelor,
informatiilor si a documentelor, obtinute de Prestator ca efect al executarii Contractului.

Art. 2. Notiuni generale

2.1. Informatia confidentialad - in cadrul prezentului Acord o constituie orice tip de
informatie cu accesibilitatea restrictionatd specificata de catre Beneficiar drept date cu caracter
personal sau secret de stat, transmis sau pus la dispozitia Prestatorului, in legaturd cu prezentul
Acord;

2.2.Date cu caracter personal - orice informatie referitoare la o persoana fizica
identificatd sau identificabila (subiect al datelor cu caracter personal). Persoana identificabila este
persoana care poate fi identificatd, direct sau indirect, prin referire la un numar de identificare sau
la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice, economice, etc;

2.3. Secret de stat - informatii protejate de stat in domeniul apararii nationale, economiei,
stiintei si tehnicii, relatiilor externe, securitatii statului, asigurarii ordinii de drept si activitatii
autoritatilor publice, a céror divulgare neautorizati sau pierdere este de naturi si aduci atingere
intereselor si/sau securitatii Republicii Moldova, sau ar putea prejudicia interesele Beneficiarului
la prezentul Acord, a caror divulgare (transmitere, scurgere).

2.4 Protectia secretului de stat - in cadrul prezentului Acord reprezinta un complex de
masuri organizatorico-juridice, tehnico-criptografice, informatii operative si de altd natura,
destinate prevenirii divulgdrii sau pierderii informatiilor atribuite la secret de stat a céror divulgare
(transmitere, scurgere) ar putea prejudicia interesele Beneficiarului.

Art. 3. Confidentialitatea
3.1. Prestatorul isi asumé angajamentul pentru pastrarea confidentialitatii informatiilor
care apartin Beneficiarului si sd respecte prevederile legislatiei in vigoare.
3.2. Prestatorul este constient de protejarea informatiilor confidentiale si este de acord
cu urmdtoarele:

a) sa utilizeze informatiile confidentiale numai in scopul ce reiese din prevederile
Contractului;
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b) sid pastreze confidentialitatea informatiilor Beneficiarului si sa ia toate masurile pentru
protejarea acestora, conform normelor legislative;

c)sia nu dezviluie nici o informatie confidentiald unei parti terte, fara acordul
Beneficiarului;

d) sa nu copieze, sa nu incerce sd afle compozitia sau informatia de substrat, structura sau
ideile oricarei informatii confidentiale, in alt mod decét cel permis de legislatia in vigoare;

e) sd asigure instruirea personalului implicai in executarea clauzelor Contractului, tindnd
cont de respectarea normelor legislative: Legea nr. 133/2011 ,,cu privire la protectia datelor cu
caracter personal”, cerintele HG nr. 1 123/2010 ,,privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal”, HG nr. 201/2017 ,,privind aprobarea Cerintelor minime obligatorii
de securitate cibernetica”.

3.3. Prestatorul va fi responsabil pentru orice incélcare a prezentului Acord de cétre oricare
dintre reprezentantii sdi, iar orice actiune sau inactiune a reprezentantului, prin care se incalca
prevederile prezentului Acord, va fi interpretata ca o incilcare a Acordului de catre Prestator.

Art. 4. Dezvaluirea in virtutea legii

4.1. Prestatorul este de acord ci prevederile art. 3 mai sus mentionate nu se vor aplica
informatiilor care:

(1) sunt sau devin publice, sau :

(2) se solicita in mod legal dezvaluirea lor de cétre orice autoritate abilitata (sau
competentd), dar numai in masura necesititii acestor informatii confidentiale.

G)

Art. 5. Obligatii

5.1.  Personalul Prestatorului implicat in executarea clauzelor Contractului, iIn mod
obligatoriu va completa si semna declaratia de confidentialitate dupa modelul indicat in Anexa la
prezentul Acord.

5.2. La solicitarea Beneficiarului sau la incheierea raporturilor contractuale dintre cele
doua parti, toate materialele si documentele Beneficiarului puse la dispozitia Prestatorului vor fi:

(1) returnate imediat Beneficiarului;

(2) distruse de catre Prestator de comun cu Beneficiarul.

€)

Art. 6. Integritatea Acordului

6.1. Prezentul Acord reprezintd o intelegere si un acord complet intre parti si inlocuieste
orice alte angajamente anterioare sau prezente, scrise sau verbale, comunicdri, intelegeri si
acorduri Incheiate Intre parti in legaturd cu subiectul la care se refera prezentul Acord.

6.2. Prezentul Acord va putea fi modificat numai in scris de céatre ambele parti
contractuale.

Art. 7. Durata de pastrare a confidentialititii
7.1. Dacé partile nu decid in alt mod, Pértile se angajeaza si pastreze confidentialitatea
informatiilor pe o duratd nedeterminata de timp sau pana la incheierea unui acord suplimentar
care va stipula expres aceasta perioada.

Art. 8. Durata Acordului

8.1. Prezentul Acord intrd in vigoare la data semndrii acestuia de citre ambele pérti pe o
duratd nedeterminati de timp.

Art. 9. Sanctiuni in caz de nerespectare a prevederilor Acordului
9.1. Prestatorul este responsabil in fata Beneficiarului pentru eventualele prejudicii cauzate
de incdlcarea prevederilor acestui Acord de catre angajatii sau oricare din reprezentantii

Prestatorului.
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9.2. In cazul in care Prestatorul nu respectd termenii prezentului Acord, Beneficiarul
are dreptul sa solicite despagubiri.
Art. 10. Dispozitii finale
10.1Prezentul Acord va guverna comunicarea dintre pdrti din momentul semndrii acestuia.
10.2 Prezentul Acord este incheiat in doud exemplare
originale, in limba de stat, cate unul pentru fiecare parte, ambele avand aceeasi forta juridica.

SEMNATURILE PARTILOR

Prestator: Autoritatea contractanta:
SC “DAAC SOFTWARE SYSTEMS” SRL  Serviciul Tehnologii Informationale al
MAI

Director <
Alexandru PUTERE / / ¢ 470

Director
ITon SIR_BU /
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Anexa la Acordul
de confidentialitate din 19 septembrie 2022

DECLARATIE DE CONFIDENTIALITATE

1<) = Preniiiiele annmnnmnmannsnmnnms T

identificat prin codul personal (IDNP) NF.......coiiiiiiiniiii e e

DECLAR prin prezenta cd am inteles obligatiile ce imi revin, in sensul celor prezentate in Acordul la care
se anexeaza prezenta declaratie.
Ma angajez:

1. sa pastrez confidentialitatea, sa respect restrictiile privind orice informatie la care am acces pe
parcursul activitafii mele in cadrul contractului cu privire la prestarea serviciilor de elaborare si
implementare a SIA ,,e-Dosar” (software);

2. sd nu divulg sau sd pun la dispozitia tertelor persoane informatiile de care am luat cunostinta in
legaturd cu activitatea mea in baza celor mentionate mai sus, dacd acestea informatii au caracter
confidential;

3. sa nu folosesc nici o informatie obtinutd, in beneficiu personal sau al unei terte persoane;

4. si nu pun la dispozitia publicului nici o informatie obtinuta, chiar si dupa incetarea activitétii mele
in cadrul contractului privind prestarea serviciilor de elaborare si implementare a SIA ,,e-Dosar”
(software).

Confirm c¢d am fost instruit, si am luat cunostinta cu obligatiile mele referitor la péastrarea
confidentialitatii informatiilor ale Serviciul Tehnologii Informationale al MAI la care am avut acces pe
parcursul prestarii/indeplinirii sarcinilor de serviciu.

Sunt constient de faptul ¢ incilcarea acestor dispozitii sau orice forma de prejudiciu, cu intentie,
din neglijentd sau eroare, prin neindeplinirea sau indeplinirea defectuoasa poate duce la raspundere
administrativa, civila, penald sau de alta natura, in conformitate cu legislagia Republicii Moldova.

Data Semnitura
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Anexa nr.5
la Contractul nr. 69
din “19” septembrie 2022

Functionalitatea propotipului sistemului.

Functionalitatea pentru Utilizatori:

1 Autentificarea in sistem se realizeazd cu ajutorul login-ului si parolei, atribuite
anterior utilizatorului. Controlul accesului trebuie efectuat in functie de roluri si drepturi.
2 Gestionarea fisei dosarului electronic - sistemul asigurd crearea dosarelor

electronice (similar cu versiunea dosarului pe suport de hartie). Numéarul dosarului
electronic se genereazd conform algoritmului aprobat de Ministerul Afacerilor Interne.
Structura dosarului electronic este compusa din: 51 procese si documentele constitutive ale
acestora. Aceasta functie sa ofere:

o) apel de functii precum: addugarea unui document nou, conexarea dosarului
electronic, disjungerea dosarului electronic, oferirea accesului la dosarului electronic;

o introducerea/vizualizarea datelor documentului (dublu clic pe document)

o adaugarea fisierelor de diferite formate pdf, word, Jpeg, video etc. (pentru proces
sau document)

o transmiterea documentului spre avizare/aprobare

o anularea unui document

e anularea unei copii scanate

Sistemul sd prevada statutele dosarelor electronice.

3. Vizualizarea listei dosarelor electronice - in sistem, dosarele electronice sunt afisate
in forma de listd, aceasta functie sd asigure:

o cadutarea parametrizatad a dosarelor electronice

apelarea functiei - crearea dosarului electronic

apelarea functiei - vizualizarea/editarea dosarului electronic

apelarea functiei - stergerea dosarului electronic

Cautarea dosarelor electronice sa se efectuieze conform criteriilor principale ale
dosarulm electronic. La efectuarea cadutarii, sunt impuse restrictii legate de rolul
utilizatorului.

o Adaugarea unui document — in dependentd de rolul utilizatorului, sistemul permite
vizualizarea elementelor corespunzitoare de gestionare a documentului (creare, editare,
stergere). La crearea unui document nou, acesta trebuie pre-completat automat: pentru
fiecare cdmp al noului document, sistemul cauta ultimul document in care existd un astfel
de camp cu date completate, valoarea gasita este transferatd in noul document. Utilizatorul
poate modifica valoarea acestui cdimp in documentul nou.

& 0O O O

6. Sistemul contine 40 documente procesuale pentru introducerea datelor in sistem si
40 forme pentru imprimarea pe suport de hartie.
/3 Gestionarea fisei documentului - sistemul utilizeazd un mecanism pentru impértirea

documentelor pe mai multe cicluri de viati, in dependentd persoanele care avizeaza. De
asemenea, si asigurd statutele documentelor. In aceasta functie sa se ofere vizualizarea
parametrilor principali ai documentului. in dependentd de sabloanele de documente
prezentate, sistemul creazd fise pentru fiecare document in parte. Pentru a optimiza
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introducerea de informatii, sistemul utilizeazd nomenclatoarele si clasificatoarele
corespunzatori.

&. Managementul documentelor — sistemul oferd un mecanism pentru transmiterea
documentelor electronice pentru aprobare/coordonare, in dependenta de ciclul de viata al
documentului si de rolul utilizatorului (de exemplu: procuror, sef OUP, judecitor).

9. Acordarea accesului la dosare electronice — sistemul asigurd o metoda de acordare
a accesului la un dosar electronic in dependenti de rolul utilizatorului atribuit in sistem. De
asemenea, aceastd functie sd asigure cautarea utilizatorilor conform parametrilor
specificati, cautarea unui dosar electronic si impunerea unei interdictii pentru dosarul
electronic selectat.

10. Conexarea dosarelor electronice — in sistem sd se prevada posibilitatea conexarii
dosarelor electronice dupa numar. Numarul dosarului electronic conexat nu trebuie sa fie
eliminat din sistem. Documentele din dosarul conexat vor putea fi vizualizate, dar nu
editate si/sau sterse. Documentele si procesele, create in continuare, se vor atribui dosarului
principal.

11. Disjungerea dosarelor electronice - sistemul sd permitd disjungerea dosarelor
electronice, numai daca acestea au fost anterior conexate.

12.  Cabinetul personal - si reprezinte forma principald a interfetei utilizatorului, adica
pagina de start, la care ajunge utilizatorul dupa ce se autentifica. In cabinetul personal sunt
intrunite toate functiile, disponibile utilizatorului curent. La deschiderea cabinetului
personal, sistemul se afiseaza Lista dosarelor electronice si campurile pentru Cautarea
(filtrarea) dosarelor electronice. Din cabinetul personal, utilizatorul se poate apela sau
vizualiza principalele blocuri functionale (sub forma de panouri, link-uri sau butoane),
setul cdrora depinde de rolul utilizatorului in sistem.

13.  Editarea cabinetului personal - pentru respectarea securitdtii in sistem, datele de
bazd ale utilizatorului sunt integrate din clasificatoarele Ministerului Afacerilor Interne,
fira posibilitatea de editare. Datele de contact ale utilizatorului, precum e-mailul $1 numarul
de telefon, sa ramana editabile pentru utilizator.

14.  Schimbarea parolei — sistemul are un mecanism de schimbare a parolei, totodata
efectuate verificari pentru corectitudinea si coinciderea cu cerintele parolei modificate.

Functionalitatea pentru Administratori:

15. Managementul utilizatorilor - acest bloc functional care sd permitd cautarca
utilizatorilor dupa parametrii specificati, sa afiseze datele filtrate in tabelul cu rezultatele
cautarii; acceptarea functiei ,,Addugarea utilizatorului”, care la rdndul sdu sa deschida
,,Cartela utilizatorului”.

16.  Gestionarea cartelei utilizatorului - evidenta utilizatorilor din sistem sa efectueaza
prin intermediul “Cartelei utilizatorului”, in care administratorul de sistem poate vizualiza
sau edita profilul oricarui utilizator, introduce / edita cdmpurile de date necesare (in
conformitate cu regulile de completare). Sistemul sa verifice obligativitatea si
corectitudinea completarii datelor si, in cazul unui rezultat cu succes al verificarii, salveaza
modificdrile in baza de date. Dupa salvarea cu succes a datelor modificate, utilizatorului
(ale carui date au fost modificate) i se va trimite o notificare despre modificarea datelor
sale. In acest modul, administratorul are posibilitatea de a gestiona rolurile utilizatorului,
activitatea utilizatorului, si reseteze parola si sa vizualizeze actiunile utilizatorului.
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17.  Monitorizarea actiunilor utilizatorilor si ale evenimentelor din sistem — sistemul
registreaza actiunile utilizatorulor si evenimentile sistemeli.

18.  Administrarea clasificatorilor - sistemul sd asigure posibilitatea de editare a
clasificatoarelor. Sistemul sd integreze date din clasificatoarele, furnizate de citre
Ministerul Afacerilor Interne.

19.  Gestionarea rapoartelor statistice RICC - sistemul sd contind 6 rapoarte statistice
fara transfer de date citre RICC. Pentru completarea corectd a formelor statistice, sistemul
utilizeazd un mecanism care completeaza un sir de cimpuri din documente concrete.

20. Pentru a asigura flexibilitatea proceselor de evidentd a dosarelor electronice,
sistemul nu limiteaza si se asigure utilizatorului posibilitatea de alegere a consecutivitatii
actiunilor in procesul gestiondrii dosarului penal.
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1)

2)

3)

4)

3)

Anexa nr.6
la Contractul nr. 69
din “19” septembrie 2022

Functionalitatea extinsa a sistemului.

Mecanismul crearii sablonului pentru introducerea datelor in documente in sistem.
Mecanismul dat permite crearea sablonelor noi pentru toate 210 documente fara
ajutorul specialistilor furnizorului.

Mecanismul crearii formelor de tipar pe suport de hartie. Mecanismul dat permite
crearea formelor de tipar noi pentru toate 210 documente fara ajutorul specialistilor
furnizorului.

Semnarea documentului cu semnatura electronica digitala - in sistem trebuie sé fie
elaborat un mecanism pentru impunerea unei semnaturi electronice pe un document
electronic.

Autentificarea in sistem prin intermediului serviciul electronic guvernamental de
autentificare si control al accesului (MPass).

Sistemul trebuie sd contina instrumente pentru efectuarea procedurilor automate de
backup si pentru gestionarea backup-urilor istorice, de asemenea trebuie s contina
mecanisme pentru restabilirea rapidd a disponibilitatii. Dezvoltatorul va configura
o procedurd automatizata de rezervare a datelor (fisiere, cod sursa si baza de date).
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Anexa nr.7
la Contractul nr. 69
din “19” septembrie 2022

Integrarea cu sisteme externe.

In sistem va fi elaborat un mecanism de integrare cu urmatoarele sisteme informationale:

1) Registrul de stat al populatiei (RSP),

2) Registrul de stat al unitatilor de drept (RSUD),

3)  Registrul de stat al unitatilor administrativ-teritoriale si al strazilor asezérilor de pe
teritoriul Republica Moldova (CUATM),

4) SIA RICC pentru transferul rapoartelor statistice din eDosar,

5) MSign,
6) MPass

7 MLog

Pot fi dezvoltate numai interactiunile necesare cu sistemele externe. Sistemele externe
trebuie si functioneze la momentul inceperii proiectului. Lucrérile de modificare a sistemelor
externe pentru a asigura interactiunea cu SIA eDosar furnizat nu sunt incluse in oferta data.
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