ACHIZITII PUBLICE

CONTRACT nr. 09

de achizifionare a serviciilor de mentenanti a sistemului informatic Hipocrate

Cod CPV: 72600000-6

11 ianuarie 2021 mun. Chisiniu
Furnizorul de Servicii Autoritatea contractanti

”S&T Mold” SRL i IMSP__ Centrul National de Asistentii
(denumirea  completd a  intreprinderii,  asociatiei, | Medicali Urgentit
organizafie}) . Prespitaliceascii .
reprezentata prin dll'eCt.Ol' Evghenii MOSANU, (denumirea completd a intreprinderii, asociatiei, organizatiei)

. (functia, numele, prenumele) reprezentatd prin director Boris GOLOVIN,
care aclioneazi in baza Statutului. (functia, numele, prenumele)
denumit(a) in continuare Prestator, care actioneaz3 in baza Regulamentului .
inregistrata in Registrul de Stat cu denumit(a) in continuare Beneficiar,
nr. 1002600033173 din 23.11.1995, inregistratd in Registrul de Stat cu

pe de o parte,

nr. 1015600032824 din 01.10.2015
pe de altd parte,

ambii (denumiti(te) in continuare Pdri), au incheiat prezentul Contract referitor la achizitionarea
serviciilor de mentenanti a sistemului informatic Hipocrate, conform CMYV nr. ocds-b3wdp1-
MD- 1609245527427 din 09.01.2021 denumite in continuare Servicii. Urmiitoarele documente vor fi
considerate parti componente si integrale ale Contractului:

a)
b)

c)
d)
€)
f)

Specificatia tehnica si de pret —Anexanr. 1;

Reguli generale de organizare a procesului de prestarea serviciilor de mentenanta —
Anexa 2

Model Cerere cu privire la notificarea defectului — Anexa 3;

Model Cerere cu privire la propunerea de modificare — Anexa 4;

Model ACT de acceptants a serviciilor prestate (mentenanta / suport) — Anexa 5;
Model ACT cu privire la serviciile prestate (de modificare)- Anexa 6.

1. Obiectul Contractului

1.1. Prestatorul isi asuma obligatia de a presta serviciile de mentenanti a sistemului informatic
Hipocrate, pe perioada de valabilitate a contractului, pentru modulul de management al activititii
serviciului farmaceutic, conform cerintelor / necesitatilor Beneficiarului, referitor la functionalititile
existente, si anume:
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Evidenta detaliata a produselor eliberate dintr-un anumit stoc cu detalierea fiecarui
bon de consum pe care acestea au fost eliberate;
Posibilitatea returului produselor din bonul de consum de prescriptii medicale pe baza
formularului de retur;
Eliberarea produselor din gestiuni cantitativ — valoric, cu consultarea stocului existent
si urmarireg; a'ﬂ“ hilitétii pe lot si a autorizatiei de punere pe piat;

pdte a numérului de bon de consum per departament si gestiune;




e Atribuirea intervalului dinamic de imprimare pentru bonurile de consum de prescriptii
medicale;

* Generarea balantei de verificare cantitativ-valorica a produselor pe sursa de finantare
si/sau articole bugetate;

e Configurarea limitelor de prescriere a produselor cu posibilitatea rezervirii

e Configurarea unui stoc de rezerva pentru situatii de urgenta per gestiune;

e Alertate pentru situatiile in care stocul scade sub limita configurata;

¢ QGestionarea listelor de inventariere;

e Urmadrirea consumului unui medicament sau a unei liste de medicamente;

¢ Urmidrirea si gestionarea consumului de medicamente pentru fiecare sectie sau unitate;
¢ Generarea si managementul transferurilor intre gestiuni;

e Configurarea barem-urilor pe gestiunea de urgenta a departamentelor si generarea
automata a necesarului pentru completarea acestora;

e Estimarea necesarului de medicamente raportat la consulul pe perioada anterioara,
predefinita;
Trasabilitatea la transferul intre gestiuni;
Modalitatea de acces securizat.

1.2. Beneficiarul se obligi, la rindul siu, si achite §i si receptioneze serviciile prestate de
Prestator.

1.3. Calitatea serviciilor se atestd prin certificatele de calitate indicate in Specificatie.
Serviciile prestate in baza contractului vor respecta standardele indicate in Specificatie. Cind nu este
mentionat nici un standard sau reglementare aplicabild, se vor respecta standardele sau alte
reglementdri autorizate in {ara de origine a produselor.

2. Termenele si conditiile de livrare
2.1 Serviciile de mentenanti a sistemului informatic Hipocrate vor fi prestate de ciitre
Prestator, dupa semnarea contractului pini la finele anului 2021.
2.2. Documentatia de prestare a serviciului (mentenanti si suport) conform pct.1.1 din Anexa
nr.1 al prezentului Contract include:
1) Originalele facturilor fiscale 2 exemplare
2) Act de acceptantd a serviciilor prestate (de mentenant si 2 exemplare
suport) (Anexa nr.5)
2.3. Documentatia tehnicd pentru solicitirile de modificare (SOW- cerinfe functionale
semnate de catre Parti) si cea de insotire a serviciului prestat conform pct.1.2 din Anexa nr.1 al
prezentului Contract include:

1) Originalele facturilor fiscale 2 exemplare

2) Act cu privire la serviciile prestate (de modificare) (Anexa 2 exemplare
nr.6)

2.4. Data prestarii serviciilor se considerd data emiterii actului de acceptanta a serviciilor si a
facturii fiscale.

3. Pretul Contractului si conditiile de plata
3.1. Pretul serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat in Specificatia prezentului Contract.
3.2. Suma totalad a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: 149 976,00 lei (o sutd patruzeci si noud mii noud sute saptezeci si sase lei, 00 bani) MD.
3.3. Achitarea platilor pentru serviciile prestate se va efectua in lei moldovenesti.



3.4. Metoda si conditiile de platé de catre Beneficiar vor fi: lunar, conform facturilor fiscale,
in decurs de 20 zile bancare din data emiterii facturii fiscale si a actului de acceptanta.

3.5. La finele fiecdrei luni se intocmeste Act de acceptantd a serviciilor prestate (4nexa nr.5)
pentru luna respectiva, fapt ce confirma indeplinirea obligatiilor de citre Pirtile contractante.

3.6. Beneficiarul poate solicita Prestatorului si furnizeze servicii suplimentare de modificare
pentru functionalititi suplimentare ale sistemului, conform pct.1.2 din Anexa nr.1 al prezentului
Contract. in acest caz pirtile vor stabili de comun acord, bazénduse pe principiul «de la caz la caz»
forta de muncs, orarul, etc. Pretul calculat pentru serviciile prestate este achitat de citre Beneficiar in
termen de 20 zile bancare, din momentul emiterii de Prestator a documentatiei specificate in pct.2.3.

3.7. Pldtile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat
in prezentul Contract.

4. Conditiile de predare-primire

4.1. Serviciile se considerd prestate de citre Prestator si receptionate de citre Beneficiar
daca:

a) cantitatea acestora corespunde informatiei indicate in serviciilor si documentele de
insotire conform punctului 2.2 al prezentului Contract;

b) calitatea serviciilor aferente corespunde informatiei indicate in Specificatie;

4.2. Prestatorul este obligat si prezinte Beneficiarului un exemplar original al facturii fiscale
si actul de acceptanta pentru serviciile prestate, pentru efectuarea platii. Pentru nerespectarea de citre
Prestator a prezentei clauze, Beneficiarul isi rezerva dreptul de a majora termenul de achitare previzut
in punctul 3.4 corespunzitor numdarului de zile de intirziere si de a fi exonerat de achitarea penalititii
stabilite in punctul 9.9.

4.3 in cazul in care Beneficiarul nu inainteaza careva Pretentii scrise in termen de 5 zile
lucratoare de la data primirii facturii fiscale si actului de acceptanti pentru serviciile prestate, atunci
serviciile se considera acceptate tacit si Beneficiarul este obligat si le achite in modul stabilit de
contract.

S. Standarde
5.1 Serviciile prestate in baza contractului vor respecta standardele prezentate de citre
furnizor in propunerea sa tehnici.
5.2 Cind nu este menfionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementiri autorizate in tara de origine a produselor.

) 6. Obligatiile partilor

6.1. In baza prezentului Contract, Prestatorul se obligi:

a) sd presteze serviciile in conditiile previzute de prezentul Contract;

b) sd anunte Beneficiarul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau telegrami autorizata, despre disponibilitatea inceperii prestirii
serviciilor;

¢) sdasigure integritatea si calitatea Serviciilor pe toati perioada de pini la receptionarea lor
de citre Beneficiar.

d) Sa ofere servicii de suport tehnic si mentenanta.

6.2. In baza prezentului Contract, Beneficiarul se obligi:

a) sa asigure administrarea HW si SW, si sa indeplineasca toate activitatile
operationale, de mentinere si verificare regulate (zilnic, lunar etc), inclusiv crearea backup-urilor
zilnice al SW (bazele de date si aplicatii), in dublu exemplar stocate pe echipamente diferite;

i



b) sd utilizeze Solutia intr-un mediu fizic care este in deplina conformitate cu Documentatia
si oricare manuale hardware, instructiuni sau recomandari ale producatorului Solutiei;

c) sd asigure ca un reprezentant al Beneficiarului s& fie disponibil si va insoti angajatii
Prestatorului sau a subcontractorilor Prestatorului mereu cind angajatii Prestatorului sau a
subcontractorilor Prestatorului sunt on-site. Angajatii Prestatorului sau a subcontractorului acestuia
nu va ramine on-site in absenta reprezentantului Beneficiarului.

d) sirespecte normativele Prestatorului, formele si protocoalele comunicationale cu
privire la notificarea erorilor;

¢) sa intreprindd toate masurile necesare pentru asigurarea receptionrii in termenul stabilit
a serviciilor prestate in corespundere cu cerintele prezentului Contract;

f) sa asigure achitarea serviciilor prestate, respectind modalitatile si termenele indicate in
prezentul Contract.

g) sa asigure administrarea HW si SW, si sa indeplineasci toate activitifile operationale,
de mentinere si verificare regulate (zilnic, lunar etc), inclusiv crearea backup-urilor zilnice al SW
(bazele de date si aplicatii), in dublu exemplar stocate pe echipamente diferite

h) si utilizeze Solutia Intr-un mediu fizic care este in deplina conformitate cu
Documentatia si oricare manuale hardware, instructiuni sau recomandri ale producitorului Solutiei.

i) sdasigure ca un reprezentant al Beneficiarului este disponibil si insoteste angajatii
Prestatorului sau a subcontractorilor Prestatorului mereu cind angajatii Prestatorului sau a
subcontractorilor Prestatorului sunt on-site. Angajatii Prestatorului sau a subcontractorului acestuia
nu va ramine on-site in absenta reprezentantului Beneficiarului.

j) sdurmeze normativele Prestatorului, formele si protocoalele comunicationale cu privire
la notificarea erorilor.

7. Justificarea neexecutirii datoritd unui impediment
7.1. Neexecutarea obligatiei de citre o parte este justificati dacd ea se datoreaza unui impediment
in afara controlului acesteia si daci partii nu i se putea cere in mod rezonabil si evite sau si depiseasca
impedimentul ori consecintele acestuia;

7.2. Neexecutarea nu este justificatd dac partea care invocd neexecutarea ar fi putut in mod
rezonabil s3 ia in considerare impedimentul la data incheierii;

7.3. In cazul in care impedimentul justificator este doar temporar, justificarea produce efecte pe
durata existentei impedimentului. Totugi, daci intirzierea capati trisiturile neexecutirii esentiale, cealalti
parte poate si recurga la mijloacele juridice de aparare intemeiate pe o asemenea neexecutare;

7.4. In cazul in care impedimentul justificator este permanent, obligatia se stinge. Obligatia
corelativd de asemenea se stinge. in cazul obligatiilor contractuale, efectele restitutive ale acestei stingeri
sint reglementate prin dispozitiile art. 926 - 932 Cod Civil al Republicii Moldova, care se aplici in mod
corespunzitor;

7.5. Partea care invocd neexecutarea are obligatia de a asigura ca cealalti parte si primeascd o
notificare despre impediment si efectele lui asupra capacititii de a executa, intr-un termen 5 zile dupa ce
prima parte a cunoscut sau trebuia si cunoasci aceste circumstante. Partea informats despre neexecutare
are dreptul la despagubiri pentru orice prejudiciu rezultat din neprimirea respectivei notificiri;

==



7.6. Impedimentul justificator nu exonereaza partea care invocd neexecutarea de plata
despagubirilor dacd impedimentul a ap&rut dupi neexecutarea obligatiei, cu exceptia cazului cind cealaltid
parte nu ar fi putut, oricum, din cauza impedimentului, si beneficieze de executarea obligatiei.

8. Rezolutiunea contractului
8.1. Rezolutiunea totald sau partiald a Contractului se poate realiza cu acordul comun al Pirtilor.
8.2. Rezolutiunea totald sau partiala poate fi declarata unilateral de citre:
a)  Beneficiar in caz de refuz al Prestatorului de a presta total sau partial Serviciile prevazute in
prezentul Contract;
b)  Beneficiar in caz de nerespectare de citre Prestator a termenelor de prestare;
¢)  Prestato in caz de nerespectare de citre Beneficiar a termenelor de plati a Serviciilor;
d)  Prestator sau Beneficiar in caz de nesatisfacere de citre una dintre Parti a pretentiilor inaintate
conform prezentului Contract.
8.3. Dreptul de a declara rezolutiunea se exerciti de citre partea indreptitita prin declaratie scrisa
care notificati rezolutiunea celeilalte parti contractante intr-un termen de 5 zile lucritoare de la
data la care a luat nagtere dreptul sau de la data la care a avut cunostinti sau se poate astepta si
fi avut cunostinti despre neexecutare.
8.4. Partea ingtiintatd este obligatd si rispundi in decurs de 5 zile lucritoare de la primirea
notificarii.
8.5. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va declara
rezolutiunea totald sau partiali.

9. Reclamatii si sanctiuni

9.1. Reclamatiile privind cantitatea serviciilor prestate sunt inaintate Prestatorului la
momentul recepfiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul
Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de
5 zile lucritoare de la depistarca deficientelor de calitate si trebuie confirmate printr-un certificat
eliberat de o organizatie independents neutrd si autorizata in acest sens.

9.3. Vinzitorul este obligat si examineze pretentiile inaintate in termen de 5 zile lucritoare
de la data primirii acestora §i si comunice Cumpéritorului despre decizia luati.

9.4. Incazde recunoastere a pretentiilor, Vinzitorul este obligat, in termen de 5 zile, si livreze
suplimentar Cumpératorului cantitatea nelivratd de bunuri si/sau servicii aferente, iar in caz de
constatare a calitdtii necorespunzitoare — sa le substituie sau si le corecteze in conformitate cu
cerintele Contractului.

9.5. Prestatorul poartd rispundere pentru calitatea serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.,

9.6. Pentru prestarea cu intérziere a serviciilor, Prestatorul poarti rispundere materiald in
valoare de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de intérziere, insi suma penalitétilor
nu poate depési 5% din valoarea serviciilor neprestate.

9.7. Pentru achitarea cu intarziere, Beneficiarul poarti raspundere materiald in valoare de
0,1% din suma serviciilor neachitate, pentru fiecare zi de intirziere, insa suma penalitétilor nu poate
depisi 5% din valoarea serviciilor neachitate.

10. Drepturi de proprietate intelectuala
10.1. Prestatorul are obligatia si despagubeasca Beneficiarul impotriva oricaror:



a) reclamafii si actiuni in justitie, ce rezultad din incilcarea unor drepturi de proprietate
intelectuald (brevete, nume, maérci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legaturd cu produsele achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in
care o astfel de incélcare rezultd din respectarea Caietului de sarcini intocmit de citre Beneficiar.

11. Dispozitii finale

11.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solufionate de cétre Pirti pe
cale amiabil. in caz contrar, ele vor fi transmise spre examinare in instan{a de judecati competenti
conform legislatiei Republicii Moldova.

11.2. De la data semnérii prezentului Contract, toate negocierile purtate si documentele
perfectate anterior isi pierd valabilitatea.

11.3 Partile contractante au dreptul, pe durata indeplinirii contractului, s& convini asupra
modificrii clauzelor contractului, prin act aditional, numai in cazul aparitiei unor circumstante care
lezeazi interesele comerciale legitime ale acestora si care nu au putut fi previzute la data incheierii
contractului. Modificérile i completirile la prezentul Contract sint valabile numai in cazul in care au
fost perfectate 1n scris si au fost semnate de ambele Parti.

11.4. Nici una dintre Pérti nu are dreptul s transmiti obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fiird acordul in scris al celeilalte parti.

11.5. Prezentul Contract este intocmit in dous exemplare in limba de stat a Republicii
Moldova, cite un exemplar pentru Prestator si Beneficiar.

11.6. Prezentul Contract se considerd incheiat la data semnirii, fiind valabil pana la 31
decembrie 2021.

11.7. Prezentul Contract reprezinta acordul de vointa al ambelor pirti si este semnat astizi, 11
ianuarie 2021.

Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in conformitate
cu legislatia Republicii Moldova, la data si anul indicate mai sus.

Datele juridice, postale si bancare ale Pirtilor:

Prestatorul Beneficiarul
”S&T Mold” SRL IMSP Centrul National de Asistenti
Medicald Urgenti Prespitaliceasca

mun.Chisindu, str. Serghei Lazo, 40 Tel/fax:( 022) 28-62-70; 28-65-01
Tel.: +37369101753 mun. Chigindu str. C. Varnav, 16
IBAN: MD13EN000000222411025893 Ministerul Finantelor Trezoreria de Stat
Banca: BC Energbank SA, cod fiscal 1015600032824
sucursala Buiucani
ENEGMD?22893 Cod IBAN MD21TRPCCC518430A00401AA

Cod fiscal: 1002600033173
TVA: 0501007
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Anexa nr. 1 la contractul
nr. 09 din 11.01.2021

Specificatia tehnici si de pret

Serviciile solicitate Q/ Pret firi Suma fird Suma cu

I Cod CPV: 48000000-0 buc TVA Pref cu TVA TVA TVA

ord

1 | Servicii de mentenanti a sistemului

. - 1 | 124980.00 | 149976.00 | 124980.00 | 149976.00
informatic Hipocrate

SUMA TOTALA: 124 980.00 | 149 976.00

Servicii optionale:

Serviciile solicitate de modificare Q/ Pret fiird | Pretcu
ord Cod CPV: 48000000-0 Om/zi TVA TVA

1 | Rezerva tehnica de dezvoltare - Pretul pentru 1zi/om dedicata dezvoltarii
pentru a fi consumata la cerere, in baza comenzilor — Cerinte de 1 4500.00 | 5400.00
modificare,la pretul ofertat in prezenta procedura.

»Beneficiar”:

Director / \M __/ Boris Golovin

>

1550002}.9
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Anexa nr.2 la contractul
nr. 09 din 11.01.2021

Conditiile de prestare

1. Reguli generale de organizare a procesului de prestare a serviciilor

1.1.  Notiuni generale

Defect — incident, problemi,eroare de programa (sau un set de erori) ce duc la necorespunderea rezultatelor
asteptate de la functionarea produsului software i care determind stoparea/intreruperea/reducerea calititii
functionalitétii softului aplicativ.

1.2. Interactiunea intre Parti

Interactiunea dintre Prestator si Beneficiar se va efectua prin intermediul persoanelor responsabile, desemnate
de ambele Pirti.

fn scopul clasificirii si optimizérii procesului de gestiune a solicitérilor, apelurile referitoare la defectele de
utilizare a sistemului si doleantele utilizatorilor vor fi preluate de persoanele responsabile din partea
Beneficiarrului care, dupa examinarea §i prioritizarea acestora, vor decide care necesiti a fi redirectionate cétre
echipa Prestatorului prin intocmirea Cererii cu privire la notificarea defectului (Anexa nr.3 la Contract) san
Cererii cu privire la propunerea de modificare (Anexa nr.4 la Contract).

1.3. Persoane responsabile

Prestatorul desemneazi persoane responsabile de relatia cu Beneficiar (Managerul Suport Client). Prestatorul
va informa prin scrisoare oficiala Beneficiarul despre echipa desemnati si datele de contact a acesteia in termen
de maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor responsabile se va face conform
aceleiasi proceduri.

1.4. Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de citre Prestator prin intermediul Serviciului de
Suport Client “Hot-Line” (in continuare SSC).

Date de contact:

Chisindu, str. Serghei Lazo, 40

437322837959

¢ servicedesk@bass.md

Beneficiarul va contacta SSC, prin intocmirea Cererilor, in urmitoarele scopuri:

- pentru solutionarea defectelor;
- pentru solicitarea modificarilor functionalititilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutionirii defectelor legate de utilizarea
sistemului;

- pentru solicitarea realizirii anumitor activitéi si actiuni ce sunt in responsabilitatea Prestatorului;
- pentru solicitarea analizei unei solicitiri de modificare.

Prestatorul 1 oferd Beneficiarului posibilitatea de a contacta SSC prin urmitoarele modalitati:



- expedierea unui e-mail la adresa SSC servicedesk@bass.md ;
- efectuarea unui apel telefonic la numarul de telefon: +373 22 837 959.

Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatiei Republicii Moldova.
Toate interpelirile Beneficiarului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuti la utilizarea serviciilor, Beneficiarul o va adresa initial catre SSC. In caz
de necesitate, chestiunea poate fi ulterior escaladatd citre Managerul Suport Clienti sau conducitorul
Prestatorului. fn ultima instants, pot fi formate grupuri de lucru specializate din partea Prestatorului si
Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

1.5. Reguli fati de procesul de aplicare a modificiirilor

Fiecare actiune de modificare a codului sursi, cu exceptia celor urgente, neefectuarea imediati a ciirora poate
duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi coordonati in prealabil cu
Beneficiarul.

Pentru fiecare modificare va fi pregitit setul de aplicare a modificirilor care va include:

1. Pachetul de instalare a modificirilor.

2. Descrierea modificarilor aplicate i componentele afectate.

3.Planul detaliat de efectuare a lucrdrilor cu indicarea: termenelor, consecutivititii, actiunilor si
persoanelor responsabile.

Aceste modificari necesiti testarea prealabild implementirii in mediul de productie. Prestatorul va notifica
despre disponibilitatea modificarilor pentru efectuarea testelor in mediul de testare si va coordona Planul de
testare cu Beneficiarul. Beneficiarul participi la testele initiate de Prestator, conform Planului de testare.

2. Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a softului aplicativ prin:
analiza defectelor, introducerea corectarilor, documentarea corectirilor si actualizarea documentelor pentru
softul aplicativ.

2.1. Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor i in vederea solutiondrii
operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor. Efortul si prioritatea
acordata pentru solutionarea unui incident va tine cont de regulile stabilite la acest capitol.

.....

Impactul incidentului caracterizeazi consecintele acestuia asupra disponibilitatii si performantei softului
aplicativ. Urgenta incidentului caracterizeazi operativitatea cu care acesta trebuie solutionat pentru a minimiza
impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta incidentului.
Algoritmul aplicat pentru stabilirea priorititii unui incident este definit in continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil




Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA

Descriere

Inalti

A

Un incident este estimat ca avind nivelul urgentei ,,Inalt” in una sau mai multe din

urmétoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;
- existd activititi si operatiuni critice pentru business procesele Beneficiarului ce trebuie si
fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate (protectie) a
informatiei.

Medie

A

Un incident este estimat ca avind nivelul urgenfei ,,Mediu” in una sau mai multe din

urmitoarele cazuri;

-pagubele provocate de incident cresc considerabil in timp;

-exista activititi si operatiuni importante pentru business procesele Beneficiarului ce trebuie
sa fie efectuate imediat;

-reactia operativi poate preveni riscuri legale moderate si de securitate a informatiei.

Joasi

Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe din
urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;
- activittile si operatiunile afectate nu trebuie continuate imediat;
- u existd riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

Un incident este estimat ca avind nivelul impactului ,,inalt” in una sau mai multe din
urmitoarele cazuri:

- activitdile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteazi utilizatori
externi, reputatia si imaginea Cumparatorului;

- existd riscuri legale si financiare majore pentru Cumparator;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” in una sau mai multe din
urmatoarele cazuri:

- activititile importante ale Beneficiarului sunt fatrerupte sau activititile cheie sunt
desfagurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de utilizatori externi;
- existd riscuri legale si financiare semnificative pentru Beneficiar;

Jos

Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai multe din
urmitoarele cazuri;

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau activititile
importante sunt desfisurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

2.2. Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar citre SSC, conform procedurilor stabilite la

capitolul 1.,Reguli generale de organizare a procesului de prestare a serviciilor”.

)




Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai jos.
Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea incidentelor se va baza

pe principiul ,,cel mai bun efort”,

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primari
cauzei*
Critica Timpul de reactie al pini la 8 ore 12 ore SSC
Vanzatorului — 1 ora
Inalta Timpul de reactie al 12 ore ora 12 a zilei SSC
Vanzatorului — 3 ore urmatoare
Medie Timpul de reactie al 24 ore 5 zile SSC
Vanzatorului — 8 ore
Joasa Timpul de reactie al 3 zile 10 zile SSC
Vanzatorului — 24 ore;
Neglijabilda | Timpul de reactie al Cel mai bun efort - SSC
Vanzatorului — 72 ore;
*Noti:

- se aplica pentru situatia c4nd solutionarea incidentului se face prin aplicarea unor mésuri de ocolire.

- se aplica doar in cazul respectirii p. 6.2 al prezentului Contract de citre Beneficiar

3. Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orentate spre asigurarea efectusrii modificarilor privind problemele
apdrute, imbunétatirii formelor de raportare, modificarilor/adaugarilor functionalititilor ca urmare al
modificarii cadrului legal sau imbunatitirii esentiale a business proceselor, documentarii si instruirii
pentru noile functionalitati si consultantei la intrebarile privind softul aplicativ.

3.1.  Solicitarea Serviciilor de modificare
Solicitarea serviciilor de modificare se efectueazi de grupul de lucru responsabil din partea
Beneficiarului in baza unei Cereri cu privire la propunerea de modificare (Anexa nr.4 al Contractului).

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu indicarea: timpului,
lucrdrilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a costului
estimativ conform tarifelor.

3.2.  Prestarea Serviciilor de modificare
Prestarea serviciilor de modificare se va efectua cu aplicarea urmitoarelor reguli:

a. Prestarea serviciilor se efectueazi exclusiv in baza planului aprobat de Beneficiar privind prestarea
serviciilor. In caz de necesitate planul de solutionare poate fi modificat, cu acordul Partilor, fapt mentionat
in noul plan, care va contine referinta la planul initial.

b. Serviciul se considera prestat in momentul confirmarii acceptirii solutiei de citre Beneficiar.

c. Termenul de prestare a serviciului include timpul necesar Prestatorului colectirii informatiei,
documentrii, analizei, prestérii nemijlocite a serviciului si acceptirii rezultatului de citre Beneficiar.

d. Neacceptarea rezultatului de citre Beneficiar nu este considerat motiv pentru tarifare suplimentard sau
modificarea planului de solutionare daci n-au fost modificate conditiile initiale ale solicitirii (formularea
problemei si rezultatul solicitat) sau daca in procesul de analizi nu s-a identificat necesitatea efectuirii
unor lucréri suplimentare.

e. In cazul nealociri in termenii agreati a resurselor necesare din partea Beneficiarului termenul de
solutionare se majoreazi cu timpul respectiv.

e




f. Prestatorul va asigura executarea lucririlor de elaborare a functionalititilor suplimentare, in baza unor
proceduri general recunoscute si acceptate, si a standardelor agreate de Beneficiar, tinind cont si de
ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.

g Prestatorul, prealabil predarii citre Beneficiar, va asigura testarea functionalitatilor suplimentare (pe
serverul de testare), conform cerintelor si conditiilor inaintate de Beneficiar, care se vor consemna prin
proces-verbal. Pentru a testa functionalitatea suplimentari solicitati de Beneficiar, acesta din urmi va
asigura mediul software, care va corespunde exact cu sistemul real si va asigura acces liber Prestatorului,
precum si va oferi instrumente de testare necesare.

h.  Beneficiarul este in drept sa verifice (testeze) functionalititile suplimentare ale sistemului, predate de citre
Prestator, in conformitate cu procedurile statuate in contract.

4. Alte cerinte si reguli privind prestarea serviciilor
4.1.  Solutionarea divergentelor
Orice divergente apérute intre Parti vor fi solutionate cu efort comun si prin strinsa conlucrare intre

Piarti. in acest scop, vor fi aplicate urmatoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutionrii divergentelor. De comun acord,
in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.

2) La necesitate, pértile vor pregiti probele electronice relevante pentru aspectele ce au devenit
obiect de divergenta.

3) Grupul de lucru se va convoca §i va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor
aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite. In acest scop, pot
fi ascultate, sau obtinute in scris, opiniile membrilor externi, convocati in grupul de lucru, precum si
rezultatele de expertizi ale probelor electronice existente.

4) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de membrii grupului
de lucru.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale Pirtilor,
este preferabild in toate situatiile de divergentd. In cazul in care o asemenea solutie nu poate fi
identificatd, pértile vor aplica prevederile Contractului pentru solutionarea litigiilor.

4.2. Raportarea privind nivelul serviciilor

Prestatorul opteazd pentru prestarea transparentd a serviciilor citre Beneficiar. In acest scop,
Vanzatorul va prezenta la cererea Beneficiarului rapoarte privind continutul si nivelul serviciilor
acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabiliti in tabelul
de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor Descrierea defectului, perioada La cererea Beneficiarului, pe
remediate Inaintrii si solutionarii, statutul | suport de hartie
rezolviarii.
Raport privind implementarea Descrierea modificirii, perioada | In luna cind a avut loc
modificérilor inaintdrii si statutul implementarea i acceptarea
implementarii. modificarii




4.3. Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionali a softului aplicativ in limitele
sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizati a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica imediat
si cealaltd Parte, dac# aceasta poate fi de asemenea afectati de incident. Pirtile vor coordona misurile
necesar a fi intreprinse in scopul diminurii impactului incidentului si solutionirii acestuia.

La solicitarea Beneficiarului, Prestatorul va intreprinde actiunile de rigoare in scopul colectarii si
conservérii probelor ce pot fi necesare la investigarea incidentului si la probarea juridici a
responsabilitéfii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:

- Colectarea si conservarea figierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezervi depline pentru softul aplicativ, stocarea acestora in conditii ce
asigurd integritatea copiilor de rezerva efectuate;

- intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea Prestatorului,
privind efectuarea copiilor de rezervi. Prezenta reprezentantilor Beneficiarului este solicitati;

- Mentinerea formalizati a Registrului privind detinerea probelor conservate (chain of custody).

Dupé solutionarea unui incident de securitate, pértile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

»Prestator”; »Beneficiar”:

Director /




MODEL

Anexa nr. 3 la contractul
nr. 09 din 11,.01.2021

Cerere cu privire la notificarea defectului

FORMULAR DE fNREGISTRARE A DEFECTULUI

SUBSISTEMUL

Autor:

Data:

Categoria problemei

Software [J

Procese 0  Date O

Prioritate

Inalta OJ

Medie O Joasa O

Descrierea problemei:

Elemente anexate:

Semnitura autorului:

Solutionat de citre: f

| Data:

Descrierea solutiei:

»Beneficiar”:

/ Boris Golovin




Anexanr. 4
la contractul nr. 09
din 11.01,2021

MODEL

Cerere cu privire la propunerea de modificare

FORMULAR DE INREGISTRARE

SUBSISTEMUL

Autor:

Data:
Categgia problemei Software 0  Procese OJ Date O
Prioritate Inalta O Medie OO Joasi O
Descrierea:
Elemente anexate:
Semniitura autorului:
Solutionat de citre: | |Data: |
Descrierea solutiei:

wBeneficiar”:

Dirgé :N eci / Boris Golovin




Anexa nr.5
la contractul nr. 09
din 11.01.2021

MODEL
ACTUL Nr.
de acceptanta a serviciilor prestate (mentenanti / suport)
conform Contractului nr. din

IMSP Centrul National de Asistenti Medicali Urgentii Prespitaliceasci , reprezentatd prin direcior Boris
Golovin, care actioneaza in baza Regulamentului. inregistrati in Registrul de Stat cu nr. 1015600032824 din
01.10.2015, denumit(a) in continuare Beneficiar, pe de o parte, si

SRL ”S&T Mold” care activeazi in conformitate cu legislatia Republicii Moldova, cu sediul mun.Chisindu,
str. Serghei Lazo, 40, denumit in continuare "Prestator", reprezentata legal, pentru semnarea prezentului Act,
de director Evghenii Mosanu , pe de alti parte,

au incheiat prezentul Act, dupd cum urmeazi:
1. In conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii de suport tehnic

de remediere a incidentelor/ erorilor pentru perioada de la pind la , iar rezultatul
a fost acceptat de ciitre Beneficiar pentru perioada mentionati.

2. Taxa lunara a serviciilor prestate, conform Contractului prenotat este de: lei MD, cu
TVA.

3. Prezentul ACT este Intocmit in 2 exemplare, cite unul pentru fiecare parte.

Beneficiar:

WA, NG ]

WA MEOicy
el gy

N ey




Anexa nr.6
la contractul nr. 09
din 11.01.2021

Model
ACTUL Nr.
cu privire la serviciile prestate (de modificare)
conform Contractului nr.

IMSP Centrul National de Asistenti Medicald Urgentii Prespitaliceasci » reprezentata prin director Boris
Golovin, care actioneazi in baza Regulamentului. inregistratii in Registrul de Stat cu nr. 1015600032824 din
01.10.2015, denumit(a) in continuare Beneficiar, pe de o parte, si

SRL ”S&T Mold” care activeazi in conformitate cu legislatia Republicii Moldova, cu sediul mun.Chisinau,
str. Serghei Lazo, 40, denumit in continuare "Prestator", reprezentati legal, pentru semnarea prezentului Act,
de director Evghenii Mosanu , pe de alti parte,

au incheiat prezentul Act, dupd cum urmeaza:

1.in conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii de

modificare a aplicatiei in conformitate cu cerintele Beneficiarului pentru perioada de la
pind la . lar rezultatul a fost acceptat de citre Beneficiar pentru perioada
mentionati.
2. Pretul serviciilor prestate, este de: lei, cu TVA.

3. Prezentul ACT este intocmit in 2 exemplare, cate unul pentru fiecare parte.

Beneficiar:
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