Descrierea functionalitati de baza
pentru Sistemul automatizat al controlului de frontiera
(Automated Border Control, ABC, e-Gate)

Sistemul ABC trebuie sd ofere calatorilor o trecere a controlului de frontiera complet
automatizata, cu posibilitate de autoservire, indeplinind verificari depline ale documentului
de calatorie si identificare biometrica faciala a identitatii pasagerilor, in conformitate cu
cerintele Agentier Frontex privind” Best Practice Technical Guidelines for Automated
Border Control (ABC) Systems”.

1. Cerinte generale fata de Sistemul ABC

1.1

1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

Constructia Sistemului ABC general trebuie sa fie in conformitate cu practicile
recomandate de ICAO si IATA aplicabile;

Constructia Sistemului ABC trebuie sa fie cu 2 bariere/porti (de intrare si iesire)
care sa efectueze controlul persoanei in doud etape. Fiecare etapa trebuie sa
includa bariera cu porti duble;

Constructia Sistemului ABC trebuie sa includd caracteristici (inclusiv senzori
necesari) pentru a asigura ca nu vor exista ,,tailgating” sau ,,crossovers” in timpul
procesului de trecere prin Sistemul ABC;

Modularitate completda a echipamentului hardware pentru configurarea portilor
single-row sau multi-row

Senzorii trebuie plasati pentru a detecta si avertiza pasagerii despre obiectele
ramase (de exemplu, bagaje, etc.) in zona de control a Sistemului ABC;
Constructia Sistemului ABC trebuie sa fie un design deschis care sa evite senzatia
de inchisoare si claustrofobie si sd ofere vizibilitate optima pentru inspector;
Bariera de iesire trebuie sa aibd o inaltime suficientd pentru ca pasagerul care
necesita a trece controlul de frontierd clasic (la ghiseu) sd nu poata ocoli sau sari;
Constructia Sistemului ABC trebuie sa fie una sigura pentru pasageri, cum ar fi
evitarea obiectelor/elementelor ascutite, finisaje netede, margini curbate etc.;
Toate materialele utilizate in Sistemul ABC trebuie sa fie certificate pentru
utilizare in terminale aviatice In ceea ce priveste standardele de sigurantd si
sanatate;

Toate componentele electronice si mecanice (cum ar fi placile de circuit,
balamalele motorizate etc.) trebuie sa fie ascunse unde este posibil si sd fie in
sigurantd;

Constructia Sistemului ABC trebuie sa fie rezistente la vandalism, zgérieturi si
protejate Tmpotriva materialelor straine precum guma de mestecat, bauturi, apa
varsata, lichide de curatat etc.

In scopul protejarii datelor biometrice si a documentelor de cilitorie procesate de
Sistemul ABC, Furnizorul va respecta urmatoarele cerinte minime de securitate
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cibernetica:

a) toate comunicatiile dintre Sistemul ABC si infrastructura informatica a IGPF
(inclusiv web servicii) vor fi securizate prin protocoale TLS 1.2 sau superior,
cu utilizarea certificatelor digitale emise de o autoritate de certificare
recunoscuta;

b) accesul la interfata de administrare si statiile de monitorizare va fi protejat prin
autentificare multifactoriala (MFA) si politici de control al accesului bazate pe
roluri (RBAC);

c) toate datele jurnalizate si captate local (imagini, loguri, evenimente) trebuie sa
fie criptate la nivel de disc (AES-256 sau echivalent), cu posibilitatea
configurarii perioadei de retentie;

d) furnizorul va asigura cd toate componentele software respectd principiile
,secure-by-design” si vor fi supuse testelor de penetrare si auditare de
securitate;

e) sistemul ABC, inclusiv componentele sale software si hardware, trebuie sa fie
conforme cu cerintele Regulamentului (UE) 2016/679 (GDPR);

f) furnizorul va prezenta dovada conformitatii cu standardul ISO/IEC 27001
pentru managementul securitatii informatiei.

2. Cerinte generale de operare cu Sistemul ABC

Cetatenii Republicii Moldova, care au implinit varsta de 18 ani si nu insotesc minori
reprezintd categoria eligibild de baza pentru a traversa frontiera de stat prin intermediul
Sistemului ABC. In dependenti de evolutia cadrului normativ, Inspectoratul General al
Politiei de Frontiera va decide cetdteni ai caror state sunt eligibili de a utiliza Sistemul ABC.
In acest sens, Sistemul ABC trebuie si ofere flexibilitatea si posibilitatea tehnici de a extinde
categoriile de persoane care pot traversa frontiera de stat cu utilizarea Sistemului ABC.

2.1.

2.2.

2.3.

2.4.

Procesul de trecere prin ABS (pasii, actiunile/procesele, informatia, API de
comunicare, mesaje informative, alte) va fi elaborat de comun dintre Beneficiar si
Ofertant, dar totodata Ofertantul va descrie cel putin 2 procese diferite (procese de
trecere utilizate 1n alte proiecte implementate, bunele practici);

Comunicarea Intre sistemul ABC si serverul de date si aplicatii al IGPF trebuie sa
fie prin web servicii de tip SOAP;

Procesele informationale (aplicatiile) din cadrul Sistemului ABC trebuie sa
salveze date de audit/jurnalizare pentru toate actiunile ce au loc in procesul de
trecere a controlului de frontiera. Datele de audit/jurnalizare (sub forma de fisiere
stocate local pe discul procesorului Sistemului ABC) trebuie sd fie pastrate cel
mult 7 zile;

Cerinte de control/dotare fatd de procesul de intrare in Sistemul ABC:

Prima bariera (portile de intrare) a Sistemului ABC trebuie sa sprijine urmatoarele
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operatiuni/dotari:

2.4.1. Un dispozitiv de citire a documentelor de calatorie biometrice, cerintele tehnice
minime Anexa 2;

2.4.2. Un monitor/tableta (de dimensiuni mici) destinat vizualizarii de informatii care
sa ghideze pasagerul in timpul procesului de citire a documentului de calatorie
biometric s1 sd afiseze rezultatele (precum eligibilitatea pentru utilizarea
Sistemului ABC, etc.) pe baza informatiilor primite de la Sistemul ABC;

2.4.3. Bariera de intrare (2 porti care se deschid Tnainte) si senzori care asigurd ca o
singurd persoand intrd in a doua etapa (in zona “capcand/de lucru” pentru
persoane), atunci cand intrarea este permisd. Cerintele tehnice minime fatd de
senzori sunt descrise la compartimentul ’Siguranta si securitate”;

2.5. Cerinte de control/dotare fata de procesul de iesire din Sistemul ABC:
A doua bariera (portile de iesire) a Sistemului ABC trebuie sa sprijine urmatoarele
operatiuni/dotari:

2.5.1. Sistem hardware-software de captare a imaginei fetei pasagerului cu
urmatoarele cerinte tehnice minime (conform cu cerintele ICAO):

2.5.1.1.

2.5.1.2.

2.5.1.3.

2.5.14.

2.5.1.5.

Detectia “activa a vietii” pe baza tehnologiei de imagistica 3D;

Capturarea 1imaginii faciale trebuie sa sprijine (reglare automata) inaltimea
variabila a pasagerului si sd fie capabild sa capteze imaginea atunci cand
pasagerul sta in picioare;

Sistemul trebuie sa fie dotat cu o “oglinda digitala” pentru a ajuta pasagerul
in timpul captarii de imagine. Totodatd, pasagerul trebuie sa primeasca
instructiuni necesare la un monitor/ecran inclusiv si instructiuni grafice.
Toate informatiile furnizate trebuie sa corespunda practicilor user-friendly”;
Algoritmul de captare a fetei trebuie sa analizeze continuu fluxul video de la
camera pentru a detecta fata pasagerului. De indata ce fata pasagerului este
detectata la distanta corectd de camera, trebuie sa ruleze un algoritm (proces
informatic) de evaluare a calitatii pentru a verifica daca imaginea fetei atinge
criteriile minime bazate pe ISO 39794-5 si ISO/IEC 19794-5:2011 ”Imaginea
fetei (distanta ochilor, incetosarea, focalizarea, pozitia, expresia)”;

Sistemul trebuie sa fie dotat cu un sistem de protectie impotriva furtului de
identitate, “Control anti-spoofing”, care va impiedica tentativele de
prezentare de imagini faciale, fotografii sau videoclipuri;

2.6. Sistemul trebuie sa detind un comutator/buton de urgenta care sa permitd
pasagerului sa solicite asistenta din partea inspectorului. Comutatorul de urgenta
trebuie sa declanseze o alarma (audio si vizibild), dar nu trebuie sa elibereze
automat barierele. Inspectorul trebuie sa poata deschide bariera de intrare folosind
un “buton de urgentd”, care sa nu fie accesibil pasagerului in a doua etapa de
control;

2.7.  Sistemul informational destinat gestionarii/operarii cu toate procesele informatice
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legate de controlul trecerii frontierei In Sistemul ABC trebuie sa fie ofere un set
mare de configurari pentru toate etapele.

3. Siguranta si securitate

3.1.

Sistemul ABC trebuie sa detind senzori care sa poata sa detecteze o serie de
conditii/cerinte legate de securitate, inclusiv:

3.1.1. Capacitatea de a diferentia un adult sau copil care merge, plus bagajul de

mana, plus valize si genti pe roti (tragand sau impingand);

3.1.2. Capacitatea de a detecta mai multe persoane (senzori de prezentd, adult,

copil, adult cu copil in brate) care intrd in zona de securitate — tailgating;

3.1.3.  Capacitatea privind functionalitate completa de detectare a ,.tailgating” (fara

camerd suplimentara de deasupra), bazata pe inteligenta artificiala integrata
in sistemul de viziune.

3.1.4. Capacitatea de a avea senzori radar integrati in partea inferioara pentru

scanarea zonelor usilor.

3.1.5. Capacitatea de a detecta mai multi pasageri in interiorul Sistemului ABC

(senzori de prezentd), inclusiv adulti cu minori in brate;

3.1.6. Capacitatea de a detecta tentativele de deschidere fortatad a usilor de intrare si

de iesire;

3.1.7. Capacitatea de a detecta un pasager care tranziteaza in directia gresita;

3.1

3.2

3.3.

3.4.

.8. Capacitatea de a detecta bagajele sau alte obiecte neasteptate ramase pe

induntru.
Optional: Sistemul ABC trebuie sa fie echipat cu camere CCTV pentru a oferi o
vedere clara inspectorului intregului proces de trecere prin Sistemul ABC;
Sistemul trebuie sa detind un sistem de ”Semnalizarea vizuald” care se furnizeze
semnalizare vizuala codificatd pe culori care sa afiseze statusul operational al
Sistemului, cum ar fi asteptarea pasagerului urmator, ocupat, nefunctional (mod
de mentenanta), alarma, etc. Culorile codificate trebuie sa fie stabilite in consultare
cu Beneficiarul. “Semnalizarea vizuala” poate fi prin utilizarea
monitorului/ecranului (de dimensiuni mici) care necesitd a fi instalat la prima
bariera;
Sistemul ABC trebuie sa fie proiectat astfel incat sd ofere un timp mediu de
procesare de maximum 20 de secunde per pasager;

4. Controlul si monitorizarea Sistemului ABC

4.1.

Sistemul ABC trebuie sd fie echipat cu o statie de monitorizare live, situata intr-
un ghiseu apropiat de Sistemele ABC. Statia de monitorizare trebuie sa ofere o
vedere generald detaliatd a statusului operational al fiecdarui Sistem ABC si a
datelor sale de performantd. Opfional: panoul de control trebuie sd includd un
component video de monitorizare care sa ofere imagini live de la camerele CCTV
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4.2.

4.3.

4.4.

4.5.

4.6.
4.7.

instalate in/pe Sistemele ABC;

Statia de monitorizare trebuie sa permita inspectorului sa monitorizeze si sa
controleze un grup de Sisteme ABC de la o singura statie de lucru. O statie de
monitorizare trebuie sd permita inspectorului sa vizualizeze si sa gestioneze pana
la 5 Sisteme in acelasi timp;

Statiile de monitorizare vor fi furnizata de Ofertant — 2 seturi (blocul de sistema,
monitorul, tastiera, mouse, cabluri de conectare, UPS, software licentiate);

Prin intermediul Statiei de monitorizare inspectorul trebuie sa detind controlul
deplin asupra Sistemului ABC si sa poatd deschide atat usile de intrare, cat si pe
cele de iesire (usa se va inchide automat la expirarea timpului sau dupa trecerea
pasagerului), reseta/reporni si activa/dezactiva Sistemul ABC;

Pentru a asigura operarea eficientd a Sistemului ABC in cadrul ecosistemului
aeroportuar, Furnizorul va detalia in propunerea sa tehnica urmatoarele:

a) modul de integrare cu sistemele existente, inclusiv:

DCS (Departure Control System);

AQODB (Airport Operational Database);
FIDS (Flight Information Display System);
RMS (Resource Management System).

b) arhitectura logica propusa a integrarii, inclusiv schimbul de date (format, frec-
ventd, protocoale) si mecanismele de fallback in caz de indisponibilitate a sis-
temelor externe;

¢) clarificarea responsabilitatilor pentru conectarea si operarea interfetelor res-
pective.

Functie de pornire/opriere alimentare cu comutator (cheie) ascuns.
Principalele caracteristici ale statiei de lucru de monitorizare trebuie sa fie:

4.10.1. Vizualizarea datelor din preluate din documentul de calatorie biometric,

inclusiv imaginea fetei din CIP si din zona vizuala (VZ, din pagina de date);

4.10.2. Vizualizarea, atunci cand este necesar, a imaginilor scanate de dispozitivul

de citire a documentelor de calatorie in toate spectrele de lumina posibile;

4.10.3. Monitorizarea si controlul procesului de recunoastere faciald automata,

inclusiv vizualizarea imaginilor captate in direct ale pasagerului si
posibilitatea de a efectua recunoasterea manuald, daca este necesar;

4.10.4. In caz de nereusita a verificarii identitatii: posibilitatea de configurare a

comportamentului sistemului — fie persoana este obligata sa paraseasca
poarta, fie este retinutd pana la eliberarea de catre un ofiter.

4.10.5. Posibilitatea de eliberare a persoanei prin comutator-cheie (distinct pentru

fiecare linie) sau prin intermediul software-ului de control al frontierei.

4.10.6. Vizualizarea rezultatelor procedurii de recunoastere faciala. Atunci cand

scorul recunoasterii faciale scade sub valoarea minima specificata, aplicatia
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afiseaza alerte;

4.10.7. Vizualizarea imaginilor video live de la camera faciala;
4.10.8. Monitorizarea in timp real a proceselor de trecere a controlului de frontiera,

inclusiv a starii Sistemului ABC;

4.10.9. Avertizarea cu privire la conditiile de alarma si alte notificari (de exemplu,

urmarire, obiecte abandonate).

5. Formare

5.1.

5.2.

Ofertantul va efectua o formare adecvata pentru echipa tehnicd a Beneficiarului ce
tine de mentenantd, modul de depistare si inlaturare a erorilor (software si
hardware) nesemnificative;

Ofertantul va furniza manuale de utilizare si documentatia tehnica pe parcursul
implementarii Sistemelor ABC.

6. Cerinte de mentenanta si suport

6.1.

6.2.

6.3.

6.4.

Ofertantul trebuie sa ofere un plan detaliat de mentenanta preventiva si corectiva
pentru Sistemele ABC, incluzand intervale de intretinere regulata si proceduri de
diagnosticare a defectiunilor;

Ofertantul va furniza piese de schimb pentru toate componentele esentiale ale
Sistemului ABC pe intreaga perioadd de garantie si pentru intretinerea post-
garantie;

In cazul in care se identificid o defectiune majord care afecteaza functionarea
normald Sistemului ABC, Ofertantul va trebui sd intervind pentru remedierea
defectului intr-un interval de timp stabilit in cadrul acordului de suport, de obicei
nu mai mult de 72 de ore;

Ofertantul va oferi formare continuu pentru tehnicienii Beneficiarului pe durata
utilizarii Sistemului ABC, pentru a asigura operarea eficienta si siguranta acestuia.

7. Testele de validare la darea in exploatare si periodice

7.1.

7.2.

7.3.

7.4.

Testarea functionalitdtii complete a sistemului (captarea documentelor, validarea

identificarii faciale, controlul accesului la bariera etc.);

Testarea de performanta, pentru a verifica timpul de procesare si debitul de

pasageri per minut;

Toate testele vor fi documentate intr-un raport de testare care va fi prezentat catre

Beneficiar pentru validare.

Pentru a valida interoperabilitatea, performanta si compatibilitatea Sistemului

ABC cu infrastructura existenta:

a) furnizorul va implementa o instalatie pilot functionald pentru minimum 1

poartd ABC, inclusiv integrarea cu infrastructura IGPF sgi testarea
capabilitatilor biometrice;
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b) perioada de testare va fi de minim 30 de zile, cu documentarea tuturor
rezultatelor si eventualelor neconformitati;

c) punerea in functiune completd a celorlalte unitati va fi conditionata de
acceptarea formala a rezultatelor PoC de catre Beneficiar.

8. Cerinte de conformitate

8.1.

8.2.

8.3.

8.4.

8.5.

Toate componentele Sistemului ABC trebuie sa fie conforme cu reglementarile
ICAO (Organizatia Aviatiei Civile Internationale) si IATA (Asociatia
Internationald a Transportatorilor Aerieni);

Sistemul trebuie sa fie certificat pentru utilizare in terminalele aeroportuare,
respectand normele de siguranta si standardele de siguranta incendiu.

Furnizorul va furniza documentatia completa privind structura API utilizata de
Sistemul ABC (metode, parametri, raspunsuri, coduri de eroare, autentificare);
Vor fi specificate metodele de testare functionala si de securitate aplicabile API-
ului;

Furnizorul va prezenta un plan de rollback in caz de defectiune critica dupa un
upgrade al software-ului ABC (inclusiv backup-uri, proceduri de revenire, durata
estimata).

9. Termene de livrare si implementare

9.1.

9.2.

Furnizorul va oferi un calendar detaliat de livrare, instalare si punere in functiune
a Sistemelor ABC, care va include etape cheie si termene pentru finalizarea
acestora,;

Termenul maxim pentru instalarea si punerea in functiune completa a Sistemelor
ABC este de 120 zile de la semnarea contractului;

10. Cerinte de raportare si documentare

10.1.

10.2.
10.3.

Furnizorul trebuie sa ofere rapoarte detaliate cu privire la progresul proiectului,
actualizari privind testele si validarea, precum si eventualele intarzieri sau
probleme care pot aparea in timpul implementarii;

Toate documentele si rapoartele trebuie sa fie furnizate in limba engleza si romana;
La finalizarea implementarii, furnizorul va livra documentatia completa privind
arhitectura sistemului, procedurile operationale, manualele de utilizare si ghidurile
de mentenanta.

11. Obligativitatea Beneficiarului final (Inspectoratul General al Politiei de
Frontiera)

12.1.

IGPF va publica un set de API (web servicii de tip SOAP) pentru a fi
consumate/accesate de catre Sistemul ABC pentru autorizarea trecerii controlului
de frontiera automatizatd de catre pasager.
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12. Politica de pastrare a jurnalelor
12.2. Sistemul ABC va pastra datele de jurnalizare (loguri de sistem, loguri de acces,
imagini captate) pe o perioada de minimum 30 de zile, cu posibilitate de extindere

sau arhivare automata;
12.3. Vor fi configurabile politici de stergere sigurd, in conformitate cu politicile interne

ale Beneficiarului si prevederile GDPR.
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Anexa 2

Cerinte tehnice minime pentru dispozitivul de citire a documentelor de
calatorie biometrice

Dispozitiv de citire automata a intregii pagini de date a documentului de calatorie biometric, fara parti
detasabile, destinat pentru citirea datelor din: zona mecanolizibila (MRZ); zona vizuald (VZ); circuitul
electronic de identificare fara fir (RFID); codul de bare, compararea datelor citite, verificarea autenticitatii
documentului de calatorie prin posibilitatea de scanare a paginii de date sub diferite spectre de lumina
(White, IR, UF, coaxial, OVD, alte).

Cititorul optic al documentelor

Zona de scanare — intreaga pagina a pasaportului;

Tipul senzorului video — CMOS;

Reprezentarea de culori — RGB

Adancimea de culoare — 24 biti

Numarul de megapixeli - 18, cu posibilitate de a seta valori dintr-o listd. Lista trebuie sa contina cel putin 3
valori cuprinse in 1..5, 5..10, 10..18;

Cititorul de circuite electronice de identificare fara contact:

Standardele — ISO 14443: A si B pentru RFID-circuite electronice;

Viteza de schimb de informatii — 106, 212, 424, 848 Kbaud

Citirea circuitelor electronice — RFID amplasate in orice parte a documentului de calatorie

Anticollision: detectarea/citirea circuitului electronic RFID dupa citirea zonei mecanolizibild (MRZ)
Citirea si procesare imaginei documentelor de format:

ID-1, ID-2, ID-3 si altor documente care nu depasesc dimensiunile de 88x128 mm;

Procesul de scanare:

Determinarea existentei in dispozitivul de citire a documentului dupa senzor

Scanarea automatd a documentului dupa ce a fost detectat documentul,

Eliminarea luminilor de reflexie (strdlucirea) de la laminat si holograme pentru spectrul de lumina alba si
infrarosu;

Compensarea expunerii luminii exterioare la captarea imaginii (fotografierea) in spectrul de lumina
ultravioleta (Smart UV);

Selectarea automata a intensitatii iluminarii ultraviolete pentru tipul de documente procesat;

Determinarea (cdutarea) si selectarea imaginilor (fotografie, zona MRZ, semnatura, cimpuri de date) din
imaginea totala a documentului.

Zona mecanolizibila (MRZ)

Formatele suportate ale zonei mecanolizibile (MRZ) in corespundere cu standardul ICAO 9303s.

Cautarea zonei mecanolizibile pe imaginea documentului;

Recunoastere in spectrul de lumina alba si infrarosu;

Verificarea cifrelor de control menite verificarii corectitudinii completdrii a zonei mecanolizibile in
conformitate cu cerintele I[CAO 9303.

Evaluarea corectitudinii si calitdtii de imprimare, in conformitate cu standardele ICAO 9303 u ISO 7501,
1831, 1073-2.

Citirea codurilor de bare:

Formatele mentinute:

1D: Codabar, Code39 (+extended), Code93, Codel128, EAN-8, EAN-13, IATA 2 of 5 (Airline), Interleaved
2 of 5 (ITF), Matrix 2 of 5, STF (Industrial), UPC-A, UPC-E
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2D: PDF417, Aztec Code, QR Code, Datamatrix

Determinarea automata a tipului documentului

Succesiune de determinare a tipului documentului Tara—Tip— Serie

Primirea din baza de date a SDK — ului a sablonului documentului pentru prelucrare ulterioara:

- amplasarea cimpurilor textuale si grafice;

- existenta codurilor de bare si a elementelor de protectie;

- verificarea autenticitatii si parametrii acesteia;

- existenta circuitelor electronice — RFID.

RFID SDK/Functionalitate

Standardele acceptate pentru circuitele electronice - RFID:

- ISO/IEC 14443-2 (de tip A si B)

- ISO/IEC 14443-4

Regimul de acces la date: Direct, BAC, EAC, PACE

Autentificarea:

activa (AA)

pasiva (PA)

circuitului electronic (CA vl, CAv2)

terminalului (TA v1, TA v2)

Suportul aplicatiilor:ePassport (DG1-DG16), eID (DG1-DG21), eSign;

Managementul certificatelor:

Stocare locala;

Obtinerea certificatelor on-line prin intermediul interfetei software;

Suportul Master List, CRL

Citirea cu suportul lungimii extinse (Extended Length)

Citirea circuitelor electronice fara contact in conformitate cu formatele de date ICAO LDS 1.7, PKI 1.1

Functionalitati obligatorii de securitate solicitate:

- Functionalitate completd de detectare a ,tailgating” (fdra camera suplimentard de deasupra), bazata pe
inteligenta artificiald integrata in sistemul de viziune.

- Senzori radar integrati in partea inferioard pentru scanarea zonelor usilor.

- Modularitate completa a echipamentului hardware pentru configurarea portilor single-row sau multi-row.

- Functie de pornire/opriere alimentare cu comutator (cheie) ascuns.

- In caz de nereusit a verificarii identitatii: posibilitatea de configurare a comportamentului sistemului —
fie persoana este obligatd sd paraseasca poarta, fie este retinutd pana la eliberarea de cétre un ofiter.

- Posibilitatea de eliberare a persoanei prin comutator-cheie (distinct pentru fiecare linie) sau prin interme-
diul software-ului de control al frontierei.

Analiza si compararea informatiei textuale

Zonele documentului ale caror datele vor fi analizate (comparate):

- zona mecanolizibila

- zona vizuala

- circuitul electronic RFID

Verificarea autenticitatii

- verificarea luminiscentei (UV Dull Paper): banchetului, zonei MRZ, zonei amplasarii fotografiei,

- verificarea contrastului imprimarii MRZ in conformitate cu standardul ICAO 9303 (IR B900 Ink)

Verificari disponibile dupd determinarea tipului documentului:

- verificarea desenelor de anumite culori si forme in spectrul de lumina alba, infrarosu si ultraviolet (Image

Pattern);

- verificarea iluminarii fibrelor de o anumita culoare si dimensiune (UV Protection Fibers)
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- verificarea la existenta luminiscentei false (False Luminescence)

- verificarea metodei de aplicare a fotografiei: tiparire sau lipire (Photo Embedding Type)
Verificarea vizibilittii in spectrul infrarosu (IR Visibility):

- elementelor blancului

- datelor textuale

- fotografiei (de baza si aditionala)

- verificarea existentei hologramelor (OVD)

- citirea textului luminiscent si compararea cu datele citite din zona mecanolizibilda MRZ sau zona vizuala
VIZ (OCR Security Text)

- vizualizarea imaginilor ascunse (IPI — Invisible Personal Information)

- verificarea protectie retroreflective

- verificarea formatului codului de bare.
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