ANUNT DE PARTICIPARE

Nr. /4/4-1-34F% 14, 09 2002

privind achizitionarea: Echipament informatic

prin procedura de achizitie: Licitatie deschisd

1. Denumirea autorititii contractante: Agenfia Nationald Transport Auto
2. IDNO:_1008601000617

3. Adresa: mun. Chisindu str. Aleea Garii, 6
4. Numirul de telefon/fax: 022-320-960

5. Adresa de e-mail si de internet a autoritifii contractante: secretari nita.gov.md,

jubea.vasile@anta.gov.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP
7. Data publicirii anuntului de intentie:

8. Tipul autorititii contractante si obiectul principal de activitate: Autoritate administrativi

9. Cumpiritorul invitid operatorii economici interesati, care ii pot satisface necesititile, si
participe la procedura de achizitie privind livrarea urmitoarelor bunuri:

All-in-One

23.8", IPS LED 1920x1080 178/178, 250nits,
1000:1; H510 Chipset; CPU 2.7-4.6GHz
(6C/12T), 12MB Cache, UHD Graphics, I4nm
65W; min. 8GB DDR4-2666MHz; M.2 NVMe
SSD 250GB, PCle 3.0 x4, R/W:2900/1300MB/s,
230/320K IOPS, built in 2CH Sound, WiFi
b/g/i/ac+BT, 1080P Camera, USB2.0x2,

1 30213300-8 | Calculatoare de birou 20 bue. USB3.0x2, SD Reader, Gigabit LAN, Ix HDMI,
Ix COM Port, Audion IN/OUT, M.2, 2x slot
SODDIM DDR4, L540 * W403 /476 * D50 mm,
Vesa 100*100, Wireless KB+MS,. 258000,00
Inclusiv Licenta Windows Prafessional de tip lei
GetGenuine (GGWA) Licenta este
downgradabila la versiuni anterioare. Cheia de
activare si distributivul Windows Professional se
descarca de pe pagina oficiala Microsoft VLSC.




30200000-1

Imprimante
multifunctionale alb-
negru

3 buc.

Proces copiere/printare: Laser electrostatic
Viteza eopiere/printare A4 alb negru: min 28 cpm
Viteza copiere/printare A3 alb negru: min 14 cpm
Viteza duplex A4 alb negru: min 28 cpm

Prima pagina copiata/printata alb negru: max
3.5 sec.

Timpul de incalzire: max 20sec.

Rezolutie copiere: 600 x 600 dpi

Gradatii: 256 gradatii

Rezolutie printare - Echivalent cu 1800 x 600 dpi
Limbaje printare - PCL6, PCL5e/c (XL3.0),
PostSeript 3 (CPSI 3016), XPS

Sisteme operare

Windows VISTA (32/64)

Windows 7 (32/64)

Windows 8 (32/64)

Windows 8.1 (32/64)

Windows 10 (32/64)

Windows Server 2008/2008 R2 (32/64)

Windows Server 2012/2012 R2 (64)

Macintosh OS X 10.x

Unix; Linux; Ciirix

Functii printare Printare directa fisiere PCL, PS5,
TIFF, JPEG, XPS, PDF si PDF eriptate

Viteza scanare color min 45 ipm

Viteza scanare alb negru (opm) min 45 ipm
Rezolutie scanare (dpi) Max.: 600 x 600 dpi
Moduri scanare:

Scanare Retea TWAIN

Scan-to-eMail (Scan-to-Me)

Scan-to-FTP

Sean-to-SMB (Scan-to-Home)

Scan-to-Box (necesita HDD)

Secan-to-WebDAV

Scan-to-DPWS

Scan-to-USB

Memorie sistem min 2048 MB

Hard disk sistem standard min 250 GB

Interfete standard 10Base-1/100Base-
1/1000Base-T Ethernet, USBE 2.0

Protocoale de retea TCP/IP (IPv4 / IPvG),
IPX/SPX, NetBEUI, AppleTalk (EtherTalk), SMB,
LPD, IPP, SNMP, HTTP

Tipuri frame-uri Ethernet 802.2

Ethernet 802.3

Ethernet 11

Ethernet SNAP

Alimentator automat documente Pana la 100
originals; A6-A3; 35-163 gsm

Greutate hartie (g/m’) 60-220 g/m*

Capacitate alimentare hartie standard min -1,130
coli,

Alimentare hértie - Minim 3 tdvi de alimentare
cu hartie

Duplex automat A5 - A3, 60 - 209 g/m’
Capacitate iesire standard - 250 coli

Durata viata unitate imagine min 80,000 pagini
Durata viata echipamentului min 600,000 pagini
Perioada de garantie a utilajului minim 36 luni

28000,00 lei




30200000-1

Imprimantd
multifunctionald color

1 buc.

Caracteristici imprimantd

Rezolufie printare: 1,800 (equivalent) x 600 dpi;
Limbaj de printare: PCL 6 (XL3.0); PCL 5¢c;
PostScript 3 (CPSI 3016); XPS;

Viteza system A4 -25/25 ppm (mono/color)
Viteza system speed A3 -12/12 ppm (mono/color)
Viteza auto duplex A4 -25/25 ppm (mono/color)
st page out time A4 - 6.8/8.4 sec. (mono/color)
System memory 6,144 MB (standard)

System hard drive 256 GB SSD (standard)
Interface 10/100/1,000-Base-T Ethernet; USB
2.0; Wi-Fi 802.11 b/g/n/ac (optional)

Network protocols TCP/IP (IPv4 / IPv6); SMB;
LPD; IPP; SNMP; HTTP(S); Bonjour
Automatic document feeder Up to 130 originals;
AS-A3; 35-128 g/m* RADF

Printable paper size A6-A3; customized paper
sizes; banner paper max. 1,200 x 297 mm
Printable paper weight 60-256 g/m?;

Paper input capacity 1,100 sheets standard;
Paper tray input (standard) 1x 500; A5-A4;
custom sizes; 60-256 g/m’

1x 500; A5-A3; custom sizes; 60-256 g/m*
Paper tray input (optional) 1x 500 sheets; A5-A3;
60-256 g/m?

2x 500 sheets; A5-A3; 60-256 g/m?

1x 2,500 sheets; A4; 60-256 g/m*

Capacitate toner CMYK— minimum 24000
printuri;

Masa cu role;

33000,00 lei

30200000-1

SWITCH

5 buc.

8UTP, 10, 100, 1000Mbps

2675,00 lei

30200000-1

SSD

19 buc.

2.5" 256 GB, Citire 550 MB/s, Seriere 500 MB/s,
SATA Ill (6Gb/s)

15414,00 lei

30200000-1

Slim portable DWD RW

4 buc

USB 2.0, Portable Slim 8x DVD Rewriter
Optical Drive Type: DVDXRW - External

2147,00 lei

30200000-1

Cablu UTP Cat5.e

305m

Categorie de cablu: 5e
Tip eablu: UTP

2055,00 lei

30200000-1

Conector Cablu de refea

100buc

RJ45, Cat.SE (100 pes/bag), 30u Gold plated

281,00 lei

30200000-1

Imprimantd carduri
plastic + Software

I bue.

Imprimarea termica metoda sublimarii cu modul
separate de laminare: in color cit §i in nuanjd
neagrd + software pentru  elaborarea,
producerea de carduri;

Posibilitatea de a imprima carduri reinprimabile;
Modul de imprimare duplex; imprimare color si
monocromd: 300x300 dpi §i 300x600 dpi; doar
imprimare monocromd: 300x1200 dpi;Interfata
imprimantei: panou LED si display LCD tactil;

* Viteza de imprimare: imprimare pe o singurd
fatd (YMCKO): de la 280 de carduri/ord;
imprimare duplex (YMCKOK): de la 140
carduri/ord;pe o singurd fajd (YMCK) cu modul
de laminare: de la 215 carduri/ord Capacitate
buzunarului de alimentare: minim 100 de carduri
(0.76 mm - 30 mil) cu posibilitatea de a fi extins
la 200 de carduri. Capacitate buzunarului de
stocare a iegirii din spate: minim 50 de carduri
(0,76 mm - 30 mil) Tip card imprimabil: PVC,
PVC compozit, policarbonat, ABS si carduri
reinscriptibile; Interfente de conectare; USB
(cahlu in complect) si Ethernet, opfional Wi-Fi
Posibilitatea de a lamina: laminare pe ambele

92000,00 lei

3




parfi al cardului; Tipurile de pelicula laminare:
patch-laminat (600 printuri pe rold) si invelis de
protectie de (1200 printuri pe rold), cu
holograma, precum gi alte tipuri de Jfolii pentru
laminarea cardurilor feu un decupaj pentru
carduri cu cip, de contact sau bandd magneticd).
Imprimanta trebuie sa fie dotata cu urmatoarele
Junctii: blocarea mecanicd a
imprimantei(optional);  protectia capului de
imprimare in timpul intrefinerii sau inlocuirii
benzii; protectia impotriva stergerii datelor
confidentiale din memoria imprimantei, opfiunea
de a securiza si gestiona datele cu caracter
personal nemijlocit in procesul de imprimare a
cardurilor. Distrugea informatiei in sigurantd de
pe panglicile de imprimare utilizate, precum
datele defindtorului cardului (PAN, numele
titularului cardului, data expirdrii etc.).Optiunea
de @ scana si citi cardurile imprimate; Optional
posibilitatea de a codifica: Card Magnetic ISO
7811; Smarteard Contact; Contactless smartcard
Codificarea dubla  smartcard (contact +
contactless);  Cerinte  fata de Software:
Imprimanta trebuie sa fie dotata cu un sofiware,
care sa permita elaborarea, producerea de
carduri cu fotografii de calitate inalta, cu aspect
prafesional cit si gestionarea lor, cu urmatoarele
caracteristici: Database Support: MS Access
Direct connection; XLS, XLSX, CSV. MS Acces
and TXT; Link Image to DB Field: Cerintele fata
de sistemul de operare: MacOS 10.5 and 10.6+,
Windows® 7 (32-bit or 64-bit), Windows Vista®
(32-bit or 64-bit), Microsofi® Windows® XP
with Service Pack 3; USB key Protection:Online
Upgrades; Optiunile de imprimare:Single and
Dual  Sided  printing;  Batch Printing;
Codificarea: 1D Barcodes; 2D
Barcodes; Magnetic Stripe;Smartcard Plugin

Optivnile la elaborarea cardurilor:FaceCrop;
Edit View; Data Fields; Import Images Jrom file
or camera; Dual Side template design
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Camere de corp de

32323300-6 integritate video

14

Caracteristici de bazd:

Inregistrare video: 1920x1080 (1080p;,
1280x720 (720p),

864x480 (480p).; 30, 15, 10 5i 5 fps
(Configurabil in concordantd cu necesitdtile
agenfiei).

128GB /23 ore video in calitate 1 080p HD;

46 ore video in calitate 720p HD;

114 ore in calitate 480p SD;

senzor de imagine 4K;

Unghiuri: 130° Orizontal, 73° Vertical, ajustabil
sus + 13%jos - 20°

Standarte de rezistentd: MIL-STD-810G; IP67-
GPS, Bluetooth 5.0; WiFi

Lista deplind de cerinfe asupra caracteristicilor,
conform Anexa Nr. 1

712 000,00
lei

Valoarea estimativi totald fird TVA

1145 572,00 lei

10. in cazul in care contractul este impirtit pe

oferta (se va selecta): Pentru fiecare lot in parte

11. Admiterea sau interzicerea ofertelor alternative: nu se admit

12. Termenii si conditiile de livrare solicitati: pdnd la 31.12.2022.
13. Termenul de valabilitate a contractului: 31.12.2022

loturi un operator economic poate depune



14. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in
cadrul unor programe de angajare protejati (dupa caz): nu este cazul

15. Prestarea serviciului este rezervatii unei anumite profesii in temeiul unor acte cu putere de
lege sau al unor acte administrative (dupi caz): nu este cazul

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneazi informatiile solicitate (DUAE,

docume%ie):

Propunerea tehnicd Original, confirmat prin semnétura ‘Da

electronici

Propunerea financiari Original, confirmat prin semnatura Da
electronicé

2 Garantia pentru ofertd Original, confirmat prin semnatura Da
electronica

3 Documentul unic de achizitii european (DUAE) Original, confirmat prin semnitura Da
electronici

1 Declaratia privind conduita etici si neimplicarea | Original, confirmat prin semnétura Da
in practici frauduloase s5i de corupere electronici
2 Extras din registrul de stat al persoanelor juridice | Copie, eliberat de banca detinitoare de Da
cont, confirmat prin semndtura
electronicii
3 Certificat de atribuire a contului bancar Copie — eliberat de Inspectoratul Da

Fiscal, sau analogul statului striin
(valabilitatea certificatului - conform
cerinfelor Inspectoratului Fiscal al
Republicii Moldova, sau analogul
statului striin), confirmat prin
semndtura electronici

4 Certificat de efectuare sistematicd a pligii | Original, confirmat prin semnatura Da
impozitelor, contributiilor electronicd
6 Declaratie privind confirmarea identititii Original, confirmat prin semnitura Da

beneficiarilor efectivi 5i neincadrarea acestora fn | electronicd
situafia condamndrii pentru participarea la
activitifi ale unei organizatii sau grupdri
criminale, pentru corupfie, fraudii si/sau spilare

de bani.

7 Declaratie privind lista principalelor Original, confirmat prin semnitura Da
livrari/prestdri efectuate in ultimii 3 ani de electronica
activitate

8 Declaratie privind valabilitatea ofertei Original, confirmat prin semnétura Da

electronica

9 Declaratie privind dotdrile specifice, utilajul i | Original, confirmat prin semnitura si Da
echipamentul  necesar pentru indeplinirea | stampila participantului (in forma
corespunzitoare a contractului liber#)

17. Garantia pentru ofertd in cuantumul: nu se aplicd.
18. Garantia de buni executie a contractului in cuantumul: nu se aplicd.

19. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupa caz:_nu este cazul

20. Tehnici §i instrumente specifice de atribuire (dacii este cazul specificati dacii se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): nu este cazul

21. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu sunt
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22. Criteriul de evaluare aplicat pentru adjudecarea contractului: preful cel mai scazut pentru
iecare pozitie in parte, cu conditia corespunderii bunurilor cu Specificarea tehnicd deplind
solicitatd

23. Factorii de evaluare a ofertei cel mai bun raport calitate-pret, precum si ponderile lor: nu
este cazul

24. Termenul limitd de depunere/deschidere a ofertelor: conform SIA RSAP
25. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
26. Termenul de valabilitate a ofertelor: 30 zile calendaristice
27. Locul deschiderii ofertelor: SI4 RSAP

Ofertele intirziate vor fi respinse.

28. Persoanele autorizate si asiste la deschiderea ofertelor: Ofertantii sau reprezentantii

acestora au dreptul sd participe la deschiderea ofertelor, cu exceptia cazului cind ofertele au
fost depuse prin SIA “RSAP”.

29. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: romadnd

30. Respectivul contract se referd la un proiect si/sau program finantat din fondurl ale
Uniunii Europene: nu este cazul

31. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

32, Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se referd anuntul respective (daca este

cazul): nu este cazul

33. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
nu este cazul

34. Data publicirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anunt: nu a fost publicat un astfel de anunt

35. In cadrul procedurii de achizitie pubhcﬁ se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta
depunerea electronici a ofertelor sau a cererilor de

participare

sistemul de comenzi electronice NU
facturarea electronica DA
pldtile electronice DA

36. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comerfului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): nu 53

37. Alte informatii relevante: Nu sunt.

Conducitorul grupului de lucru:

Ex. Jubea Vasile
1el.022-320-960



Anexa 1. Lista de cerinte asupra caracteristicilor Camera de corp de integritate video

1 Categoria Descriere / Caracteristici
Camerele video corporale sunt utilizate de cédtre membrii
personalului operativ in cursul indeplinirii sarcinilor lor normale.
11 Dispozitive Aceasta dispune de diverse kituri de montare adecvate pentru a fi
: de fixare atasate la uniforma purtdtorului camerei. Dispozitivele de fixare
propuse nu trebuie s acopere ecusonul de pe uniforma si trebuie si
fie usor de purtat si sigure.
Accesoriu-
Camera 4 o . iyt 4
12 montats e Camera purtata pe corp trebfue sa fie compatibila cu accesorii, cum
ar fi o camerd extinsé care si fie montati pe umdr sau pe casci.
cap sau pe
umar
1.3 Specificatii Greutatea camerei portabile nu trebuie sa fie mai mare de 162 g.
= Dimensiunea camerei corporale nu trebuie s fie mai mare de 68 mm
14 Specificatii
X 89 mm x 25 mm.
Camerele video corporale trebuie s aibd o capacitate de stocare a
1.5 Specificatii inregistrérilor de cel pufin 64 GB. Mediile de stocare a memoriei nu
trebuie si fie accesibile si detasabile de céitre niciun membru
Camera de corp trebuie sd suporte urmitoarea rezolutie de
Specificafii - inregistrare video:_ Modurile de inregistrare 1080p (1920x1080),
16 Funcie 720p (1280x720) $i 360p (640x360).
' st gtmbiin De asemenea, trebuie sd suporte urmitoarea frecventi a cadrelor: 25
sau 30 de cadre pe secunda.
17 Specificatii Qamera portabild trebuie sa suporte cel putin formatul de inregistrare
video H.264.
18 Specificatii Camera purtatd pe corp trebuie sd poatd functiona in conditii de
’ iluminare slabd, pand la 0,2 Lux in modul color.
Camera trebuie, de asemenea, sd se adapteze rapid la schimbarea
1.9 Specificatii nivelului de lumind, cum ar fi atunci cand se trece de la lumina zilei
la o cladire si invers.
Camera va avea o distan{d focala fixd - videoclipul va riméne
1.10 Specificatii focalizat atdt pentru apropiere (15 cm), cat si pentru depirtare
(orizont).
111 Siecifieati Camera purtatd pe corp trebuie si poatd capta un camp vizual de cel
' : putin 120° pe orizontald, 65° pe verticald si 140° pe diagonala.
Camera purtati pe corp trebuie sa aibd butoane sau comutatoare care
112 Functie pot fi configurate pentru diferite functii, cum ar fi pornirea/oprirea
; configurabilad inregistrarii, conectarea/deconectarea Wi-Fi, activarea/dezactivarea
modului Hush, etc.
Functie Camera portabild trebuie si dispund de gesturi configurabile, de
1.13 - exemplu, apdsare/tingere dubld/mentinere pentru diferitele functii
configurabila R Vi
_programabile disponibile pe camer3.
Camera portabild trebuie sd aibd microfoane incorporate de inaltd
1.14 Specificatii calitate. Ofertantul trebuie si descrie modul in care microfoanele

duble pot imbuniititi calitatea audio a inregistrarii.




1.15

Specificatii

Camera purtatd pe corp trebuie si contind o baterie reincarcabild
integratd, iar durata de via{d a bateriei trebuie sd poatd sustine
inregistrarea continud timp de cel putin 12 ore.

1.16

Specificatii

Camera purtaté pe corp trebuie si aiba un design de unitate sigilata,
fara baterie sau spatiu de stocare detasabil.

1.17

Specificatii

Nu trebuie sd dureze mai mult de 8 ore pentru a se reincérca complet
de la o stare complet descércata.

1.18

Specificatii

Camera portabila trebuie sa fie robusta pentru a indeplini urmétoarele
standarde:

Protectie impotriva intemperiilor - IP67

Testare la ciddere/impact - MIL STD 810G

1.19

Specificatii

Camera purtatd pe corp trebuie sd poati functiona in urmitorul
interval de temperaturd, de la -20°C la +50°C.

1.20

Functie
configurabila

Camera purtatd pe corp trebuie sd ofere un feedback vizual, sonor
si/sau haptic privind starea sau alarma, dar fird a se limita la
urmatoarele:

- Starea de incéarcare a bateriei

- starea de inregistrare

- Alarma de baterie descéarcata

- Alarma de memorie redusad

- Conectivitate Wi-Fi

- Conexiune periferica Bluetooth

Feedback-ul vizual, sonor §i haptic trebuie s poaté fi configurat prin
intermediul sistemului de gestionare a probelor digitale (DEMS).

1.21

Specificatii

Camera de corp trebuie si aibd Wi-Fi incorporat (802.11 a/b/g/n
2,4GHz si 5GHz) si s fie capabild si asigure o conexiune securizata.

1.22

Specificatii

Camera purtatd pe corp trebuie sd aibd Bluetooth incorporat care
acceptd BT 2.1 + EDR si BLE 4.2.

1.23

Specificatii

Camera de corp trebuie sd aibé incorporata o functionalitate GPS care
sd furnizeze informatii despre locatia camerei atunci cdnd sunt
capturate probe.

1.24

Functie
configurabild

Camera video corporal trebuie sd suporte o durata de tampon pre si
post Inregistrare care poate fi configuratd pana la 2 minute.

1.25

Functie
configurabila

O unitate de camerd video corporald este alocatd usor si rapid unui
utilizator autorizat prin intermediul tehnologiei RFID.

1.26

Functie
configurabila

Sistemul de camere video corporale trebuie si permitd alocarea
automatd prin simpla atingere a unui card RFID de citre cititorul
RFID si sd evite alocarea manuald. Unititile de camerd video
corporald care nu au fost supuse unui proces de identificare RFID
adecvat nu vor fi activate.

127

Specificatii

Camera purtatd pe corp nu trebuie si aibd niciun ecran care si
impiedice orice membru si acceseze, si vizualizeze sau si steargi
orice inregistrare direct de pe dispozitiv.

1.28

Securitate

Videoclipurile inregistrate in camera purtatd pe corp trebuie si fie cel
putin securizate cu criptare AES 256.




Camera purtata pe corp nu trebuie sa apard ca dispozitiv de stocare

1.29 Rk e USB si nu poate primi fisiere in timp ce este conectati la o refea Wi-
Fi.
Camera video corporala trebuie sd aibd capacitatea de streaming
Functie video in direct prin Wi-Fi sau prin intermediul unui dispozitiv hotspot
1.30 configurabild cu conexiune la refeaua celulard citre DEMS. Aceasta trebuie si
suporte cel putin o rezolufie video de 640x360, la 15 fps.
Toate inregistrérile video ale camerelor video purtate pe corp trebuie
Functionalitate sd poata fi descarcate in DEMS la acostarea camerei purtate pe corp.
1.31 Inregistrarea video trebuie si fie stearsd automat de pe camera video
purtatd pe corp dupd transferul cu succes citre DEMS.
Toate camerele sau dispozitivele purtate pe corp trebuie sd aibi un
1.32 Specificatii numir de identificare sau un nume de serie unic care si fie afigat si
identificat in DEMS pentru urmérirea bunurilor.
L Camera purtatd pe corp declanseazi automat alte camere purtate pe
Functie i 4 . e . B
1.33 configurabils corp pentru a incepe inregistrarea pe o raza de 10 m sau in linie
vizuald la activarea inregistririi prin intermediul Bluetooth.
Camerele purtate pe corp trebuie sa poata fi conectate cu senzorii din
| 34 Functie tocuri prin bluetooth. Senzorul pentru tocuri trebuie si detecteze
: configurabila prezenta unei arme de foc si va declanga camera purtati pe corp
pentru a activa inregistrarea atunci cind arma de foc este desficuta.
' Camerele purtate pe corp trebuie sa fie capablie sd marcheze orice
Functie
L33 eonbigurabils inregistrare video importanti prin apdsarea unui comutator sau a unui
buton configurabil.
Camerele purtate pe corp trebuie si aiba un autocolant pcrsunahzabll
care poate fi comandat pentru a include logo-ul autoritétii sau alte
caracteristici de design vizual necesare. Acest lucru este important
136 Functie pentru a stabili cd aparatul de fotografiat este o parte oficiald a
' configurabila uniformei si a echipamentului personalului, asigurénd in acelasi timp
coerenta cu liniile directoare prlvmd brandmgul VA rugim si
precizati termenele de livrare si cantititile minime de comanda.
Costurile de proiectare trebuie si fie incluse in sectiunea de preturi.
E Pl Camer.ele purtate pe corp tr-ebme sd poatd fi conectate la radioul
137 configurabila portabil prin bluetooth. Radioul trebuie si poati declansa camera

purtata pe corp pentru a activa inregistrarea in caz de urgenti/distres.




2.1

tatia
camera purtat pe corp si si transfere in sigurantd
imaginile video inregistrate si criptate in software-
ul DEMS.

Specificatii

22

Statia de andocare trebuie si fie compatibild cu mai
multe sloturi pentru conectarea a cel putin 14
camere video corporale pentru incarcarea si
descércarea simultand a inregistrarilor.

Specificatii

2.3

Stafia de andocare cu mai multe sloturi trebuie si

fie previzuta cu o sursd de alimentare §i un consum
de energie de intrare de 12V/5A PSU, intrare 100-
240V .

Specificatii

24

Stafia de andocare trebuie si fie compatibild cu
USB2.0. '

Specificatii

2.5

Statia de andocare trebuie s fie capabili sd

descarce automat inregistrarile video de la camera

purtatd pe corp la conectare.

Functionalitate

2.6

Stafia de andocare si DEMS trebuie si fie rezistente
pentru a se asigura c¢d nu exista pierderi de
inregistréri video.

Functionalitate

2.7

Statia de andocare trebuie s3 fie capabila sa incarce
complet camera purtata pe corp in mai pufin de 8
ore. |

Specificatii

2.8

Statia de andocare nu trebuie s fie mai mare de
200 mm x 38 mm x 436 mm.

Specificatii

2.9

Statia de andocare nu trebuie sa cantireasca mai
mult de 2,2 kg.

Specificatii

2.10

Camera trebuie sa se potriveasca in fantele stafiei
de andocare fira a fi necesard indepartarea
dispozitivelor de fixare.

Specificatii

2.11

Statia de andocare nu trebuie si aibd interfatd
directd cu PC-ul de gestionare.

Specificatii

2.12

Videoclipurile descarcate de la camera trebuie si
tranziteze direct reteaua, fard stocare intermediari.

Specificatii

2.13

Atribuirea camerei unui utilizator ar trebui si fie
posibild prin RFID de la infrastructura statiei de
andocare, fard interventie manuali din partea
DEMS.

Functionalitate




3.1

Intreprindere/On-Prem: DEMS trebuie si fie instalat
pe infrastructura utilizatorilor, in refeaua locali a
centrului de date. Acesta trebuie sa fie compatibil cu
sistemele de operare din familia de servere Linux
sau Windows.

Gazduit in cloud de catre furnizor: DEMS trebuie si
fie gazduit in cloud pe AWS sau Azure intr-un
mediu gestionat in sigurantd, Acesta trebuie si
includd optiunea pentru niveluri suplimentare de
securitate, cum ar fi autentificarea cu doi factori si
personalizarea paginii de conectare pentru a elimina
informatiile privind logo-ul sau numele clientului,
dar trebuie sd includa termeni §i conditii adecvate
pentru cei care se conecteazi. Accesul utilizatorilor
trebuie si fie strict controlat prin roluri, cu audituri
care sd permitd revizuiri de inspectie a interactiunii
utilizatorilor cu DEMS. Gézduirea in cloud trebuie
sd aibd o disponibilitate ridicata si si dispuni de un
sistem de stocare a datelor care s3 fie atit criptat, cat
si localizat in interiorul granitei nationale a
autoritdtii. Sistemul DEMS g#zduit in cloud trebuie
sd permitd o crestere la scard pe madsurd ce
Autoritatea extinde sistemul la alte locatii mai mari.

Infrastructura

3.2

DEMS trebuie sa poati fi integrat cu sistemele de
securitate §i de gestionare a informatiilor prin
intermediul APIL.

Integrare

3.3

DEMS trebuie si fie compatibil cu profilurile
ONVIF S si G pentru a permite integrarea cu VMS.

Integrare

34

taken with recorded video and within the DEMS /

DEMS trebuie sa furnizeze jurnale de audit pentru
toate actiunile efectuate cu inregistrarile video si in
cadrul DEMS.

Audit

3.5

DEMS este capabil si se integreze cu Active
Directory pentru gestionarea utilizatorilor.

Infrastructura

3.6

DEMS trebuie si permita configurarea de cAmpuri
si metadate personalizate pentru a se potrivi cu
fluxurile de lucru ale utilizatorilor.

Caracteristicd
configurabila

3.7

Procesul de import de la camerele de luat vederi
trebuie si fie fard pierderi §i sa includa un proces
de verificare a figierelor care poate fi auditat,
utilizénd un hash criptografic.

Securitate

3.8

DEMS trebuie sd permitd exportul automat de
rapoarte in format .CSV.

Caracteristica
configurabila




DEMS trebuie si ofere o functionalitate de

3.9 gestionare a activelor pentru surse media externe la | [nfrastructuri

datele native ale producatorului camerei.
DEMS trebuie s ofere posibilitatea de a partaja
pachete de probe sau videoclipuri prin intermediul S

310 | unor linkuri securizate cétre surse interne i | Caracteristica
externe, inclusiv posibilitatea de a limita in timp si | configurabila
de a inregistra fiecare partajare in jurnalele de audit.

DEMS trebuie sa permitd personalizarea interfefei | Caracteristica

3.11 i : '
web a utilizatorului (UT) configurabild
DEMS trebuie sd fie un software de gestionare
cuprinzitor pentru a gestiona inregistrarile video, | Functionalitatea

3.02 | ytilizatorii sistemului si bunurile camerelor video | centralei
corporale.

DEMS trebuie sa dispuna de o interfata de utilizator Bunotiultess

3.13 | web. foniitsies

centralei
DEMS trebuie sa permitd un acces personalizabil / !
3.14 | bazat pe roluri. Funchonalistes
centralei
DEMS trebuie sd permiti utilizatorilor autorizati sa e

315 | creeze evenimente legate de incidente si sa | Functionalitatea
eticheteze inregistrarile video. centralei
DEMS trebuie sa dispund de un jurnal de audit in
care sa se poata efectua cautari, asigurandu-se ca )

3.16 | fiecarei acfiuni efectuate in cadrul DEMS i se | Securitate/
atribuie o referinti care si permitd urmdrirea, | Audit
impunand responsabilitatea pentru toate datele.

DEMS trebuie sa permita utilizatorilor autorizati sa
efectueze redactarea elementelor video si audio ale
mediilor stocate (de exemplu, pentru estomparea
fetelor si/sau anonimizarea numelor rostite). In | Functionalitatea

3.17 : i
procesul de redactare, fisierele generate vor fi centralei
redactate intr-un mod care sd pastreze si s
reproducd integritatea continutului original.

Continutul audio/video original nu va fi modificat.
DEMS trebuie sa aibd o interfafa intuitiva care sa
permitd utilizatorilor autorizati sd editeze, si | Functionalitatea

3.18 partajeze si sd identifice cu usurintd inregistririle | centralei
cu caracter probatoriu.

DEMS trebuie sa aibd capacitatea de a exporta Futcbinnatibit

3.19 | inregistririle ca fisier DVD sau MP4. HensshE

centralei
DEMS trebuie sa fie scalabil pentru a gestiona i

320 | peste 10 000 de unitati de camere video purtate pe | Functionalitatea
corp. centralei
DEMS trebuie sa aiba o politicA de stergere e

321 | configurabild pentru inregistrarile video care nu Funcglor_lahtatea

centralei

constituie probe.




3.22

DEMS trebuie sa permité utilizatorilor autorizati s
stabileascd perioade de pastrare personalizate
pentru inregistririle video cu valoare probatorie,
care, dupa perioada de timp configurati, vor sterge
automat mediile stocate.

Functionalitatea
centralei

3.23

DEMS permite utilizatorilor autorizati si
vizualizeze si si redea mediile stocate. in timpul
reddrii, imaginile trebuie sa afiseze o suprapunere
configurabild de metadate, care si includa:

- ID-ul unic al dispozitivului de capturare

- data capturdrii

- ora capturarii

- fusul orar (GMT / BST)

- Numérul unic de referinta al fisierului

- Numele operatorului dispozitivului

- GPS

- Text personalizat

Metadatele afisate nu trebuie sa obstructioneze sau
sd intunece imaginile principale.

Caracteristica
configurabild

3.24

DEMS va include o facilitate de redare cu
functionalitati care includ, dar nu se limiteazi la
vizualizare, zoom, decupare si rotire a
videoclipurilor.

Functionalitatea
centralel

3.25

In cazul in care imaginile care sunt redate au fost
inregistrate in timpul preinregistririi  sau
postinregistrarii, acest lucru trebuie si fie vizibil
din suprapunerea metadatelor.

Caracteristica
configurabila

3.26

DEMS trebuie sd dispund de un mecanism (de
exemplu, prin utilizarea amprentelor digitale, a
sumelor de control, a hashing-ului figierelor etc.)
pentru a verifica daca continutul capturat de camera
video corporald a fost descircat cu exactitate,
asigurdnd ca nu existd nicio pierdere de calitate,
nicio variatie a informatiilor din fisierul original si
nicio pierdere sau modificare a metadatelor.

Securitate /
Audit

3.27

DEMS trebuie si asigure controale de acces
adecvate pentru a gestiona utilizatorii care pot
modifica setérile de configurare.

Functionalitatea
centralei

3.28

DEMS trebuie si genereze rapoarte de evenimente
ale utilizatorului si ale sistemului, cum ar fi timpul
de inregistrare al dispozitivului, verificiri ale
bateriei, rapoarte de incidente etc.

Functionalitatea
centralei

3.29

DEMS trebuie sa includa o capacitate de criptare
nativd a spatiului de stocare la cel putin standardul
AES-256.

Securitate

3.30

La exportul de confinut video editat, trebuie s
existe o pagina de titlu configurabild inclusd in
materialul video care sa afiseze informatii privind
nivelul de audit.

Audit




3.31

Atunci cand se exportd confinut video editat (de
exemplu, redactiri si decupaje), exportul trebuie si
includd metadate care si identifice utilizatorul
responsabil pentru export.

Audit

3.32

DEMS furnizeazd o cheie unicd de control al
accesului pentru a permite conexiuni securizate la
camerele video purtate pe corp pentru descircarea
filmérilor. Acest lucru ar impiedica descércarea de
videoclipuri in afara instantei unice a DEMS.

Securitate

3.33

Arhitectura DEMS ar trebui sa suporte trei sau mai
multe niveluri pentru a permite clientului si se
integreze in mod flexibil cu infrastructura existenti.

Infrastructura

3.34

DEMS ar trebui sa suporte un hibrid de stocare la
fata locului si in cloud pe un singur sistem.

Infrastructura

335

DEMS ar trebui si ofere o interfata care s permita
vizualizarea simultand a mai multor transmisiuni in
direct prin intermediul interfetei web.

Functionalitatea
centralei

3.36

DEMS trebuie sd fie capabil si combine si si
sincronizeze inregistrarile de la mai multe camere
de luat vederi intr-un singur eveniment de incident
pentru prezentare si export simultan.

Functionalitatea
centralei

3.37

Clientul DEMS trebuie si fie o aplicatie bazata pe
un browser web, cum ar fi Microsoft Internet
Explorer 11, Microsoft Edge 14+, Firefox 47+,
Chrome 48+.

Infrastructura

3.38

De la clientul DEMS, utilizatorii autorizati trebuie
sd poatd partaja pachete de probe sau inregistriri
video prin intermediul unor linkuri securizate citre
surse interne si externe, inclusiv posibilitatea de a
limita timpul §i de a inregistra fiecare partajare in
jurnalele de audit.

Functionalitatea
centralei

339

Clientul DEMS trebuie si dispund de o
functionalitate integrati de harti care poate fi
configuratd pentru a afisa harti cu ajutorul hirtilor
online, cum ar fi Google map, OpenStreet map etc.

Caracteristica
configurabila

3.40

Clientul DEMS trebuie sa afiseze pe hartd traseul
GPS al inregistrérilor video, daca functia GPS este
activata.

Caracteristica
configurabila

341

/Clientul DEMS trebuie sa afiseze pe hart traseele
GPS ale inregistrarilor video care urmeazi si fie
afigate pe hartd daca functia GPS este activata.

Caracteristica
configurabild

3.42

Fluxul video in direct poate fi vizualizat direct pe
DEMS. Numai utilizatorii autorizati pot vizualiza
fluxul video in direct. DEMS trebuie s fie capabil
sa activeze/dezactiveze inregistrarea pe camerele
video corporale in direct.

Specificatii




4.1

istemul trebuie sa incorporeze securitatea de la un
capat la altul intr-un mod care si fie auditat.
Aceasta trebuie sd includa capacitatea de criptare a
imaginilor video capturate pe camerd, de andocare
securizatd si de transfer de date securizat, precum
si optiuni de criptare a stocdrii in repaus pentru
imaginile descéarcate.

4.2

Auditul trebuie si includa toate actiunile majore
efectuate manual atat cu camerele de luat vederi in
timpul turei, cat si cu software-ul back-end utilizat
pentru procesarea videoclipurilor. Acestea trebuie
s poatd fi cercetate de catre utilizatorii cu
permisiuni corespunzatoare, iar rezultatele cautarii
de audit trebuie sd poatd fi exportate de citre
echipele de investigatie.

4.3

Conectarea la sistemul back-end trebuie sé includa
opfiunea de autentificare cu doi factori si reguli
configurabile de complexitate a parolei si de
schimbare a parolei.

ol

4
Trebuie sd permiti gestionarea
utilizatorilor §i configurarea granulara a rolurilor

Jucate de fiecare utilizator in cadrul fluxului general
de lucru.

e ik
centralizatd a

5.2

Aceasta trebuie sd includa capacitatea de a importa
un numdr mare de utilizatori pentru a completa
conturile de utilizatori pentru software-ul de back-
end. Fiecare utilizare a unei camere trebuie si fie
asociatd cu un utilizator de sistem validat.

53

Trebuie sa fie posibila impartirea utilizatorilor in
roluri diferite si configurarea comportamentului
camerei pentru fiecare tur, in functie de rolurile din
care face parte un utilizator.




6.1

il |

Aplicafia mobild a camerei video corporale trebuie
sa permitd vizualizarea imaginilor video
inregistrate. Aceasta trebuie si aibd funcfii de
redare video ugor de utilizat, cum ar fi redare,
pauza, salt inainte/inapoi.

6.2

Aplicafia mobila pentru camera purtatd pe corp
include un vizor in direct care permite si se vada
ceea ce vede camera purtatd pe corp.

6.3

Aplicatia mobilad pentru camere video corporale nu
stocheazd niciun fel de date sau imagini pe
dispozitivul mobil pe care este instalati.

6.4

Aplicafia mobild a camerei video corporale include
un camp media personalizat definit de utilizator
pentru a permite etichetarea si clasificarca
videoclipurilor inregistrate pe teren de citre
utilizatori.

6.5

Aplicatia de camera video corporali trebuie sa fie
compatibila cu platforma Android.

Camera purtata pe corp trebuie si se poata itcgra
cu un radio TETRA/Mototrbo de la Motorola

71 Solutions cu conectivitate Bluetooth si caracteristici
de control radio Bluetooth activate.
Radioul trebuie si fie capabil sa declanseze camera
de supraveghere corporald pentru a activa automat
79 inregistrarea in caz de urgentd/distres. Modul de

urgentd/distresare include apdsarea manuald a
butonului de urgentd radio sau activarea functiei
"Man-Down".




