ANUNT DE PARTICIPARE SIMPLIFICAT
PENTRU ACHIZITIA DE VALOARE MICA

Privind achizitionarea Servicii de formare profesionala.

1. Denumirea autoritatii contractante I.P. ’Serviciul Tehnologia Informatiei si Securitate
Cibernetica”
2. IDNO: 1003600096694

3. Adresa MD-2012 mun. Chisindu, Piata Marii Adunari Nationale, 1
4. Numarul de telefon/fax 022828162

5. Adresa de e-mail si pagina web oficiala ale autoritatii contractante https://stisc.gov.md
tender@stisc.gov.md

6. Adresa de e-mail sau pagina web oficiala de la care se va putea prezenta accesul la documentatia
de atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP.

7. Tipul autoritatii contractante si obiectul principal de activitate: Serviciul Tehnologia Informatiei si
Securitate Cibernetica este institutie publica a carei activitate are scopul de a asigura administrarea,
mentinerea si dezvoltarea infrastructurii de tehnologie a informatiei, Sistemului de telecomunicatii al
autoritatilor administratiei publice, ca parte a retelei de comunicatii speciale si a sistemelor
informationale de stat, gestionarea infrastructurii unice a cheii publice a Guvernului, precum si
implementarea politicii statului in domeniul securitatii cibernetice.

8. Cumpdratorul invita operatorii economici interesati, care ii pot satisface necesitatile, sd participe
la procedura de achizitie privind livrarea/prestarea urmatoarelor bunuri/servicii:

Nr.
crt.

Codul

Denumirea

Unitatea

ChPV de

masura

bunurilor/serviciilor

Cantitatea

Specificarea tehnica deplina solicitata,
standardele de referinta

Valoarea
estimata,
fara TVA

Servicii

Lot 1

11

Certified Ethical
Hacker Ver 12 Pro
(curs online)

80530000-8 persoane

Program de invitare

* 5 zile de antrenament

* 20 de module

* Peste 220 de laboratoare practice cu
steaguri de competitie

* Peste 3000 de pagini de manual pentru
elev

* Piratarea a mai multor sisteme de
operare (Windows 11, servere Windows,
Linux, Ubuntu, Android)

* Cadrul de atac MITRE

* Model diamant de analiza a intruziunilor
* Tehnici de stabilire a persistentei

* Evitarea NAC si a securitatii punctelor
finale

157 580,00



https://stisc.gov.md/
mailto:tender@stisc.gov.md

* Intelegerea modelului de calcul Fog,
Edge si Grid

* Curs se va desfasura in limba engleza;
Examen C|EH

Examen de 4 ore cu 125 de intrebari cu
raspunsuri multiple.

Lot 2

2.1

80530000-8

CISA - Certified
Information Systems
Auditor

(curs online)

persoane

Obiective de invatare

* Procesul de auditare a sistemelor
informatice;

* Guvernarea si Managementul IT;

* Achizitia, Dezvoltarea si Implementarea
Sistemelor Informationale;

* Managementul operatiunilor, intretinerii
si serviciilor sistemelor informationale;

* Protectia activelor informationale

* Curs se va desfasura in limba engleza;
Continut

Domeniul 1: Procesul de audit al
sistemelor informatice

» Standarde de audit IS, orientdri si coduri
de etica

* Planificarea auditului bazata pe risc

* Tipuri de Audituri si Evaludri de
Executie

* Analiza datelor

* Tehnici de raportare si comunicare
*Asigurarea calitatii si Tmbunatatirea
procesului de audit

Domeniul 2: Managementul IT,
Guvernanta IT si Strategia IT

* Cadre legate de IT

* Structura organizationala

* Legi, reglementari si standarde
industriale care afecteazd managementul
IT al organizatiei

» Managementul resurselor IT

* Achizitia si managementul furnizorilor
de servicii IT

* Monitorizarea si raportarea performantei
IT

» Asigurarea calitatii si managementul
calitatii IT

Domeniul 3: Achizitia, Dezvoltarea si
Implementarea Sistemelor
Informationale Achizitia si Dezvoltarea
Sistemelor Informationale

* Guvernarea si Managementul Proiectului
* Metodologii de dezvoltare a sistemului

* Metodologii de testare

* Revizuirea post-implementare
Domeniul 4: Operatiuni ale sistemelor
informationale si  operatiuni ale
sistemelor informationale de rezilienta
n afaceri

* Interfete de sistem

* Guvernarea datelor

» Managementul performantei sistemelor

197 000,00




*  Managementul  problemelor  si
incidentelor

* Modificare, configurare, lansare si
gestionare a corectiilor

» Managementul nivelului de servicii IT

» Managementul bazei de date

Rezilienta in afaceri

* Analiza impactului asupra afacerii

*» Copiere de rezerva, stocare si restaurare
a datelor

« Planul de continuitate a afacerii

* Planuri de recuperare in caz de dezastru
Domeniul 5: Cadre, standarde si linii
directoare de securitate a activelor
informationale

* Principiile de confidentialitate

» Managementul identitatii si accesului

* Criptarea datelor si tehnicile legate de
criptare

* Tehnologii de comunicare bazate pe web
* Dispozitive mobile, wireless si Internet-
of-things

Managementul  evenimentelor  de
securitate

* Instruire si programe de constientizare a
securitatii

* Metode si tehnici de atac ale sistemului
informational

* Instrumente si tehnici de testare si
monitorizare a securitatii

» Managementul raspunsului la incident

* Colectarea de probe si criminalistica
Detalii examen

* Durata examenului: 4 ore

* Numar de intrebari: 150 de intrebari.

Valoarea estimativa totala :

354 580,00

9. In cazul in care contractul este impartit pe loturi, un operator economic poate depune oferta
(se va selecta):

1) pentru mai multe loturi;

10. Termenele si conditiile de livrare/prestare solicitate:

Lotul 1: Pe parcursul lunii octombrie 2024

Lotul 2: Pe parcursul lunii noiembrie 2024

11. Termenul de valabilitate a contractului 31.12.2024.

12. Scurta descriere (indicati dupa caz) a criteriilor de calificare:

Nr. Criteriile de calificare si de Modul de demonstrare a Nivelul minim/
crt. selectie (descrierea indeplinirii criteriului/cerintei obligativitatea
criteriului/cerintei)
1. Dovada inregistrarii Copia extrasului din Registrul de | Obligatoriu

operatorului economic

intreprinzatorilor individuali,
confirmatd prin semnatura

persoanelor juridice sau




electronica a ofertantului

2. Mentinerea valabilitdtii  ofertei | Declaratie privind valabilitatea Obligatoriu
pentru o duratd de 15 zile ofertei, completatd conform Anexei
nr. 8§ la Documentatia standard
aprobatd prin Ordinul Ministrului
Finantelor nr. 115 din 15.09.2021 -
semnatd electronic

de catre operatorul economic

3. Specificatii tehnice Completate si in conformitnte cu | Obligatoriu
anexa nr. 22 din Documentatia
standard aprobata prin Ordinul
Ministrului

Finantelor nr. 115 din 15.09.2021
semnat cu semnatura electronica
calificata

4. Specificatii de pret Completate si in conformitnte cu | Obligatoriu
anexa nr. 23 din Documentatia
standard aprobata prin Ordinul
Ministrului

Finantelor nr. 115 din 15.09.2021
semnat cu semnaturd electronica
calificata

5. Confirmarea ca operatorul | Declaratie de eligibilitate, | Obligatoriu
economic nu se afld in una dintre | completata conform Anexei nr. 2 la
situatiile prevazute la art. 19 din | Regulamentul cu  privire la
Legea nr. 131/2015 privind | achizitiile publice de valoare mica,
achizitiile publice semnatd  electronic de  catre
operatorul economic

Nota! Toate documentele urmeaza a fi semnate electronic de citre conducatorul operatorului
economic sau de citre persoana imputernicita de acesta, anexind, totodata, si documentul
confirmativ (procura), ce ar atesta delegarea persoanei in cauza.

13. Tehnici si instrumente specifice de atribuire (dupa caz, specificati daca se va utiliza licitatia
electronica): ne este cazul.

14. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu este cazul.
15. Ofertele se prezinta Tn valuta: lei moldovenesti, euro.
16. Criteriul de evaluare aplicat pentru atribuirea contractului: pretul cel mai scazut.

17. Factorii de evaluare a celei mai avantajoase oferte din punct de vedere economic, precum si
ponderile lor:

Nr. crt. Denumirea factorului de evaluare Ponderea, %
1. - -
2. - -

18. Termenul-limita de depunere/deschidere a ofertelor:
- conform SIA ,,RSAP”/pana la: (ora exacta) conform SIA RSAP
- pe: (data) conform SIA RSAP

19. Adresa la care trebuie transmise ofertele sau cererile de participare Ofertele sau cererile de
participare vor fi depuse electronic prin intermediul SIA ,,RSAP .



20. Termenul de valabilitate a ofertelor 30 zile calendaristice

21. Locul deschiderii ofertelor: SIA ,,RSAP”

22. Ofertele Tntarziate vor fi respinse.

22. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare romana.

23. Alte informatii relevante: plata se va efectua in 30 de zile dupa prezentarea facturilor fiscale
(Invoice).

Digitally signed by Ghetiu Valentin
Date: 2024.09.18 08:04:19 EEST
Reason: MoldSign Signature
Location: Moldova

Presedintele grupului de lucru penty@ehizitikopranz |
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