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Specificatii

Acest document de Specificatii de arhitectura si inginerie foloseste standardele de titluri sSi numere
MasterFormat™ editia Aprilie 2018 si SectionFormat™/PageFormat™ editia Decembrie 2009 ale
Institutului de specificatii pentru constructii (CSl).

Acest document specifica criteriile de arhitectura/inginerie si ofertare pentru un sistem de gestionare
video (VMS, Video Management System) amplasat la fata locului si legat in retea, cu optiune de
videowall inteligent.

Note catre Specificator

1. Acolo unde existd mai multi parametri alternativi sau specificatii, sau acolo unde Specificatorul are
optiunea de a insera text, aceste alegeri sunt prezentate in text rosu, cu caractere aldine.

2. Notele explicative si comentariile sunt prezentate in text rosu ascuns.

3. Stergeti orice element sau paragraf care nu este aplicabil pentru acest proiect. Renumerotati
paragrafele. Inserati dispozitii suplimentare dupa cum este necesar pentru acest proiect.

Declinarea responsabilitatii si restrictiile documentului

Informatiile din acest document au fost actuale in momentul publicarii si pot fi modificate fara aviz
prealabil. Pentru cele mai recente informatii, vizitati www.milestonesys.com.
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SECTIUNEA 28 23 00
SISTEM DE GESTIONARE VIDEO

[Nota specificatorului: stergeti notele specificatorului si elementele optionale nefolosite cu rosu. ]

PART 1. GENERAL

1.1. REZUMAT

A.

Aceasta sectiune include: o descriere, cerinte arhitecturale si functionale, cerinte de
securitate a datelor, capacitati operationale si cerinte de echipament computerizat pentru
sistemul de gestionare video (VMS) la fata locului pentru o singura locatie sau mai multe
locatii, ce acceptd un numar nerestrictionat de videowalluri inteligente, utilizatori,
dispozitive, servere si site-uri.

B. Conformitate: echipamentul si instalarea sistemului trebuie sa se conformeze cu toate
prevederile si cerintele acestor specificatii, precum si cu toate codurile si standardele
aplicabile la nivel national, regional si local.

C. Produse furnizate [SAU] livrate, dar neinstalate In aceasta sectiune.

D. Produse instalate, dar nefurnizate [SAU] livrate in aceasta sectiune.

E. Cerinte asociate:

1. Sectiunea 27 00 00 Comunicatii (Divizia 27).
a. Sectiunea 27 05 00 Rezultate comune ale activitdtilor pentru comunicatii.
[NOTA SPECIFICATORULUI: pentru cerintele generale care sunt comune
pentru mai multe sectiuni din Divizia 27.]
1) Sectiunea 27 05 28 — Cai pentru sistemele de comunicatii.
b. Sectiunea 27 10 00 — Cablare structurata.
1) Sectiunea 27 13 00 — Cablare de baza pentru comunicatii.
2) Sectiunea 27 15 00 — Cablare orizontala pentru comunicatii.
2. Sectiunea 28 00 00 Siguranta si securitate electronica (Divizia 28).
a. Sectiunea 28 05 00 — Rezultate comune ale activitatilor pentru siguranta si
securitate electronicd [NOTA SPECIFICATORULUI: pentru cerintele generale
care sunt comune pentru mai mult de o sectiune din Divizia 28.]
b. Sectiunea 28 08 00 Implementarea sigurantei si securitatii electronice.
[NOTA SPECIFICATORULUI: pentru cerintele extinse pentru punerea in
functiune, liste de verificare a disponibilitatii sistemelor si training. ]
1) 28 08 11 Testarea criteriilor de performanta de baza.
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1.2. REFERINTE

A. Marci comerciale utilizate 1n acest document:

1.

Sl

5
6
7.
8

Apple: Safari®
Google: Google Chrome™
Intel: Intel®, Core™, Xeon®

Microsoft: Microsoft®, Azure®, Outlook®, Windows®, Active Directory®, Hyper-V®,
SQOL Server®

NVIDIA: NVIDIA®

Mozilla: Mozilla®, Firefox®
VMware: VMware®

Western Digital: MyCloud™

B. Abrevieri si acronime:

A A AN S o e

12.
13.
14.
15.

16.
17.
18.
19.

A&E: Architects and Engineers (Arhitecti si ingineri).

ACC: Advanced Audio Coding (Codificare audio avansata).

AES: Advanced Encryption Standard (Standard avansat de criptare).

API: Application Programming Interface (Interfata de programare a aplicatiilor).
AWS: Amazon Web Services (Servicii web Amazon).

CA: Certificate Authority (Autoritate de certificare).

DLNA: Digital Living Network Alliance (Alianta Digital Living Network).
DWG: format de fisier pentru desene.

DXF: Drawing Interchange Format sau Drawing Exchange Format (Format de schimb
pentru desene).

. EULA: End User License Agreement (Contract de licentiere a aplicatiei clientului).
11.

FIPS: Federal Information Processing Standards (Standardele federale privind
prelucrarea informatiilor).

FPS: Frames per Second (Cadre pe secunda).
Full HD: rezolutie video de inalta definitie (High-Definition) de 1920 x 1080 pixeli.
GB: gigabyte.

GDPR: General Data Protection Regulation (Regulamentul general privind protectia
datelor)

GIS: Geographic Information System (Sistem de informatii geografice).
GOP: Group of Pictures (Grup de imagini).

GPS: Global Positioning System (Sistem de pozitionare globala).
GraphQL: Graph Query Language (Limbaj de interogare a graficelor).
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20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.

31.
32.
33.
34.
35.

36.
37.
38.
39.
40.
41.
42.

43.
44,

45.
46.
47.
48.
49.

H.264/H.265: formate de compresie video.

HD: rezolutie video de Tnaltd definitie (High-Definition) de 1280 x 720 pixeli.

HTML: Hyper Text Markup Language (Limbaj de marcare hipertext).

HTTPS: Hyper Text Transfer Protocol Secure (Protocol securizat de transfer hipertext).
IDP: 1dentity Provider (Furnizor de identitate).

1/O: Input/Output (Intrare/Iesire).

IP: Internet Protocol (Protocol internet).

JPEG: Joint Photographic Experts Group (format de imagine).

LAN: Local Area Network (Retea locald).

LPR: License Plate Recognition (Recunoasterea numarului de inmatriculare).

MPEG: Moving Picture Experts Group (Grup de experti in imagini in miscare) (format
video).

MS: Microsoft.

NAS: Network Attached Storage (Stocare atasata la retea).

NAT: Network Address Translation (Translatarea adresei de retea).

NVR: Network Video Recorder (Dispozitiv de Inregistrare video de retea).

ONVIF: Open Network Video Interface Forum (Forum pentru interfata video de retea
deschisd).

PC: Personal Computer (Computer personal).

PTZ: Pan-Tilt-Zoom (Functii de repozitionare si zoom).

RESTful: Representational state transfer (Transfer de stare reprezentational).

RTSP: Real Time Streaming Protocol (Protocol pentru redare in flux in timp real).

SDK: Software Development Kit (Trusa de dezvoltare a programelor).

SNMP: Simple Network Management Protocol (Protocol de gestionare simpla a retelei).
SOAP: Services Oriented Architecture Protocol (Protocol de arhitectura orientata spre
servicii).

SOL: Structured Query Language (Limbaj de interogare structurat).

STUN: Session Traversal Utilities for NAT (Utilitare de traversare a sesiunii pentru
NAT).

SVOR: Scalable Video Quality Recording (Inregistrare cu calitate video scalabil).
TURN: Traversal Using Relay NAT (Traversare folosind NAT releu).

UPnP: Universal Plug and Play (Plug and Play universal).

UPS: Uninterruptible Power Supply (Sursa de alimentare neintreruptibild).

VMS: Video Management System (sistem de gestionare video).
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50. WAN: Wide Area Network (Retea de arie largd).

51.

WebRTC: Web Real-Time Communication (Comunicare in timp real pe web).

C. Definitii:

1.

10.

1.

12.

13.
14.

15.

Codec AAC Audio: Advanced Audio Coding este un standard propriu de codare audio
pentru compresie audio digitala pierduta.

Active Media Storage: Stocare media de Tnaltd performanta utilizatd pentru inregistrari
video, audio si metadate active.

Interfata de programare a aplicatiilor (API): un set de metode de comunicare clar
definite intre diferite componente software.

Stocare media arhivata. stocare media secundara utilizata pentru stocarea de continut
video, audio si metadate peste perioada initiald de pastrare a inregistrarilor.

Autentificare: proces care stabileste originea informatiei sau determind identitatea unei
entitati.
Autorizare: proces care asociaza permisiunea de a accesa o resursa sau un material cu o

persoana si identificatorul (identificatorii) acelei persoane cu scopul de a acorda sau a
interzice accesul.

Rata de biti: Numar de biti per unitate de timp trimis printr-o retea.

Contractor: firma selectatd de proprietar si orice subcontractor, vanzator, furnizor sau
fabricant al contractorului pentru a presta lucrdrile specificate in aceste contracte si
documentatii justificative. Contractorul va furniza toate echipamentele, manopera,
materialele si serviciile necesare pentru a executa lucrdrile proiectului in concordanta cu
documentele contractului.

Procesor (CPU): circuit electronic universal integrat Intr-un computer, care executa
instructiunile unui program de computer, de obicei incorporat intr-un singur cip cu
circuit integrat.

Digital Living Network Alliance: Grup ce creeaza standarde pentru producatorii de
electronice de consum, ce stabileste interoperabilitatea dintre dispozitivele de consum
pentru afisaje de imagini si video.

Fisiere DWG: format binar de fisier brevetat utilizat pentru stocarea datelor si a
metadatelor de proiectare bi- si tridimensionale.

Fisiere Dxf: Format de fisier de date CAD dezvoltat de Autodesk pentru a activa
interoperabilitatea datelor dintre AutoCAD si alte programe.

EuroPriSe: European Privacy Seal, un institut de certificare independent si recunoscut.

Standardele federale privind prelucrarea informatiilor: un set de standarde al
guvernului S.U.A. care defineste parametrii critici de securitate pe care vanzatorii
trebuie sa 1i utilizeze pentru criptare inainte de a vinde software sau hardware in
industrii reglementate de guvernul S.U.A.

Codec audio G.711: codec audio standard ITU-T care asigura sunet la calitatea
serviciilor de telefonie fixa traditionale.
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16.

17.

18.

19.

20.

21.

22.
23.

24.
25.

26.

27.

28.

29.

G.726 Audio Codec: Codec de vorbire standard ITU-T ADPCM ce acopera transmisia
vocala.

Unitate de procesare grafica (GPU): un circuit electronic specializat creat pentru a
decoda rapid continut video, a manipula imaginile si a accelera crearea de imagini video
intr-o zond tampon de cadre video pentru iesire pe un dispozitiv de afisare, mult mai
eficient decat ceea ce poate realiza un procesor de computer de uz general. GPU-urile
sunt folosite in telefoane mobile, computere personale, statii de lucru si console de
gaming.

Grup de imagini: in codificarea video, un grup de imagini sau o structurd GOP specifica
ordinea in care sunt aranjate intra- si inter-cadrele. Grupul de imagini este o colectie de
imagini succesive intr-o secventd video codificata. Fiecare secventa video codificata
constd din grupuri de imagini succesive, din care sunt generate cadrele vizibile.
Intalnirea unui nou grup de imagini intr-o secventa video comprimata inseamna ci
decodorul nu are nevoie de niciun cadru prealabil pentru a le decoda pe urmatoarele si
permite cautarea rapida prin continutul video.

Accelerare hardware: utilizarea unei componente hardware de computer (precum un
GPU) pentru a efectua unele functii mai eficient decat este posibil cu un software care
ruleaza pe un procesor de uz general.

Kerberos: protocol de autentificare in retea, pe baza de tichete, conceput pentru a
asigura o autentificare puternica pentru aplicatii de tip client/server sau server/server.

Difuzare multipla: comunicare intre un singur transmitdtor si mai multe receivere dintr-
o retea.

Mai multe locatii: referire la un VMS care acopera mai multe locatii fizice.

Open Network Video Interface Forum (ONVIF): forum industrial global si deschis
pentru crearea de standarde privind modul in care produsele de retea IP din sfera de
supraveghere video pot comunica cu alte zone de securitate fizica.

Zona tampon preliminara: stocare video si audio temporara pentru pre-inregistrare.

Pre-inregistrare: inregistrare automata video si audio incepand de la un numar
specificat de secunde chiar Tnaintea unui eveniment sau a unei conditii de timp care a
initiat inregistrarea.

Post-inregistrare: continuarea automata a inregistrarii video si audio pentru un numar
specific de secunde dupa finalizarea evenimentului sau conditiei de timp care a initiat
inregistrarea.

Patrulare PTZ sau tur PTZ: Miscarea automata a camerei printr-o serie de pozitii
specifice presetate, ramanand pe acele pozitii pentru o perioada de timp specificata si
tranzitionand intre pozitiile presetate la o viteza specificata.

Distribuitor: contractorul autorizat de catre producétor sd echipeze, sa instaleze si sa
intretind VMS-urile producétorului, care poate fi contractorul primar sau un
subcontractor pentru furnizarea VMS-urilor acestui proiect.

RESTful API: Un API ce se conformeaza constrangerilor stilului arhitectural REST si
permite interactiunea cu serviciile web RESTful. REST inseamna Representational
State Transfer (Transfer de stare reprezentational).

Milestone Systems Sistem de gestionare video
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30. Protocol simplu de gestionare a retelei (SNMP): Protocol standard de internet pentru
colectarea si organizarea informatiei despre dispozitivele gestionate pe retelele IP si
pentru modificarea acelor informatii pentru a schimba comportamentul dispozitivului si
pentru a fi alertat de schimbari de stare ale dispozitivului.

31. Videowall: perete de afisaj video compus din monitoare video concepute pentru
consumatori, al caror continut este gestionat manual de cétre operator sau in functie de
evenimente sau reguli programate in timp ale aplicatiei, aplicate in timp real.

32. Capcana SNMP: Mesajele de alerta sunt trimise de la un dispozitiv sau agent de
aplicatie compatibil cu SNMP citre un colector central, precum un software de
gestionare SNMP.

33. Universal Plug and Play (UPnP): un set de protocoale de retea care permit
dispozitivelor din retea, precum computere personale, imprimante, gateway-uri pentru
internet, puncte de acces Wi-Fi, camere video IP si dispozitive mobile sa-si descopere
fara dificultate unul altuia prezenta in retea si sa stabileasca servicii de retea functionale
pentru partajare de date si comunicari.

1.3. TRIMITERI

A.

B.

Modalitatea de depunere: se depun conform prevederilor Sectiunii 01 30 00 - Cerinte
administrative.

Date de produs: furnizati fisele de date si manualele de instalare ale producatorului pentru
fiecare produs care va fi utilizat, inclusiv:

1. Pregatirea instructiunilor si recomandarilor.

2. Cerinte si recomandari de stocare si manipulare.

3. Metode de instalare.

Scheme de asamblare: furnizati urméatoarele scheme:

1. Schema componentelor de sistem cu cerintele de spatiu fizic.

2. Diagrama topologiei retelei de sistem.

3. Diagramele retelelor conectate pentru toate echipamentele cu interfata.
a. Lista tuturor echipamentelor cu numere de piese.

b. Locatiile tuturor componentelor care vor fi instalate conform prezentelor
specificatii contractuale.

1.4. DOCUMENTATIE TEHNICA FINALA

A. Schite finale: Furnizati schitele originale ale magazinului, modificate pentru a reflecta
modificarile aduse pentru a fi conform cu cerintele de instalare/configurare si conditiile reale
in teren.

B. Contracte de mentenanta: trimiteti un acord de serviciu pentru mentenanta, ce include
costuri si servicii pentru o perioada de timp de doi ani, pentru a fi revizuit de proprietar.

C. Documentatie de garantie: trimiteti contractul standard de licentiere a aplicatiei clientului
(EULA) pentru VMS de la producator, cerintele de sistem minime, lista de drivere de
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dispozitiv acceptate si un calcul agnostic fata de server de la furnizorul VMS folosind
parametrii de Inregistrare indicati de client.

1.5. ASIGURAREA CALlTATll
[NOTA SPECIFICATORULUI: folositi acest articol pentru a descrie cerintele proprietarului pentru
experienta, certificarile si referintele contractorului. Stergeti daca nu se aplica. ]

A. Calificari:

1. Producétorul va produce in mod regulat si curent, ca unul dintre produsele principale ale
producatorului, materiale si servicii specificate pentru acest proiect pentru utilizare
comerciala, militard sau industriala.

2. Contractori/Instalatori:

a. Autorizare: contractorul sau subcontractorii de securitate trebuie sa fie autorizati sa
efectueze instalatii de securitate in statul/regiunea/judetul in care lucrarea urmeaza
a fi efectuata, daca acest lucru este impus de reglementari.

b. Experienta: contractorul sau subcontractorul de securitate trebuie sa aiba minimum
trei ani de experienta in instalarea si mentenanta sistemelor cu anvergura si
complexitate similara.

a. Referinte: contractorul trebuie sa furnizeze patru referinte de proiecte curente, de la
clienti cu sisteme cu anvergura si complexitate similara, care au devenit
operationale in ultimii trei ani.

1) Cel putin trei referinte trebuie sa utilizeze aceleasi componente de sistem, intr-
o configuratie similard ca cea a sistemului propus.

2) Referintele trebuie sa includa un punct de contact curent, un nume de
companie sau agentie, adresa sediului si numarul de telefon si, dacd punctul de
contact este de acord, vor include o descriere de baza a sistemului si data
finalizarii proiectului. Proprietarul isi rezerva optiunea de a vizita locatiile de
referintd, cu permisiunea proprietarului locatiei si reprezentare, pentru a
verifica calitatea instalatiei si nivelul de satisfactie al clientului referinta cu
privire la sistem.

a. Certificare de tehnician: utilizati numai tehnicieni instruiti de producétor pentru a
instala, programa si oferi mentenanta echipamentului VMS.

1) Furnizati copii ale certificarii oferite de producatorul de sistem pentru toti
tehnicienii.
2) Asigurati-va ca tehnicienii au o experientd tehnicd de minimum cinci ani
consecutivi in sisteme de securitate, inclusiv retelistica IP si solutii VMS.
c. Certificarea dealerului: furnizati dovezi ca respectiva companie care ofera serviciul

de instalare este un dealer autorizat cu reputatie buna pentru produsul
producatorului si cd respecta cerintele de certificare tehnica ale producatorului.
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1.6. LIVRARE, STOCARE $I MANIPULARE

A. Trimiteti pachetele de instalare software prin descarcare direct de pe site-ul web al
producatorului.

B. Pachetele de instalare software trebuie sa fie semnate digital de producator.

1.7. CONDITIILE LOCATIEI
A. Conditii de mediu:

B. Conditii existente:

1.8. GARANTIE $SI ASISTENTA
A. Garantia i asistenta producatorului:
1. Garantia sofiware-ului:

a. Garantia pentru software-ul producatorului trebuie descrisa in contractul de
licentiere a aplicatiei clientului (EULA) pentru produs de la producator.

2. Asistenta pentru software:

a. Oferiti acces gratuit la orice actualizare de servicii software sau remedieri rapide ca
urmare a unor defecte materiale sau erori ale produsului.

b. Oferiti noi pachete de drivere de dispozitiv, de mai multe ori pe an, pentru a extinde
asistenta pentru mai multe dispozitive, fard a fi nevoie de o noua versiune a
produsului.

Oferiti acces gratuit la training electronic interactiv in ritm propriu.
d. Oferiti acces gratuit la documentatie, cu functia de cautare la nivel de subiect.

e. Oferiti acces si utilizare gratuitd a trusei de dezvoltare a programelor (SDK) puse la
dispozitie de furnizorul VMS

f.  Oferiti un ghid de consolidare a sistemului, un ghid GDPR si un ghid de
implementare.

3. Actualizari si upgrade-uri ale software-ului:

a. Puneti la dispozitie upgrade-uri de software pentru o perioadd de un an de la
activarea licentei de software. Optiunile de acoperire vor include:

1) Acces gratuit la orice noud versiune de produs pentru produsul software VMS
achizitionat.

2) 100% credit la produsul VMS actual al proprietarului atunci cand se face
upgrade la o versiune mai avansata a aceluiasi produs VMS.

3) Gestionarea pe baza de prioritati a apelurilor de asistentd in functie de
caracterul critic al problemei.

1) Gestionarea pe baza de prioritati a timpilor de raspuns la apelurile de asistenta
in functie de caracterul critic al problemei, pentru intrebdri trimise prin e-mail
sau care la care nu se poate raspunde in apelul telefonic initial.
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2) Ani suplimentari de upgrade-uri software disponibili pentru achizitie separata.
B. Garantia contractorului:

1. Garantati In intregime piesele, materialele si manopera pentru cel putin un an de la data
acceptarii finale a VMS, inclusiv cablarea, software-ul, hardware-ul si produsele tertelor
parti, inclusiv:

a. Furnizarea tuturor serviciilor software nou-lansate in perioada perioadei de
garantie.
b. Furnizarea tuturor noilor pachete de drivere de dispozitiv.
C. Mentenanta si service:
1. Cerinte generale:

a. Furnizati toate serviciile si echipamentele necesare pentru a mentine VMS in stare
operationald, asa cum este specificat, timp de un an de la acceptarea formala in
scris a sistemului.

b. Furnizati toate materialele necesare pentru efectuarea ajustarilor programate sau a
altor lucrari neprogramate.

c. Minimizati impactul asupra operatiunilor sediului atunci cdnd efectuati ajustari
programate sau alte lucrdri neprogramate.

2. Descrierea lucrarii: implementarea VMS-ului include instalarea si configurarea de
hardware si software de server nou, plus orice alte echipamente noi sau existente
specificare 1n Articolul 2.1. PRODUSE FURNIZATE DE PROPRIETAR.

3. Personal: personalul de service va fi certificat in mentenanta si reparatia tipului de
echipament si integrari selectate si calificat sa realizeze Intreaga lucrare prompt si in
mod satisfacator.

4. Programul de lucru: lucrarea va fi efectuata in timpul programului de lucru normal din
timpul saptamanii, asa cum va fi stabilit de localizarea sediului de implementare,
excluzand sarbatorile legale.

5.  Serviciu de urgenta:
[NOTA SPECIFICATORULUI: folositi acest articol pentru a descrie cerintele pentru
proprietar pentru Acordurile de nivel de sprijin (SLA). Stergeti daca nu se aplica. ]

a. Furnizarea catre proprietar a unui numar de telefon pentru servicii de urgenta.
Centrul pentru servicii de urgenta va fi deschis 24 de ore pe zi, 365 de zile pe an si
va fi localizat pe o razd de 60 de mile/kilometri de sediul de implementare.

b. Fiti un contractor cu stoc de echipamente ale producatorului.

c. Proprietarul va initia apelurile de service ori de cate ori sistemul nu functioneaza
adecvat.

d. Raspuns de service:

1) Proprietarul este singurul Tn masura sa determine erorile de sistem catastrofale
sau non-catastrofale.
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2) O eroare de sistem catastrofala se defineste ca fiind orice eroare de sistem pe
care proprietarul considera ca ar supune sediul la un risc crescut.

3) Pentru erorile de sistem catastrofice, furnizati un raspuns de service in aceeasi
zi In termen de patru ore, cu actualizari continue ale starii cel putin o data la
patru ore.

4) Pentru erori non-catastrofice, furnizati un raspuns de service in termen de opt
ore cu actualizari continue ale starii cel putin de doua ori pe saptaimana.

6. Verificarea operarii: ca parte a reglajelor si a reparatiilor programate, verificati
functionarea sistemului conform demonstratiei din testele de verificare a
performantelor.

PART 2. PRODUSE

2.1. PRODUSE FURNIZATE DE PROPRIETAR
[NOTA SPECIFICATORULUI: folositi acest articol pentru a descrie produsele echipate de proprietar
pentru a permite contractorului sa le instaleze si s le configureze corect pentru utilizarea cu VMS.
Stergeti daca nu se aplica. ]

A. Produse noi:

B. Produse existente:

2.2. PRODUCATOR

A. Calificare: producatorul trebuie sa fi produs in mod regulat un produs VMS similar celui
specificat, drept unul dintre principalele produse ale sale, pentru acest proiect, timp de cel
putin cinci ani.

B. Limitari de inlocuire: inlocuirile produselor trebuie sa se conformeze cerintelor functionale
din acest document cu specificatii. Diferentele de arhitecturd a sistemului sunt acceptabile
atat timp cat cerintele functionale sunt respectate in arhitectura alternativa. Aplicatiile
Windows pe 32 de biti nu trebuie sa fie inlocuite cu aplicatii pe 64 de biti.

2.3. VIDEO MANAGEMENT SYSTEM

A. Descriere: un sistem de gestionare video (denumit ,,sistem” sau ,,VMS”) ce acceptd un
numar nerestrictionat de utilizatori, dispozitive, servere si locatii, cu optiuni pentru
disponibilitate inalta, videowalluri inteligente, operatiuni de supraveghere centrala si
dispozitive mobile.

B. Arhitectura de sistem: VMS va contine:
1. Servere: unul sau mai multe servere VMS.
Servere Windows fizice sau virtualizate.
b. Servere Windows virtualizate utilizand:
1) Microsoft Hyper-V.
2) VMWare.
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c. UPS furnizat pentru servere fizice, infrastructurad de retea si dispozitive precum
camere.

2. Componentele software-ului pentru server: una sau mai multe componente software de
la producdtor sau componente de software create de altii, dupd cum s-a mentionat, per
server VMS.

a. Server pentru management: componenta centrald de serviciu a VMS responsabila
cu gestionarea configurdrii sistemului, distribuind configuratia altor componente de
sistem, precum serviciile server de inregistrari, precum si pentru a facilita
autentificarea utilizatorilor.

b. Failover la serverul pentru management: un al doilea server va prelua functia de
server pentru management daca primul server esueaza.

1))

2)

Server pentru management failover: instalarea serviciului Management Server
intr-un cluster de reluare in caz de nereusita Microsoft Windows sau un
software tert similar compatibil.

Program de completare failover Server pentru management: instalarea
programului de completare in VMS: un al doilea server va prelua functiile
serverului pentru management, serverului de jurnalizare, serverului de
evenimente si serverului SQL.

c. Server de inregistrari: serviciu responsabil pentru comunicari, Inregistrari si
gestionarea evenimentelor pentru toate dispozitivele (camere, codificatoare video si
audio, module intrare/iesire, surse de metadate etc.), inclusiv:

1)

2)
3)
4)

5)
6)

7)

8)
9)

10)

11)

Milestone Systems

Reperarea de continut video, audio, metadate si fluxuri de evenimente de
intrare/iesire de pe dispozitive.

Inregistrarea de continut video, audio si metadate.
Furnizeaza acces la video, sunet si metadate live si inregistrate.

Transmiterea de sunet live de la microfonul operatorului cétre unul sau mai
multe difuzoare camera sau difuzoare IP recunoscute.

Furnizarea de acces la starea dispozitivului.

Activarea de evenimente video si de sistem pentru dispozitivele nefunctionale,
evenimente etc.

Scrierea fluxurilor video, fluxurilor audio si metadatelor lor intr-o baza de date
media de inaltd performanta.

Efectuarea detectarii miscarii si generarea metadatelor de cdutare.

Comunica cu alte produse VMS atunci cand este utilizata tehnologia
interconectata.

Decodificarea fluxurilor video cu o viteza de scriere stabild de peste 3000
Mbps.

Scrierea de fluxuri video decodate folosind scrierea in spatiul de stocare la
nivel de bloc pentru performanta crescuta, latentd minima si ratd scazuta de
eroare la scriere.

Sistem de gestionare video
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12) Arhivarea datelor de inregistrare intr-un depozit pe termen lung pentru stocare
rentabild, folosind stocarea la nivel de fisier.

Server de inregistrare failover: implementarea unui serviciu server de Inregistrari
ce are scopul de a prelua inregistrarea si alte sarcini in cazul unui esec al serverului
de Inregistrari activ.

1) Serverul de inregistrare failover va opera in doud moduri: cold-standby pentru
monitorizarea mai multor servere de inregistrare si hot-standby pentru
monitorizarea unui singur server de Inregistrari.

2) Ambele mecanisme, starea de veghe la rece si starea de veghe la cald, vor oferi
o reluare in caz de nereusitd (Failover) complet automata si transparenta pentru
utilizator in cazul unei erori de hardware sau de sistem, cu sincronizare
automata a continutului audio, video si a metadatelor la recuperarea sistemului.

Server de evenimente: un serviciu care gestioneaza diferite sarcini legate de
evenimente, alarme, harti si integrari terta parte printr-o trusa de dezvoltare a
programelor (SDK).

Server de evenimente failover: implementarea unui serviciu server de evenimente
prin instalarea serverului de evenimente intr-un cluster de reluare in caz de
nereusitd Microsoft Windows, pentru a asigura faptul cd alt server preia sarcinile in
cazul 1n care primul server esueaza.

Server de jurnalizare: un serviciu care scrie in baza de date toate mesajele de jurnal
de sistem, de audit si activate de reguli.

Canal de mentenanta: un serviciu responsabil pentru a comunica urmatoarele:

1) Mesaje de mentenanta si configurare cdtre clientul de vizualizare completa.
2) Actualizari la aspectul unui monitor videowall.

3) Comunicarea faptului ca un server de Inregistrare failover specific este activ.

Server de dispozitive mobile: un serviciu responsabil pentru gazduirea clientului
web si pentru furnizarea accesului catre VMS pentru clientul web si utilizatorii
clientului mobil.

lesire ONVIF': un server optional, plus plug-in pe 64 de biti pentru clientul de
gestionare. Acesta are scopul de a activa integrarea video de la privat la public.

lesire DLNA: un serviciu pentru a activa afisarea video live pe orice televizor sau
afisaj compatibil DLNA, fara a fi nevoie de echipament suplimentar.

Microsoft SOL Server: un server Microsoft de baze de date pentru serviciile server
pentru management, server de evenimente si server de jurnalizare.

1) MS SQL Express.

2) MS SQL Standard Server.
3) MS SQL Enterprise.

4) MS SQL Clustering.

5) MS SQL Always-on.

Sistem de gestionare video
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6) SQL Server gestionat.
7) Instanta gestionatd Azure SQL.
8) Amazon Relational Database Service pentru MS SQL.

9) Flexibilitatea bazei de date: permiteti-le utilizatorilor sa aleagd intre baze de
date gestionate la fata locului si baza de date ca serviciu in timpul instalarii,
pentru mai multe optiuni de implementare.

10) Implementati software-ul VMS in Azure, astfel incat sa accepte baza de date
Azure SQL sau Azure SQL Managed Instance.

11) Implementati software-ul VMS in AWS folosind AWS RDS ca baza de date.

Poarta API: serviciu care furnizeaza un punct de intrare frontal si comun pentru
serviciile API RESTful ale altor componente VMS. Microsoft Active Directory
(necesar pentru arhitectura arborescenta): Active Directory nu este necesar pentru
sistemele cu locatie unica, dar este recomandat pentru scopuri de securitate
cibernetica.

3. Statii de lucru PC sau laptop: unul sau mai multe PC-uri sau laptopuri pentru aplicatiile
software client destinate pentru a rula pe PC-uri si laptopuri cu sistem de operare
Windows.

a.

Management Client: Interfata de administrare pentru toate partile VMS, create
pentru a functiona la distanta de la, de exemplu, computerul unui administrator.

Client de vizualizare completa: conceput pentru utilizare de zi cu zi de catre
operatori dedicati, pentru a functiona la distantd pe computerul operatorului.
Clientul de vizualizare completd pune la dispozitie file dedicate bazate pe sarcini
pentru video live, redare video, cdutare, plus file care pot fi andocate pentru
monitorizarea sistemului si monitorizarea alarmelor. Clientul de vizualizare
completd acceptd comenzi rapide de la tastatura si butoane de joystick ce pot fi
definite pentru comenzi utilizate frecvent, inclusiv selectia ferestrei sau camerei.

Client web: o aplicatie In browser pentru utilizatorul ocazional sau cu drept de
acces de la distanta care are nevoie de acces usor la monitorizarea video live si
ascultare audio cu control PTZ, inclusiv utilizarea presetarilor si redarea si
exportarea video si audio, cu exporturi definite, disponibile pentru utilizare
ulterioara sau descarcare.

4. Tablete sau smartphone-uri: una sau mai multe tablete sau smartphone-uri care
utilizeaza clientul web (vedeti mai sus) sau clientul mobil.

a.

Client mobil: o aplicatie mobild nativa pentru utilizatorii de smartphone sau tabletd,
pentru acces usor la redare live si inregistratd a camerelor si pentru a activa
evenimentele de sistem si iesirile. In plus, se poate utiliza ca dispozitiv de
inregistrare de la distanta prin utilizarea camerei incorporate a dispozitivului mobil,
pentru a reda in flux continut video de la camera dispozitivului pe VMS pentru a fi
inregistrat ca o camera standard.

5. Videowalluri: optional, unul sau mai multe videowalluri.

a.

Milestone Systems

Vedeti sectiunea 28 51 19.13 Videowall.

Sistem de gestionare video

XProtect Corporate 2023R2 CSI A&E Specification 282300-13



[Nr. proiect] [Nume proiect]
2 februarie 2024 [Locatie proiect]

6. Sistem de supraveghere video cu acoperire larga: optional, unul sau mai multe produse
VMS sunt conectate pentru a beneficia de o operare de supraveghere asupra unor locatii
dispersate geografic.

a. Vedeti paragraful 2.3 C Arhitecturi multi-sistem de mai jos.

7. Retele:

a. Segmente de retea multiple: VMS trebuie sa accepte segmentarea retelei in retele
separate pentru dispozitive, servere si conectate la internet.

b. Retea de dispozitive: o retea locala a carei capacitate si configurare sunt adecvate
pentru un nivel de transmisie video, audio si metadate stabilit de designul
sistemului si scopul utilizarii.

C. Refea de servere: o retea locald a carei capacitate si configuratie sunt adecvate
pentru nivelul de transmisie de date video, integrare cu sisteme si operatiunile
utilizatorilor, stabilite de designul sistemului si scopul utilizarii.

d. Retea conectata la internet: o retea conectata la internet ce furnizeaza conexiunea
catre locatii VMS si conexiuni de tipul privat-public prin intermediul iesirii
ONVIF. Aceasta retea este, de asemenea, utilizata pentru accesul utilizatorilor cu
drept de acces de la distanta prin intermediul serverului de dispozitive mobile.

e. Traversare de retea:

1) Permite clientilor software-ului acces la serviciile server de inregistrari din
afara unui firewall NAT, folosind adrese publice si redirectionarea porturilor.

2) Furnizeaza servicii de conectare de la distantad care permit conexiuni de la
distanta sigure pentru dispozitive in diferite tipuri de retele publice si private.

C. Arhitecturi multi-sistem: Furnizeaza trei optiuni de arhitecturi pentru implementari in locatii
multiple:

1. Servicii server de inregistrari distribuite: destinate locatiilor cu conexiuni la retea
stabile Intre locatia centrala si orice numar de locatii la distanta.

a. Serverul pentru management de la locatia centrald furnizeaza autentificarea si
autorizarea utilizatorilor pentru toate serviciile server de Inregistrari distribuite.

b. Fiecare locatie are cel putin un server de inregistrari.

2. Arhitectura arborescenta: destinata locatiilor cu conexiuni la retea stabile si incredere
totala in Active Directory. Arhitectura arborescenta stabileste gestionarea centrald a
tuturor locatiilor conectate la locatia supraordonata. Permite operatiuni de supraveghere
centrala pentru locatiile dispersate geografic, prin unul sau mai multe niveluri de
conexiuni Intre sisteme supra-/subordonate. Arhitectura arborescenta va:

a. Permite unui element al structurii arborescente sd aiba cel mult o locatie
supraordonatd si un numar nerestrictionat de locatii subordonate.

b. Serverul pentru management de la locatia supraordonata furnizeaza autentificarea
utilizatorilor pentru Intregul sistem arborescent si fiecare server pentru management
din locatiile subordonate furnizeaza autorizarea pentru propria locatie.
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Fiecare locatie este echipatd cu un server pentru management si cel putin un server
de inregistrari.
Permite gestionarea centralizatd a alarmelor din toate locatiile din ierarhie intr-o
interfata unificatd de alarma.

Sistemele subordonate pot fi orice numar de servere pentru management VMS cu
orice versiune sau servere de inregistrari suplimentare.

Serverele pentru management VMS subordonate functioneaza ca locatii autonome
chiar si in cazul Intreruperii conexiunii la retea cu locatia supraordonata.

Vor fi disponibile n navigarea locatiei detaliile locatiei, inclusiv numele, adresa,
administratorii si informatii suplimentare, asa cum sunt definite in sistemul
arborescent.

3. Arhitectura interconectata: adecvata pentru furnizarea capacitatilor de operatiuni
centrale de supraveghere pentru un sistem distribuit gestionat central in care unele sau
toate conexiunile de retea Intre sisteme locale sunt instabile sau intermitente.
Capacitatile vor include:

a.

Milestone Systems

Serverul pentru management de la locatia centrald furnizeaza autentificarea si
autorizarea utilizatorilor pentru toate camerele interconectate.

Locatia la distantd ofera autentificare si autorizare camerelor sale pentru accesul la
sistemul central.

Locatia centrala este echipatad cu un server pentru management si cel putin un
server de Tnregistrari.

Independenta locatiei: locatiile la distanta care utilizeaza functiile sistemului
interconectat vor functiona ca sisteme VMS si NVR (dispozitiv de Inregistrare
video de retea) complete si separate.

Diferite domenii de retea: Toate sau unele sisteme pot rula pe domenii de retea
diferite.

Numar de locatii la distanta. orice numar de locatii la distanta, care pot rula orice
dimensiune i orice numar de sisteme VMS si NVR separate acceptate.

Managementul incarcarii: Furnizeaza transferul inregistrarilor de la locatiile la
distanta catre locatia centrala. Locatia centrala trebuie sa poata solicita automat sau
manual inregistrdri de la locatia la distanta, solicitdri care vor fi puse in coada de
asteptare pentru a fi executate odatd ce locatia la distanta este conectatd la reteaua
locatiei centrale. Utilizatorii pot defini intervale de timp si limite ale latimii de
banda pentru incarcarea de video de la o locatie la distanta.

Suport pentru VMS mobil si la fata locului: locatiile la distanta pot fi sisteme la fata
locului sau sisteme mobile, de exemplu, autobuze, trenuri si feriboturi, iar acestea

.....

Detectarea starii: Detectarea proactiva a erorilor VMS si gestionarea rentabild a
locatiilor conectate prin propagarea evenimentelor de stare a sistemului si
gestionarea de la distanta a sistemului conectat.

Sistem de gestionare video
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J.  Gestionare de la distanta: detectarea prin VMS a problemelor de sistem si
gestionarea de la distanta a locatiilor interconectate.

k. Driver de dispozitiv: conectati VMS high-end la majoritatea celorlalte versiuni
VMS si NVR realizate de producatorul software-ului printr-o functionalitate a
sistemelor interconectate bazate pe driver de dispozitiv.

. Vizualizare §i redare video centrala: redarea video live si Inregistrata pentru
camerele de la locatia la distanta trebuie sa fie aceeasi ca si pentru camerele
conectate direct la locatia centrala.

m. Licente pentru camere la distanta: VMS trebuie sa aiba o licenta dedicata pentru
fiecare camera interconectata care este activatd in locatia centrala.

2.4. CRITERII DE PROIECTARE A SISTEMULUI

A. Scalabilitate: furnizati o arhitectura de sistem bazatd pe componente pentru a sprijini
scalarea VMS de la sisteme mici (pana la 100 de dispozitive) la sisteme foarte mari (cateva
mii de dispozitive) pentru implementarea intr-o singura locatie sau mai multe:

1. Pentru sisteme mici: toate componentele software pot fi instalate pe acelasi server daca
serverul este capabil sd gestioneze sarcina combinata.

2. Pentru sisteme mari: componentele software pot fi instalate pe servere dedicate separate
pentru a scala si distribui sarcina.

B. Disponibilitate si performanta ridicata: Furnizati urmatoarele capacitati pentru a asigura
disponibilitate si performantd VMS ridicate.

1. Server de inregistrare failover: furnizati capacitati server de inregistrare failover hot si
cold.

2. Server pentru management, server de evenimente, server conectare, APl Gateway:
Suporta dispunerea in grupuri Windows Server Failover sau similar.

3. Solutia de stocare va fi configurata cu RAID10 pentru baza de date Live si RAIDS sau
RAIDG6 pentru baza de date arhiva.

C. Sisteme de operare: furnizati servere si aplicatii de software client care sunt aplicatii native
Microsoft Windows pe 64 de biti.

D. Adrese de retea: Accepta atat adresele IPv4, cat si [Pvo6.

E. Standarde video: furnizati simultan redarea in flux digital live pe canale multiple si
inregistrare video de la camere IP si encodere video IP, fara nicio limita software pentru
numarul de camere per server de inregistrari, cu suport pentru urmatoarele codecuri si
optiuni:

1.  Codec-uri:
a. H.264 si H.265
b. MPEG-4 si MPEG-4 ASP
c. MIPEG
d. MxPEG
Milestone Systems Sistem de gestionare video
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2. Optiuni:

a. Comutarea intre inregistrarea exclusiva a cadrelor cheie si flux video integral pentru
continut video MPEG-4, H.264 si H.265.

b. Lungime reglabila a grupului de imagini pentru continut video MPEG-4, H.264 si
H.265.

c. Comutarea intre inregistrarea la frecventa maxima a cadrelor de la camera si orice
valoare FPS mai mica pentru video MJPEG.

F. De-interclasare video: furnizati vizualizéri video live cu o optiune adaptiva de de-
interclasare, pentru a imbunatati calitatea videoclipului interclasat, pe baza continutului
video real primit, de exemplu, pentru a netezi zona unei imagini in care altfel liniile
obiectelor ar apdrea ca fiind linii frante.

G. Redare in flux video multi-live: furnizati mai multe fluxuri pentru vizualizare live utilizdnd
orice combinatie de standarde acceptate, rezolutii video si frecvente de cadre.

H. Redare in flux adaptiva: In functie de rezolutia solicitata, furnizati selectie automata intre
fluxurile video configurate pentru redare in flux video multi-live catre acesti clienti:

1. Client de vizualizare completa: fluxuri video live de la serverul de Inregistrari catre
clientul de vizualizare completa sau videowall.

2. Client web: Redari in flux live de la serverul dispozitiv mobil la clientul web.

Client dispozitiv mobil: Redari in flux live de la serverul dispozitiv mobil la clientul
dispozitiv mobil.

I.  Redare in flux directa: Furnizati redari in flux live n aceste codec-uri direct de pe serverul
dispozitiv mobil cétre clienti fard transcodare:

1. Client web: Furnizati redari in flux live MJPEG si H.264.
2. Client dispozitiv mobil: Furnizati redari in flux live H.264 si H.265.

J.  Standarde audio: furnizati redarea in flux audio digitald simultan in doua sensuri si
inregistrarea audio de la dispozitive difuzor IP si microfon IP, fard nicio limitare de software
privind numarul de dispozitive pentru fiecare server de inregistrari, cu suport pentru
urmatoarele codecuri si optiuni:

1. Codec-uri:

a. AAC

b. G711

c. G726
2. Optiuni:

a. Redarea fisierelor audio pe baza unei reguli.
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K.

Accelerare hardware client de vizualizare completa: furnizati urmatoarele capacitati de
accelerare hardware pentru a muta procesarea video pentru clientul de vizualizare completa
de la procesorul computerului la capacitati hardware dedicate de procesare video:

1. GPU NVIDIA: detecteaza si foloseste automat toate GPU-urile NVIDIA disponibile
pentru decodare accelerata hardware, corectare a culorilor si scalare.

2. Intel Quick Sync: detecteaza si foloseste automat GPU-ul video Intel Quick Sync
integrat In procesoare Intel selectate pentru decodare acceleratd hardware, corectare a
culorilor si scalare.

3. Oferiti posibilitatea de a utiliza atat GPU-uri NVIDIA, cat si Intel in acelasi timp si
echilibrati automat solicitarile pentru performante optime.

4. Furnizati capacitatea de a arata ce GPU este utilizat pentru a decoda fiecare flux.

L. Server de inregistrari cu accelerare hardware: furnizati urmatoarele capacitati de accelerare
hardware pentru a muta procesarea video a serverului de inregistrari de la procesorul
computerului la capacitati hardware dedicate de procesare video:

1. GPU NVIDIA: detecteaza si foloseste automat toate GPU-urile NVIDIA disponibile
pentru decodare accelerata hardware pentru a activa detectarea miscarii de la server.

2. Intel Quick Sync: detecteaza si foloseste automat GPU-ul video Intel Quick Sync
integrat in procesoare Intel selectate pentru decodare acceleratd hardware, pentru a
activa detectarea miscarii de la server.

3. Furnizati posibilitatea de a utiliza atdt GPU-urile NVIDIA, cét si cele Intel in acelasi
timp si echilibrati automat solicitarile pentru performante optime.

M. Server de dispozitive mobile cu accelerare hardware: furnizati urmatoarele capacitati de
accelerare hardware pentru a muta procesarea video a serverului de dispozitive mobile de la
procesorul computerului la capacitati hardware dedicate de procesare video:

1. GPU NVIDIA: detecteaza si foloseste automat toate GPU-urile NVIDIA disponibile
pentru decodarea acceleratd hardware, pentru a permite transcodarea adaptiva.

2. Intel Quick Sync: detecteaza si foloseste automat GPU-ul video Intel Quick Sync
integrat Tn procesoare Intel selectate pentru decodarea accelerata hardware, pentru a
permite transcodarea adaptiva.

3. Furnizati posibilitatea de a utiliza atdit GPU-urile NVIDIA, cét si cele Intel in acelasi
timp si echilibrati automat solicitarile pentru performante optime.

N. Functionalitate iesire ONVIF: Furnizati acces la videoclipuri live si inregistrate si
posibilitatea de a controla functiile de repozitionare si zoom ale camerelor in conformitate
cu standardele relevante ONVIF Profile G si Profiles S.

O. Detectare migcare independentd de camera: Furnizati detectarea miscarii independenta de
camera in timp real cu:

1. Sensibilitate configurabila: sensibilitate configurabila si automata pentru detectarea
migcarii per camera

2. Metadate care pot fi cautate: metadate de detectare a miscdrii care pot fi cdutate, create
in timpul detectarii miscarii.
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3. Zone de excludere: zone multiple de excludere a miscarii, care se pot defini pentru
fiecare camera pentru a impiedica activarea nregistrarii de catre miscari irelevante.

P. Prioritati pentru controlul PTZ:

1. Oferiti 32.000 de niveluri de prioritate PTZ pentru controlul drepturilor intre diferiti
operatori si scheme de scanare si patrulare automata.

2. Scandrile PTZ si patrulele se vor intrerupe pentru controlul manual al camerei cu
prioritate mai mare sau pe baza evenimentelor si se vor relua dupa expirarea manuald a
unei sesiuni i dupa finalizarea perioadei de control a camerei pentru evenimente.

Q. Pre-tamponare configurabila: Furnizati pre-tamponare cu lungime variabild a zonei de
tampon, cu posibilitatea de a plasa zona de tampon pe disc sau Tn memorie.

R. Optimizarea calitatii video a dispozitivului: Furnizati calitate video optimizata in functie de
latimea de banda disponibild, rezolutia ecranului dispozitivului si dimensiunile ferestrei de
vizualizare a camerei la acesti clienti:

1.  Optimizare client de vizualizare completa:

a. Comutati Intre toate redarile in flux live configurate de la camere pentru a optimiza
consumul de latime de banda si performanta statiei de lucru.

b. Optimizati performanta de vizualizare pentru vizionarea de la distanta in functie de
latimea de banda disponibild si aspectele de vizualizare, maximizand calitatea
redarii In flux pe capacitatile de afisare ale vizualizarilor definite.

2. Optimizare client web si client mobil: optimizati transcodarea prin limitarea rezolutiei
fluxului video si a frecventei de cadre pentru transmiterea catre clientul web si clientul
mobil.

S.  Difuzare multipla: furnizati optimizarea incarcarii retelei in sistemele cu multi utilizatori
care vizioneazd aceeasi camera live, prin trimiterea unui flux video per camera catre mai
multe instante ale clientului de vizualizare completa s1 videowall.

T. Suport pentru mai multe limbi: oferiti suport pentru mai multe limbi Tn acesti clienti:

1. Interfata utilizatorului Management Client: chineza (simplificatd), chineza
(traditionald), coreeand, daneza, engleza americand, franceza, germana, italiana,
japoneza, portugheza (Brazilia), rusa, spaniola, suedeza si turca.

2. Ajutorul incorporat Management Client: chineza (simplificatd), coreeand, engleza
americand, franceza, germanad, japoneza, portugheza (Brazilia) si spaniola.

3. Interfata utilizatorului clientului de vizualizare completa, clientului web si clientului
mobil: araba, bulgara, ceha, chineza (simplificata), chineza (traditionald), coreeana,
croatd, daneza, ebraicd, englezd americana, farsi, finlandeza, franceza, germana, hindi,
islandeza, italiand, japoneza, maghiara, neerlandeza, norvegiana (bokmal), poloneza,
portugheza (Brazilia), rusa, sarba, slovaca, spaniold, suedeza, thailandeza, turca si
ucraineana.

4. Ajutorul incorporat al clientului de vizualizare completa: araba, chineza (simplificata),
chineza (traditionald), coreeand, cehd, daneza, englezd americana, franceza, germana,
italiana, japoneza, neerlandeza, poloneza, portugheza (Brazilia), rusa, spaniola, suedeza
si turca.

Milestone Systems Sistem de gestionare video
XProtect Corporate 2023R2 CSI A&E Specification 282300-19



[Nr. proiect] [Nume proiect]
2 februarie 2024 [Locatie proiect]

U.

V.

W.

5. Ajutorul incorporat al clientului web si clientului mobil: daneza, engleza americana si
japoneza.

Compatibilitate reala pentru mai multe ferestre: compatibilitate reald pentru mai multe
ferestre: asigurati compatibilitatea reala pentru mai multe ferestre in clientul de vizualizare
completd, unde ferestrele secundare trebuie sa mentina accesul la toate functiile.

1. Activati o fereastra secundara care sa functioneze in modul independent sau in modul
sincronizat, unde raspunde la comenzile ferestrei principale.

2. Permiteti crearea mai multor file de vizualizari in clientul de vizualizare completa
pentru containerizarea eficientd a sarcinilor.

3. Permiteti operatorilor sa lucreze simultan in mai multe file de vizualizari.

Agent SNMP: furnizati functii VMS care sa actioneze ca agent SNMP capabil sd genereze o
interceptare SNMP la activarea regulii.

Capacitati de sistem: furnizati urmatoarele capacititi maxime, constranse numai de
capacitatile de performanta fizica ale hardware-ului de server instalat si ale infrastructurii de
retea:

1. Dispozitive nerestrictionate.

2. Utilizatori nerestrictionati pentru software-ul client.

3. Dispozitive mobile nerestrictionate.

4. PC-uri sau laptopuri client nerestrictionate.

5. Servere nerestrictionate.

6. Instante de videowalluri nerestrictionate, cu un numar si o combinatie de monitoare fara
restrictii.

7. Locatii nerestrictionate.

8. Reguli de sistem nerestrictionate.

9. Profiluri cronologice nerestrictionate.

10. Profiluri de client software nerestrictionate.
11. Stocare media nerestrictionata.

12. Frecvente de Inregistrare de cel putin 30 FPS per camera, limitate doar de capacitatile
hardware-ului.

2.5. SECURITATEA SISTEMULUI

A.

Control si securitate a informatiilor: furnizati urmatoarele masuri de protectie a datelor si
capacitati de gestionare a drepturilor utilizatorilor in sprijinul confidentialitatii, integritatii si

1. Date in tranzit: Comunicare criptata intre servere si clienti folosind certificate digitale
CA de comunicatii securizate.

a. Conexiuni HTTPS de la serverul de inregistrari catre dispozitive care accepta
conexiuni HTTPS.
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b. Comunicarea criptatd intre serverul de Inregistrari si serviciile care repereaza date
in flux utilizand certificate digitale CA furnizate de client pentru conexiuni la
serverul de inregistrari.

c. Comunicare criptatd intre serverul pentru management si serverul de inregistrari
utilizand certificate digitale CA furnizate de client.

d. Conexiuni HTTPS de la clienti VMS, clienti SDK si servicii care acceptd conexiuni
HTTPS la serverul de inregistrari.

2. Date de configurare a sistemului: furnizati protectie prin parold pentru backupul
configuratiei sistemului.

3. Integritatea i criptarea datelor media in repaus: furnizati posibilitatea de a utiliza
protectie pe baza de parold, inclusiv setari de criptare si semnaturi digitale, per container
de stocare media.

a. Doud moduri de criptare a bazei de date video folosind criptarea AES pe 256 de
biti:
1) Criptare usoara. Cripteaza numai prima parte a continutului video MJPEG sau
MPEG-4/H.264, a continutului audio si a metadatelor, pentru a utiliza mai

putind putere de procesare pentru criptarea videoclipului. Continutul video nu
poate fi decodat fara informatiile incluse in antetul criptat.

2) Criptare puternica. Cripteaza toate partile continutului video, audio si ale
metadatelor stocate in baza de date.

b. Baze de date media semnate digital cu algoritmul SHA-2 pentru a stabili un mijloc
de detectare a modificarilor aduse continutului video, audio si metadatelor stocate.

4. Videoclipuri live si inregistrate in afara locatiei in tranzit: conexiunile HTTPS vor
utiliza certificate CA de Incredere si vor accepta conexiuni HTTPS de la:

a. Server dispozitiv mobil catre aplicatia de browser client web si client dispozitiv
mobil.

b. Iesire ONVIF citre sistemele publice la distanta.
5. Integritatea datelor video exportate:

a. Exportati video intr-un format de baze de date care poate fi vizualizat numai in
playerul clientului de vizualizare completa.

b. Protectie prin parola per export pentru redare.
Criptare AES pe 256 de biti.

d. Exporturi media semnate digital cu algoritmul SHA-2 pentru a stabili un mijloc de
detectare a modificarii videoclipului exportat.

e. Includeti orice semnaturi digitale aplicate in baza de date media.

f.  Functionalitatea de semnaturi de verificare din clientul de vizualizare completa
valideaza autenticitatea Inregistrarii video exportate.

g.  Optiune pentru a preveni reexportul videoclipurilor exportate.
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6.

Certificate digitale: utilizarea certificatelor digitale CA furnizate de client pentru
conexiuni la serverul de dispozitive mobile.

Controlul accesului la date: Furnizati:

a. Profiluri de utilizator care restrictioneaza accesul la dispozitive si vizualizarea,
redarea si exportul videoclipurilor, inclusiv in functie de zi si ora.

b. Jurnal de audit cu marca de timp al utilizatorilor care s-au conectat, au vizionat
videoclipuri live sau Inregistrate sau au exportat videoclipuri.

B. Autentificare utilizator:

1.

Optiuni de conectare: conectare autentificata prin:
Microsoft Active Directory.

a
b. Conturi de utilizator Windows locale.

o

IDP extern utilizand Open ID Connect pentru a facilita sign-onul unic.

o

Cont de sistem pentru utilizator standard (nume de utilizator si parold).
1) Capacitatea unui utilizator standard de a schimba parola in timpul conectarii.

2) Capacitatea unui administrator de sistem de a impune schimbarea parolei in
timpul conectarii.

3) Posibilitatea de a impune complexitatea parolei.

e. Autentificare dubla, numita si regula de doua persoane, care necesita doua persoane
verificate pentru a obtine accesul.

Conectare automata: utilizarea celor mai recente acreditdri, cu conectare automata si
restaurare automata a vizualizarilor camerei.

Autentificare Kerberos: asigurati o autentificare puternica prin suportul pentru
Kerberos.

C. Gestionarea drepturilor utilizatorului: furnizati o gestionare detaliatd comuna si centralizata
a drepturilor utilizatorilor pe toate interfetele utilizator si programatice (SDK), utilizand
roluri, utilizatori si grupuri de utilizatori:

1.

Drepturi de utilizator pe niveluri: atribuiti gestionarea partiald a permisiunilor
administratorilor de sistem utilizand Management Client.

Drepturi de utilizator: definiti roluri, adaugati si stergeti utilizatori, gestionati
permisiunile pentru roluri, grupuri de utilizatori si utilizatori si generati rapoarte de
gestionare a drepturilor utilizatorilor. Drepturile de gestionare a utilizatorilor pe mai
multe niveluri trebuie sd permitd drepturi de administrator diferentiate in functie de
rolul de administrator.

Mostenirea drepturilor utilizatorului: creati domenii de sub-gestionare unde gestionarea
unui anumit set de dispozitive poate fi atribuita unui anumit administrator de sistem.

Roluri: definirea rolurilor stabileste permisiuni (numite si ,,drepturi’’) care determina
caracteristicile sistemului care pot fi accesate de utilizatori si grupuri. Faceti
urmatoarele setari de securitate pentru roluri:
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a. Informatii despre rol:

1)

2)

3)

Generalitati: profiluri de gestionare a clientilor, profiluri ale clientului de
vizualizare completa, profiluri de blocare a probelor audio-video, drepturi de
autorizare dubla si profiluri cronologice de conectare la sistem.

Aplicatii: conectare la clientul de vizualizare completa, clientul web si clientul
mobil.

Sesiuni PTZ anonime: Activarea informatiilor anonime ale utilizatorului pentru
sesiunile PTZ.

b. Utilizatori si grupuri: utilizatorii si grupurile se pot aloca mai multor roluri.

c. Permisiuni generale de sistem: permiteti sau refuzati la nivel global permisiuni
pentru servere, dispozitive si functii (cum ar fi gestionarea, citirea, editarea si
stergerea).

d. Permisiuni de sistem specifice: Permite permisiuni pentru anumite dispozitive si
functii specifice:

1)

2)

3)
4)

5)
6)
7)
8)
9)
10)

11)
12)
13)

Camere: vizibilitate, vizualizare live (in cadrul profilului cronologic), redare
(in cadrul profilului cronologic), secvente de cautare, cautare, export,
inregistrare manuald, functii de marcaj, comenzi AUX si functii de blocare a
probelor audio-video.

Microfoane si difuzoare: vizibilitate, ascultare audio live (in cadrul profilului
cronologic), redare audio (in cadrul profilului cronologic), secvente de cautare,
export, Inregistrare manuala, functii de marcaje si functii de blocare a probelor
audio-video.

Intrari §i iegiri: vizibilitate si activare.

Control PTZ: control manual, activare pozitii presetate PTZ, prioritate in
controlul unei camere mobile (PTZ), gestionare pozitii presetate PTZ si
patrulare, rezervare si eliberare sesiune PTZ.

Vorbire: vorbire in difuzoare, prioritate vorbire.

Inregistrdri la distantd: Recuperati inregistriri de la distanta.
Videowall: vizibilitate, editare, stergere, operare, redare.
Evenimente externe: vizibilitate, editare, stergere, activare.
Vizualizati grupurile: vizibilitate, editare, stergere, operare.

Servere: acces profesional la server si detalii de autentificare, permisiuni ale
locatiei arhitecturii arborescente.

Matrix: Vizibilitate.
Alarme: Gestionati, vizualizati, dezactivati alarme, primiti notificari.

SDK: permisiuni pentru plug-in SDK.

D. Autentificare client: furnizati autentificarea si autorizarea serverului pentru management
pentru clientii care se conecteaza (clientul de vizualizare completa, gestionare clienti si
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clientii MIP SDK) si utilizati un token de acces limitat la sesiune pentru controlul accesului
la serverul de inregistrari.

E. Intarirea sistemului: Ghid de intarire a sistemului care:

1. Descrie securitatea datelor, securitatea retelei si masurile de securitate fizica si cele mai
bune practici pentru securizarea VMS-ului instalat impotriva atacurilor cibernetice.
Aceasta include consideratii de securitate pentru hardware-ul si software-ul serverelor,
clientilor si componentelor dispozitivelor de retea ale unui sistem de supraveghere
video.

2. Incorporeaza controale de securitate si confidentialitate bazate pe standarde si cele mai
bune practici si le mapeaza la fiecare recomandare de consolidare.

F. GDPR: sistemul trebuie sa faciliteze conformitatea cu GDPR:

1. Certificare Pregatit pentru GDPR: VMS trebuie sa aiba un sigiliu de confidentialitate
European Privacy Seal dintr-un certificat Pregatit pentru GDPR.

a. Furnizorul trebuie sd furnizeze ghiduri si sabloane cuprinzatoare pentru a ajuta la
configurarea unui sistem in conformitate cu GDPR.

b. Furnizorul trebuie sa aiba o politica de confidentialitate clara si concisa.

2. Sistemul va emite avertismente atunci cand utilizarea sistemului risca sa nu respecte
GDPR.

3. Confidentialitate implicita: VMS-ul trebuie sa aiba setari de confidentialitate setate in
mod implicit.
Sistemul trebuie sa aibd procesarea datelor audio dezactivatd in mod implicit.
b. Sistemul va avea metadate, inregistrare, transmisie si alte procesari dezactivate n
mod implicit.
c. Sistemul trebuie sa aibd serviciile de harti online dezactivate in mod implicit.

G. Mod compatibil FIPS 140-2: VMS trebuie sd aiba capacitatea de a opera intr-un mod
compatibil FIPS 140-2.

2.6. INREGISTRARE iN JURNAL

A. Asigurati inregistrarea in jurnal a erorilor, a avertismentelor, a informatiilor de sistem, a
activitatii utilizatorilor si a jurnalelor despre reguli intr-o baza de date centralizata cu ora,
data si alte informatii conexe. Jurnalele accepta mai multe sisteme si limite de Inregistrare
configurabile.

1. Jurnale de sistem: inregistrati in jurnal toate erorile legate de sistem, avertismentele si
informatiile de sistem, pentru a fi utilizate pentru depanare.

2. Jurnale de audit: inregistrati in jurnal activitatea utilizatorului in aplicatiile client,
inclusiv, dar fara a se limita la, accesul la sistemul utilizatorului, modificarile de
configurare si comenzile operatorului.

3. Jurnale activate de reguli: reguli de jurnal in care administratorul de sistem a specificat
comanda ,,Efectuati o noud intrare in jurnal”.
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4. Exportarea jurnalelor: jurnalele pot fi exportate ca fisiere cu valori separate prin virgula
(.csv).
5. Filtrarea jurnalelor: jurnalele pot fi filtrate in functie de intervalul de timp, numele
surset, tipul sursei, utilizatorul, locatia utilizatorului, numele regulii etc.
6. Optiuni legate de jurnal: urmatoarele setari pot fi modificate:

a. Perioada de pastrare a inregistrarilor in jurnal.

b. Ce niveluri (eroare, avertisment si informatii despre sistem) sunt inregistrate in
jurnal.

c. Securitatea jurnalului.

2.7. FUNCTIONALITATEA SISTEMULUI

A. Gestionarea configuratiei:

1.

Aplicatie de modificare a configuratiei in timp real: aplicati imediat modificarile
autorizate ale datelor de configurare a sistemului pentru toate locatiile, inclusiv, dar fara
a se limita la licente, dispozitive, reguli, programari, utilizatori, harti, alarme,
inregistrari si vizualizari ale clientilor, inclusiv in timp ce Inregistrarea este n functiune.

Memorarea in cache a datelor de configurare pentru functionarea continua: datele de
configurare ale serverului de Inregistrari memorate in cache vor asigura functionarea
continud a serverului de Inregistrari cand serverul pentru management este inaccesibil.

Backup si restaurare: Asistentd de backup si restaurare incorporatd pentru backup
manual de sistem al tuturor datelor de configurare, inclusiv, dar fara a se limita la:

a. Toate datele de configurare a sistemului.

b. Datele complete de configurare a dispozitivelor.
c. Harti.

d. Setarile si definitiile alarmelor.

e. Vizualizarile clientului software.
f.  Regulile definite de utilizator, evenimentele si personalizarile tabloului de bord.
g.  Marcaje video definite.

Raport de configurare: furnizati o documentatie completd sau partiala a configuratiei
sistemului, inclusiv informatii cu text liber personalizate si specifice locatiei, notele
contractorului si optiunile de a include o sigla.

B. Monitorizare sistem personalizabila incorporata:

1.

Tablou de bord sistem: un afisaj de tip tablou de bord care contine informatii detaliate si
actualizate despre serverele si camerele actuale. Afisajele tabloului de bord includ
urmdtoarele elemente:

a. Carduri server: afiseaza starea individuala sau a grupurilor de servere prin
intermediul cardurilor colorate.

b. Carduri camere: afiseaza starea camerelor prin intermediul cardurilor colorate.
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c. Detaliile privind parametrii de monitorizare sunt afisate atunci cand este selectat un
card.

d. Parametri de monitorizare: monitorizare monitorizare sistem normald, avertizare si
critica personalizabila si activatoare de evenimente pentru:

1)

2)

3)

Informatii generale despre server:

a) Utilizarea procesorului.

b) Memoria disponibila.

Informatii despre serverul de inregistrari:
a) Utilizarea procesorului.

b) Memoria disponibila.

c) Spatiul liber.

d) Perioada de pastrare a inregistrarilor.
Informatii despre camere:

a) FPS live.

b) Valoarea FPS a inregistrarii.

c) Spatiul folosit.

2. Detalii sistem: afisare detaliatd in timp real si raportare a performantei sistemului si a
conditiilor pentru:

a. Informatii generale despre server:

1)

Utilizarea procesorului si a memoriei.

b. Informatii despre serverul de inregistrari:

1)
2)

3)
4)
S)

Utilizarea procesorului si a memoriei.

Diagrame radiale cu informatii despre starea elementelor de stocare de pe
fiecare hard disk: inregistrari video si arhive; alte date, inclusiv arhive video
din alte locatii de stocare a arhivelor (cum ar fi unitétile de retea); spatiu liber,
dimensiunea discului.

Utilizarea adaptorului de retea.
Utilizarea containerului de stocare.

Informatii despre camere.

c. Informatii despre camere: un tabel ce contine:

1)
2)
3)
4)
5)

Milestone Systems
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6) FPS live.

7) Valoarea FPS a inregistrarii.
8) Formatul video live.

9) Formatul video al inregistrarii.
10) Datele media primite.

d. Raportare istorica: Raport pe ecran si PDF al datelor istorice privind performanta
din ultimele 30 de zile.

3. Monitorizarea mai multor servere si sisteme arborescente: furnizati mai multe file
andocabile 1n clientul de vizualizare completa cu performanta sistemului si informatii de
utilizare pentru diferite servere si sisteme arborescente.

C. Optimizarea spatiului de lucru al aplicatiei :

1. Optiuni pentru optimizarea spatiilor de lucru ale aplicatiilor din software-ul de
gestionarea al clientilor:

a. Aspectul aplicatiei: rearanjarea aspectului prin glisare si fixare.
b.  Profiluri de gestionare a clientilor:

1) Gestionarea centralizata a optiunilor aplicatiei pentru optimizarea aplicatiei
pentru diferite categorii de utilizatori si niveluri de calificare.

2) Capacitatea de a adapta disponibilitatea functiilor principale/secundare pentru
diferite roluri de utilizator.

2. Optiuni pentru optimizarea spatiilor de lucru ale aplicatiilor din software-ul client de
vizualizare completa:

a. General: controlati aspectul general si proprietatile de navigare, cum ar fi modul
culoare, bara de titlu a camerei si dimensiunile grilei.

b. Personal sau aplicat la nivel central: optimizarea poate fi realizata fie ca
personalizare individuald gestionata de fiecare operator, fie aplicata central
utilizand profiluri ale clientului de vizualizare completa.

c. Aspecte de vizualizare: disponibilitatea aplicarii anumitor aspecte de vizualizare
utilizand profiluri ale clientului de vizualizare completa.

d. Teme: Schemele de culori ale interfetei utilizatorului care permit alegerea de catre
utilizator a temelor Intunecate sau deschise.

e. Disponibilitatea panourilor de control: Controlati disponibilitatea panourilor de
control si a functiilor in filele live si redare si in modul de setare.

f.  Informatii despre cronologie: informatiile de control sunt incluse in cronologia din
fila de redare a inregistrarii.

g.  Comportamentul de export: controlati comportamentul si disponibilitatea functiei
de export.

h.  Configurarea tastaturii si a joystickului: configurarea comenzilor rapide de la
tastatura si a comenzilor joystickului.
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1. Notificari de alarma si control al accesului: controlati comportamentul alarmelor si
al notificarilor de control al accesului.

j. Limba aplicatiei: Controlati limba aplicatiei.

k. Setari avansate ale aplicatiei: controlati setarile avansate ale aplicatiei, cum ar fi
utilizarea difuzarii multiple, accelerarea hardware, redarea in flux adaptiva,
suprapunerea diagnozei video si setdrile fusului orar.

D. Gestionarea si descoperirea dispozitivelor:

1.

Un ajutor de configurare pentru adaugarea de hardware, pentru detectarea automata si,
dupa aprobare, adaugarea de dispozitive in sistem utilizand descoperirea Universal Plug
and Play (UPnP), scanarea intervalului de retea IP sau detectarea manuala a
dispozitivelor. Capacitatea utilizatorului de a efectua configurarea initiald a acreditarilor
pe dispozitive fara detectarea acreditarilor implicite din fabrica. Este necesara
compatibilitatea cu Axis, Bosch, Hanwha Techwin si dispozitivele conforme cu profilul
ONVIF Q.

Un ajutor de configurare pentru inlocuirea de hardware, pentru inlocuirea rapida a
dispozitivelor care functioneaza defectuos cu pastrarea setdrilor de configurare si a
inregistrarilor, inclusiv a celor pentru camere, microfoane, difuzoare, intrari, iesiri si
dispozitive de metadate atasate.

Un ajutor de configurare pentru mutarea hardware, pentru deplasarea dispozitivelor si
dispozitivelor asociate de la un server de nregistrari la altul in timpul rularii, fara
pierderi de setari, inregistrari, reguli, permisiuni etc.

Capacitatea utilizatorului de a activa si dezactiva dispozitivele in scopuri de intretinere
sau dezactivare temporara.

Capacitatea utilizatorului de a schimba parola unuia sau mai multor dispozitive pe baza
unui interval de timp preconfigurat. Trebuie sa fie acceptat pentru dispozitivele
compatibile Axis, Bosch, Canon, Hanwha Techwin, Hikvision, Panasonic, Sony si
ONVIF.

Abilitatea utilizatorului de a vedea versiunea firmware a fiecarui dispozitiv.

Abilitatea utilizatorului de a actualiza informatiile despre firmware si functiile
disponibile pentru un dispozitiv.

Posibilitatea utilizatorului de a actualiza firmware-ul unuia sau mai multor dispozitive,
pe baza unor grupuri de dispozitive. Trebuie sa fie acceptat pentru Axis, Bosch,
Hanwha, Techwin st ONVIFE.

Pentru dispozitivele compatibile cu profilul ONVIF T & Q: capacitatea utilizatorului de
a gestiona un cont de utilizator VMS care comunica cu un dispozitiv. Adaugati un
utilizator, listati un utilizator existent si stergeti un utilizator.

Pentru dispozitivele compatibile cu profilul ONVIF T & Q: capacitatea utilizatorului de
a gestiona configuratia de retea. Schimbati adresa IP, masca de subretea si gateway-ul
implicit.

E. Gestionarea redarii in flux a imaginilor si video: Reglarea setarilor pentru fiecare camera si
flux video, fiecare camera avand permisa unul sau mai multe fluxuri pentru vizualizare live
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siun flux pentru inregistrare, inclusiv o fereastra optionala de previzualizare pentru fiecare
camera sau per grup de camere:

1.  Per camera:

a. Setari generale: modificati toate setarile generale specifice camerei, cum ar fi
luminozitatea, nivelul culorii, compresia, rata maxima de biti, rezolutia si rotatia
imaginii.

b. Setari pentru redarea in flux a camerei: Definiti cat mai multe fluxuri diferite ca

suportul specific al camerei. Modificati setérile de flux individuale, cum ar fi FPS,
rezolutia, calitatea imaginii, formatul de codare video si rezolutia.

2. Per grup de camere:

a. Setari generale: modificati toate setarile generale specifice camerei pentru grupul
de camere, cum ar fi luminozitatea, nivelul culorii, compresia, rata maxima de biti,
rezolutia si rotatia imaginii.

b. Setari pentru redarea in flux a camerei: Definiti cat mai multe fluxuri diferite ca
suport specific al camerei pentru grupul de camere. Modificati setarile de flux
individuale, cum ar fi FPS, rezolutie, calitatea imaginii, formatul si rezolutia de
codare video.

c. O camera poate fi asociatd mai multor grupuri de camere.

3. Fluxuri video: definiti un flux video de la camera utilizat pentru Inregistrare si mai
multe fluxuri video de la camere pentru a fi utilizate pentru vizualizare live.

4. Inregistrare: gestionati functionalitatea de inregistrare, inclusiv:
a. Inregistrarea pe dispozitivul asociat.
b. Temporizator de inregistrare manual.
c. Utilizarea zonei tampon preliminare.
d. Frecventa de cadre a inregistrarii.
e. Alocarea stocarii media.
f.  Recuperarea automata a Inregistrarilor de margine.

5. Vizualizare obiectiv fisheye: capacitate de vizualizari pentru camerele cu obiectiv
fisheye furnizata prin utilizarea tehnologiei de obiectiv ,,panomorph”.

6. Detectarea miscarii: Gestionati functionalitatea de detectare a miscarii, inclusiv:
a. Sensibilitatea la miscare.
b. Procesarea tuturor cadrelor sau doar cadrele cheie.
c. Generarea metadatelor de miscare pentru criterii de cautare.
d. Zone de excludere.

7. Evenimente de la camere: definiti care evenimente de la camere vor fi redirectionate
catre VMS.

8. Setari client: definiti functionalitatea corelatd cu clientul, inclusiv:
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a. Utilizarea difuzarii multiple pentru fluxul live.
b. Dispozitive asociate.
c. Comanda rapida de la tastatura.

9. Zone ascunse: Zone ascunse definite de sistem, permanente si cu posibilitate de ridicare,
ascund anumite zone din imaginea camerei pentru vizualizare live, inregistrare si export
video.

a. Masti permanente: permiteti unui administrator de sistem s mascheze in
permanenta zone din camere, pentru toti utilizatorii. Zonele mascate permanent nu
pot fi dezvaluite cand are loc inregistrarea.

b. Masti care pot fi indepartate: permiteti unui administrator de sistem sa stabileasca
zone de mascare implicite ale camerelor pentru toti utilizatorii, care s poata fi
indepartate temporar de operatorii cu permisiuni de utilizator suficiente, daca este
cazul, de exemplu in timpul investigatiilor.

c. Nivel de mascare: atunci cand stabiliti 0 zona ascunsa, administratorii de sistem pot
selecta un nivel de mascare pe o scara intre ,,estompare usoara” si ,,gri solid”.

F. Controlul camerei PTZ: control PTZ bazat pe camera si pe sistem, ce include urmatoarele
capacitati:

1. Pozitii presetate ale camerei PTZ: presetarile PTZ bazate pe camera pot fi importate din
camera si redenumite pentru utilizare in controlul PTZ manual si automat bazat pe
sistem.

2. Utilizarea automatizata a pozitiilor presetate: capacitate bazata pe reguli programate si
bazate pe evenimente pentru deplasarea camerelor PTZ in pozitii prestabilite.

3. Porzitii presetate PTZ bazate pe sistem: presetarile PTZ bazate pe sistem pot fi definite
pentru utilizare in controlul PTZ manual si automat bazat pe sistem.

4. Patrulare PTZ: mai multe scheme de patrulare PTZ per camera pot fi definite cu
urmatoarele optiuni:

Timpii de asteptare reglabili intre schimbarile de pozitie presetate.
b. Dezactivarea detectdrii miscdrii pentru a evita detectarea falsd a alarmelor.
c. Mai multe programari de patrulare per camera pe zi, cu programe diferite pentru
zile, nopti si weekenduri.
2.8. GESTIONAREA ALARMELOR S| EVENIMENTELOR

A. Motor de reguli: furnizati reguli pentru automatizarea diferitelor aspecte ale sistemului,
inclusiv controlul camerelor, comportamentul sistemului si dispozitivele externe, pe baza
evenimentelor sau a profilurilor cronologice ori a unei combinatii de evenimente si profiluri
cronologice.

1. Evenimente activatoare: furnizati un dialog de configurare in stilul Microsoft-Outlook,
in care evenimentele predefinite si personalizate sunt utilizate in reguli pentru a activa
comenzi.

a. Categorii de evenimente: organizati evenimentele in urmatoarele categorii:
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1) Hardware: Echipamente fizice conectate la sistem.

2) Dispozitive: anumite functii si stdri ale dispozitivelor sunt disponibile prin
intermediul echipamentelor conectate.

3) Extern: Legat de integrarile VMS.

4) Server de inregistrari: functii pentru arhivare, reluare automata in caz de
nereusita si baze de date.

5) Analize: din aplicatii si sisteme de analiza integrate.

6) Definite de utilizator: evenimente personalizate care le permit utilizatorilor sa
activeze manual comenzi si evenimente In sistem.

2. Comentzi de initiere: evenimentele activatoare pot initia un set amplu de comenzi ale
sistemului, incluzand, dar fara a se limita la:

a.

5o o

—

L.

m.

Controlul pornirii si opririi inregistrarii, inclusiv inregistrarea programata si bazata
pe evenimente.

Schimbarea proprietatilor camerei de redare in flux.
Schimbarea continutului si a aspectului videowall.
Pozitii presetate ale camerelor PTZ si patrulari.

Notificari bazate pe evenimente, inclusiv notificari prin e-mail catre destinatari
individuali sau multipli, cu atasarea optionald a unei imagini statice de la camera sau
a unui videoclip AVL

Interactiuni externe ale sistemului.
Crearea marcajelor.
Redarea continutului audio preinregistrat.

Reperarea continutului video si audio de pe dispozitive de stocare edge si a
continutului video de la sisteme interconectate.

O reguld unica permite executarea mai multor comenzi de sistem.

Comenzile asociate regulilor vor fi activate de evenimente, de intervalul de timp
sau de o combinatie Intre eveniment si intervalul de timp.

Regulile vor fi oprite optional de un eveniment sau dupa un anumit interval de timp.

Numadr nerestrictionat de reguli.

3. Webhookuri: va fi posibila crearea unui element webhook 1n clientul de gestionare cu
un URL de la orice serviciu tert si configurarea unei reguli pentru a-1 activa atunci cand
are loc un eveniment in VMS.

a.

Milestone Systems

Webhookurile se vor putea integra cu platforme care nu necesita scriere de cod,
precum Zapier sau IFTTT.

Va fi posibild transformarea evenimentelor din VMS in mesaje SMS, apeluri,
tichete noi, mesaje catre echipa sau indicatoare luminoase intermitente.
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Administratorii vor putea sa foloseasca webhookuri pentru a trimite evenimente noi
din VMS la serverul web care ruleaza la fata locului sau folosind un serviciu cloud.

B. Profiluri cronologice: furnizati urmatoarele functii de profil cronologic pentru utilizare cu
profiluri, reguli si activari:

1. Profilul cronologic dinamic pentru lungimea zilei care urmareste modificarile in lumina
zilei pe parcursul unui an, inclusiv in timpul orei de vard, pentru o anumita locatie
definita de o pozitie GPS.

2. Profilurile cronologice contin una sau mai multe perioade de timp unice sau recurente.

3. Osingura perioada de timp poate cuprinde una sau mai multe zile, definite de o data si
ord de Incepere si de o data si ord de incheiere.

4. O perioada de timp recurenta va fi definitd ca interval de timp, cu un model si un
interval recurente:

Intervalul de timp este un timp de Inceput si de sfarsit intr-o zi.
Modelul de recurenta poate fi zilnic, sdptdmanal, lunar sau anual.

Intervalul recurent este o data de inceput si de sfarsit sau o datd de inceput cu
durata in zile.

5. Numadr nerestrictionat de profiluri cronologice.

C. Gestionarea evenimentelor/alarmelor intr-un singur punct: asigurati gestionarea centrald a
tuturor alarmelor interne ale sistemului si a alarmelor de securitate externe. Evenimentele
sunt incidente predefinite sau specificate de utilizator pe VMS care pot fi configurate pentru a
activa o alarma, inclusiv evenimente tip analytics si comenzi de control manual. Capacitatile
de gestionare a evenimentelor si alarmelor includ, dar nu se limiteaza la:

1. Setari ale datelor despre alarme:

a.

Milestone Systems

Prioritati, stari si categorii de alarme personalizabile pentru a permite alinierea
fluxului de lucru de gestionare a alarmelor cu fluxurile de lucru si sistemele de
securitate existente.

Notificari prin sunet optionale pentru diferite prioritati ale alarmelor, pentru
notificarea privind noile alarme viitoare sosite.

Gestionati ce prioritati ale alarmelor activeaza notificarile de pe desktop pentru
alarme.

Sunt acceptate alarmele in functie de rol, care permit notificarile directionate pentru
anumiti utilizatori si anumite grupuri de utilizatori in functie de rolul lor.

Gestionati ce date despre alarme sunt afisate in managerul de alarma, inclusiv, dar
fara limitare la:

1) ID.

2) Imagine.
3) Locatie.
4) Mesa;j.
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5) Proprietar.

6) Nivel de prioritate.
7) Sursa.

8) Nivelul starii.

9) Numele starii.

10) Ora.

Motive optionale pentru oprirea alarmei care trebuie alese atunci cand alarma este
oprita.

Adaugati fisiere audio 1n format wav pentru a fi utilizate ca sunete de notificare
pentru alarma.

Gestionati cat timp sunt pastrate instantele de alarma in sistem Tnainte de a fi sterse
automat.

2. Configurarea alarmelor:

j-

k.

Descrieri de alarme definite de utilizator i instructiuni de lucru.
Selectati evenimentul activator si sursa.

Profiluri cronologice de alarma care specifica faptul ca comenzile de raspuns
trebuie sa aiba loc in profilul cronologic specificat.

Selectati evenimentele de pornire si de oprire, specificand faptul ca comenzile de
raspuns trebuie sa aiba loc in intervalul de timp specificat pentru eveniment.

Selectati un eveniment definit de utilizator care va fi activat daca nu este
confirmata o alarma intr-o limitd de timp definita.

Asocierea alarmelor cu una sau mai multe camere, cu afisarea automata a
continutului video de la camera in fereastra de previzualizare a alarmelor, cu
minimum 15 camere care se afiseaza simultan in fereastra de previzualizare a
alarmelor.

Asocierea alarmelor cu harti.

Asocierea proprietarului initial al alarmei (utilizator individual sau grup) cu
prioritatea.

Asocierea categoriei de alarma.
Selectati evenimentul definit de utilizator pentru a fi declansat de alarma.

Activati sau dezactivati notificarile de pe desktop pentru alarme.

3. Manager de alarma:

Milestone Systems

Lista de alarme cu capacitati extinse de sortare si filtrare.

Previzualizare instantanee a imaginilor inregistrate de la camerele principale si
conexe in momentul incidentului.

Imagine Tn miniatura de la camera principala in momentul incidentului.
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d. Optiunea de dezactivare a alarmelor va permite utilizatorilor s suprime alarmele
de la un anumit dispozitiv pentru o perioada de timp specificata.

e. Lista comuna de alarme pentru toate sistemele si camerele interconectate.
f. Lista comuna de alarme pentru toate locatiile dintr-o arhitectura arborescenta.

g. Rapoarte de manipulare a alarmelor care ofera informatii despre intrarea alarmelor
si performanta de manipulare a alarmelor.

4. Manipularea alarmelor:
Previzualizare instantanee a continutului video live al camerei principale.

b. Previzualizare instantanee a imaginilor inregistrate de la camerele principale si
conexe, in momentul incidentului.

c. Optiune pentru a selecta orice camere conexe care vor fi afisate in elementele de
vizualizare live si de redare.

d. Prezentati instructiunile de lucru cu alarmele.
e. Confirmati sau respingeti alarmele cu nivel de prioritate specific sau critic.
f.  Schimbati prioritatea si starea alarmei.

g. Escaladarea alarmelor cu optiunea de a redirectiona alarmele cétre operatorii cu
abilitati adecvate pentru a gestiona tipuri specifice de alarme.

h. Activitati de alarma inregistrate In jurnal la momentul curent.
1. Adaugati comentarii inregistrate in timp la incidentul de alarma.

j-  Notificarile de pe desktop trebuie sa permita accesul imediat la gestionarea
alarmelor.

5. Integrarea hartilor:

a. Afisati automat locatia incidentului pe harta, permitand operatorilor sa vizualizeze
si sd confirme alarmele active.

b. Toate celelalte functionalitati ale hartii trebuie sa fie disponibile atunci cand
vizualizati harti In managerul de alarma.

6. Integrarea hartii avansate:

a. Afisati automat locatia incidentelor pe harta avansatd, permitand operatorilor sa
vizualizeze si sa confirme alarmele active.

7. Camerele cu alarme active vor fi vazute la vizualizarea locatiei geografice a rezultatelor
cautarii in spatiul de lucru Cautare centralizata.

8. Client web: furnizati urmatoarea functionalitate pentru lista de alarme, gestionarea
alarmelor si investigare:

a. Lista alarmelor:
1) O listd de alarme cu capacitdti de filtrare:
a) Toate alarmele sau alarmele personale.
b) Toate alarmele sau anumite stari de alarma.
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c) Toate sau anumite prioritati de alarma.
O imagine in miniaturad de la camera principald, In momentul incidentului.

Faceti clic pentru a gestiona alarma.

b. Gestionarea alarmelor:

1)

2)
3)
4)

Previzualizare instantanee a imaginilor inregistrate de la camerele principale si
conexe in momentul incidentului. Continut audio de intrare disponibil pentru
camerele care au microfoane conexe.

Prezentati instructiunile de lucru cu alarmele.
Schimbati prioritatea si starea alarmei.

Escaladarea alarmelor cu optiunea de a redirectiona alarmele catre operatorii cu
abilitati adecvate pentru a gestiona tipuri specifice de alarme.

9.  Client mobil: furnizati urméatoarele functionalitati pentru notificare de alarma, lista de
alarme, gestionarea alarmelor si investigare:

a. Notificare alarma: primiti notificari de alarma utilizand notificari push. Notificarile
includ acces la:

1
2)
3)

Video.
Informatii despre alarma.

Instructiuni de lucru.

b. Lista alarmelor:

1)

2)
3)

O lista de alarme cu capacitati de filtrare:

a) Toate alarmele sau alarmele personale.

b) Toate alarmele sau anumite stari de alarma.

c) Toate alarmele sau anumite prioritati de alarma.

Imagine in miniaturd de la camera principald in momentul incidentului.

Faceti clic pentru a gestiona alarma.

c. Gestionarea alarmelor:

1)

2)
3)

4)
5)

Milestone Systems

Previzualizare instantanee a imaginilor Inregistrate de la camerele principale si
conexe in momentul incidentului.

Prezentati instructiunile de lucru cu alarmele.

Confirmati sau respingeti alarmele cu o anumita prioritate care sunt trimise
catre clientul mobil.

Schimbati prioritatea si starea alarmei.

Intensificarea alarmelor cu optiunea de a redirectiona alarmele catre operatorii
cu abilitdti adecvate pentru a gestiona tipuri specifice de alarme.
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2.9. PROCESARE Sl VIZUALIZARE VIDEO

A. Suport pentru mai multe monitoare: acceptd mai multe monitoare si fiecare monitor va afisa
mai multe ferestre separate sau pe ecran complet pentru afisarea de vizualizari sau vizualizari
de elemente individuale.

B. Rapoarte de aspect ale ferestrei de vizualizare: acceptd mai multe vizualizari optimizate
pentru setarile de afisare 4:3 si 16:9, att in orientarea peisaj, cat si in orientarea portret.

C. Vizualizari private sau partajate: vizualizarile private pot fi accesate numai de cétre
utilizatorul care le-a creat. Vizualizarile pot fi partajate in general si disponibile pentru toate
rolurile sau restrictionate la roluri specifice. Vizualizarea unui element de continut intr-o
vizualizare partajata este supusa permisiunilor utilizatorului pentru elementul de continut
respectiv.

D. Grupuri de vizualizare: grupurile de vizualizare faciliteaza navigarea In vizualizari si
faciliteaza cautarea in mai multe vizualizari prin restrangerea ariei de cautare.

Vizualizare aspect Persistent: Acelasi aspect de vizualizare in modurile live si redare.

F. Aranjarea si restaurarea vizualizarilor: accepta rearanjarea simpla prin glisare si fixare a
camerelor in vizualizari pentru monitorizarea optimizata a incidentelor, inclusiv inlocuirea
camerelor individuale cu alte camere, cu restaurarea cu un singur clic a aspectului initial al
vizualizarii.

G. Creare vizualizare: Vizualizari care afiseazd pana la 100 de vizualizari de elemente, inclusiv

camere, pagini web, imagini statice, text si articole interactive. Capacitatile de vizualizare
includ, dar nu se limiteaza la:

1. Element de vizualizare de la camera: continut video live si inregistrat de la camera,
afisat in ferestre de vizualizare redimensionabile, utilizate in mai multe spatii de lucru
din cadrul aplicatiei. Fiecare element de vizualizare de la camera contine urmatoarele:

a. Indicator de stare video: un punct rotund care indica una din cele patru stari:
1) Verde: este stabilitd o conexiune la camera.
2) Rosu: continutul video de la camera este inregistrat.
3) Galben: redarea continutului video inregistrat.
4) Gri: continutul video nu s-a schimbat timp de mai mult de doua secunde.

b. Indicator de migcare: o pictograma a unei persoane in miscare care apare numai
atunci cand este detectatd miscare de cand a fost stearsd ultima data.

c. Afisarea perimetrului de limitare: afisarea perimetrelor de limitare a metadatelor,
asa cum sunt furnizate de camerele acceptate si de analizele integrate in vizualizari
live si redare.

d. Actualizare numai pentru migcare: optimizeaza utilizarea procesorului, permitand
functiei de detectare a miscarii sd controleze daca imaginea trebuie decodificata si
afisata.

e. Vizualizare element al camerei PTZ: vizualizarea elementului camerei PTZ poate fi
configuratd pentru a oferi controlul camerei cu joystick virtual si butoanele de
suprapunere a navigatiei PTZ pe imaginea video.
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9.

10.

f.  Butoane de suprapunere: folosite pentru a adauga difuzoare, evenimente, iesiri,
camere PTZ controlate manual si pentru a porni/opri inregistrarea.

Carusel: permiteti unui anumit element de vizualizare sd comute secvential automat
intre camere dintr-un set predefinit, care nu sunt neaparat prezente in vizualizare in
acelasi timp. Operatorii pot selecta orele de afisare implicite sau personalizate pentru
fiecare camera si pot comuta manual la camera urméatoare sau anterioara din lista
carusel.

Hotspot: o functie globala de hotspot (punct de acces) va permite utilizatorilor sa
lucreze in detaliu cu orice camera selectata din orice vizualizare. Functia de hotspot
local va permite utilizatorilor sa opereze 1n detaliu cu o camera selectata din aceeasi
vizualizare.

Pagina HTML: afisati o pagina HTML interactiva.
Imagine: Afisati o imagine statica.

Matrix: afiseaza video live de la mai multe camere in orice aspect de vizualizare cu cai
de rotatie personalizabile, controlate de la distanta de catre computerele care trimit
comenzi de matrix de la distanta.

Pagini de harti navigabile: paginile cu harti statice sau active pot fi utilizate pentru a
oferi o imagine de ansamblu buna asupra spatiilor si pentru a comuta intre diferite
vizualizari, cum ar fi o pagina de harta care afiseaza un plan de etaj.

Videowall: afisati controlul videowall care oferd urmatoarele functionalitati:
Afisati aspectul monitorului pentru videowallul selectat in prezent.
b. Trageti si plasati imagini pe orice monitor.

c. Glisati si fixati camerele in orice locatie a elementelor de vizualizare, pe orice
monitor.

d. Schimbati instanta videowall printr-un meniu vertical.
e. Activati presetarea videowall printr-un meniu vertical.
Text: adaugati text.

Plug-inuri terta parte: adaugati plug-inuri tertd parte pentru extinderea
comportamentului clientului de vizualizare completa.

H. Video live : Vizualizarile ofera functii de vizualizare live ale camerei, inclusiv, dar fard a se
limita la:

1.

Vizualizare live: vizualizati continut video live de la elementele de vizualizare ale
camerei in fila Live.

2. Control manual al PTZ: Optiuni de control PTZ manual:
a. Control PTZ suprapus peste continutul video.
b. Joystick.
c. Functie de joystick virtual.
d. Control PTZ cu indicare si clic.
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e. Rezervati si eliberati controlul PTZ.

f.  Pozitii presetate PTZ.

g. Butoane de suprapunere pentru a activa pozitiile presetate PTZ.
h. Zoom PTZ intr-un dreptunghi definit.

Incepeti, opriti si intrerupeti patrularea.

—

J- Vedeti cine detine controlul PTZ si timpul pana la eliberarea automata, inclusiv

utilizatorii anonimi.

3. Selectarea fluxului: comutati la orice flux video live definit.
a. Selectarea manuald a fluxului video live definit.
b. Redare in flux adaptiva: selectie automata a fluxurilor video live definite cu cea
mai bund potrivire cu rezolutia solicitata.

4. Trimiterea continutului video la destinatie: optiune de trimitere a camerei curente cétre

urmatoarele destinatii:
a. Vizualizati elementul intr-o fereastra existenta.
b. Fereastra separatd noua.
c. Vizualizarea elementului in orice videowall definit.

5.  Zoom digital: marirea videoclipului pentru a facilita vizualizarea detaliilor.

6. Marcaje: creati marcaje rapide sau detaliate, pentru a facilita examinarea si
documentarea incidentelor.

a. Titlu generat de sistem pentru marcaj rapid.
b. Informatii optionale despre titlu si descriere pentru marcaj detaliat.

7.  Redare video independenta:

a. Redarea video in mai multe elemente de vizualizare a camerei, fiecare pe propria
cronologie independenta.

b. Optiune pentru initierea modului de redare si sincronizarea cronologiei redarii cu
ora curentd in redarea inregistrarilor in mod independent.

8. Schimbare instantanee a camerei: plasarea cu glisare si fixare a unei camere diferite
intr-un element de vizualizare de la camera schimba instantaneu continutul in continut
video de la noua camera, in functie de pozitia cronologicd actuala a elementului de
vizualizare de la camera.

9. Harta avansata: activati navigarea rapida catre harta avansata, afisand locatia
geografica a camerei, chiar si a camerei situate la un anumit nivel in interiorul unei
cladiri cu mai multe etaje.

10. Cautare centralizata. Initiati cautarea centralizata a camerei intr-o fereastra noua.

11. Inregistrare manuala: Porniti si opriti inregistrarea manual cu oprirea automata a
inregistrarii dupa un numar configurabil de minute.
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I.  Redare video: vizualizarile ofera capacitati suplimentare de redare de la camera, inclusiv,
dar fara a se limita la:

1. Redare: Redarea video sincronizatd in timp a elementelor de vizualizare a camerei din
fila Redare inregistrare.

2. Navigare: Navigarea video avansata include:

a.

d.

.

Redare inainte si inapoi la viteze diferite:
1) Viteze de redare: Vix, '2x, 1X, 2X, 4%, 8x, 16x.

2) Viteza instantanee in timp real: comutati intre viteza de redare 1x si viteza de
redare selectata.

Redati Tnainte si inapoi cadru cu cadru.
Treceti la secventa Inregistrata urmatoare sau anterioara.
Treceti la inceputul sau la sfarsitul inregistrarilor.

Salt la data/ora.

3. Cronologie: o prezentare generala a secventelor si marcajelor Inregistrate printr-o
cronologie video integratd, cu navigare prin cronologie si comenzi de redare, inclusiv
urmatoarele functii:

a.

Milestone Systems

Redarea continutului video din cronologie: continut video provenit de la mai multe
elemente de vizualizare a inregistrarilor integrate intr-o cronologie video comuna,
cu comenzi comune pentru cronologie din oricare dintre elementele de vizualizare
de la camera integrate.

Cronologie unica §i consolidata: doua cronologii dintre care prima contine o vedere
de ansamblu asupra elementului de vizualizare de la camera selectat si a doua o
vedere de ansamblu unificata a tuturor elementelor de vizualizare de la camera in
vizualizare.

Perioada cronologiei: selectati intervalul de timp acoperit de cronologie.
1) 5,10,20 de minute.

2) 1,2,4,8,12, 16,20 de ore.

3) 1,2, 4zile.

4) 1,2, 4 saptamani.

Prezentare generala a secventelor inregistrate: secventele video si audio
inregistrate sunt afisate in cronologie. Cronologia se va afisa in rosu deschis pentru
a indica Inregistrarea, rosu pentru miscare, verde deschis pentru sunetul de intrare si
verde pentru sunetul de iesire. Dacd sunt disponibile surse suplimentare de date,
acestea sunt afisate cu alte culori.

Prezentare generala a marcajelor: marcajele sunt afisate in cronologie cu
previzualizarea instantanee a videoclipului inregistrat.

Selectarea integrata a intervalului de timp: functie integrata pentru a selecta un
interval de timp pentru export, blocarea probelor audio-video sau reperarea
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continutului video si audio de pe dispozitive de stocare edge si sisteme
interconectate.

1) Selectie vizuala in cronologie.
2) Selectati data si ora de Inceput si de sfarsit.
3) Redati in bucla perioada de timp selectata, la redare.

g.  Cronologie cu mai multe ferestre: abilitatea de a utiliza o singura cronologie pentru
a controla redarea camerelor in mai multe ferestre de vizualizare.

4. Cautarea inregistrarilor: cautati lista de secvente ale camerelor sau de marcaje.
Previzualizare: rezultatele cautarii pot fi previzualizate.
b. Imprimare: imprimarea imaginii statice din clipul video selectat poate fi initiata.

c. Export: poate fi initiat exportul videoclipurilor selectate, reducand timpul necesar
pentru pregatirea materialului video care constituie proba.

J. Trimiteti elementul de vizualizare catre videowall: optiunea de a trimite continutul
elementului de vizualizare curent catre orice videowall definit.

1. Harta avansata: trimiteti o hartd avansata catre videowall cu locatia geografica curenta,
nivelul de zoom si straturile.

K. Audio bidirectional: Sunetul de la camere cu microfoane incorporate sau atasate poate fi
configurat pentru ascultare. Difuzoarele incorporate sau atasate ale camerelor pot fi
configurate pentru a vorbi cu persoanele din apropierea difuzoarelor. Capacitatile
suplimentare includ:

1. Difuzare: anunturile generale pot fi facute selectand o optiune pentru toate difuzoarele
atunci cand vorbiti.

2. Blocare la dispozitivele audio selectate: Permite utilizarea continua a microfoanelor si
difuzoarelor de la camerele selectate, in timp ce vizionati videoclipuri de la un set diferit
de camere. Aceasta permite, de exemplu, informarea unei persoane cu risc despre starea
de siguranta a zonelor din apropiere.

3. Sonometru: sonometrul indicd volumul vocii operatorului care vorbeste, pentru a indica
daca operatorul se afla la o distanta corecta fata de microfon.

L. Cautare centralizata. aceastd functie de cautare permite utilizatorilor sa aplice mai multe
categorii de cdutare si filtre pentru a gasi secvente de inregistrare, marcaje, inregistrari cu
miscare, alarme, evenimente, vehicule, persoane, locatii si date de la sisteme terte.
Operatorii logici trebuie sa le permita utilizatorilor sa gaseasca potriviri pentru una sau toate
categoriile de cdutare. Din rezultatele cautarii, utilizatorii trebuie sa poatd previzualiza
videoclipurile si sd efectueze diverse comenzi, de exemplu, exportand rezultatele cautarii
sau trimitand rezultatele cdutarii in PDF. Rezultatele cdutarii vor fi afisate instantaneu sub
forma de imagini in miniatura:

1. Cautare secventa: Cautare in secvente de inregistrare pe una sau mai multe camere.

2. Cautare migcare: cautare de secvente cu miscare sau cautare pentru miscare in zonele
selectate pe una sau mai multe camere.

3. Cautare marcaje: Cautati titluri sau descrieri de marcaje.
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4.

10.

11.

12.

13.

14.

Cautare in alarme §i evenimente: cautati alarme si evenimente, cu abilitatea de a aplica
filtre pentru a rafina rezultatele cautarii.

Cautare locatie: cautati secvente de Inregistrare inregistrate in anumite locatii
geografice. Trebuie sa fie disponibild numai pentru camerele care furnizeaza fluxuri
video conforme cu ONVIF ce contin metadate despre locatie.

Cautare persoane: cautati persoane, cu posibilitatea de a aplica filtre pentru a rafina
rezultatele cautdrii, inclusiv varsta, fata, sexul si Indltimea. Trebuie sa fie disponibila
numai pentru camerele care ofera fluxuri video conforme cu ONVIF ce contin metadate
despre persoane.

Cautare vehicul: cautati vehicule, cu posibilitatea de a aplica filtre pentru a rafina
rezultatele cautarii, inclusiv placuta de Tnmatriculare, codul de tara, culoarea, viteza si
tipul vehiculului. Va fi disponibila numai pentru camerele care furnizeaza fluxuri video
conforme cu ONVIF ce contin metadate despre vehicule.

Cautare sisteme terta parte: Cautati metadate din sisteme terte integrate.

Ordonarea in functie de relevanta: posibilitatea de a ordona rezultatele cautarii in
functie de relevanta:

a. Una sau nicio categorie de cdutare: va fi afisat mai intdi rezultatul cautarii cu cea
mai recentd ord a evenimentului.

b. Mai multe categorii de cautare combinate cu operatorul logic SAU: rezultatul
cautarii cu cele mai multe categorii de cautare corespunzatoare va fi afisat primul.

c. Mai multe categorii de cdutare combinate cu operatorul logic SI: rezultatul cautarii
cu cele mai multe ore ale evenimentului va fi afisat primul.

Salvare cautare: posibilitatea de a salva cdutarile pentru reutilizare:
a. Salvati cautdrile.

b. Cautati si deschideti cautarile salvate.

c. Editati cautdrile salvate.

d. Stergeti cautdrile salvate.

Navigare: posibilitatea de a accesa rezultatele cautarii dintr-o cronologie care poate fi
selectata sau posibilitatea de a derula prin rezultatele cautarii.

Previzualizare: previzualizari ale secventei selectate cu redare automata si suport direct
pentru export.

Disponibilitatea ONVIF Profile M: cautati in metadatele ONVIF Profile M din clientul
de vizualizare completa.

Agent de cautare: agent de cautare disponibil pentru mai multe tipuri de produse.

M. Export si documentare video: optiunile clientului de vizualizare completa pentru export si
documentare video includ, dar nu se limiteaza la:

1. Captura: Creati documentatie vizuala instantanee a unei camere salvand imaginea
camerei Intr-un fisier.
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2.

10.

1.

2.10. HARTI

Imprimare: creati documentatie vizuald instantanee a unei camere, trimitand-o direct la
0 imprimanta.

Scenariu vizual: Functia de scenariu vizual face posibila includerea secventelor video
de la intervale de timp diferite sau suprapuse de la camere diferite in acelasi export.

Format de export: export in format de baza de date; inclusiv versiunea independenta a
clientului de vizualizare completa pentru vizualizare instantanee simpla de catre
autoritati.

Previzualizarea exportului: analizati videoclipul chiar inainte de export, cu optiunea de
redare in bucla.

Exportati alte formate: creati materiale de dovezi in format media player (fisiere AVI),
format MKV sau format de imagine statica (imagini JPEG).

Reexport: reexportul permite unei persoane autorizate sa exporte o selectie semnata
digital din videoclipul exportat original. O optiune de a dezactiva reexportul, in timpul
exportului initial in format de baza de date, impiedica redistribuirea nedoritd a
inregistrarilor video sensibile.

Export in bloc: intr-un singur pas, exportati in mai multe formate cétre destinatii
multiple, inclusiv exportul direct pe suport optic, pentru a asigura coerenta secventelor

Exportul comentariilor: doua formate video accepta includerea comentariilor in
videoclipurile exportate:

a. Format baza de date: includeti comentarii generale si/sau specifice camerei intr-un
fisier de export video.

b. Format Media Player: includeti comentarii ca diapozitive pre/post.

Imprimarea rapoartelor de incidente video: utilizati imagini statice in locul clipurilor
pentru a imprima rapoarte de incidente, inclusiv imagini, detalii despre supraveghere si
comentarii libere ale utilizatorilor.

Manager incidente: stocati continut video, audio, note si alte informatii despre un
incident Intr-un singur loc. Functia va permite organizatiilor sa stocheze aceste
informatii in anumite proiecte de incident, care vor putea fi distribuite la nivel intern si
extern. Va fi posibild urmarirea stdrii si a activitdtilor asociate fiecdrui incident.

A. Harti: oferiti o imagine de ansamblu fizica pe mai multe straturi a acoperirii video de
supraveghere, cu acces interactiv si control al VMS si al dispozitivelor asociate, inclusiv
urmatoarele elemente:

1.

Imagini de harta: harti ilustrate sau fotografii. Formatele de fisiere imagine acceptate
sunt: BMP, GIF, JPEG, JPG, PNG, TIF, TIFF si WMP.

Pictograme ale camerei: Indicati locatiile camerei pe harta. Pictogramele pentru camere
fixe arata vizualizarea camerei ca un unghi colorat care radiaza de la camera.
Pictogramele pentru camere PTZ arata vizualizarile presetate ale camerei ca unghiuri
colorate care radiazd de la camera.
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a. Previzualizare live: plasati cursorul mouse-ului peste pictograma camerei pentru a
afisa o previzualizare live intr-o fereastra redimensionabila.

b. Navigare la pozitia presetata: faceti clic pe unghiul de vizualizare a pozitiei
presetate pentru a muta camera in pozitia presetata.

3. Pictograme cu microfon: Pictogramele cu microfon arata locatiile microfonului pe
harta.

a. Ascultare live: plasati mouse-ul peste pictograma microfonului, apoi apasati si
tineti apasat butonul stdng al mouse-ului pentru a asculta sunetul de intrare de la
microfon.

4. Pictograme difuzor: indicati locatiile difuzoarelor pe harta.

a. Vorbire live: plasati mouse-ul peste pictograma difuzorului, apoi apasati si tineti
apasat butonul stdng al mouse-ului pentru a vorbi prin difuzor.

5. Pictograme de control: pictograme de utilizat pentru controlul obiectelor precum usile,
portile si luminile.

6. Zone importante: Zone importante pentru a oferi navigare verticala printr-o ierarhie de
harti facand clic pe o zona importanta.

7. Fereastra Prezentare harta: prezentare generald navigabild a configuratiei ierarhiei
hartilor in clientul de vizualizare completa.

8. Integrare videowall: integrare prin glisare si fixare a hartilor cu videowall.

9. Actualizari imagine harta: Cand imaginile hartii sunt Inlocuite cu o versiune actualizata
a imaginii hartii la aceeasi scara, pictogramele hartii si alte elemente sunt pastrate in
locatiile lor originale.

10. Informatii despre afisarea hartii: Optiunile de afisare a informatiilor includ, dar nu se
limiteaza la:

a. Indicatie de monitorizare a starii in timp real de la toate componentele sistemului,
inclusiv camere, dispozitive I/O si servere de sistem.

b. Vizualizare grafica a starii sistemului prin codarea culorilor.
Propagarea ierarhica a indicatiilor de stare catre hartile ordonate mai sus.
d. Sunt disponibile diferite niveluri de indicatii de stare (alarmd, avertisment si erori).

e. Date de performanta ale sistemului pentru camere si servere, inclusiv rezolutia
camerei, FPS (cadre pe secundd), utilizarea retelei si spatiul pe disc.

f.  Capacitatea de a suprima indicatiile de stare (cum ar fi alarmele si starea
functionarii) pentru un anumit dispozitiv.

g.  Nume de dispozitive editabile de pe harta si nume si referinte specifice hartii care
pot fi atribuite dispozitivelor de pe harta, sub rezerva permisiunilor utilizatorului.

B. Harta avansata: furnizati un sistem de informatii geografice pentru a reflecta cu exactitate
pozitia geografica in lumea reald, permitand accesul la camere, microfoane, dispozitive de
intrare si alarme Tn mai multe locatii din intreaga lume. Se deosebeste de functia Harti, care
utilizeaza o harta diferita pentru fiecare locatie, afisand imaginea completa intr-o singura
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vizualizare, cu o detaliere optimizata pe diferite straturi ale hartii. Include urmatoarele
capacitati:

1.

Servicii pentru harti GIS: serviciile acceptate trebuie sa includa serviciile pentru harti
Milestone, Bing, Google si OpenStreetMap.

Serviciu de hartd OpenStreetMap offline: asigurati suport pentru utilizarea unui server
OpenStreetMap furnizat de proprietar pentru utilizare offline.

Elemente de harta georeferentiate: vor fi acceptate Shapefiles, desenele CAD, cum ar fi
fisierele DWG si DXF si cladirile cu mai multe niveluri.

Harta mondiala implicita: Fundal geografic mondial standard care contine date de
referintd geografica, dar care nu contine caracteristici de referinta geografica, cum ar fi
limitele judetelor si orasele.

Straturi de harta: Straturi de date ale hartii a caror afisare poate fi activata sau
dezactivata, inclusiv, dar fara a se limita la: numele camerei si campul vizual, legaturi
rapide, nume de strdzi si nume de cladiri si companii.

Selectarea camerei: Capabilitatile includ:

a. Previzualizare instantanee a camerei cu un singur clic intr-o vizualizare separata
pentru pand la 25 de camere.

b. Selectare ugoara a mai multor camere in previzualizarea camerei.

c. Definire usoara prin glisare si fixare si prin indicare si clic a camerelor si a
campului de vizibilitate al camerelor. Schimbarea pozitionarii, a directiei si a
campului de vizibilitate al camerelor actualizeaza automat informatiile despre
pozitia camerei.

d. Selectarea a 10 pictograme diferite de camere.
e. Prezentarea campului vizual al camerei pe harta.

Agregarea camerelor si a dispozitivelor: Camerele si alte dispozitive agregate vor fi
grupate vizual pentru a pastra imaginea de ansamblu atunci cand mai multe camere sau
alte dispozitive sunt amplasate indeaproape.

a. Posibilitatea de a vizualiza numarul si tipurile de dispozitive din cadrul gruparii.

b. Posibilitatea de a mari la un nivel de zoom care arata toate camerele si dispozitivele
din grupare, inclusiv subgruparile.

Denumirea dispozitivelor: administratorii vor putea sa editeze numele dispozitivelor pe
o harta si sa atribuie nume si referinte specifice hartilor dispozitivelor de pe o harta.

Navigare: definire usoara a glisarii si fixarii si a functiei de indicare si clic pentru:

a. Linkuri de locatie: Linkurile de locatie vor permite navigarea rapida pe diferite site-
uri si locatii.

b. Linkuri rapide: linkurile rapide vor permite accesarea informatiilor detaliate de pe
hartile clasice existente ale clientului de vizualizare completa.

c. Navigarea in cladire: navigarea intre diferite etaje in cladirile cu mai multe
niveluri, unde sunt prezentate numai camerele asociate cu etajul respectiv.
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2.11. GESTIONAREA STOCARII MEDIA
A. Furnizati mai multe containere de stocare media definibile cu urmatoarele caracteristici:

1. Container: fiecare container este format dintr-o baza de date live si, optional, una sau
mai multe baze de date de arhivare, cu arhivare, scheme de scadere a frecventei de cadre
si perioade de pastrare a Inregistrarilor specifice containerelor. Baza de date de arhivare
poate exista pe acelasi disc ca baza de date live sau pe discuri secundare sau unitéti de
retea.

1. Capacitate: capacitatea maxima de inregistrare este limitatd numai de spatiul disponibil
pe disc sau de limita de stocare a containerului configurat.

2. Alocarea dispozitivelor: inregistrarea fiecarui dispozitiv este atribuita unui anumit
container de stocare. Containerul de stocare atribuit pentru un dispozitiv sau grup de
dispozitive poate fi schimbat cu altul.

3. Arhivare: datele video inregistrate pot fi mutate automat din stocarea bazei de date live
a unui container in stocarea sa arhivata. Datele arhivate sunt Inca online si disponibile
pentru software-ul client.

4. Reducerea frecventei de cadre: posibilitatea de scadere a frecventei de cadre pentru
datele video pentru a permite o reducere a dimensiunii de date a unei inregistrari video
la arhivare.

5. Posibilitate de reducere a frecventei de cadre a datelor video pentru a permite reducerea
dimensiunii datelor de inregistrare video prin reducerea frecventei de cadre a datelor
video la arhivare.

6. Durate maxime de inregistrare: duratele maxime de inregistrare pot fi setate pentru
inregistrarile manuale, VMS stergand videoclipurile mai vechi pentru a elibera spatiul
de stocare pentru videoclipurile mai noi.

B. Stocarea edge a videoclipurilor: asigurati utilizarea stocarii bazate pe camera, inclusiv
urmatoarele capacitati:

1. Recuperare video §i audio: Recuperarea inregistrarilor video si audio pe conexiuni cu
latime de banda redusa pe baza profilurilor de timp, a evenimentelor sau a solicitarilor
manuale.

2. Consolidare video si audio: Consolidare video si audio din mai multe mecanisme de
stocare:

a. Fuzionarea perfecta video si audio stocate central in baza de date media si a
fisierelor video si audio preluate din spatiul de stocare edge asociat al camerei sau
dintr-un sistem interconectat.

b. Optional, consolidati imaginile pre-eveniment Inregistrate local pe o camera sau un
encoder video.

3. Inregistrare scalabild a calitdtii video (SVOR): Capacitate de a inregistra videoclipuri
de inalta calitate utilizand stocarea edge si de a inregistra video de calitate scazuta la
nivel central, pentru a minimiza utilizarea latimii de banda a retelei, utilizand
capacitatile descrise mai sus. Videoclipurile de inalta calitate pot fi reperate atunci cand
este necesar, pe baza de evenimente, prin programare sau manual.
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.....

inregistrate selectate pentru utilizare probatorie, inclusiv:

1. Extinderea perioadei de pastrare a inregistrarilor video: extinderea manuala a perioadei
de pastrare a Inregistrarilor video pentru un set selectat de camere si dispozitivele
asociate acestora, intr-un interval de timp dat, in care operatorul selecteaza o perioada
de pastrare a Inregistrarilor extinsa dintr-un set predefinit de optiuni pentru perioada de
pastrare.

2. Metadate de secventa video: Utilizatorii pot adauga informatii despre titlu si comentarii
la secventele video blocate pentru a le imbunatati gestionarea.

3. Gestionarea secventelor video blocate: functii de cautare, filtrare si listare, inclusiv
editarea comentariilor, modificarea perioadei de pastrare a Inregistrarilor extinse si
eliminarea blocarii probelor audio-video.

4. Export video blocat: videoclipurile blocate pot fi exportate printr-o operatiune cu un
singur pas.

2.12. SERVER DISPOZITIV MOBIL
A. Autentificare utilizator: Facilitati urmatoarele metode de autentificare utilizator:
1. Autentificare standard: prin intermediul unui cont de utilizator standard de pe VMS.

2. Autentificare Windows: prin Active Directory sau un cont de utilizator Windows local.
Va fi posibila folosirea utilizatorulut Windows actual pentru a utiliza sign-on unic.

3. Verificare in doi pasi: pe langa capacitatile de conectare, asigurati autentificarea cu
verificare in doi pasi printr-un cod de verificare trimis la adresa de e-mail Inregistratd a
utilizatorului. Aceastd metoda de verificare va avea un timp limita de cinci minute pentru
expirarea codurilor de verificare si conectdrile utilizatorilor vor fi blocate daca depasesc
numadrul prestabilit de trei incercari esuate de introducere a codului. Va fi posibila
ajustarea numarului de Incercari esuate, daca este cazul.

B. Redare in flux directa: configurati utilizarea fluxurilor video live solicitate de client fara
transcodare pe server.

C. Redare in flux adaptiva: configurati utilizarea selectiei automate a fluxului video live in
functie de rezolutia solicitatd de client.

D. Optimizare dinamica a latimii de banda. optimizati fluxul video al camerei de la server la
client pentru a utiliza Tn mod optim latimea de banda.

E. Marcajele: Activati utilizarea marcajelor in imaginile video live si imaginile video
inregistrate.

F. Conexiune simpla: configurare usoara a accesului la internet la serverul de dispozitive
mobile prin configurarea automata a firewallurilor si a routerelor de internet prin UPnP, cu
verificarea configurdrii si functionarii conexiunii la internet si cu o optiune de a trimite
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detalii despre conexiune prin e-mail catre utilizatorii clientului mobil. Include serverul de
dispozitive mobile automat pentru LAN prin UPnP.

2.13. CLIENT WEB

A. Furnizati urmatoarele functii bazate pe browser:

1.

Autentificare utilizator:
Solicitati doar numele de utilizator si parola.

a
b. Permiteti utilizatorilor standard sa schimbe parolele in timpul conectarii.

o

Accepta verificarea in doi pasi.

o

Autentificarea si autorizarea utilizatorilor sunt gestionate de serverul de dispozitive
mobile.

Obtineti vizualizarile de sistem: Obtineti automat configuratia de vizualizari private si
partajate a utilizatorului din sistem.

Vizualizarea tuturor camerelor: generati automat o vizualizare pentru toate camerele
atunci cand nu sunt configurate vizualizari.

Audio bidirectional: Sunetul de la camere cu microfoane Incorporate sau atasate poate fi
configurat pentru ascultare. Difuzoarele Incorporate sau atasate ale camerelor pot fi
configurate pentru a vorbi cu persoanele din apropierea difuzoarelor. Redarea audio
trebuie sa fie disponibila pentru investigatii, exporturi video si alarme. Capacitatile
suplimentare includ:

a. Difuzare: Anunturile generale pot fi facute selectdnd o pictograma de microfon la
nivelul vizualizarii atunci cand vorbiti.

b. Utilizarea functiei Apasa pentru a vorbi (PTT): comunicati cu persoanele aflate in
apropierea unei camere video care folosesc echipamente audio, prin sistemul VMS,
folosind un microfon de PC, in timp ce vizionati continut video live de la o camera.
Functia Apasa pentru a vorbi (PTT) este disponibila si ca o comanda.

Monitorizare video live: vizualizati video live cu controlul PTZ, inclusiv utilizarea
presetarilor, redarea video si activarea iesirilor si evenimentelor legate de camera din
vizualizarea camerei.

Cautare: functie de cautare pentru a gasi camere, tipuri de camere, camere cu
microfoane asociate, camere cu difuzoare asociate si vizualizari de camere.

Export video: Furnizati export video, cu optiunea de a previzualiza si stoca
videoclipurile exportate pe server si de a le face disponibile pentru utilizarea ulterioara
sau descarcare, de exemplu, atunci cind este utilizatd o conexiune cu latime de banda
mai mare.

a. Fisiere in format AVI, MKV, baza de date: posibilitatea de a crea fisiere de export in
format AVI, MKV sau de baza de date.

b. Export de imagini statice: furnizati un export de imagini JPEG cu vizualizarea de la
camera.

c. Audio: optiunea de a include continut audio in pachetul de export.
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10.

11.

12.

13.

14.

d. Exportare pe server: posibilitatea de a exporta pe server pentru a evita mutarea
fisierelor mari.

e. Depasirea perioadei de pastrare a inregistrarilor: posibilitatea de a stoca
inregistrari video pentru o perioada mai lungd decat perioada de pastrare a
inregistrarilor.

f.  Redarea inregistrarilor sterse: posibilitatea de a reda inregistrarile chiar daca au
fost sterse din baza de date media.

g.  Descarcare redusa: posibilitatea de a descarca numai fisierele necesare sau de a le
salva pentru a fi descarcate atunci cand este disponibild o conexiune mai rapida.

h.  Previzualizare pe server: previzualizati exporturile pe server fard a le descarca.
Integritatea datelor video exportate:

a. Criptare si protectie prin parola: optiunea de a cripta si a proteja cu parola oricare
dintre formatele de export disponibile.

b. Criptare AES pe 256 de biti: posibilitatea de a cripta exporturile folosind algoritmul
AES pe 256 de biti.

c. Semnatura digitala: exporturi media cu semnatura digitala realizate cu algoritmul
SHA-2 pentru a stabili un mijloc de detectare a modificarii videoclipului exportat.

Marcaje: marcajele vor fi aplicabile pentru continutul video live si continutul video
inregistrat:

a. Abilitatea de a crea marcaje rapide sau detaliate, pentru a facilita examinarea si
documentarea incidentelor.

b. Abilitatea de a edita si a sterge marcaje si de a utiliza filtrarea pentru a gasi un
videoclip marcat.

Capacitate de viteza a redarii: capacitatea de a ajusta viteza de redare, scara gradata a
cronologiei, redarea inainte si Thapoi, trecerea printre secvente pe rand. Va fi posibila
selectarea urmatoarelor viteze de redare: viteze de 0,25x, 0,5x, 1x, 2x, 4x, 8x si
maximum 16x pentru redare standard.

Ghid de inrolare: la prima conectare, pentru utilizatorii clientului web se va afisa un
ghid de inrolare care explicd modul de utilizare a software-ului, pentru a reduce timpul
necesar inrolarii utilizatorilor noi temporari.

Conexiune securizata: conectarea la serverul de dispozitive mobile prin certificate CA
de Incredere pentru criptare HTTPS.

Browsere acceptate:
a. Microsoft Edge
b. Safari

c. Google Chrome
d. Mozilla Firefox

Plug- in-uri sau extensii pentru browser: nu trebuie instalate plugin-uri sau extensii.
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2.14. CLIENT DISPOZITIV MOBIL

A. Furnizati urmatoarele functii de client mobil pentru aplicatii native:

1. Autentificare utilizator:

a. Solicitati doar numele de utilizator si parola.

b. Permiteti utilizatorilor standard sa schimbe parolele in timpul conectarii.

c. Accepta verificarea in doi pasi.

d. Autentificarea si autorizarea utilizatorilor sunt gestionate de serverul de dispozitive
mobile.

e. Acceptati capacitatea de sign-on unic (SSO) prin sistemul propriu de gestionare a
identitatii si accesului al organizatiei (bazat pe Open ID Connect) pentru a autoriza
si a autentifica utilizatori.

2. Profiluri de server multiple: selectati intre mai multe profiluri de server pentru a facilita
trecerea cu usurinta Intre locatii sau adrese de conectare diferite.

3. Vizualizari si grupuri de vizualizare: Obtineti automat din sistem vizualizdrile private si
partajate ale utilizatorului pentru a fi folosite ca liste de camere.

a. Grupuri de vizualizare: vizualizarile vor fi organizate in foldere cu grupuri de
vizualizare. Grupurile de vizualizare trebuie sa aiba, de asemenea, capacitatea de a
organiza grupuri de vizualizare subordonate.

b. Vizualizarea tuturor camerelor: generati automat o vizualizare pentru toate
camerele atunci cand nu sunt configurate vizualizari.

4.  Sunet bidirectional: sunetul de la camere cu microfoane incorporate sau atasate poate fi
configurat pentru ascultare. Difuzoarele incorporate sau atasate ale camerelor pot fi
configurate pentru a vorbi cu persoanele din apropierea difuzoarelor. Redarea audio
trebuie sa fie disponibild pentru investigatii si alarme. Capacitatile suplimentare includ:
a. Functia Apasa pentru a vorbi (PTT): comunicati prin sistemul VMS folosind

microfonul dispozitivului mobil si in timp ce vizionati continut video live de la o
camerad, cu persoanele aflate Tn apropierea unei camere video cu echipament audio.
Apasare pentru vorbire (PTT) este disponibil si in controlul accesului.

5. Vizualizare pe ecran complet: Afisati camerele in ecran complet pentru a profita de
ecranul dispozitivului mobil, cu navigarea vizualizarii camerei in ecran complet glisand
la stanga sau la dreapta.

6. Ciupiti pentru zoom: functia de ciupire pentru zoom digitala trebuie sd permita
utilizatorilor de dispozitive mobile sd mareasca o parte a imaginii pentru o examinare
mai atenta si sa efectueze o investigatie detaliata a videoclipului.

7. Suport pentru harti avansate: oferiti urmatoarele functii pentru harti avansate:

a. Suport pentru plasarea automata a dispozitivelor pe harti prin setari pentru
pozitionare si indicatii de la hartile avansate configurate in clientul de vizualizare
completa.

b. Suport pentru harti avansate pentru a asigura navigarea geografica fard probleme,
inclusiv camere si grupuri de camere. Functia de harti avansate accepta hartile GIS
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cu referinte geografice (fisiere shapefile). Serviciile de harti offline sunt acceptate
pentru serviciile OpenStreetMap.

8. Imagine in imagine: Furnizati urmatoarea functionalitate pentru Imagine n imagine:

a. Afisati un cadru live imagine in imagine de la aceeasi camera cand se afld in modul
de redare.

b. Imaginea in imagine va putea fi mutata prin glisare.

Dacd atingeti de doua ori, se va reveni la vizualizarea live.

d. Ascundeti cadrul live imagine in imagine.

e. Pentru dispozitivele Android, modul imagine in imagine in fundal le permite
utilizatorilor sa faca multitasking si s navigheze intre aplicatii in timp ce
vizioneaza continut video live de la o singura camera intr-o fereastrd mai mica de
pe ecran.

9. Capturi de ecran: suport pentru capturi de ecran pe dispozitive Android si 10S

10. Cautare: functia de cautare ofera posibilitatea de a gisi camere, tipuri de camere,
camere cu microfoane asociate, camere cu difuzoare asociate si vizualizari de camere.

11. Navigare: posibilitatea de a naviga prin videoclipurile Inregistrate folosind un selector
de timp si de a ajusta ora de inceput prin glisarea unui instrument de derulare prin
cronologie.

12. Marcaje: marcajele vor fi aplicabile pentru continutul video live si continutul video
inregistrat.

a. Abilitatea de a crea marcaje rapide sau detaliate, pentru a facilita examinarea si
documentarea incidentelor.

b. Abilitatea de a edita si a sterge marcaje si de a utiliza filtrarea pentru a gasi un
videoclip marcat.

c. Posibilitatea utilizatorilor cu acreditari si permisiuni de utilizator setate
corespunzator de a trimite marcaje pentru a vizualiza Inregistrari si marcaje de la
anumite camere. Functia va utiliza un serviciu IIS nativ pe care serverul de
dispozitive mobile il va putea accesa numai daca serverul pentru management a fost
configurat sd comunice in sigurantd prin HTTPS prin API-ul GW si serverul pentru
dispozitive mobile.

13. Trimitere de tip push pentru video catre mobil: oferiti-le utilizatorilor clientului mobil
capacitatea clientului mobil de a utiliza camerele dispozitivelor mobile drept camere in
VMS, inclusiv urmatoarele caracteristici:

a. Fara setare mobila: Nu este necesara setarea dispozitivului mobil pentru
transmiteri de tip push pentru video. Asigurati configurarea centrala la nivel de
server.

b. Suport pentru metadate: utilizatorii de dispozitive mobile trebuie sa poata include
metadate in videoclipul trimis.

c. Audio: Utilizatorii de dispozitive mobile trebuie sa poata include audio in
videoclipul trimis.
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14. Investigatie: asigurati accesul la investigatiile create in clientul web.

15. Conexiune securizata: conectarea la serverul de dispozitive mobile prin certificate CA
de Incredere pentru criptare HTTPS.

16. Gestionarea dispozitivelor mobile: permiteti organizatiilor sd gestioneze si sa securizeze
dispozitive, aplicatii si date de la o consola unificata.

17. Sisteme de operare mobile acceptate:

a.
b.

Android

108

2.15.INTEGRARE PE BAZA DE SDK

A. Trusa de dezvoltare a programelor (SDK): VMS va accepta o trusa de dezvoltare a
programelor (SDK) care permite integrarea VMS cu aplicatii terte, de exemplu controlul
accesului si statisticile video.

B. Tipuri si functionalitati de integrare: Integrarea aplicatiilor terta parte si a plug-in-urilor va fi
posibila in trei moduri diferite:

1. Integrarea prin protocoale de retea va permite posibilitatea de a alege platforma de
codare. Integrarea protocolului va permite:

a.

h.

Regasire, salvare si modificare a configurarii VMS-ului prin intermediul unui
SOAP sau API RESTful.

Recuperarea materialelor video si audio in direct sau inregistrate si a metadatelor.

Redarea in flux a continutului video live de la VMS folosind WebRTC si utilizarea
serverelor STUN si TURN cu protocolul.

Trimiterea comenzilor de control si a evenimentelor catre VMS.
Reperarea alarmelor si evenimentelor anterioare printr-un API RESTful.
Abonarea la evenimente live si ascultarea lor printr-un API WebSocket.

Primirea informatiilor despre starea VMS, de exemplu dacéd o camera este oprita
sau un server ramane fara spatiu.

Implementarea protocoalelor pe sistemele Windows, Java® si Linux®.

2. Integrare prin bibliotecile .NET, care va permite utilizarea componentelor software
pentru integrarea cu VMS. Integrarea .NET va face posibila:

a.
b.

C.

Milestone Systems

Reperarea, salvarea si modificarea configuratiei VMS-ului.
Recuperarea materialelor audio in direct sau inregistrate si a metadatelor.

Afisarea continutului video live si inregistrat cu o suprapunere optionald de
elemente grafice.

Emiterea comenzilor de control catre VMS sau dispozitivul asociat, de exemplu o
camerd cu PTZ si iesiri.

Trimiterea si primirea evenimentelor de la VMS.
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3. Integrare printr-un plug-in incorporat direct in mediul VMS care va rula ca parte a
aplicatiilor VMS si client. Integrarea plug-inului va face posibile urmatoarele:

a. Sa fie integrat cu serverul de evenimente, permitand serverului de evenimente sa
utilizeze functionalitatea plug-in. Acest lucru va permite executarea functionalitatii
bazate pe evenimente fara a fi nevoie de o interfata de utilizator deschisa.

b. Sa fie integrat cu clientul de vizualizare completd permitand aplicatiei s utilizeze
functionalitatea de plug-in.

c. Sa fie integrat cu clientul de gestionare, permitand aplicatiei sa utilizeze
functionalitatea de plug-in.

d. Plug-in-urile vor putea rula pe toate produsele si versiunile VMS.
e. Plug-in-urile vor putea asculta evenimente de la alte plug-in-uri.
f.  Activarea licentelor pentru plug-inuri terte in clientul de gestionare.

g. Crearea de plug-inuri care respecta aspectul interfetei cu utilizatorul a produsului
VMS de baza printr-o serie de comenzi de interfatd utilizator furnizate.

4. Integrarea cu statisticile video inteligente (prin intermediul unei aplicatii bazate pe
microservicii containerizate native in cloud) va face posibile urmatoarele:

a. Implementarea de aplicatii de analiza video pe platforma NVIDIA EGX.

b. Inregistrarea de aplicatii de analiza video cu VMS prin intermediul unui API
GraphQL.

c. Descoperirea de camere, microfoane si fluxuri media disponibile, gestionate de
VMS prin intermediul unui API GraphQL.

d. Accesarea fluxurilor media din aplicatii de analiza video utilizand protocoale
standard, precum RTSP si gRPC.

e. Posibilitatea ca evenimentele, metadatele si fluxurile media sa fie trimise inapoi
catre VMS din aplicatiile de analiza video utilizdnd Kafka, gRPC sau API-ul
RESTful.

C. Capacitati de integrare: aplicatiile terta parte trebuie sa se poatd integra cu VMS pentru a
accesa diverse functii:

1. Functii pentru continut video, audio si metadate:

a. Reperare si redare de continut video live si inregistrat.

b. Reperare si redare de continut audio live si inregistrat.

c. Reperare si accesare a metadatelor live si inregistrate.

d. Reperare si afisare a imaginilor individuale (JPEG).

e. Export video si audio in format AVI, MKV si baze de date native.

f. Plasarea informatiilor de suprapunere peste continut video live si Inregistrat in

implementari bazate pe componente si in plug-inuri pentru clientul de vizualizare
completa.

g. Crearea, gasirea si stergerea marcajelor.
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2. Configuratie:

a. Preluarea si modificarea configuratiei VMS, inclusiv informatii despre camera,
utilizator si alarma.

b. Permiterea ca aplicatiile terte sa salveze si sa 1si repereze propria configuratie.

3. Autentificare si autorizare. Autentificari si autorizare a plug-inurilor, aplicatiilor si
integrarilor de protocoale de la terti:

a. Gestionarea drepturilor utilizatorului asupra functiei plug-inului.
b. Un cadru pentru accesul la sistem si gestionarea tokenurilor de securitate.
4. Evenimente si alarme:
a. Activeaza evenimente si alarme interne (legate de sistem) si externe (integrate).
b. Un anumit eveniment poate activa pornirea sau oprirea inregistrarii.
c. Cautarea alarmelor si a evenimentelor existente.
d. Actualizarea si confirmarea alarmelor.
5. Licentiere. Cititi licente si adaugati propria licenta pentru plug-inuri:
a. Licentierea integrarilor tertd parte
b. Integrare cu inregistrare online
6. Starea sistemului:

a. Primirea tuturor mesajelor de stare de la VMS, inclusiv utilizarea discului si
procesorului la server si evenimentele activate.

7. Control. Activare iesire, control PTZ, pornirea/oprirea inregistrarilor:
Trimiterea comenzilor PTZ catre camere.
Reperarea pozitiei PTZ de la camerele PTZ absolute.

c. Trimiterea unui eveniment de pornire sau oprire a inregistrarii de la un anumit
eveniment.

&

Setarea marcajelor in nregistrare.
Activarea iesirii externe.
Controlul functionalitétii aplicatiei videowall.

Trimiterea camerei catre un monitor de partajare video.

= @ oo

Trimiterea comenzilor catre plug-in-uri dezvoltate de terti.

—

Controler de timp pentru redare (playback).

J- Suport pentru afisarea elementelor plug-in pe hartile avansate in clientul de
vizualizare completa.

k. Schimbarea temei interfetei utilizator pentru clientul de vizualizare completa.
8. Jurnale de sistem si de audit. Generarea intrarilor de jurnal si citirea jurnalelor:

a. Scrierea si citirea sistemelor si jurnalelor de audit.
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D. Protocolul WebRTC:

1.

2.

VMS va accepta WebRTC pentru redarea in flux a continutului video live de la VMS.
Astfel, dezvoltatorii de aplicatii vor putea Incorpora continut video in aplicatiile lor
bazate pe browser.

Va fi posibila utilizarea serverelor STUN si TURN cu protocolul.

E. Situatii de utilizare:

1.

Compeatibilitate cu aplicatii de tranzactionare, care integreaza supravegherea video cu
bancomatele, cu punctele de vanzare (POS) si cu sistemele de planificare a resurselor de
intreprindere (ERP) pentru a gestiona prevenirea pierderilor si a fraudelor.

Compatibilitate cu LPR pentru citirea si urmarirea automata a placutelor de
inmatriculare a vehiculelor.

Integrarea evenimentelor, printr-o interfata simpld de comunicare socket bazata pe
mesaje, care permite aplicatiilor externe sa activeze evenimente in VMS.

Functionalitate pentru aplicatii externe pentru a declansa evenimente definite de
utilizator iIn VMS.

2.16. ECHIPAMENTE INFORMATICE

A. Cerinte privind performantele computerului: consultati producatorul VMS pentru a
determina cerintele curente privind performantele computerului corespunzétoare
specificatiilor sistemului, intentiei de utilizare si nivelului de performanta dorit. Optimizati
numadrul de computere server si distributia aplicatiilor server pe servere, pentru a tine cont de
extinderea viitoare a sistemului. Mai jos, gasiti versiunile de sisteme de operare minime
acceptate.

1.

Sistem de operare:
a. Pentru servere individuale:
1) Microsoft Windows 10 Pro (64 de biti).
2) Microsoft Windows 10 Enterprise (64 de biti).

3) Microsoft Windows 10 Enterprise LTSB (Long-Term Servicing Branch) 2016
(versiunea 1607 sau mai recentd).

4) Microsoft Windows 10 IoT Enterprise, versiunea 1803 sau mai recenta (64 de
biti), IoT Core.

5) Microsoft® Windows® 11 Pro (64 de biti).
6) Microsoft® Windows® 11 Enterprise (64 de biti).

7) Microsoft Windows Server 2016 (64 de biti): Essentials, Standard si
Datacenter.

8) Microsoft Windows Server 2019 (64 biti) Essentials, Standard sau Datacenter.

9) Microsoft Windows Server 2022 (64 de biti): Essentials, Standard si
Datacenter

b. Pentru a rula serverul de clustere/pentru management failover:
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1) Microsoft Windows Server 2016 (64 de biti) Essentials, Standard sau

Datacenter.

2) Microsoft Windows Server 2019 (64 de biti) Essentials, Standard sau
Datacenter.

3) Microsoft Windows Server 2022 (64 de biti): Essentials, Standard si
Datacenter

Software:

1) Microsoft .NET 4.7.2 Framework.
2) Microsoft NET 6 Runtime

3) DirectX 11 sau mai nou.

2.17. LICENTIERE

A. Activarea licentei: VMS va oferi activarea online automata sau manuala prin internet. Ca
alternativa, pentru retelele de supraveghere inchise, va fi posibila activarea offline prin e-
mail sau descarcare.

B. Licenta de baza pentru server:

1. Pentru instalarea produsului, solicitati o licenta de baza obligatorie pentru server.

2. Licenta de baza a serverului permite urmatoarele implementari in cadrul entitatii
juridice care cumpara licenta de baza:

a.
b.

C.

Numar nelimitat de servere pentru management.
Numar nelimitat de servere de inregistrari.

Numar nelimitat de aplicatii client de vizualizare completa, client web si client
dispozitiv mobil.

C. Licenta pentru videowall:

1. Licenta de baza VMS are licente incorporate pentru aplicatia videowall care va permite
conectarea unui numar nerestrictionat de instante videowall (inclusiv ecrane fizice) si
fluxuri de la camere.

D. Licenta echipament:

1. Necesita o licenta pentru fiecare adresa IP de hardware acceptatd pentru conectare:

a.
b.
C.
d.

Camere.
Dispozitive audio.
Encodere video cu pana la 16 canale.

Alte dispozitive.

2. Acceptd un numar nelimitat de licente pentru dispozitive hardware.

Necesitd o licenta per canal cand se utilizeazd driverul ONVIF dintr-un codificator
neacceptat.
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E. Licentierea functionalitatii de interconectare:

1. Necesita o licenta de dispozitiv de interconectare per camera intr-un site interconectat
care este activat in sistemul central.

2. Licenta de interconectare va fi legatd de sistemul parinte care prezinta dispozitivele
interconectate.

F. Licentierea arhitecturii arborescente:

1. Utilizarea arhitecturii arborescente trebuie sa fie gratuita si sa nu fie supusa licentierii.
Prin urmare, un numar nerestrictionat de locatii si camere licentiate pot fi incluse in
ierarhia arborescenta, fara a fi nevoie de licente suplimentare sau speciale.

Q

Informatii de prezentare a licentei: prezentarea licentei include programe de completare.

T

Administrarea licentelor: oferiti informatii detaliate despre licenta pentru instalarile din
locatii multiple, in care este prezentat numarul total de licente utilizate pentru licenta de baza
comund, precum si licentele utilizate cu un cod de licenta a aplicatiei separat din locatia
respectiva.

I.  Modificari fara activare: o functie ,,Modificari fara activare” va permite adaugarea si
inlocuirea unui numar limitat de dispozitive, fara a necesita activarea sau reactivarea
dispozitivelor cu licenta.

PART 3. EXECUTIE

3.1. EXAMINARE
A. Verificarea conditiilor:

1. Vizitati locatia si verificati daca toate conditiile locatiei corespund cu pachetul de
proiectare. Raportati proprietarului toate modificarile aduse locatiei sau conditiile care
vor afecta performanta sistemului. Nu luati masuri corective fara permisiunea scrisa a
proprietarului.

2. Generalitati:

a. Verificati daca toate conditiile existente ale locatiei sunt acceptabile pentru
instalarea produsului in conformitate cu instructiunile producatorului.

b. Verificati daca toate cablurile, elementele conexe si conditiile sunt adecvate pentru
operatiunile asociate acestei sectiuni.

3. Cabluri si fire:

a. Examinati elementele pentru traseele de cabluri. Verificati canalele, suporturile
pentru cabluri si alte elemente pentru a respecta alocarea spatiului, tolerantele la
instalare, pericolele pentru instalarea cablurilor si alte conditii care afecteaza
instalarea.

b. Examinati dificultatile asociate cu sistemele de cabluri LAN si de control catre PC-
uri si alte dispozitive conectate prin cablu pentru a verifica locatiile efective ale
canalelor si ale cutiilor pentru cabluri Tnainte de instalarea dispozitivului.

4. LAN/ WAN:
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a. Verificati conexiunile LAN ale computerele server si statie de lucru.
b. Asigurati acces la internet pentru serverul pentru dispozitive mobile.
5. Conexiuni de alimentare:

a. Verificati daca circuitele de alimentare existente sau instalate anterior in alte
sectiuni sunt adecvate pentru instalarea produsului in conformitate cu instructiunile
producatorului.

3.2. PREGATIRE

A. Evaluati functiile configurabile ale VMS cu reprezentantul proprietarului si documentati
rezultatele intalnirii in documentele de planificare a proiectului. Urmatoarele subiecte de
configurare vor fi acoperite Tnainte de configurarea echipamentelor si a serviciilor:

1. Furnizorul de servicii de internet, firewall-ul si schema IP pentru dispozitivele VMS.
Schema de sincronizare a serverului de timp pentru sistemul de securitate general.
Planificati testarea, pornirea sistemului si demonstratiile asociate.

Acceptarea conceptului de testare si, dupa aprobare, elaborarea specificatiilor testului.

A

Lista ID-urilor de utilizator si a parolelor implicite (setari din fabricd) pentru aplicatia
VMS, servere si statii de lucru.

6. Pregatiti certificatul radacina si certificatele subordonate necesare pentru o conexiune
sigurd Intre componentele sistemului.

B. Furnizati un program cu o listd de participanti pentru a asista la coordonarea lunara si la
sedintele de actualizare privind progresul pana la finalizarea lucrarii. Printre participanti se
vor numara:

1. Reprezentantul proprietarului pentru gestionarea sediilor, serviciile de informatii,
gestionarea securitatii.

2. Managerul de proiect al contractorului.
3. Reprezentantul angajat de producatori.
4. Un arhitect / inginer / consultant in securitate.

C. Latoate intalnirile de coordonare cu reprezentantul proprietarului, prezentati documentele
de planificare a proiectului si revizuiti, ajustati si pregatiti documentele finale de
configurare. Utilizati documentele finale pentru a seta software-ul sistemului.

D. Reprezentantul proprietarului si proprietarul vor ajuta la stabilirea regulilor procedurale si la
definirea terminologiei si a conditiilor unice operatiunii proprietarului.

E. Supravegheati instalarea pentru a evalua progresul continuu al altor companii si contracte,
pentru a face alocari pentru toate lucrarile In curs si pentru a coordona cerintele instalarii
VMS.

F. Coordonati instalarea sau actualizarea software-ului sistemului de operare al statiei de lucru
si a software-ului browserului web la o versiune specificata de furnizorul VMS.

G. Coordonati practicile de securitate a computerelor si retelelor gestionate ale proprietarului,
conform specificatiilor furnizorului VMS.
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INSTALARE

3.3.

A.

B.

G.

Implementati VMS-ul in conformitate cu ghidul de bune practici al producatorului pentru
implementare, inclusiv instructiuni si cerinte pentru statiile de lucru si integrare.

Colaborati cu reprezentantul proprietarului la aplicarea recomandarilor din ghidul de
consolidare al producatorului.

Supravegheati instalarea pentru a evalua progresul continuu al altor companii si contracte,
pentru a face alocéri pentru toate lucrarile in curs si pentru a coordona cerintele instalarii
VMS.

Desene si diagrame:

1. Dispozitivele de sistem identificate in desenele cladirilor sunt menite sa indice in
general zonele in care trebuie amplasate astfel de dispozitive. Stabiliti locatia finala a
acestor dispozitive In conformitate cu cerintele proprietarului.

2. Diagramele de cablare sunt schematice si nu prezinta fiecare conducta, cutie de
conexiuni, garniturd sau alte accesorii. Furnizati aceste materiale dupa cum este necesar
pentru o instalatie completa si functionala.

Respectati datele scrise ale producatorului, inclusiv buletinele tehnice, instructiunile de
instalare din catalog si instructiunile de instalare de pe cutie ale produsului.

Firmware-ul produselor trebuie sa fie cel mai recent oferit de producator sau sa aiba
versiunea specificata de furnizorul VMS, pentru a asigura compatibilitatea cu integrarea
aprobata.

Instalati, configurati si testati VMS pentru functionare completa si corecta.

3.4. CONTROLUL CALITATII LA LOCATIE

A.

Teste si inspectii la locatie:

1. Trimiteti proprietarului planul de testare documentat cu cel putin 14 zile nainte de
testul final de acceptare, inspectie si verificare.

2. Efectuati evaludri de acceptare cu reprezentantul proprietarului pentru configuratiile
dispozitivului si ale sistemului si documentatia asociata.

3. Efectuati testarea finald de acceptare in prezenta reprezentantului proprietarului,
executand o inspectie detaliata in raport cu un plan de testare documentat care
demonstreaza concordanta cu cerintele sistemului conform proiectarii si specificatiilor,
inclusiv timpii de raspuns pentru comenzile si secventele de control si comenzile bazate
pe reguli. Testele trebuie sa demonstreze functionalitatea fiecarui element de control al
dispozitivului, inclusiv ca iesiri de alarma ale camerei si relee de control.

4. Efectuati teste de acceptare in prezenta reprezentantului proprietarului, verificand daca
fiecare punct si secventa de dispozitiv functioneaza corect si raporteaza corespunzator
catre panoul de control si centrul de control, si trimiteti reprezentantului proprietarului
un raport scris al rezultatelor testului.

5. Latestele specifice vor asista autoritatile competente, daca este necesar.
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6. Luati in considerare acceptarea VMS numai dupa ce toate testele de acceptare au fost
efectuate cu succes.

a. Utilizarea folositoare integrala sau partiala a sistemului nu este considerata
acceptare.

7. Dupa cum este necesar pentru a demonstra suficient functionalitatea VMS-ului,
solicitati operatorului de consola de serviciu si superiorului sau sd efectueze anumite
operatiuni zilnice folosind VMS-ul.

8. Finalizati toate cursurile de training necesare Tnainte de initierea testului final de
acceptare.

9. Inspectati instalarea tuturor computerelor si dispozitivelor de teren.

a. Evidentiati ordinea generala si calitatea instalarii, testati functionalitatea completa a
fiecdrui dispozitiv si ardtati ca montarea, caseta posterioara si conducta indeplinesc
cerintele de conformitate.

10. Reprezentantul proprietarului, dupa finalizarea cu succes a testului final de acceptare
(sau reevaluarea ulterioara a listei cu lucrarile raimase de executat), va scrie o scrisoare
de acceptare finala.

11. Reprezentantul proprietarului isi pastreaza dreptul de a suspenda si/sau de a incheia
testarea 1n orice moment daca sistemul nu functioneaza conform specificatiilor.

a. Colaborati cu reprezentantul proprietarului Tnainte de inceperea testarii, pentru a
stabili criteriile de acceptare/respingere si clasificarea problemelor de executie a
testului, cum ar fi:

1) Promovare/nepromovare: criterii care stabilesc ce constituie promovarea sau
nepromovarea testului.

2) Suspendarea si reluarea: criteriile care stabilesc momentul in care testarea
trebuie suspendata si reluata ulterior.

3) Impediment fundamental: opriti testul, remediati problema si reluati de la
inceput testul.

4) Problema majora: remediati problema inainte sa reluati sau sa incheiati testul.

5) Problema minora: adaugati o problema la , lista cu lucrarile ramase de
executat” si finalizati testul.

6) Problema speciala: investigati pentru a stabili ce categorie de probleme se
aplica dintre cele de mai sus.

b. Daca devine necesara suspendarea testarii sau a inspectiilor, straduiti-va sa
finalizati/remediati toate lucrarile ramase in conditiile prevazute in specificatii si
asa cum este indicat In desenele aferente.

c. Puneti la dispozitia reprezentantului proprietarului un program detaliat de finalizare
care prezinta datele de finalizare etapa cu etapa si o datad preliminara pentru o
reevaluare ulterioara a listei cu lucrarile ramase de executat.

d. Intimpul testului final de acceptare, nu faceti ajustiri, reparatii sau modificari ale
sistemului fara permisiunea reprezentantului proprietarului.
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3.5. AJUSTAREA

A. Efectuati modificari de software de teren dupa sesiunea initiald de programare pentru a regla
fin parametrii de operare si secventa de operatii pe baza revizuirilor cerintelor de operare ale
proprietarului.

B. Conturi de utilizator de instalare/din fabrica:

1. Eliminati toate conturile si parolele de utilizator implicite, de instalare sau temporare
utilizate in timpul instalarii, care nu fac parte din cerintele operationale finale ale
utilizatorului final.

2. Alocati parole noi care sunt substantial diferite de parolele implicite din fabrica pentru
conturile de utilizator care se potrivesc conturilor de utilizator implicite din fabrica.

3. Aplicati masurile corespunzatoare din ghidul de consolidare a sistemului furnizat de
producator.

3.6. ACTIVITATI DE iNCHEIERE
A. Training:
1. Generalitati:

a. Trimiteti planurile de training si calificdrile instructorului reprezentantului
proprietarului spre aprobare.

b. Coordonati-va cu reprezentantul proprietarului pentru a adapta programul pe ture al
proprietarului pentru a reduce impactul asupra operatiunilor periodice.

B. Oferiti training conform programarii.
C. Furnizati materiale de referinta tiparite sau electronice care acopera intreaga prezentare de
training.
3.7. PROTECTIE

A. Asigurati masuri stricte de securitate in locatie in timpul instaldrii echipamentelor si
software-ului.

1. Sali pentru echipamente: Incuiati si securizati salile care gazduiesc echipamente
accesibile care au fost alimentate.

2. Statii de lucru dedicate: inchideti, Incuiati si securizati incaperile care contin statii de
lucru in perioadele in care nu este prezent un operator calificat angajat de contractant.

B. Protejati lucrarile instalate ale altor companii atunci cand lucrati in aceeasi locatie,
securizand toate lucrdrile finalizate inainte de acceptarea de catre proprietar, cu exceptia
cazului in care proprietarul a scutit in mod specific contractantul de aceastad responsabilitate.

C. Backup al configuratiei incremental si conform cu executia:

1. Efectuati un backup complet al tuturor setarilor de configurare si al datelor de sistem de
la VMS la finalizarea etapelor critice ale instalarii, chiar inainte de inceperea testarii de
acceptare si imediat dupa finalizarea testarii de acceptare.

2. Furnizati instructiuni pentru restaurarea backupurilor VMS la finalizarea testului de
acceptare.
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3.8. MENTENANTA

A. Furnizati actualizdri de mentenantd de la producatorul VMS conform programului convenit.

FINALUL SECTIUNII
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SECTIUNEA 28 51 19.13
VIDEOWALL

PART 1. GENERAL

1.1. REZUMAT

A. Sectiunea include: descrierea si cerintele functionale pentru un sistem de afisare inteligent
de tip videowall, ca parte a unui sistem de gestionare video (VMS), care accepta orice numar
de monitoare video concepute pentru consumatori, de dimensiuni si rezolutii identice sau
diferite si care utilizeaza componente VMS pentru a configura, a gestiona si a controla
operatiunile sistemului videowall.

B. Sectiuni conexe:
1. Sectiunea 27 00 00 Comunicatii (Divizia 27).
a. Sectiunea 27 05 00 Rezultate comune ale activitatilor pentru comunicatii.
1) Sectiunea 27 05 28 — Cai pentru sistemele de comunicatii.
b. Sectiunea 27 10 00 — Cablare structurata.
1) Sectiunea 27 13 00 — Cablare de baza pentru comunicatii.
2) Sectiunea 27 15 00 — Cablare orizontala pentru comunicatii.
2. Sectiunea 28 00 00 Sigurantd si securitate electronica (Divizia 28).

a. Sectiunea 28 05 00 — Rezultate comune ale activitatilor pentru siguranta si
securitate electronica.

b. Sectiunea 28 08 00 — Implementarea sigurantei si securitatii electronice.
c. Sectiunea 28 08 11 - Testarea criteriilor de performanta de baza.

C. Sectiunea obligatorie: urmatoarea sectiune contine cerinte generale pentru VMS 1n care este
integrat videowallul, inclusiv cerinte care se aplica implementdrii sistemului videowall.

1. Sectiunea 28 23 00 — Sistem de gestionare video.

1.2. REFERINTE
A. Abrevieri si acronime.

1. VMS: Video Management System (sistem de gestionare video).
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1.3. TRIMITERI

A. Includeti sistemul videowall in executarea Sectiunii 28 23 00 1.3 DOCUMENTATIE
TEHNICA pentru implementarea VMS sau aplicati cerintele aplicabile la implementarea
separata a videowallului.

1.4. TRIMITERI DE INCHIDERE

A. Includeti sistemul videowall in executarea Sectiunii 28 23 00 1.4 DOCUMENTATIE
TEHNICA FINALA pentru implementarea VMS sau aplicati cerintele aplicabile la
implementarea separata a videowallului.

1.5. ASIGURAREA CALITATII

A. Includeti videowallul in executarea Sectiunii 28 23 00 1.5 ASIGURAREA CALITATII
pentru implementarea VMS sau aplicati cerintele aplicabile la implementarea separata a
videowallului.

1.6. LIVRARE, STOCARE S| MANIPULARE

A. Livrati pachete de instalare a software-ului prin descarcare direct de pe site-ul web al
producatorului.

B. Pachetele de instalare a software-ului trebuie s fie semnate digital de producator.

1.7. CONDITIILE LOCATIEI

A. Includeti sistemul videowall in executarea Sectiunii 28 23 00 1.7 CONDITIILE LOCATIEI
pentru implementarea VMS sau aplicati cerintele aplicabile la implementarea separata a
videowallului.

1.8. GARANTIE

A. Includeti sistemul videowall in sfera actiunilor pentru Sectiunea 28 23 00 1.8 GARANTIE
pentru implementarea VMS sau aplicati cerintele aplicabile la implementarea separata a
videowallului.

PART 2. PRODUSE

2.1. PRODUSE FURNIZATE DE PROPRIETAR
A. Produse noi:

B. Produse existente:

2.2. PRODUCATOR

A. Calificare: producatorul trebuie sa fi produs in mod regulat un produs software de tip
videowall similar celui specificat, drept unul dintre principalele produse ale acestuia, pentru
acest proiect, timp de cel putin cinci ani.

B. Limitari de inlocuire: inlocuirile produselor trebuie sa se conformeze cerintelor functionale
din acest document cu specificatii. Diferentele de arhitectura a sistemului sunt acceptabile
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cat timp cerintele functionale sunt respectate in arhitectura alternativa. Aplicatiile Windows
pe 32 de biti nu trebuie sa fie inlocuite cu aplicatii pe 64 de biti.

2.3. VIDEOWALL

A. Descriere: videowall flexibil si independent de hardware, format din computere standard si
afisaje video, gestionate prin functie dedicatd cu VMS, capabil sa afiseze automat toate
informatiile video si alte informatii Intr-un VMS pentru o singurd locatie sau un centru de
monitorizare de supraveghere centralizatd cu mai multe locatii.

B. Arhitectura sistemului: sistemul videowall va consta din:
1. Servere: Nici unul. Functionalitatea trebuie sa facd parte din VMS-ul principal.

2. Statii de lucru pentru PC: unul sau mai multe PC-uri pentru aplicatiile software client
destinate sa ruleze pe PC-uri bazate pe Windows.

a. Client de gestionare: interfata de administrare pentru toate partile sistemului
videowall. Consultati Sectiunea 28 23 00, PARTEA 2 PRODUSE pentru detalii
despre software-ul si computerul clientului pentru gestionare VMS.

b. Client de vizualizare completa: proiectat pentru a oferi operare in timp real,
controlul si interactiunea utilizatorului cu continutul afisat pe videowall. Consultati
Sectiunea 28 23 00, PARTEA 2 PRODUSE pentru detalii de procesare si vizualizare
video VMS.

3. Monitoare de afisare video: orice numar de monitoare de afisare video de calitate pentru
consumatori, cu urmatoarele caracteristici:

a. Orice dimensiune si rezolutie a afisajului video, inclusiv rezolutii Full HD si 4K.

b. Orice producitor.

2.4. CRITERII DE PROIECTARE A SISTEMULUI
A. Scalabilitate:
1. Un numar nerestrictionat de configuratii si monitoare videowall.

2. Poate fi instalat in orice locatie acoperita de VMS.

2.5. FUNCTIONALITATEA SISTEMULUI
A. Functionalitatea videowall include:

1. Configurarea videowall: definirea unui numar nerestrictionat de instante videowall,
inclusiv, dar fara limitare la:

a. Dimensiunea si pozitia monitoarelor individuale.
b. Aspectul grilei camerei si afisarea continutului ferestrei.

2. Controlul videowall: control 1n timp real al aspectului si continutului videowallului.
a. Control dinamic al utilizatorului:

1) Controlul aspectului videowallului si afisarea elementelor de afisare din
clientul de vizualizare completa, inclusiv:
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a) Vizualizari.

b) Camere.

¢) Puncte de acces.

d) Carusele.

e) Harti.

f) Harti avansate.

g) Imagini statice.

h) Pagini HTML statice sau dinamice.

1)  Alarme.

j)  Texte furnizate de utilizator.

k) Imagini marcate.

1)  Clipuri video marcate.

m) Afisajul starii monitoarelor sistemului.
2) Redarea interactiva si controlatd de la distanta a inregistrarilor de pe videowall.

b. Control automat: un control automat bazat pe reguli si evenimente, al aspectului si
continutului sistemului videowall, cum ar fi:

1) Detectarea miscarii.

2) 1/0.

3) Aplicatii tertad parte integrate.

4) Profil cronologic.

5) Evenimente video de tip analytics.

3. Colaborare bazata pe vizualizare a operatorilor: utilizatorii clientului de vizualizare
completd au planuri videowall disponibile ca vizualizare, pentru a sprijini colaborarea
operatorilor.

2.6. ECHIPAMENTE INFORMATICE

A. Consultati producatorul cu privire la proiectarea sistemului videowall pentru a determina
specificatiile hardware pentru computerele si sistemele de operare necesare, inclusiv
specificatiile pentru procesor si GPU, pentru a accepta numarul de monitoare de afisare
videowall si dimensiunea acestora.

2.7. LICENTIERE

A. Includeti sistemul videowall in sfera de aplicare a Sectiunii 28 23 00 2.17 LICENTIERE
pentru implementarea VMS sau aplicati cerintele de licentiere aplicabile pentru
implementarea separata a sistemului videowall.
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PART 3. EXECUTIE

3.1. IMPLEMENTARE

A. Includeti sistemul videowall 1n executarea actiunilor din Sectiunea 28 23 00 PARTEA 3
EXECUTIE pentru implementarea VMS sau aplicati cerintele aplicabile la implementarea
separata a sistemului videowall.

FINALUL SECTIUNII
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0 milestone

Milestone Systems este lider in furnizarea de sisteme de
gestionare video cu platforma deschisa; tehnologie care ajuta
lumea sa vada cum poate asigura siguranta, protectia activelor
si cresterea eficientei afacerii. Milestone sustine o comunitate
de platforma deschisa care incurajeaza colaborarea si inovatia
in dezvoltarea si utilizarea tehnologiei video in retea, folosind
solutii fiabile si adaptabile care opereaza cu succes 1n peste
500.000 de locatii din toata lumea. Fondata in 1998, Milestone

este o companie independenta in cadrul Canon Group.
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