Anexa nr. 3 la Anuntul de participare

CURRICULUM VITAE

Rol propus: Expert cheie — DevOps Engineer | Specialist Securitate (DevSecOps)

Expert cheie — DevOps Engineer | Specialist Securitate

1L I e (7 6 ) (FreteE ] (DevSecOps) — alocare 50% DevOps + 50% Securitate

2. Nume P.

3. Prenume Nicolai

6. Nivelul educational

Institutia (de la — pana la) Diploma obtinuta si nivelul de scolarizare

Universitatea Tehnica a Moldovei, Chisinau

septembrie 2016 — iunie 2020 Bachelor's degree in Engineering (Licenta in Inginerie)

7. Limbi cunoscute

Vorbit
Rusa Nativ Nativ Nativ
Romana B2 B2 B2
Engleza B1 B1 B1

8. Membru al corpurilor | asociatiilor profesionale
Nu este cazul.

9. Alte aptitudini
Competente DevOps si infrastructura:
e Limbaje: Rust, C++ (C++11-17), TypeScript, C#, SQL
e Containerizare si orchestrare: Docker, Docker Compose, Kubernetes
* CI/CD: pipelines, repository migration, automated deployments
¢ Infrastructura: cloud (GKE, GCP SQL), VPS deployment, NGINX reverse proxy
e Baze de date: PostgreSQL, Redis, MongoDB; strategii backup si restore
* Monitoring si observability (Prometheus, Grafana)
« Migrari complexe: repository, infrastructura si baze de date
Competente Securitate Cibernetica si DevSecOps:
¢ NIS Directive Audit & Pentesting pentru infrastructura critica
* Web App Pentesting si Mobile Apps Pentesting
e Secure coding practices (OWASP Top 10, CERT C++ guidelines)
¢ Input validation, authentication & authorization (JWT, OAuth, session management)
¢ Memory safety (Rust ownership, C++ smart pointers, RAII); code review pentru vulnerabilitati
e Secrets management in CI/CD; TLS/SSL configuration (NGINX hardening)

10. Pozitia profesionala actuala
Backend Developer Rust / TypeScript la PushNetwork SRL (din martie 2025 — prezent).

11. Vechimea la locul actual de munca
1+ an la PushNetwork SRL (din martie 2025 — prezent). Vechime totala in software development: 5+ ani.

12. Calificari relevante pentru proiectul MMSI/SIME

Pe partea DevOps:
¢ Peste 5 ani de experienta in software engineering, din care 1+ an dedicat integral DevOps + Backend —
peste pragul de minim 3 ani cerut prin documentatia de atribuire.

e Experienta cu Docker si Kubernetes — pentru containerizarea si deployment-ul pe mediile DEV / TEST /
PROD din MCloud.
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» Expertiza in configurare CI/CD (pipelines cu deployment automatizat) — pentru livrare controlata si
versionare a Modulului MMS.

* Administrare PostgreSQL si migrari de infrastructurd/baze de date — utile pentru operare, backup automat
zilnic si plan de recuperare (DR) cerute de MMS.

* Configurare NGINX ca reverse proxy cu TLS — pentru cerinta MMS de HTTPS obligatoriu si certificate SSL
valide.

» Experienta cu infrastructura critica si high-availability — aliniere cu SLA-ul de disponibilitate minima 99,5%
si planul DR ale MMS.
» Capacitate de a livra documentatie tehnica (runbook-uri, plan DR, proceduri backup/restore).
Pe partea Securitate Cibernetica:

* Pentesting si audit de securitate (NIS Directive, Web/Mobile App Pentesting) — pentru verificarea cerintelor
de securitate ale MMS.

* Secure coding (OWASP Top 10) — protectie Tmpotriva SQL injection, XSS, CSRF si brute force, cerute
explicit de caietul de sarcini.

* Authentication & authorization (JWT, OAuth, RBAC) — relevant pentru autentificarea prin MPass si modelul
de roluri (RBAC) al MMS.

* Secrets management si TLS hardening — pentru protectia comunicatiilor si a datelor cu caracter personal
(Legea 133/2011, HG 201/2017).

* BSW TECH detine contracte recente de penetration testing si securitate cibernetica (vezi Anexa nr. 12) —
confirma capabilitatea firmei de a asigura si verifica securitatea solutiei.

13. Experienta specifica in proiecte (relevanta pentru caietul de sarcini MMS/SIME)

Titlul proiectului / Beneficiarul Perioada Principalele activitati / Rol

Migrare repository cu reconfigurare CI/CD completa;
migrare infrastructura si baze de date (SQL -

?Fl,iger";?W%if(ksegﬂ)cu plafi O%rzeozzesnt_ PogtgreSQlT); b_acke_nd Rust + Typ_eScript cu accent.

pe input validation si secure handling al platilor. Rol:

Backend Developer + DevOps.

Audit de conformitate NIS Directive; penetration
NIS Directive Audit & Pentesting testing pe aplicatii web (sectorul asigurari); Mobile
infrastructura critica (subcontractare 2023 — 2025 | Apps Pentesting; identificare vulnerabilitati OWASP
BSW TECH) Top 10, raportare si recomandari de remediere. Rol:

Security Engineer / Pentester.
Servicii consultanta securitate Testare de penetrare si evaluare securitate pentru
cibernetica internationale (BKT-TECH clienti internationali: vulnerability assessment, code
SRL RO, MAGNYSOFT SAS FR, 2023 — 2025 review de securitate, hardening, validare conformitate.
RINGHEL TEAM SRL RO — Valoare cumulata ~211.434 EUR. Rol: Security
subcontractare BSW TECH) Consultant / Pentester.

Profilare GPU/CPU; optimizare performanta si
Optimizare motor render cross-platform 08.2024 — memoarie; portare cross-platform — competente
(Toadman Interactive) 01.2025 transferabile la optimizarea performantei web. Rol:

Render Developer C++.

Mentenanta aplicatie cu trafic masiv; refactor
arhitectural; A/B testing; integrari SDK cu validare
consimtamant GDPR. Rol: Developer.

Aplicatie cu trafic masiv 30M+ utilizatori 07.2020 —
(SmartSpell) 11.2022

14. Experienta profesionala (cronologic descendent)

De la E pana Locatia Angajator Pozitia Atributii principale

Backend Rust (Tokio,

03.2025 — I Backend Developer | Axum, SQLX); migrare
prezent Chiginau PushNetwork SRL Rust/TS + DevOps infrastructura; CI/CD;
secure handling plati
Subcontractari BSW NIS Directive Audit;
TECH (BKT-TECH, Security Engineer / Web/Mobile Pentesting;
Ay —2s | IREmER OREE | s e s Pentester OWASP Top 10; code
RINGHEL TEAM) review securitate
08.2024 — . Render Developer GPU/CPU profiling;
01.2025 Remote Toadman Interactive C++ optimizari performanta si
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De la ; pana Locatia Angajator Pozitia Atributii principale

memorie

11.2022 — Render Developer Pipeline rendering;
08.2023 R Dragens a1 C++ optimizri

07.2020 — Aplicatie 30M+ utilizatori;
1'1 2022 Chisinau SmartSpell Developer refactor, performanta; A/B

) testing; SDK GDPR

o200 — Chisinau Geekon Games Developer Lt apl!cat,le; shader

06.2020 programming

15. Alte informatii relevante

* Profil dual DevSecOps — integreaza infrastructura si securitate ntr-o singura persoana, abordare moderna
pentru proiecte web institutionale.

* Cunostinte profunde de low-level engineering (C++, multithreading, memory management) — aplicabile la
troubleshooting de performanta si la securitatea aplicatiilor.

e Experienta cu sisteme cu cerinte stricte de stabilitate (platforme cu 30M+ utilizatori, backend financiar) —
disciplina de operare similara unui sistem informational institutional precum MMS.

* BSW TECH detine contracte recente de pentest cumuland ~211.434 EUR — confirma capabilitatea firmei si
experienta directa Tn domeniul securitatii cibernetice.

* Profil tehnic public verificabil: GitHub https://github.com/Posmac si LinkedIn
https://lwww.linkedin.com/in/nicolai-posmac-93ab2715a/.

» Disponibil pentru kick-off-ul cu beneficiarul (configurare infrastructurd) si pentru auditul de securitate pre-
lansare al Modulului MMS.

16. Anexe

Diploma de licentad (UTM, 2020) — copie la cerere. Profil GitHub si LinkedIn pentru validare experientd. Referinte
si scrisori de recomandare pentru contractele de pentest la cerere.

Declar pe propria raspundere ca informatiile prezentate Tn acest CV sunt corecte si complete. Sunt disponibil sa
ocup rolul de DevOps Engineer / Specialist Securitate (DevSecOps) pentru Intreaga perioada a contractului de
achizitie publica ,Servicii de dezvoltare a modulului Managementul manualelor scolare (MMS) in cadrul Sistemului
Informational de Management in Educatie (SIME)” pentru Ministerul Educatiei si Cercetarii (durata de prestare
maximum 23 de saptamani de la semnarea contractului, plus perioada de garantie). Rolul este Indeplinit in regim
DevSecOps integrat (50% DevOps + 50% Securitate).

Semnatura autorizata a reprezentantului firmei Ofertante: Ghirjev Gheorghe, Administrator BSW TECH SRL
Data: 2026
Semnat digital conform Legii nr. 124/2022 privind identificarea electronic& si serviciile de incredere.

Digitally signed by Ghirjev Gheorghe
Date: 2026.06.25 01:06:19 EEST
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA
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