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ANEXA 6

Rolul propus in cadrul proiectului: Expert cheie 1 - Manager de proiect
Nume: Macaneata

Prenume: Cosmin Matei

Data nasterii: 19.05.1980

Stare civila: Casatorit

Nivelul educational: Studii Postuniversitare - Master

Institutia

(de la data — la data)

Diploma obtinuta si nivelul de scolarizare:

2005 - 2007 Diploma de Master in Managementul Proiectelor, Academia de
Studii Economice — Invatamant tertiar - Master
1999 - 2004 Diploma de Licenta, Facultatea de Cibernetica, Statistica si
Informatica Economica — Invatamant tertiar - licenta
7. Limbi stiute: se indici nivelul de competentd pe scard de la 1 la 5 (1 — avansat;
2 - foarte bine; 3 — bine; 4 — satisfacator; 5 - incepitor)
Limba Citit Vorbit Scris
Engleza 1 1 1
Franceza 3 4 3

8. Membru al unor corpuri/asociatii profesionale:
NEXIA International
9. Alte aptitudini: (de ex. P.C,, etc.)

Microsoft Office (Excel, Word, Visio, PowerPoint)

Microsoft Project

Microsoft FrontPage

Microsoft Navision

SQL

HTML

Microsoft SharePoint

ACL, IDEA (Software specializat pentru auditul bazelor de date)
Macromedia Studio

Adobe Photoshop



*  CAATs (Tehnici de Audit Asistate de Calculator) - ACL, IDEA

10. Pozifia profesionald actuala:

Director General

11. Vechimea la locul actual de munca:

12 ani

12. Calificiri relevante pentru proiect:

o Certificat Manager de proiect cod COR 242101

e Master in Managementul Proiectelor

e Auditor Certificat de Sisteme Informatice (CISA)

e CIPM (Certified Information Privacy Manager)

e CEH v10 (Certified Ethical Hacker);

e Auditor Sef Sisteme de management al securitatii informatiei conform 1SO

27001

e Auditor de securitate cibernetica, atestat emis de catre CERT-RO

13. Experienta specifici in proiecte (conform criteriilor din documentele de
licitatie):

Titlul proiectului/ Principalele De la data— Atributii in cadrul
Beneficiarul activitati ale pana la proiectului/Rolul (functia)
Proiectului proiectului data (zi/lund/an) in cadrul proiectului

Audit de securitate IT | - revizuirea documentatiei aferente | lunie—iulie2013 | Manager de proiect
inclusiv evaluarea | sistemului implementat; - managementul proiectului;
vulnerabilitatilor de | - evaluarea mediului de controale -mentinerea relatiei cu
securitate si teste de | IT; Beneficiarul;
penetrare pentru | -identificarea vulnerabilitatilor de - evaluarea mediului de controale
Ministerul de Justitie al | Securitate; IT;
Republicii Moldova /[ | -teste de penetrare; - revizuirea livrabilelor;
Checchi and Company |- furnizarea recomandarilor de - revizuirea documentatiei;
Consulting imbunatatire a nivelului de

securitate
Servicii de audit IT si teste | - analiza infrastructurii hardware si | Aprilie 2014 - | Manager de proiect

de penetrare pentru
sistemele informatice
implementate in cadrul
platformei Mcloud /

software

- evaluarea vulnerabilitatilor
Securitate

- analiza codului sursa

- teste de penetrare

de

decembrie 2015

- managementul proiectului;
-mentinerea relatiei
Beneficiarul;

cu

- elaborarea rapoartelor de audit

- revizuirea livrabilelor;




Titlul proiectului/ Principalele De la data — Atributii in cadrul
Beneficiarul activitati ale pana la proiectului/Rolul (functia)
Proiectului proiectului data (zi/lund/an) n cadrul proiectului

Centrul de Guvernare | - elaborarea rapoartelor de audit - revizuirea documentatiei;

Electronica, Chisinau - furnizarea recomandarilor de - furnizarea recomandarilor de
imbunatatire a  nivelului de imbunatatire a nivelului de
Securitate; Securitate;
- monitorizarea remedierii - monitorizarea remedierii
vulnerabilitatilor vulnerabilitatilor

Servicii de consultanta si | - analiza arhitecturii existente; Martie — mai | Manager de proiect

audit IT, inclusiv evaluarea | - evaluarea securitatii retelej IT; 2016

vulnerabilitatilor de | -identificarea vulnerabilitatilor de - managementul proiectului;

Securitate si teste de | Securitate; -mentinerea relatiei cu

penetrare / Centrul | - teste de penetrare; Beneficiarul;

Medical Unirea, Romania

- data leakage;

- analiza, evaluarea si identificarea
controalelor de mitigare a riscurilor
IT

- evaluarea mediului de controale
B

- revizuirea livrabilelor;

- revizuirea documentatiei;

Servicii de testare a |- evaluarea vulnerabilitatilor de | Octombrie 2018 | Manager de proiect
securitatii n timpul | securitate; —iunie 2021 - managementul proiectului;
procesului de [ - teste de penetrare (white box, -mentinerea relatiei cu
implementare a software- | grey box); Beneficiarul;
ului, inclusiv revizuirea | - revizuire cod - evaluarea mediului de controale
codului, evaluarea IT;
vulnerabilitatilor de - revizuirea livrabilelor;
securitate si teste de - revizuirea documentatiei;
penetrare /[ Spearhead
Systems SRL
Servicii de evaluarea a |- evaluarea infrastructurii si| lulie 2018 - | Manager de proiect
infrastructurii si aplicatiilor | aplicatiilor IT interne si externe aprilie 2019 - managementul proiectului;
IT interne si externe / KMG | -identificarea vulnerabilitatilor de -mentinerea relatiei cu
Rompetrol SRL securitate; Beneficiarul;
- teste de penetrare; - evaluarea vulnerabilitatilor de
- furnizarea recomandarilor de securitate;
imbunatatire a nivelului de - revizuirea livrabilelor;
securitate - revizuirea documentatiei;
Audit de securitate IT |- evaluarea vulnerabilitatilor de | Martie 2016 - | Manager de proiect
inclusiv evaluarea | securitate; septembrie - managementul proiectului;
vulnerabilitatilor de | - teste de penetrare 2016 -mentinerea relatiei cu
securitate si teste de | - management de proiect Beneficiarul;
penetrare fAgentia de Plati | -definirea planului de implementare - evaluarea vulnerabilitatilor de
si Interventie pentru | a SMSI securitate;
Agricultura (APIA — | - evaluarea riscurilor - revizuirea livrabilelor;
Romania) -elaborarea politicilor si - revizuirea documentatiei;
procedurilor ISO 27001 - evaluarea riscurilor
-elaborarea politicilor si
procedurilor ISO 27001
Servicii de audit de |- evaluarea vulnerabilitatilor de | Mai 2012 - managementul proiectului;
Securitate si teste de | securitate; -mentinerea relatiei cu

- teste de penetrare

Beneficiarul;




Titlul proiectului/ Principalele De la data - Atributii in cadrul
Beneficiarul activitati ale pana la proiectuluif/Rolul (functia)
Proiectului proiectului data (ziflund/an) in cadrul proiectului

penetrare / RECOGNOS | - management de proiect - evaluarea vulnerabilitatilor de
Romania -furnizarea  recomandarilor  de securitate;
imbunatatire a  nivelului  de
securitate
Audit al sistemului | - audit de securitate August — | Manager proiect
informatic sub aspectul | - evaluare vulnerabilitatilor de decembrie 2020
securitatii acestuia — UAT | Securitate - managementul proiectului;

Municipiul Buzau

- teste de penetrare

- analiza SWOT

- cursuri de instruire
securitatea informatiilor

pentru

-mentinerea relatiei cu
Beneficiarul;
- evaluarea vulnerabilitatilor de

securitate;

- revizuirea livrabilelor;

- revizuirea documentatiei,
- analiza SWOT
- cursuri de
securitatea informatiilor

14. Experienta profesionala:

De la data— pand | Locatia Operatorul | Pozitia Descrierea
la data economic
2009 - prezent Bucuresti Omega Trust | Director General Managementul Companiei si

conducerea echipelor de lucru pentru
furnizarea de servicii catre clienti din
Roménia si din strdindtate (de ex.
Elvetia, Austria, SUA, Moldova,
Republica Cehi, etc).

Principalele activitati furnizate cétre
mai mult de 600 clienti din diverse

industrii (de exemplu:
Telecomunicatii, Banci, Asigurari,
Institutii Publice, Sanitate, Piata de
Capital, Dezvoltare de Software,
Retail, OQil&Gas, Servicii de
Certificare etc.):

» Management de proiect

o Evaludri ale  vulnerabilitatii

securitatii informatiilor:

o Teste de penetrare a securitdtii
informatice interne si externe

instruire  pentru




De la data — pana
la data

Locatia

Operatorul
economic

Pozitia

Descrierea

e Audituri de securitate pentru
sisteme informatice finantate din
fonduri europene

¢ Audituri de securitate pentru
infrastructura IT (conform
OWASP, NIST etc.)

¢ Teste de inginerie sociala
¢ Teste functionale si de performanta

e Audit IT pentru  Sistemul
Electronic de Plati (SEP) in
conformitate cu cerintele Bancii
Nationale a Romaniei (BNR) si
TransFond S.A.

e Audit IT al solutiilor de Internet
Banking, Home Banking, Mobile
Banking;

e Audit intern al sistemelor
informatice;

e Servicii de audit al sistemelor
informatice ca parte a auditului

financiar;

o Dezvoltarea  si implementarea

procedurilor de Management

diminuare a riscului in conformitate
cu diverse metodologii si standarde

(de exemplu; ISO 27005);

. Implementarea, managementul

auditul pentru diverse structuri de
controale (de exemplu: ISO 27000,

PCI DSS, COBIT etc.);

¢ Consultanta in implementarea GDPR
(Regulamentul ~ General  Privind

Protectia Datelor)

e Cursuri de instruire in domeniul

securitatii informatiei;

e Cursuri de instruire in domeniul
standardelor ISO 20000 si ISO 27001,

¢ Cursuri de introducere si instruire in
GDPR  (Regulamentul  General

Privind Protec{ia Datelor)

¢ Cursuri de pregatire si perfectionare
DPO in baza Regulamentului

European 679/2016;




De la data — pana
la data

Locatia

Operatorul
economic

Pozitia

Descrierea

e Servicii de consultantd pentru
confidentialitatea datelor;

¢ Monitorizarea  conformitatii  cu
politicile si procedurile interne, cu
legislatia externd si standardele
internationale;

¢ Implementarea Sistemelor  de
Management al Securitatii
Informatiilor (ISMS) in conformitate
cu standardul [SO 27001;

¢ Implementarea Sistemelor de
Management al Serviciilor (SMS) in
conformitate cu standardul ISO
20000;

¢ Implementarea Sistemelor de
Management al Calitatii (QMS) in
conformitate cu standardul TL 9000,
care este specific pentru industria de
Telecomunicatii;

¢ Dezvoltarea si implementarea
Planurilor de Continuitate a Afacerii
si a celor de Recuperare in Caz de
Dezastru;

¢ Dezvoltarea si auditul sistemelor de
Securitate a accesului fizic si logic;

¢ Dezvoltarea strategiilor [T si a
politicilor de guvernanta IT;
» Dezvoltarea si implementarea

controalelor si a  procedurilor
operationale IT;

¢ Managementul neconformititii
politicilor, precum si elaborarea si
implementarea actiunilor preventive
si corective;

o Dezvoltarea, implementarea  si
misurarea  indicatorilor KPI de
securitate a informatiilor;

o Raportarea catre managementul de
varf al organizatiilor cliente a
rezultatelor  auditurilor  si a
problemelor specifice privind
securitatea operationald, riscul si
conformitatea;




De la data — pana
la data

Locatia

Operatorul
economic

Pozitia

Descrierea

Analiza si imbunitétirea proceselor de
afaceri;

Dezvoltarea specificatiilor
functionale si testarea aplicatiilor;

Asistentd pentru procesul de migrare a
datelor;

Asistentd pentru procesele de selectie
a sistemelor IT;

Exploatarea (data mining) / analiza
datelor;

Trainer si speaker in diferite
conferinte pe teme precum riscurile
si controalele sistemelor
informatice, constientizarea
utilizatorilor, securitatea
informatiilor, GDPR, tehnicile de
audit al sistemelor informatice

2004 - 2009

Bucuresti

KPMG

Departamentul IT
Advisory

Furnizarea serviciilor de audit si
consultanta IT precum si coordonarea
angajamentelor.

o Audituri de securitate pentru

infrastructura IT;

Evaluarea vulnerabilitatilor de
Securitate si teste de penetrare

Servicii de consultanta si audit
pentru  sistemele  informatice
utilizate de peste 150 de clienti din
diferite industrii, cum ar fi:
Sectorul bancar, Asigurari, Retail,
Telecomunicatii, Oil & Gas,
utilitati, Farmaceutic, Piete de
capital etc;

Audituri ale functionalitatilor
sistemelor informatice;

Analiza de date;

Testari ale controalelor generale
[T

Audituri pentru aplicatii de tip
Internet  Banking respectand
solicitarea Ministerului
Comunicatiilor ~ si  Societatii
Informationale;

Audituri ale sistemelor de
facturare electronica;




De la data — pana | Locatia Operatorul | Pozitia Descrierea
la data economic

» Servicii de consultanta si cursuri
de pregatire pentru implementarea
unor sistem de detectie a fraudelor
in cadrul institutiilor financiare;

e Traininguri cu  privire la
standardele si metodologiile de
audit IT,

2002 - 2003 Bucuresti Orion Administrator de | Administrarea retelei companiei,
International | retea respectiv a serverelor si statiilor de lucru
Invest

15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupa diplome, certificate, referinte etc.)

Cosmin Macaneata, | T W

Nume prenume §i SemMnNATUFA=- wm==rmmmee

Semniitura autorizati a reprezentantului firmei Ofertante:.. .. .

i \ 7
/
e .

.

— S

Data 27.10.2021.




ROMANIA
MINISTERUL MUNCHI,

FAMILIEI, PROTECTIEI SOCIALE
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CERTIFICAT
DE ABSOLVIRE

fiul (fiica) lui EMIL-CRISTIAN sial (a) .JONELA,

a participat in perioada ...25:22:07:2013 ... la programul de initiere / perfectionare /

specializare cu durata de ....36..... ore, pentru ocupatia (competente COMUNE) .............c..cns
MANAGER PROIECT cod COR 242101

........................................................................................................................

Prezentul certificat se elibereazd in conformitate cu prevederile O.G. nr. 129/2000,
republicaté si este insoft de suplimentul descriptiv al certificatului.
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biroul
Certisso

J - v - -
COSMIN MATEI MACANEATA

A absolvit cu success cursul

Formare Auditori Sefi

Pentru urmitoarele domenii de activitate:

Sisteme de Managementul Securititii Informatiei - ISO/IEC 27001:2013

Data emiterii: 16.05.2014
Mihaela Dumitrescu

Director

Biroul CER’?$SO
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COSMIN MATEI MACANEATA

A absolvit cu success cursul

Managementul Riscurilor Securitatii
Informatice

in conformitate cu cerintele standardului ISO 27005:2011

15.04.2016 .

Data emiterii:
Mihaela Dumitrescu

Director
Biroul CERTISSO
oM
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REZULTATELE EXAMENULUI DE LICENTA

Nr.
crt.

Nr.
credite

1.

PROBA | NOTA

Cunogtinte fundamentale si de specialitate
HUCHRES ) INgr2n Jisremzcoe
’ P fopr 2o Z/'

CLBERNEDL Y- Erppppyor

(in clfre si litere)

Lucrarea de licenta AO(zgcc)

(tn cifre s litere)

Media examenului de licenta @l_o /Noﬂi 107/

0 (in cifre si litera)

SECRETAR SEF
FACULJATE,

Media examenului de licentd sa calculeaza ca medie aritmetica a notelor celor doud probe, cu doud zecimale, férd rotunjire

fn cazul in care proba 1 cuprinde mal multe verificarl, se va treca media aritmetica a verific&rilor respective

Rubrica "Mr. credite” se completeaza numal daca este cazul, iar corespondenta dintre nate sl credite se stabileste in conformitate cu reglementarile

fiecrel institutii de Tnvatdmant superior
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Rule of Law Institutional
Strengthening Program (ROLISP)

FROM THE AMERICAN PEOPLE

22 julie 2014

In atentia viitorilor parteneri ai companiei OMEGA Trust,

Scrisoare de recomandare

Echipa de experti din cadrul S.C. OMEGA Trust S.R.L. (formata din: Cosmin Macaneata — Manager de
proiect, Victor Gansac — Lider al echipei tehnice, Teodor Lupan — Expert teste de securitate, Daniel Mihai —
Expert teste asigurare calitate software, Dan Sora — Expert audit IT) a furnizat catre Checchi and Company
Consulting, Inc in perioada iunie — julie 2013 servicii de audit de securitate si teste de penetrare al
Programului Integrat de Gestionare a Dosarelor (PIGD) implementat in sistemul judecitoresc din Republica
Moldova ca parte a programului ROLISP (Rule of Law Institutional Strengthening Program) cu scopul
evaluarii sistemului de controale implementat pentru securizarea acestui sistem, obtinerii unei imagini de
ansamblu cu privire la nivelul de securitate al sistemului si la modul in care este asigurata securitatea si
confidentialitatea informatiilor gestionate si identificarii unor masuri adecvate de imbunatatire a nivelului de
securitate,

Serviciile prestate de catre echipa de experti mai sus mentionata au inclus revizuirea documentatiei aferente
sistemului implementat, evaluarea mediului de controale IT, identificarea vulnerabilitatilor de securitate,
evaluarea criticalitatii vulnerabilitatilor identificate prin efectuarea unor teste de penetrare si funizarea
recomandarilor de remediere a vulnerabilitatilor de securitate si de imbunatatire a nivelului de securitate.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata perioada de
colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in serviciile
oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in calitate de
furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

Cu respect,

[autint

Cristina Malai
Vicedirector al prog

Rule of Law Institutional Strengthening Program (ROLISP)
27, Armeneasca str., 2nd floor
Chisinau, Moldova MD - 2012
Tel.: +37322270177
+37322221979
Fax.:+ 373222221 16 18



11 ianuarie 2016
Centrul de Guvernare Electronica, Chisinau

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust S.R.L. (formata din: Cosmin Macancata -
Manager de proiect, Dan Sora - Auditor sisteme informatice, Teodor Lupan - Expert
securitate, Jonut Georgescu - Expert securitate) a furnizat catre Centrul de Guvernare
Electronica, Chisinau, in perioada aprilie 2014 — decembrie 2015 servicii de audit de
securitate si feste de penetrare pentru 12 sisteme informatice implementate in cadrul
platformei MCloud gestionata de catre Centrul de Guvernare Electronica.

Serviciile prestate au inclus analiza infrastructurii hardware si software, evaluarea
vulnerabilitatilor de securitate, analiza codului sursa, teste de penetrare, elaborarea
rapoartelor de audit si furnizarea recomandarilor de imbunatatire a nivelului de securitate si
monitorizarea remedierii vulnerabilitatilor.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si
profesionalism angajamentul incheiat, atingand obiectivele urmarite mai mult decat
corespunzator. In toata perioada de colaborare, echipa s-a implicat activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de
expertiza in serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.
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Ministerul Agricullurii g1 Dezvollarn Rurale
Agentia de Plati si Interventie pentru Agricultura

Bd. Carol I nr. 17, sactor 2, Bucuresti [\ D l '\
Serviciul Securitate Interna, securitate IT si Arhiva 1 1L
tel 021.3054.941 W apia org o

A 1151 INTERVENTIE,
AGRICULTURA

Nr.

|
|

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust (formata din Cosmin Macaneata - Manager de proiect,
Eugen Fusea — Expert SMSI, Dan Sora — Expert SMSI, Teodor Lupan — Expert securitate. Lucian
Nitescu — Expert securitate) a furnizat catre Agentia de Plati si Interventie pentru Agricultura in
perioada martie 2016 — septembrie 2016 servicii de consultanta in vederea implementarii sistemului de
management al securitatii informatiilor si asistenta pe perioada certificarii a Agentiei de Plati si
Interventie pentru Agricultura conform standardului 1SO 27001,

Serviciile prestate de catre echipa de proicet au inclus: management de project, realizarea unei analize
de diferente fata de cerintele standardului 1SO 27001, definirca planului de implementare a SMSL
evaluarea riscurilor, elaborarea politicilor si procedurilor 1SO 27001, asistenta in implementarca
controalelor. furnizarea cursurilor de instruire a personalului APIA, evaluarea vulnerabilitatilor de
securitate, teste de penetrare, definirea declaratici de aplicabilitate, pre-auditul SMSI si suport in
derularea auditului de certificare.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsubilitate si profesionalism
angajamentul incheial, atingand obiectivele urmarite mai mult decat corespunzator. In toata perioada
de colaborare, echipa s-a implicat activ in respecturea termenelor si realizarca sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in calitate de
furnizori de servicii de consultanta in domeniul tehnologiei informatiei.
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Scrisoare de recomandare

In atentia celor interesati,

Prin prezenta, KMG Rompetrol S.R.L., recomanda echipa de experti din cadrul OMEGA Trust
S.R.L., pentru furnizarea in perioada julie 2018 — aprilie 2019 a servicillor de evaluare a securitatii
infrastructurii si aplicatiilor IT interne si externe prin efectuarea evaluarilor de vulnerabilitati si a testelor
de penetrare.

Echipa formata din Cosmin Macaneata —Manager de Proiect si lonut Georgescu — Expert securitate, a
tratat cu responsabilitate si profesionalism angajamentul incheiat, implicandu-se activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Serviciile prestate de echipa OMEGA Trust au inclus evaluarea vulnerabilitatilor de Securitate si teste de
penetrare.

KMG Rompetrol S.R.L recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

KMG Rompetrol S.R.L.
George Simion

Ciso
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PROCES-VERBAL DE RECEPTIE

Incheiat in vederea receptiei serviciilor prestate de catre OMEGA TRUST S.R.L.,
dupa cum urmeaza:

» octombrie- decembrie 2018

Servicii de teste de penetrare si revizuire cod, in conformitate cu Anexa nr.2/ 09.10.2018, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare si revizuire cod care au facut obiectul contractului s-au finalizat cu
emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

» martie- aprilie 2019

Servicii de teste de penetrare (White Box), in conformitate cu Anexa nr.3/ 27.03.2019, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare care au facut obiectul contractului s-au finalizat cu emiterea de
catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

¥ mai- tunie 2020

Servicii de teste de penetrare (Grey box), in conformitate cu Anexanr.4/18.05.2020, la contractul
de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare care au facut obiectul contractului s-au finalizat cu emiterea de
catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

» martie — mait 2021

Servicii de teste de penetrare si revizuire cod, in conformitate cu Anexa nr.5/ 11.03.2021, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare si revizuire cod care au facut obiectul contractului s-au finalizat cu
emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.
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» aprilie — mai 2021

Servicii de retestare cod pentru EOS Gate, in conformitate cu Anexa nr.6/ 21.04.2021, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de retestare cod pentru EOS Gate care au facut obiectul contractului s-au finalizat cu
emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

» iunie 2021

Servicii de teste de penetrare (Grey box) si code review, in conformitate cu Anexa nr.7/
03.06.2021, la contractul de servicii nr., 1748 din data de 09.10.2018.

Serviciile de teste de penetrare (Grey box) si code review care au facut obiectul contractului s-au
finalizat cu emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

De asemenea, comisia de receptie constata ca Prestatorul si-a indeplinit toate obligatiile
asumate prin contractul incheiat intre parti.

Beneficiar Prestator
Spearhead Systems S.R.L. OMEGA TRUST SRL
Prin Prin

Director Executiv Director General
Ioana Pana Finta Cosmin Macaneata
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T noiembric 2016
Centrul Medical Unirea

ln atentia viitorilor parteneri ai companiei OMEGA Trust,
Serisoare de recomandare

Eehipa de experti din cadvul OMEGA Trust (formata din Cosmin Macancala — Manager de proiect
si specialist in sisteme informatice, Dan Sora —~ Expert in consultanta si audit 1T si specialist in
sisteme informatice, Teodor Lupan —~ Expert securitate, lonul Georgescu — Expert securitate,
Lucian Nitescu-- Expert securitate) a furnizal catre Centul Medical Unirea in perioada martie 2016
—mai 2016 servicii de consultanta I'T si audit IT pentru cvaluarea si imbunatatirea mediului IT
intern din punct de vedere al infrastructurii Il (soltware si hardware) inclusiv din punct de vedere
al securitatii,

Proiectul & vizat identificarea unor masuri concrete de imbunatatire a infrastructurii [T in vederea
asigurariilor cerintelor interne cu privire la confidentialitatea, integritateasi disponibilitatea datelor
si a vizat urmatoarele activitati: Analiza actecturii existente, Bvaluarea securitatii retelei [T,
Evaluarea vulnerabilitatilor de securitate si teste de penetrare, Identificarea posibilitatilor de
divulgare a informatiilor confidentiale (“Data leakage)”, Analiza, evaluarea si identificare
controaleor de mitigare a riscurilor IT,

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toala
perioada de colaborare, cchipa s-a implicat activ in respectarea termenelor si vealizarca sarcinilor
profesionale,

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aplitudini profesionale si sociale,

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitale de furnizori de servicii de consullanta in domeniul tehnologiei informatiei,

Cu respect,

i

Radu Bengulescu,
IT Managert,

Centrul Medical Unirea
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In atentia viitorilor parteneri ai d-lui Cosmin Macaneata,

Scrisoare de recomandare

DI. Cosmin Macaneata a furnizat catre S.C. RECOGNOS ROMANIA S.R.L. servicii de audit de securitate
si teste de penetrare aferente unei retele interne din cadrul Companiei noastre definita separat de reteaua
principala.

Serviciile prestate de catre dl. Macaneata au inclus urmatoarele activitati:

o Management de proiect
- Elaborarea planului de proiect
- Coordonarea activitatilor aferente proiectului si a echipei de proiect
- Urmarirea evolutiei proiectului
- Comunicarea cu toate partile implicate
- Raportarea stadiului proiectului
- Asigurarea livrarii serviciilor in termenii contractuali
- Revizuirea muncii membrilor echipei de proiect

e Audit de securitate si teste de penetrare
- Scanarea si identificarea vulnerabilitatilor de securitate
- Analiza si evaluarea vulnerabilitatilor identificate
- Realizarea testelor de penetrare atat din exteriorul retelei cat si din interiorul acesteia;
- Fumizarea recomandarilor de imbunatatire aferente deficientelor identificate.

Pe parcursul auditului, dl. Cosmin Macaneata a tratat cu maxim de responsabilitate si profesionalism

angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata perioada de
colaborare, dl. Macaneata s-a implicat activ in respectarea termenelor si realizarea sarcinilor profesionale.

Dl. Macaneata s-a evidentiat prin profesionalismul si nivelul foarte ridicat de expertiza in serviciile oferite
dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, il recomandam cu incredere pe dl. Cosmin Macaneata in calitate de manager de
proiect, consultant si/sau auditor IT.

Data
.......................... X 30 mai 2012
S.C. RECOGNOS R

Cu respect,
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UAT Municipinf Buzau

Scrisoare de recomandare

In atentia celor interesati,

Prin prezenta, UAT Municipiul Buzau recomanda compania OMEGA Trust S.R.L. si echipa
de experti din cadrul acesteia, pentru furnizarea in perioada august — decembrie 2020 a
serviciilor de Audit al sistemului informatic sub aspectul securitatii acestuia, in conformitate
cu cerintele din contract.

Echipa OMEGA TRUST, a tratat cu responsabilitate si profesionalism angajamentul incheiat,
implicandu-sc activ in respectarea termenelor si realizarea sarcinilor profesionale:

Cosmin Macaneata- Project Manager

Dan Sora- Senior Auditor Sisteme Informatice

Tonut Georgescu- Senior Expert testare a securitatii ciberetice
Teodor Lupan- Senior Expert testare a securitatii cibernetice

Serviciile prestate au inclus:

Audit de securitate al infrastructurii IT si al sistemelor informatice;

Evaluarca vulnerabilitatilor de securitate si teste de penetrare la nivelul infrastructurii
IT al sistemelor informatice;

Analiza SWOT;

Elaborarea unei strategii pentru imbunatatirea mediului IT din punct de vedere al
securitatii informatiilor;

Cursuri de instruire pentru securitatea informatiilor.

UAT Municipiul Buzau recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Biroul Informatica

Expert

Pop Marin \“\

O

| b
/
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Ministerul Agriculturii st Dezvollarii Rurale
Agentia de Plati si Interventie pentru Agricultura e
Bd. Carol | nr. 17, sector 2, Bucuresti A ' )} I A

DA LM

tel. 021.3054.802, fax 021.3054.900 www.apia.org.ro

Scrisoare de recomandare

Agentia de Plafi si Interventie pentru Agriculturd, recomandd echipa de experti din cadrul
OMEGA Trust S.R.L.. pentru furnizarca in perioada martic — august 2018 a serviciilor de consultania
st asistenid in vederea implementarii Regulamentului UE European de proteetic a datelor cu caracter
personal, nr. 679/2016, in Agentia de Pla{i si Interventie pentru Agriculturd, servicii care au
inclus si analiza tehnico-functionala a sistemelor informatice si definirea cerintelor de aliniere.

Serviciile prestate au inclus:
o ldentificarea fluxului de date si analiza procesului de prelucrare a datelor personale;
o Elaborarea "Formularului pentru consimtamant”
o |Implementarea Regulamentului 679/2016:

o Audit specializat pentru identificarea ariilor de non-conformitate pentru GDPR si a
deficientelor;

e Armonizarea si alinierea proceselor interne:
» Curs de formare si bune practici al Responsabililor cu Protectia Datelor (DPO)
Excelent pregatiti din punct de vedere profesional, corecti, punctuali, cuviinciosi,
dovedind abilitati de comunicare si relationare cu membrii echipei de proiect cét si cu
personalul APIA, echipa OMEGA Trust si-a asumat cu responsabilitate indatoririle care le

reveneau conform figei de proiect, demonstrand reale calitati profesionale si socio- umane.

Pe parcursul proiectelor, Echipa OMEGA Trust a tratat cu maxim de responsabilitate
si profesionalism angajamentul incheiat, atingand, ca rezultat al inaltei tinute morale si

profesionale, obiectivele urmarite mai mult decat corespunzator.

Pentru toate aceste realizari deosebite, recomandam cu incredere OMEGA Trust
pentru serviciile prestate de personalul profesionist si nivelul ridicat de expertiza, asumandu-

ne in totalitate responsabilitatea pentru recomandarea facuta.

Director General

Adrian PINTEA | (
oy
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Banca Romand de Credite si Investit

Scrisoare de recomandare

In atentia celor interesati

Prin prezenta, Banca Romana de Credite si Investitii S.A. recomanda echipa de experti din cadrul OMEGA TRUST SRL
pentru furnizarea, in perioada martie-august 2018, a serviciilor de asistenta in vederea implementarii Regulamentului
(U.E.) european de protectie a datelor cu caracter personal nr, 679/27 aprilie 2016, in cadrul Bancii Romane de
Credite si Investitii.

Echipa formata din urmatorii experti, a tratat cu responsabilitate si profesionalism angajamentul incheiat, implicandu-
se aclivin respectarea termenelor si realizarea sarcinilor profesionale:

o Cosmin Macaneata — Expert Management de Proiect, Senior Expert GDPR, Senior Auditor IT
° Dan Sora - Senior Expert GDPR, Senior Auditor IT

o Andra Vasile - Expert instruire in GDPR

o Andrei Balaban - Expert GDPR

o Raluca Pavel - Expert GDPR

¢ Nona Gorgos - Expert GDPR

°

Serviciile prestate de echipa OMEGA TRUST au inclus:

e Cursdeintroducere siinstruire

* Analiza Gap

o Analiza modelului de date utilizat

e Asistenta in implementarea masurilor GDPR

o Definirea politicii de prelucrare a datelor cu caracter personal si a procedurilor aferente

Banca Romana de Credite si Investitii recomanda OMEGA TRUST ca un partener de pentru serviciile prestate de
personalul profesionist si nivelul ridicat de expertiza.

Cornel Georgescu George Catalin Mihai
Uiy, Director General Adjunct

Gt —

BANCA ROMANA DE CREDITE $1 INVESTITII S.A.
persoand juridicd romand administratd n sistem dualist, cu sediul in str. Stefan cel Mare nr. 3, parter si etajul 1, Sector 1, Bucuresti,
inregistratd la Registrul Comertului sub nr. J40/456/1991, Identificator Unic la Nivel European (EUID): ROONRC.J40/456/1991,
Cod Unic de Inregistrare: 1596646, Nr. Registru Bancar: RB-PJR-40-004/ 18.02.1999, inscrisa in Registru ASF cu nr. PJRO1INCR/400027
din 28.03.2019, Cod IBAN: RO63MINDD012511008888800, Operata de date cu caracter personal nr. 11016, avind un capital social
integral subscris si varsat de 62.965.062,30 lei.

Director General
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In atentia celor interesafi,

Prin prezenta, Metrorex S.A., recomandi echipa de experti din cadrul OMEGA TRUST S.R.L,,
pentru furnizarea in perioada iunie — august 2018 a serviciilor de asistentd Tn vederea implementirii
Regulamentului (U.E.) european de protectie a dutelor cu caracter personal nr. 679/27 aprilie 2016 in
conformitate cu cerintele acestuia, privind protectia §i prelucrarea datelor cu caracter personal in cadrul
Metrorex S.A..

Echipa formata din Cosmin Miicineati — Expert Management de Proiect, Dan Sora — Expert cheie
G.D.P.R., Andra Vasile — Expert cheie G.D.P.R., a tratat cu responsabilitate si profesionalism
angajamentul incheiat, implicindu-se activ in respectarea termenelor si realizarea sarcinilor profesionale.

Serviciile prestate de echipa OMEGA TRUST au inclus:

e Curs de formare si bune practici privind aplicarea G.D.P.R

o Identificarea fluxului de date si Analiza procesului de prelucrate a datelor personale din cadrul
Metrorex S A ;

o Audit specmhzat pentru identificarea ariilor de non-conformitate pentru G.D.P.R;

o Implementarea efectivi a Regulamentului (U.E.) european de protectie a datelor cu caracter
personal nr. 679/27 aprilie 2016;

* Armonizarea §i Alinierea tuturor proceselor interne cu prevederile GD.P.R;
e Elaborarea politicilor si procedurilor de lucru:
* Definirea proceselor de management de documente;

o Elaborarea unui plan de asigurare a tuturor masurilor necesare pentru indeplinirea conformititii
cu GDPR,;

e Analizi de Impact in cazul procesarilor de date care presupun un risc ridicat pentru viaga privati a
persoanelor.

Metrorex S.A. recomandd OMEGA TRUST S.R.L. pentru serviciile prestate de personalul profesionist si
nivelul ridicat de expertiza.

DIRECTOR GENERAL,
Ing. Dumitru SODOLESCU
" . /(" ac
P ’d s
Socivtaten Comerclali de Transport en Metroul - METROREX S, i
Bizcureyti, e Dinivn Gotesen, ned%, wet D, Tels 4020 319 36 01, Tas: o0 11 MIA40,
contaetdE medrnrey o 302 336 00 B0
Cod Fisealt RO 1IR30 HiaN: RO72 BTRLROHCRTOOUAG37103
Ne Reg. Comertuluiz JA0068861949 4 RO23 BTRLRONCRTO0OUAEI74 01

Banew: BANCA TRAMNS ILVA MIA
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