
CAIET DE SARCINI

Obiectul achiziliei: Servicii de mentenanfl preventivl ;i corectiva a Sistemului Informational
Automatizat "Registrul patrimoniului public',

Autoritatea contractantd Agenfia Proprietlfii Publice, mun. Chiqiniu, pia{a Marii Aduniri
Na(ionale I

I. DESCRIERE GENERALA INFORMATII.

obiectul achiziliei constd in prestarea serviciilor de mentenanfd a Sisternului Informational
Automatizat ,,Registrul Patrimoniului public,, gestionat de App, care includ:

1. Servici de mentenanld preventiv[;
2. Servicii de mentenanld corectiva;

Serviciile respective
2024. in scopul prestdrii
Clienli.

vor fi asigurate de cdtre Prestator in perioada martie - decembrie anului
selviciilor de mentenanfd Prestatorul va dispune de un Serviciu Suport

1, lJ tilizarea, prstrarea, protecf ia, calitatea produselor/serviciilor
Serviciile urmeazd' sd fie prestate prin efectuarea lucrdrilor de mentenanla la distanld sau in

locul dislocdrii echipamentelol tehnice asociate cu SIA,,Rpp,,.

2. Materiale, compatibilitlti, reglementlri tehnice qi stanclarde utilizate
ordinul MDI nr. 78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice ,,procesele

ciclultri de viald al software-ului" RT 393706 56 -002:2006.

3. Cerin{e privind calculul costului/pre{ului.
Serviciile de mentenan{d preventivd vor fi contractate dupd principiul de abonament lunar.

Autoritatea contractantd solicitd achitarea lunard a unei sume fixe (plata de abonament) pentru
serviciile mentenantei preventive prestate. Prestatorul va include in tarif alocarea tuturor resursel,r
necesare

(umane, de hard qi soft, organizatorice, etc.) prestdrii serviciilor de mentenan{d preve,tivd conform
nivelului de calitate i,dicat pentru tipul de solicitar.e.

Serviciile de mentenanld corectiva vor fi achitate conform unui tarif fix pentru o ord de lucru a
unr"ri specialist.

4. Defini{ii

Sistem informatic supus mentenanfei - totalitatea componentelor software de bazd (cod
cornpilat ;i cod sursd) qi de suport (SO, SGBD, etc.), procesele Ei procedurile de lucru realizate de
utilizatori persoane qi sistem in scopul valorificdrii funclionalului acestuia.

mentenan{a rcptezintd un ansamblu de activitali tehnico-org anizatorice care au drept scop
asigurarea funcliondrii sisternului la un nivel agreat de disponibilitate. prin activit6li se pot inlelege
atat operaliile de intrelinere a componentelor sistemului informatic, cAt gi repararea qi inldturarea
defectelor sau erorilor din proiectare, programare sau implernentare.



Tipurile de mentenan{i:

a) Mentenan{I preventiv[ - constd in totalitatea activitdlilor orientate spre restabilirea

funclionalit[lii sistemului informatic in caz de incident. Intervenlia se considerd acceptabild dacd

sistemul funclioneazd la un nivel minim acceptat;

b) Mentenan{i corectivi - const[ in efectuarea de modificdri in cadrul sistemului cu

scopul de a repara qi inldtura defectele sau erorile din proiectare, programal'e sau implementare'

Erorile de programare sunt de obicei mai uqor de efectuat qi mai pulin costisitoare. Erorile de

proiectare sunt dificil de realizat qi rnai costisitoare deoarece pot implica rescrierea mai multor

componente de program.

Erorile de cerinle informafionale ale utilizatorilor sunt cele mai dificile qi mai scump de corectat din

cauzdcd impun reproiect[ri mai extinse de sistem'

Documente obligatorii la depunerea ofertei:

1. DUAE

2. Formularul ofertei

!I. Specificalia tehnicd

,1. Specificalia de pre!

lj. Actul care atestd dreptul de a livra bunuri/lucr6ri/servicii, etc

5. Documente obligatorii la cvaluarea ofertelor:

1. Demonstrarea accesului la personalul necesar pentru indeplinirea corespunzdtoate a

obiectului contractului ce urmeazdafi. atribuit (personalul de specialitate care va avea un ro1

esenlial in indeplinirea acestuia)

Z. Declaralie privind personalul de specialitate propus pentru implementarea

contractului.

3. Existella grupului de proiect calificat asigurat pentru indeplinirea serviciilor solicitate,

inclusiv ilgineri, anali;ti de sistem qi dezvoltatori, ctt experienJa in urmdtoalele domenii:

. Tehnologii de tip cloud computing qi platforrne de virtualizare, Linux, Inginer de refea;

. Dezvoltat or baze de date PostgreSQl cu experienld minim 5 ani in domeniu;

. Dezvoltator Front-en dbazatpe Vue js cu experien![ minirn 5 ani in domeniu;

. Dezvoltator Back-e1d bazat pe Go (Golang) cu experienld minim 5 ani in domeniu; '
Arhitector de sistem cu experienla minim 5 ani in domeniu;

. Manager de proiect cu experienld rninim 5 ani in domeniu. Prezentarea CV-urilol specialiqtilor

este obligatorie

4. Existenla Serviciului Suport Clientel[

II.NOTIUNI GENERALE

1 Termeni qi defini{ii
in prezentul document se vor utilizaurmdtorii termeni qi del'rnilii a lor:

Utilizator - orice persoana sau grup de persoane care foloseEte inforrnalia din sistemul

infbrrnatic sau interaclioneazd direct cu acesta'

persoanele responsabile din partea beneficiarului - persoanele desemnate de Beneficiar care

sunt in drept de a solicita cle la prestator oferirea serviciilor aferente obiectului achiziyiei qi prin

interrnecliul cdrora prestatorul comunicd cu Beneficiarul. Persoanele responsabile din partea



Beneficiarului dispun de competenle Ei drept de decizie privind solicitarea serviciilor conform
prezentului contract.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta
disponibilitatea qi indicatorii de perforrnanld ai sistemului informatic.

Problemr - reprezintd" cauzaprimard a apariliei incidentelor.
Solicitare - orice interpelare din partea Benef,rciarului aferentd sistemului informatic deservit.

Solicit[rile pot fi:
a) Solicitare de suport - reprezintd o solicitare

acordul de prestare servicii (sLA) privind funclionarea SIF
solicitarii de suport Beneficiarul aqteaptd prestarea serviciului
prestabilit.

b) Incident - reprezintd orice solicitare care
sistemului informatic. i, rezultatul solicitdrii de suport
inldturarea sau ocolirea incidentului / problemei enunlate.

c) Solicitare de corectare - orice solicitare care necesitd corectarea erorilor a sistemului
informatic.

Nivelul serviciului - reprezintd nivelul agreat de Beneficiar al indicatorilor cantitativi care
catacterizeazd' calitatea funcliondrii serviciului (conform terminologiei interlajionale Service Level
Agrement).

Principiul o'cel mai bun efort" - situalie in care prestatorul va
vederea prestdrii Serviciilor la cea mai inartd calitate posibild dar fdrd,
parametri de calitate prevdzuli in prezentele Reguli.

Orele de lucru - intervalul de timp cuprins intre orele 8:00 gi 17:00 in zilele de lucru.

III. DESCRIEREA $I CONTINUTUL SERVICIILOR

I Definirea Ei documentarea planului de prestare a serviciilor (segmentul
sistemelor deservite)

Serviciile de mentenanla vor fi prestate in conformitate cu reglementdrile tehnice prevdzute de
"Procesele ciclului de viald al software-ului" RT 3g3706 56 -002:2006.

2 Serviciile de mentenan{i preventivi
Serviciile de mentenanld preventivd sunt orientate spre restabilirea funclionalitalii sistemului

informatic, in caz de incident, in timp optim Ei cu un impact minim asupra activitatii operalionale.
Serviciile de mentenanld preventivd includ:

a. Mentenanfa infrastructurii ,,web,' al App, amplasate pe platforma MCloud:
i' Actualizarea (Update) Sistemelor de Operare pe cele patru servere, pdnd la versiunile actuale

stabile, inclusiv cu aplicarea patch-urilor de securitate;
ii' Actualizarea (Update) aplicaliilor instalate pe servere, precum si verificarea ulterioara a

update-uri I or;

iii. Actuali zat ea certifi catel or S S L expirate ;

iv. Monitotizarca la nivel de jurnalizare a evenimentelor de sistem
monitoring);

gi aplicalii (event log

v. Monitorizatea la nivel de accesibilitate a serviciilor Ei aplicaliilor (www, ssh, mail etc) cu
informarea prealabild a incidentelor de sistem prin diferite canale (sms, mail, telegram*bot) a
persoanelor responsabile de sisteme din partea prestatorului;

vi' Pdstrarea istoricului figierelor "log" qi a statisticii parametrilor monito rizalipentru evaluarea
Ei analiza ulterioar6 a incidentelor;

vii' Reconfigurarea Firewall-ului privind addugarealblocarea accesului la sisteme
reconfigurarea dupd necesitdlile versiunilor noi ale aplicaliei SIA Rpp;

o urlui serviciu prevdzut expres de
sau/qi mediului conex. in rezultatul
solicitat conform nivelului de calitate

are la bazd un incident de funclionare a
Beneficiarul aqteaptd o solulie privind

depune toatd diligenla in
a garanta conformarea la



b. Managementul incidentelor:
i. Servicii de linie fierbinte pentru gestiunea incidentelor: receplionarea, inregistrarea, anaTiztL

clasificarea incidentelor, urmlrirea procesului de solulionare qi inchiderea incidentului;

ii.Excelarea Ei gestiunea incidentelor care delin de funcliile sisternului informatic, din numele

Beneficiarului, pentru serviciile externalizare. Serviciile respective nu includ incidente legate de

infrastructura TIC.

iii.Depdnarea erorilor, formarea raportului de analizd;i a recomanddrilor;

iv.Gestiunea jurnalului de incidente qi raportare statistice privind incidentele;

v.Consultarea utilizatorului in aspecte ce delin de incapacitatea acestora de utilizare a

Sistemului informatic. Solicitarile de consultanld sunt considerate incidente incazul dac[ determina

incapacitatea utilizatorului de a utrhza funclionalul Sistemul informatic

c. Expertiza Ei documentarea incidentelor;

d. Monitorizarea parametrilor de funcfionare a sistemului.

Serviciul cle rnentenan{d preventivf, este prestat inbazaunei Solicitdri tntervenite drept rezttltat

al:

1) unui incident cle funclionare a sistemului informatic;

2) solicitare de consultanfd din parlea r,rtilizatorului in vederea accesdrii funciionalului

supus mentenanlei;

3) autosesizdrii intervenite in baza alertei sistemului de monitorizare.

Sierviciile respective vor fi contractate per abonament lunar. Oferta financiard aferentd

serviciilor respective va fi perfectatd conform principiilor descrise in Capitolul V
prestarea serviciilor se va efectua conform regulilor descrise in Capitolul VI.

3 Serviciile de mentenan{[ corectiva

Ilerviciile de mentenan![ corectivd vor fi contractate per or[. Oferta financiald aferentd

serviciilor respective va fi perf'ectat[ conform principiilor descrise in capitolul V, punctul 1.

ljerviciile respective intervin drept rezultat al unei solicitdri de corectarc Ei sunt gestionate

conform cerinlelor descrise in capitolul Vi.
1) Anayza impactulgi modificdrilor mediului (cadrul normativ legal, procesele de

business, impactul modificarii componentelor infrastructurii TIC, etc,) asupra sistemului inforrnatic

;i forrnularea recomand[rilor de corectare a sistemului informatic. Actualizarealimbundtalirea SIA

urmare aproblrii Hot[rArii Guvernului nr. 85112023 pentru aprobareo Conceptultd Sislernului

idorntcgional ,, Registrul patrimoninlui public ;i administriirii proprietdlii de stctl" ;i a

Regtlamentriltti resursei informalionale formate cle Sistemul informalional ,, Registrul patrimoniului

pthlic ;i administrdrii proprietdlii cle stat";
2) Analiza parametrilor cle funclionare a sistemului in vederea stabilirii suficienlei

perfbrman{ei ;i fbrmularea sarcinilor de corectare;

3) Analiza solicitdrilor gi definirea cerinlelor de corectare;

4) Mentenan{a Ei corectarea/ajustarea rapoartelor existente la nivelul aplicaliei, inclusiv

a urnrdtoarelor rapoarte: "statistica inscrierilor efectuate/aprobate in SIA RPP dup[ autoritAti/

entit6ti,,; ,,Statistica inscrierilor efectuate/aprobate in SIA RPP dupa registratori"; "Entitali, care nu

au prezentat darea de seami"; "Lista intreprinderilor de stat selectata dupd anumite criterii (in proces

de insolvabilitate/lichidare, stare activd/inactiv[); "Extras din Registru" Ei autentificarea extrasului

prin semn[tura registratorului; "Balanla patrimoniului public al autoritdlilor publice centrale/locale",

etc.

5)AsistenlaindezvoltareaEipublicareadenoirapoarte;
6) Consultare a Beneficiarului in aspecte ce Jine de identificare, anahza;i formularea

sarcinilor de corectare;



7) Modificarea codului sursd conform noilor cerinle impuse de Hotdrdrii Guvernului nr.
85112023 pentru aprctbarea Conceptului Sistemului informalional ,, Registrul patrimoniului public ;i
odministrdrii proprietdlii de stat" ;i a Regulamentului resursei informalionale forntate de Sistemul
iffirntalional ,,Registrul patrimoniului public ;i administrdrii proprietdlii de stat", inclusiv
adaptarea subregistrelor nr. l- nr.7 la noile cerinle, corectarea ruoflulului "Darea de se,md,, accesctt
de.furnizori,'

8) Modificarea codului sursi impuse de mediul de producfie.
9) Managementul schimbdrilor:

i. consultarea specialiqtilor beneficiarului in vederea elabordrii
rnodificdrilor si suportul la implementarea acestora;

planurilor de implementarc a

ii. Analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele de
operare, SGBD gi alte componente program externe cu care interaclioneazi sistemul informatic;

iii. Testarea de comun cu specialiEtii Beneficiarului a impactului modificdrilor. asupra
parametrilor de funclionare Ei siguranlei sistemului informatic;

iv' Testarea sistemului ca urmare a corecliilor, modificdrilor/extinderilor efectuate
funclionalitdlilor componente conform Planului de mentenanld elaborat de Beneficiar;

v' Instruirea suplimentard, a25 firntzori de date din cadrul autoritafilor administrafiei publice
centrale ;i intreprinderilor de stat.

IV. NIVELUL SERVICIILOR

Serviciile de mentenanld prestate trebuie sd asigure funclionarea sistemelor informatice la
urmdtorul nivel de servicii.

Nivelul de disponibilitate a Serviciilor stabileEte timpul de funclionare/nefuncfionare a
Serviciilor prestate gi nivelul de performanld garantatd, a acestora. Nivelul de disponibilitate a
Serviciilor este definit de parametrii ce urmeazd:

1' Perioada garantatd, pentru disponibilitatea sistemelor informatice este: in zilele
lucrdtoare, interval de timp 08:00 - 17:00.

2. Nivelul garantat de disponibilitate a Serviciilor este de minim gg.5)% mediu lunar.
Criteriul determind cd timp de o lund timpul total de indisponibilrtate a sistemului informatic din
cauza erorilor de cod nu poate depdqi 3 ore.

3. Serviciile se considerd disponibile daci, in perioada orelor de lucru, Beneficiarul va
putea accesa Serviciile gi utiliza funclionalitatea asiguratd de Prestator. Timpul de rdspu,s la
interpelSrile de accesare a Serviciilor nu trebuie sd fie mai mare decat 1 secundd. Timpul de r6spuns
reprezintd intervalul maxim de timp in care sistemul informatic trebuie sd rdspundd la o solicitare de
statut indiferent de nivelul de solicitare a acestuia. Timpul de rdspuns nu specific6 timpul in care
utilizatorul va primi rdspunsul la interpelarea sa.

asupra

4. in afaraperioadei orelor cle lucru, prestatorul

baza principiului "cel mai bun efort,,.
va asigura disponibilitatea Serviciilor in

V. REGULILE DE PERFECTARE A OF'ERTEI FINANCIARE PENTRU
SERVICIILE DE MENTENANTA

1. Cerinfe privind calcul tarifului pertu servicii de mentenan{i preventivE qi corectivi.
Serviciile respective vor fi contractate conform unui tarif fix per oia. rariful plr ora porneqte

de la premiazd, cd Prestatorul va pune la dispozifia Beneficiarului, pentru perioada ..rp."iira, toli
specialiqtii, in orice combinalie, necesari pentru rcalizarca sarcinii pur.. G asemenea, specialiqtii
vor dispune de toate mijloacele materiale, nemateriale qi organizatori." ,r"r., are rcalizdrii sarcinii.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la sediul
beneficiarului, cheltuieli de telecomunicafii qi internet, impozite qi taxe conform legislafiei in vigoare.



Volumul estimativ de resurse pe care Beneficiarul preconizeazd sd le contacteze sunt indicate

in tabelul de mai jos:

Volumul real de resurse atrase va depinde de resursele financiare disponibile ;i necesitatea

"la zi" a Beneficiarului.
Volumul de ore alocat pentru reahzarea fiecdrei sarcini va fi coordonat la etapa anahzet

solicit[rii corespunzdtoare 9i aprobat de cdtre parfi inainte de realizare.

2. Acceptan{a qi achitarea serviciilor:
Acceptanla qi achitarea serviciilor se efectueazd doar pentru intervenliile real efectuate pebaza

pretenfiilor inaintate. La acceptanla serviciilor, Beneficiarul va anaTrza informalia conlinutd in

rapoartele privind nivelul qi conlinutul serviciilor. Beneficiarul poate solicita informalie adilionalI ce

ar confirma datele indicate in rapoartele respective. De asemenea, pot fi solicitate probe electrotlice

existente in cadrul sistemelor informatice sau in cadrul Sistemului Service Desk. Solicitarea qi

oferirea informaliei adilionale trebuie sd fie efectuatd in limitele de timp stabilite in Contract dar care

nu vor depdEi 5 zile lucrdtoare.

VI. REGULI PRIVIND ORGANIZAREA $I PRESTAREA SERVICIILOR

1. Scop:
Scopul acestor reguli este de a stabili modalitatea qi procesele de interacliune intre Prestator Et

Beneficiar in vederea prestdrii qi utilizdrii Serviciilor de mentenanld a Sistemelor Informatice sttpuse

mentenanlei ale Beneficiarului, nivelul agreatde Servicii, precum Ei responsabilitdlile individuale ale

prestatorului qi Beneficiarului in cadrul acestor procese, numite in continuare Servicii.

prezentele Reguli vor fi anexe la Contract Ei vor asigurd cadrul funclional pentru prestarea

Serviciilor cle citre Prestator ;i utilizarea acestora de cdtre Beneficiar.

2. Organizarea procesului de prestare a serviciilor

2.1 Interac(iunea tntre Pdrli
Aspectele administrative ce delin de interacliunea dintre Prestator qi Beneficiar se va efectua

prin intermediul Persoanelor responsabile desemnate de P[r!i.

Fiecare parte va clesemna cite o persoan[ responsabild de relalia cu cealaltd (Manager Suport

Client). P6rlile se vor informa reciproc, prin scrisoare oficiald, despre persoana desemnat[ si

Nr.
d/o

Denumirea
serviciilor

Personalul implicat
Unitate

de
mtrsuri

Cantitatea

Pre{
unitate,

MDL (fhrn
TVA)

Total MDL
(firITVA)

1 Mentenanla
preventivd

Business Analitic

Dezvoltator baze de date

Dezvoltator Front-end

Dezvoltator Back-end

Specialist in tehnologii de

virtualizare
Specialist in managementul
securitdtii informaliei

luni 6 17 000 102 000

2. Mentenan!a
corectiva

Business Analitic

Dezvoltator baze de date

Dezvoltator Front-end

Dezvoltator Back-end

ore

ore

ore

ore

232

350

350

350

289,91 371666,66

TOTAL 473 666,66



infonnalia de contact a acesteia (numele, prenumele, funcfia, nr. telefon, e-mail, etc.) in termen de
maxim 3 zile de la semnarea Contlactului. Schimbarea persoanei responsabile se va face co,form
aceleiaqi proceduri.

Suportul operalional la :utrhzarea Serviciilor este asigurat de cdtre Prestator prin intermediul
unui singur punct de acces - Serviciul Suport Clienli (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru receplionarea solicitdrilor.
Disponibilitatea pentru solulionarea acestora este determinatd de nivelul agreatde servicii.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urm6toarele modalit6li
(enumerate in ordinea descreqterii preferinlei) :

a, utihzarea sistemului de gestiune a solicitdrilor (Service Desk) al prestatorului.
b. expedierea de e-mail la adresa SSC;
c. apel telefonic la numdrul corporativ al SSC.

2.2 Reguli de tnregistrore a solicitiirilor
a) solicitare este orice interpelare formulatd de un utilizator al

sisternului informatic deservit. in funclie de natura evenimentului care
rezultatul a;teptat, interpelarea poate fi clasificatd drept:

b) Solicitare de suport * reprezintd o solicitare a unui serviciu prevdzut expres de acordul de
prestare servicii plivind funcfionarea SIA sau/;i mediului conex. in rezultatul solicit6rii de suport
Beneficiarul aEteaptd prestarea serviciului solicitat conform nivelului de calitate prestabilit. Serviciile
de suport nu includ gi nu prevdd dezvoltarea sistemului informatic dacd nu este stabilit altfel in
acordul de prestare servicii de mentenanfd.

c) Incident - teprezintd orice solicitare care are labazd"un incident de funclio nare asistemului
informatic. in rezultatul solicitdrii de suport Beneficiarul aqteaptd o solulie privind inl6turarea sau
ocolirea incidentului / problemei enun{ate. Serviciile de suport nu includ qi nu prevdd dezvoltarea
sistemului informatic.

d) Solicitare de corectare - orice solicitare care necesitd corectarea erorilor sistemului
infbrmatic.

Orice solicitare din partea Beneficiarului este adresatd Prestatorului prin intermediul SSC al
acestuia.

in scopul enunlului solicitarii cdtre SSC al Prestatorului, Beneficiarul va intreprinde i, ordinea
indicatd, urmdtoarele:

1. Va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii acliunilor sale gi
identifi cdrii eventualelor solulii ;

2. Ya consulta prin intennediul persoanei responsabile a Beneficiarului "Baza de Cunostinte,,
pusd la dispozilie de Prestator prin intennediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienli.
Beneficiarul trebuie sd poatd justiflca rnodalitatea de contact selectatd (ex. de ce apel telefonic Ei

rru interfala web). Prestatorul poate solicita Beneficiarului sd utilizeze altd modalitate de contactare
a SSC, in cazul in care acest fapt corespunde Regulilor.

in scopul prestdrii serviciilor de mentenanfd in care se incadreazd,solicitarea SSC:
1. SSC efectueaz1. expefiizapreventiv[ a fiecdrei solicitdri: o identificd tipul acestuia:

solicitale de suport, incident sau solicitare de corectare: o clasifica solicitdrile din punct de
vedere al impactului qi al urgenlei declaratd de Beneficiar. o detenninatd prioritatea de
solu{ionare considerdnd regulile privind managementul solicitdrilor

conform tipului acesteia. 2. inregistreazi informalia necesard pentru acordarea suportului: o in
cazul incidentelor, identificd qi inregistreazd,parametrii de mediu: componenta sistemului i,formatic
la care se referd, consecutivitatea de acliuni care au dus la aparilia incidentului, conlinutul

Beneficiarului aferentd
a generat solicitarea si



incidentului, rezultatul aqteptat, qi alli parametri prevdztrli de reglemetttarea intern[ cu privire la

gestiunea incidentel or.

o in cantl solicitdrii de suport identific6 serviciul solicitat conform acordului,

o tn cazttl solicitdrilor de corectare inregistreazd: con\inutul solicitdrii,baza normativd pentrtt

corectare, descrierea succintd a business procesului necesar de corectat gi rezr"rltatul aqteptat.

3. Orice solicitare de corectarea a erorilor parvenitd in adresa Prestatorului va fi analizat[ de

acesta ;i raportat[ decizia in termeni rezonabili dar nu mai mult de 5 zile lucrdtoare, in funclie de

cornplexitatea solicitdrii. Informarea oficial6 a Beneficiarului necesitd sd conlin[::

o solu{ia - in cazul unor incidente/ probleme prezenteinbaza de cunoqtin}e sau repetitive. o

tirnpul necesar de prezentare a soluliei - in cazul lipsei necesitdlii investigarii subiectului o planul

de analzd- in cazul necesit[1ii unor analize suplimentare o refuzul sau redireclionarea sarcinii in

caztrl c6nd aceasta nu deline de competenla Prestatorului. in cazul refuzr-rlui Prestatorul va

argnmenta deciziaqi va comunica Beneficiarului in competenla cui este solulionarea acesteia.

4. in cazul acceptdrii solicitArii, Prestatorul va comunica solulia qi va prezenta spre aprobare

planul detailat de solulionare cu indicarea: timpului (om/ore), cu descrierea lucrdrilor necesare de

efectuat, necesarul de resurse, la necesitate inclusiv ;i din parlea Beneficiarului, graficul de realizare

a lucrdrilor care va include proiectarea, elaborarea, testarea qi darea in exploatare a soluliei (soflware),

Ei a costului estirnativ conform tarifelor stabilite, cu descifrarea acestora pe activitdli ce urmeazd a fl

intreprinse.
planul de solulionare poate fi schimbat in funcfie de evolulia soluliei acesteia doar ctt acordul

arnbelor pdrli.

5. Modul dercayzare a activit[lilor;i prezentarcareztltatelor este determinat de tipul solicitlrii

(incident / solicitare de suport / corectare) Ei se va desfrEura conform criteriilor descrise in coutinuare.

Orice solicitare ;i istoria prest[rii serviciului aferent este inregistrat[ de c[tre SSC intr-un sistem

de gestiune a solicitdrilor (sistemul Service Desk). In acest scop, Prestatorul va oferi conturi de

r.rtilizator in sistemul Help Desk pentru a asigura monitoriza solicitdrilor Beneficiarului;

.2.3 Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate solu{iondrii incidentelor Ei problemelor de utilizare a

sistemului informatic. Solicitdrile de consultanld sunt considerate de asemenea incidente in cazul dacd

cleternrind incapacitat ea uttltzatorului de a utiliza functionalul sistemelor inlbflnatice sllptlsc

menteuanlei.
2.3.1 . Clasificarea incidentelor
llrestatorul Ei Beleficiarul vor conlucra strdns in vederea prevenirii incidentelor gi in vederea

solufion[rii operative a celor prodr:se pentru a minimiza impactul acestora asupra utilizatorilor.

Efortul qi prioritatea acordati pentru solu{ionarea unui incident va line cont de regulile stabilite la

acest capitol.

Impactul incidentului caractertzeazd consecin{ele acestuia asupra disponibilitalii Ei

performan!ei sistemelor infbrmatice supuse rnentenanlei. Urgenla incidentului caracterizeazia

operalivitatea cu care acesta trebuie solulionat, pentru a minimiza impactul incidentului asupra

Beneficiarului.
Prioritatea de escaladare Ei solulionare a incidentelor va fi in funclie de irnpactul gi urgenla

incideltului. Algoritmul aplicat pentru stabilirea prioritdlii unui incident este definit in continuare.

Tabelul 1. stabilirea prioriti{ii de solu{ionare a inciclentelor

Impact

inalt Mediu Jos

incid tel



Urgen{I Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos

Jos Mediu Jos Neglijabil
Tabelul2. Matricea de estimare a urgenfei incidentului

Tabelul3. Matricea de evaluare a impactului incidentului

URGENTA Descriere

Inaltd Un incident este estimat ca avAnd nir.lri
multe din urmdtoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;
- existA activitdli Ei operaliuni critice pentru afacereaBeneficiarului

ce trebuie sd fie efectuate imediat;
- reacliunea imediatd poate preveni riscuri legale majore qi de

securitate (proteclie) a informaliei.
Medie Un incident este estimat ca av6nd nivelul urgen{ei ,,Mediu" in una sau

mai multe din urmdtoarele caz:uri:

- pagubele provocate de incident cresc considerabil in timp;
- existd activitdli ;i operaliuni importante pentru afacerca

Beneficiarului ce trebuie sd fie efectuate imediat;
- reacliunea operativd poate preveni riscuri legale moderate qi de

securitate a informatiei.
Jousd un incident este estimat ca av6nd nivelul urgenlei "Jos" in una sau mai

multe din urmdtoarele cazuri:
- pagubele provocate de incident cresc relativ pulin in timp; -
activitSlile Ei operaliunile afectate nu trebuie continuate imediat;
- l1u existd riscuri legale Ei de securitate a informaliei
semnificative.

IMPACT Descriere

inult
Un incident este estimat ca av6nd nivelul impactului "inart" in una sau

mai multe din urmdtoarele cazuri:
- activitdlile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizaliei Beneficiarului si

afecteazd utilizatori externi, reputalia gi imaginea Benefi ciarului ;

- existd riscuri legale Ei financiare majore pentru Beneficiar;

Mediu

un incident este estimat ca avdnd nivelul impactului "Major" in una sai
mai multe din urmdtoarcle cazuri

- activitdlile importante ale Beneficiarului sunt intrerupte sau
activitdlile cheie sunt desfbEurate cu dificultate;

- incidentul a afectat utilizatori interni ;i un num6r nesemnificativ de
utilizatori externi;

- existd riscuri legale Ei financiare semnificative pentru Beneficiar;

Jos

un incident este estimat ca avand nivelul irnpactului "Jos" in una sau
mai multe din urmdtoarele cazuri:

- activitdlile interne nesemnificative ale Beneficiarului sunt intrerupte,
sau activitdlile importante sunt desfrqurate cu dificultate;



- incidentul a afectat doar utilizatori interni ai Beneficiarului.

2,.3.2. Raportarea qi solu{ionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar cdtre SSC, conform procedurilor

stabilite la capitolul VI subpct. 2,2. "Regttli de inregistrare a solicitdrilor".

Prestatorul va reacjiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de

rnai jos. Regglile se aplic[ pentru perioada orelor de lucru. in afara orelor de lucru, solulionarea

inciderrtelor se va bazape principiul,,cel tnai bun efort".

..Xoturt-+ti."p*tr.t ritrufia cAnd solulionarea incidentului se face prin aplicatea unor mdsttri

de ocolire.
Prestatorului poate contacta persoana ce a rapofiat incidentul, pentru apreciza informa{ia oferitd

c1e Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului ;i nivelul

urgenlei solulion[rii incidentului. Beneficiarul are de asemenea posibilitatea ca ulterior s[ revizuiascd

clasificarea stabilitd inifial. Revizuirea poate fi necesar[ in funclie de progresele solulionirii

incidentului.
prestatorul va cliagnostica calza incidentului Ei va identifica mdsurile necesare a fi intreprinse

pentru solulionarea incidentului. Pe tot parcursul soluliondrii incidentulni, Prestatorul va oferi

infornralia Beneficiarului privind progresele ldcute in vederea soluliondrii incidentulr"ri.

Prestatorgl pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale

Beneficiarului. Conlucrarea este necesarf, in vederea diminu[rii impactului incidentulr'ti qi solu]ion[rii

operal.ive a acestuia.

Un incident se considerd solulionat atunci c6nd funclionalitatea este restabilit[ pentrtt

Beleficiar, la nivelul stabilit conform prezentelor Reguli. in cazul in care Beneficiarul nu este de

acord cu nivelul de solulionare a incidentului, poate solicita deschiderea repetatd a incidentului. in

caz contrar, incidentul se considerd inchis.

Prioritate
incident

Timpul de reac(ie
Timpul de

solu{ionare

Timp max.
pentru corectare

a cauzei*

Raportare
primarl

Criticd
Timpul de reaclie al

Prestatorului - imediat;
p0n6la 1 or[ 8 ore Telefon.

inalta

Timpul de reaclie al

Prestatorului - 15

minute;
3 ore

ora 12 a zilei
urmdtoare

Telefon;

Sistem Service

Desk

Medie
Timpul de reac{ie al

Prestatorului - 4 ore; 24 ore 5 zile
Sistem Service

Desk

Joasd

Timpul de reaclie al

Prestatorulur-24 ore; 3 zrle I0 zile
Sistem Service

Desk

Neglijabila
Tirnpul de reaclie al

Prestatorulut - 72 ore;

Cel mai bun
efort.

Sistern Service

Desk



Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul incurajeazd
Beueficiarul sd raporteze orice incident sau suspiciune de incident. Acest fapt va permite
imbundtdlirea continud a nivelului Serviciilor prestate.

indatd ce problema depistatd va fi rezolvatd, instal area aplica{iei modificate pe serverul de
prodr"rclie va avea loc cu acordul Beneficiarului qi in baza unui plan de livrare coordonat.

2.3.3. Escaladarea incidentelor
in cazul in care un incident nu poate fi solulionat in timpul agreat,

la un nivel mai inalt de autoritate - cdtre Managerul Suport clienfi. in
grupuri de lucru specializate din partea prestatorului 

Ei Beneficiarului,
ivit in relaliile dintre acestia.

Pdrlile pot escalada incidentul
ultimd instan{6, pot fi formate
pentru a gestiona orice aspect

2.4 Reguli privind prestare a serviciilor de suport predefinite
2.4,1 Reeuli de orqqnizare a lucrdrilorResuli
Planul-program, cu indicarea termenilor de efectuare a lucr[rilor de mentenanld este elaborat

de Prestator ;i aprobat de Beneficiar in termen de 30 zile lucrdtoare de la data intrdrii in vigoare a
Cotrtactttlui, conform analizei multilaterale efectuate de cdtre Prestator a Sistemului Info,national
Autonratizat e cazier- qi a Planului de continuitate a SIA e cazier,la necesitate inclusiv ;i cu angajalii
din paltea Benefi ciarului

Planul-program poate fi modificat in funclie de evolulia acestuia qi aparilia unor.necesit[]i de
corectdli suplirnentare in perioada contractuald cu acordul arnbelor pdr{i.

2.4.2 Reeuli de asigurare a planului de restabilire
Procedurile de continuitate menite sd asigure posibilitatea restabilirii disponibilitdlii Sistemelor

informatice in situalii de incident vor fi implementate conform cerintelor din tabelul de rnai jos.

Timpul Obiectiv pentru Restabilire specificat in tabelul de mai sus este valabil in perioada orelor
de lucru. in cazul apariliei situaliilor de incident ce au dus la pierderea datelor, Beneficiarul va
restabili integral datele pierdute de la sursere din copiile de rezervd proprii.

Nr. Categorie incident Planul de restabilire
Timpul

Obiectiv pentru
Restabilire (TOR)

Momentul in Timp pentru
Restabilirii (MTR)

(pierderea de date admistr la
momentul restabilirii)

1

Cdderea componentelor
hard af-erente Sistemului

Informatic.

Ridicarea
sistemului pe

echipamentul din
rezerya actld,

Sdandby.

TOR: 15

minute.
MTR: ultirna fianzactie

confirmat6.

2.

Coruperea integritdfii
datelor din bazele de date
ale Sistemului Informatic.

Copii de rezervd
incrementale la un

interval de 15

minute.

TOR:30
minute.

MTR : l5 minute.

a
J.

Alte incidente ce pot
afecta disponibilitatea

Sistemului Informatic.

Copii de rezervd
conform punctelor

1 qi 2 mai sus.

TOR: 2 ore. MTR: 15 rninute.

4.

Situalii exceplionale ce
pot afecta disponibilitatea

data centrului ce
gdzduieqte inliastructura

hard a Sistemului
Informatic.

Copii de rezervd
depline efectuate
zilnic, stocate in

afara data

centrului debazd..

TOR: 3 zile. MTR: 15 minute



Beneficiarul este responsabil pentru alocarea resurselor necesare oryanizdtii planului de

restabilire.

Alte cerin(e qi reguli privind prestateu serviciilor
licare

prestatorul poate, la necesitate, implementa modificdri de infrastructurd sau functionale aferente

sistemelor informatice supuse mentenanlei.

Fiecare acliune cle modificare a codului sursd, cu excepfia celor urgente, neefectttarea imediatd

a c[rora poate duce la indisponibilitatea Serviciilor sau poate afecta funclionarea acestora, va fi

coordonat[ in prealabil cu Beneficiarul..
pentru fiecare lucrare cle modifrcare va fi elaborat planul de aplicare a modillcdrilor oare va

include:

1. Descrierea modificdrilor aplicate qi componentele afectate.

2. Planul detaliat de efectuare a lucrlrilor cu indicare: termenilor, consecutivitatea, acliunile ;i
persoanelor responsabile, lista qi loca{ia versiunilol noi, planttl de efectuare a copiilor de tezervd,

activitiilile de testare a succesului aplicarii modificdrilor'

3. planul de rezerv6 in caz de insucces care conline algoritmul de revenire la versiutlea

anterioare, restabilirea sisternului informatica din backup, sau solulie alternativd de asigr"trare a

disponibilitdlii serviciilor pe perioada solr-rfion[rii incidentului.

Aceste modificdri pot necesita testarea prealabild implementdrii in mediul de producfie'

prestatorul va notiflca cu 5 zile in avans despre necesitatea efectudrii testelor in mediul de testare si

va comunica Planul de testare Beneficiarului

Ileneficiarul este responsabil sd participe la testele iniliate de Prestator, conform PlanulLri de

testare. pentru menlinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucr[ri de moclillcare

a sistemului ilformatic. Tipul lucldrilor de respective Ei angajamentele Prestatorului privind

notificarea Beneficiarglui, perioada gi durata acestora sunt stabilite in tabelul de mai jos.

,<
2.5.1

'liipul lucririlor
Notificare
Beneficiar

Condi{ii de ini{iere
Perioad[ ;i duratl

lucrlri

Modific[ri minore ce nu
influenleazd nivelul

serviciilor

Culziin
prealabil.

Planr"rl de aplicare a modificdrilor
aprobat de Beneficiar

Prezenla specialiEtilor cheie ce

asigurd administrarea
componentelor sistemului

informatic

Sunt efectuate in al'ara

orelor de lucru. Durata
acestor lucrdri nrl va

depa;i 4 ore.

Modificdri majore ce

necesitd oprirea inte916

sau parlialf, a sistemului
informatic sau implicd
riscuri de funclionare a

acestuia

Cu 3 zile in
prealabil.

Planul de aplicare a modificdrilor
aprobat de Beneficiar.

Raportul de testare aProbat de

Beneficiar.
Prezenla speciali;tilor cheie ce

asigurd administrarea
componentelor sistemului

informatic.

Sunt efectuate in afara

orelor de lucru. Durata
acestor lucr[ri nll va

depdqi 24 orc.

Lucrdri urgente,
neelectuarea imediatd a

c[rora poate duce la
indisponibilitatea

Serviciilor sau poate

afecta funclionarea
acestora.

Cu

notificarea
imediat ce a

apdrut
necesitatea

inilierii lor.

Prezenla specialiqtilor cheie ce

asigurd administrarea
componentelor sistemului

informatic.

Pot fi ef'ectuate in
orice perioad[. Durata

acestora nu va dep[qi
2 ore. Toate acliunile

Ei deciziile intreprinse

vor fi comuricate
Beneficiarului.



Lucrdrile de aplicare a modificdrilor vor fi efectuate de cdtre Prestator cu impact minim asupra
parametrilor de funclionalitate qi disponibilitate a Serviciilor Ei se vor finalizacu transmiterea cdtre
beneficiar a dreptului de autor asupra codului-sursd a produselor program corectate..

in cazul apariliei neconcordanlei specificaliei funcfionale, Prestatorul se oblig6 sd notifice i,
scris ctt prezentarea descrierii detaliate a solufiilor pentru inldturarea neconcordallei.

2.5.2 Documentatia tehnicd
Prestatorul menline ?n stare actuald documentalia tehnicd aferentd sistemelor inforrnatice.

Documentalia confine suficientd informalie pentru ca orice echipa de dezvoltatori soft /admi,istratori
terfi s[ poatd prelua serviciile de mentenan{d.

Prestatorul va notifica Beneficiarul despre noile versiuni qi modificdrile importante, la
documentalia tehnicd aferentd sistemelor informatice destinatd Beneficiarului.

2.5.3 Mediul de test
Pentru efectuarea testdrilor funclionale a Sistemului

pune la dispozilia Beneficiarului un mediu de test. Mediul
lrmdtoarele cantri:

- La aparilia unor probleme sernnificative in mediul de produclie. in aceste situalii, utilizarea
rnediului de testare poate fi solicitatd at6t de Beneficiar, cdt qi de prestator;

- La implementarea modiflcarilor importante pentru sistemele informatice supuse mentenanlei
qi testarea lor prealabild pe mediul de test.

Accesarea sistemelor infolmatice in mediul de testare se face inbazd,de canale securizate
autentificarea similard cu mediul de produclie.

2.5.4 Solutionareadiverqenlelor
orice divergenle ivite intle Pdrfi vor fi solulionate cu efort comun Ei prin stransa conlucrare

intre Pdrli. in acest scop, vor fi aplicate urmdtoarele reguli:
1) Parlile vor fbrma un grup comun de lucru in scopul solufiondrii divergen{elor. De comlln

acord, in grupul de lucru pot fi acceptafi replezentanli ai pdrlilol ter{e, inclusiv: exper{i independen}i.
2) La necesitate, pdrlile vol pregdti probele electronice relevante pentru aspectele ce au devenit

obiect de divergenld.
3) Grupul de lucru se va convoca qi va examina subiectul divergenlelor Ei probele existente la

subiect' Pdrfile vol aplica prevederile Contractului qi prezentele Reguli in scopul clarific6rii tuturor
aspectelor disputate qi identificdrii unei solufii echitabile pentru divergenlele ivlte. in acest scop, pot
h ascultate, sau oblinute in scris, opiniile rnembrilor externi, convoca{i in grupul de lucru, precum qi
rezultatele de expertizd ale probelor electronice existente.

4) Concluzia grupului de lucru va fi fixatd inbaza unui proces - verbal, semnat de melrbrii
grupului de lucru din parlea ambelor pdrli.

identificarea unei solulii echitabile pentru ambele Pdrfi, in limite angajamentelor asumate ale
Pdr{ilor, este preferabild in toate situafiile de divergenfa. in cazulin care o asemenea solu]ie nlr poate
fi identificatd, pdrfile vor aplica prevederile Contractului pentru solulionarea litigiilor.

Pdrlile vor opta pentru prestarea transparentd a Serviciilor. in acest scop, prestatorul vaprezenta
cu regularitate Beneficiarului rapoarte privind conlinutul Ei nivelul Serviciilor acordate. Be,eficiarul
va formula propuneri privind conlinutul rapoartelor de monito rizare a serviciilor. Structura
rapoartelor respective este stabilitd de prestator.

Rapoartele prezentate, regularitatea qi modalitatea de
tabelul de mai jos.

Informatic supus mentenanlei, prestatorul

de test va putea fi ltrlizat de Beneficiar in

prin

prezentare a acestora, este stabilitd in



Tip raport Con{inut Destina{ie Regularitatea

Raport
privind
volumul
serviciilor

Tipul solicitarii, durata

soluliondrii qi tarifele
aplicate.

Raporlul este prezentat in
scopul asigurdrii
transparenlei privind
prestarea Serviciilor la
nivelul agreat de Prestator.

Lunar, in formd
electronicd. La
solicitarea
Beneficiarului, pe snport

de hArtie.

Rapofi
privind
solicit[rile de

modificare

Propunerile de

modificare a Serviciilor
Raporlul este Prezentat in

scopul asigurdrii
transparenlei dezvoltbrii
SIF.

Lunar, in formd
electronicd. La
solicitarea
Beneficiarului, pe suport

de hArtie.

Raprort

privind
nivelul
serviciilor.

Nivelul de

disponibilitate a

sistemului, intreruperi
planificate, incidente

raportate, solicitdri de

suport.

Raportul este prezentat in
scopul asigurdrii
transparenlei privind
prestarea serviciilor la
nivelul agreat de Prestator.

Lunar, in forr-n[
electronic[, disponibil in
Sistemul Service Desk.

La solicitarea
Beneficiarului, pe suport

de h6rtie.

.2.5.6 Securitateainformatiei
Irirlile agreeazdcle comun acord sd conlucreze qi s[ coopereze in vederea gestiunii proactive a

riscurilor de secnritate a informaliei ce pot afecta serviciile Prestatorului gi sistemele Beneficiarului,

dependente de serviciile Prestatorului.
prestatorul este responsabil pentru securitatea tehnologicd qi funclionald a sistemelor

informatice supuse mentenanlei, in limitele sarcinilor de mentenanld indeplinite.

Beneficiarul este responsabil pentru utrhzarea securizatd a serviciilor oferite de Prestator.

ln cazul unui incident de securitate a informaliei , partea ce a constatat incidentul va notillca

irnediat gi cealalt[ parte, dacd aceasta poate fi de asemenea afectat[ de incident. Pdr]ile vor coordona

rn.lsurile necesar a fi intreprinse in scopul diminu[rii impactului incidentului qi soluliondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde acliunile de rigoare in scopul colectrrii

qi corLservdrii probelor ce pot fi necesare la investigarea incidentului qi la probarea iuridic[ a

iesponsabilitalii pentru incident. in acest scop, Prestatorul, la solicitalea Beneliciarrthti, poate

efectua:
- Colectarea qi conservarea f,rEierelor log ce con{in informa}ia privind accesul la nivelul

cornponentelor de relea;
- Efectuarea copiilor de rczervd depline pentru sistemele informatice supuse mentenzrnlei,

stocarea acestora in condilii ce asigurd integritatea copiilor de rezervd efectuate;

- intocmirea proceselor - verbale cu participarea a cel pulin 3 specialiqti din partea

prestatorului, privind efectuarea copiilor de rezerv6. Plezenla reprezentanlilor Beneficiarului este

solicitatf,;
- Menlinerea formalI a Registrului privind delinerea probelor consetvate (chain of custody).

Dup[ solu]ionarea unui incident de sicuritate, pdr]ile vor intocmi rapoarte individuale privind

gestiunea incidentului. De comun acord vor intocmi un plan de acliuni pentru prevenirea repetdrii

incidentelor similare.

$ef Direc{ie eviden{[ qi monitorizare
a patrimoniului public Natalia Vrabie


