INDRIVO

TECHNOLOGY ALIVE

Solutia Tehnica
1.Introducere

SIA e-Dosar MAI (in continuare e-Dosar) va fi o solutie bazata pe tehnologii WEB si
va oferi o interfatd compatibild cu majoritatea browserelor moderne (Microsoft Internet
Explorer, Mozilla FireFox, Opera, Google Chrome ori Safari). E-Dosar va fi dezvoltat tinand
cont de tehnologiile moderne, nevoile si perspectivele de utilizare, integrare si scalabilitate. in

continuare sistemul va fi referit ca solutie.

Din punct de vedere functional se va dezvolta o solutie fiabila si scalabila atat in cazul
cresterii numarului de utilizatori concurenti sau, cat si in cazul cresterii volumului de informatie
gestionata. La baza SIA e-Dosar MAI va sta o arhitectura client-server de 3 nivele (care
exclude interactiunea directa a aplicatiei cu baza de date) bazatd pe tehnologiile WEB
adecvate timpului. intru asigurarea unui nivel adecvat al securitdtii informationale aplicatia
livrata trebuie sa permita realizarea de conexiuni securizate intre statiile client si serverul de
aplicatie pentru asigurarea sigurantei informatiei expediate (prin intermediul canalelor VPN si
a sesiunilor TLS/SSL).In ceea ce priveste securitatea, sistemul este conceput pe minim trei

nivele, care vor asigura confidentialitatea datelor, dupa cum urmeaza:

e Securitatea la nivelul aplicatiei: reprezentat de protocolul de comunicare intre statii
si server; securizat, cu certificate de criptare HTTPS si SSL;

¢ Nivelul de securitate functional: reprezentat de modulul de acces la sistem:
autentificare/ parola unica cu asigurarea bazata pe accesul corespunzator la date.
Sistemul va furniza o matrice de permisiuni si restrictii pentru fiecare utilizator
autentificat. La nivelul bazei de date, in tabelul relevant, pentru fiecare utilizator va fi
definit nivelul de acces, specificand orice tip de credentele pentru toate functionalitatile
disponibile. Aceasta componenta similara cu granularitatea ACL va asigura ca
utilizatorul are tipul specificat de acces la permisiuni pentru componentele definite de
administratorul de sistem. Astfel, sistemul va permite activarea sau dezactivarea
vizibilitatii datelor, permisiunilor de citire / scriere a oricarei componente definite in
interfata utilizatorului. Orice acces direct la inregistrari va fi interzis fara autentificarea
utilizatorului. Prin integrarea cu conturile LDAP este exclus orice acces neautorizat la
informatiile aplicatiei.

¢ Nivelul de securitate pentru baza de date: baza de date are propriul mecanism de

securitate. Accesul la informatii se face in baza de utilizator / parola. Astfel, asigurarea
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integritatii bazei de date si a modificarilor structurii la acest nivel se bazeaza exclusiv

pe drepturile relevante ale administratorului bazei de date.

Sistemul ofera controlul nivelului de acces si drepturi pentru toate obiectele si
subiectele de identificare si autentificare. Pentru fiecare grup de utilizatori sunt create module
de acces si autentificare pe server. Acestea indica volumul de informatii si functionalitatea
care pot fi accesate de catre utilizatori. Sistemul permite accesul la date statistice pentru
anumiti utilizatori si grupuri de utilizatori. Acesta asigura verificarea automata a drepturilor la
autentificarea Tn sistem si la accesarea urmatoarelor date. Sistemul creeaza jurnale de acces

si audit al actiunilor.

La nivel de aplicatie, sistemul permite gestiunea unei liste de utilizatori cu drepturi de

acces diferite, care au un set mixt de drepturi.

Fiecare componenta a sistemului (server web, baza de date) permite crearea unei

copii de rezerva (backup-uri) si poate fi reconstruitd in caz de deteriorare.

De asemenea, sistemul este proiectat pentru a se conforma si adapta proceselor/

fluxurilor de business complexe a unei unitati (flux de date, formulare, rapoarte etc.).
2.Arhitectura tehnica a aplicatiei e-Dosar

Solutia va avea o arhitectura de tip client-server, utilizand ASP.NET Core API (on
Linux), Entity Framework, Identity Server (ASP.NET Core on Linux) si baza de date
PostgreSQL. Sistemul va avea o structurd modulara, permitand dezvoltarea functionalitatilor

in paralel.

Solutia va fi dezvoltata ca o platforma deschisa pentru colaborare si integrare, utilizand
arhitectura SOA. Comunicarea intre client si server se realizeaza exclusiv prin intermediul
protocoalelor de securitate HTTPS utilizdnd certificatul de securitate, integrat in aplicatia

server.

Unele dintre aceste decizii vor fi revizuite dupa analiza cerintelor, deoarece
influenteaza direct/indirect proiectarea e-Dosar si sunt reflectate corespunzator fin

reprezentarea arhitecturii e-Dosar.
Cerintele initiale:

e Docker Installed;
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e NET Core Installed;
e VS Code Installed.

2.1. Descrierea Arhitecturii in baza modelului 4+1

Arhitectura de software se refera la abstractizare, dezintegrare si integrare, stil si
estetica. Pentru descrierea arhitecturii software, Indrivo utilizeaza modelul 4+1 propus de
Philippe Kruchten, un model compus din mai multe vederi sau perspective. Modelul propus

este alcatuit din cinci reprezentari (modele) principale:

Programmers
S Software
Managements

R

End User Logical |, @@

Functionality View .
Scenarios

Physical System
View Engineers

Topology
Communications

Process View

E Integrators Performance
Scalability

(R

e Modelul logic, care este modelul obiectului al designului (atunci cand se utilizeaza o
metoda de proiectare orientata spre obiect). Arhitectura logica sprijina, in primul rand,
cerintele functionale: ce ar trebui sa furnizeze sistemul in termeni de servicii
utilizatorilor sai. Sistemul este dezintegrat intr-un set de abstractii cheie, luate (in cea
mai mare parte) din domeniul problemelor, sub forma de obiecte sau clase de obiecte.
Acestea utilizeaza principiile abstractizarii, Tncapsularii si mostenirii. Aceasta

dezintegrare nu are loc doar din motive de analiza functionald, ci serveste si pentru
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identificarea mecanismelor comune si a elementelor de proiectare in diferitele parti ale
sistemului.

e Modelul proceselor, care descrie aspectele concurentei si sincronizarii proiectului.
Arhitectura procesului ia in considerare anumite cerinte nefunctionale, cum ar fi
performanta si disponibilitatea. Se adreseaza problemelor legate de competitivitate si
distributie, de integritatea sistemului, de toleranta la erori si modul in care principalele
abstractii din vizualizarea logica se incadreaza in arhitectura procesului - pe care
amenintarea cu privire la control este o operatie pentru un obiect executat.

¢ Modelul fizic, descrie reprezentarea (maparea) software-ului pe hardware si reflecta
aspectul sau distribuit. Arhitectura fizica ia in considerare, in primul rand, cerintele
nefunctionale ale sistemului, cum ar fi disponibilitatea, fiabilitatea (toleranta la erori),
performanta (transferabilitatea) si scalabilitatea. Software-ul se executa pe o retea de
computere sau noduri de procesare (sau doar noduri scurte). Diferite elemente
identificate - retele, procese, sarcini si obiecte - trebuie sa fie mapate pe diferitele
noduri. Pentru fiecare proiect sint definite mai multe configuratii fizice: configuratia
pentru dezvoltare si testare, configratia pentru implementarea sistemului pentru diferite
site-uri sau clienti.

¢ Modelul componentelor, descrie organizarea statica a software-ului in mediul sau de
dezvoltare. Arhitectura de dezvoltare se concentreazd pe organizarea actuala a
modulului software Th mediul sau de dezvoltare. Software-ul este divizat pe segmente
mici - biblioteci de programe sau subsisteme - care pot fi dezvoltate de un dezvoltator
sau céativa. Subsistemele sunt organizate intr-o ierarhie pe nivele, fiecare nivel oferind
o interfata specifica si bine definita pentru nivelul de deasupra sa.

e Decizii de arhitectura - sint organizate in jurul acestor patru aspecte si apoi ilustrate
de cateva cazuri de utilizare selectate sau scenarii, care devin cel de-al cincilea aspect.
Elementele din cele patru aspecte se dovedesc a functiona impreuna fara probleme
prin utilizarea unui set mic de scenarii cheie - cazuri de utilizare mai generale - pentru
care descriem scenariile corespunzatoare (secvente de interactiuni intre obiecte si

procese).

Pentru faza de ofertare descriem doar modelul logic, modelul componentelor, de

desfasurare si deciziile de arhitectura pe care ne vom baza.
2.2. Decizii de arhitectura

Propunerea companiei Indrivo privind arhitectura este bazata pe urmatoarele decizii

arhitecturale cheie, care include urmatoarele:
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e Separarea responsabilitatilor;

e Incapsularea;

e Principiul Inversarii dependentelor;

e Principiul Dependentelor Explicite;

e Excluderea repetitiilor (Don’t Repeat Yourself);

e Ignoranta persistentei;

e Contextul limitat;

¢ Arhitectura sistemului bazata pe domeniu implementat;
¢ Principii SOLID ale designului orientat pe obiecte;

¢ Metodologia dezvoltarii software orientata pe obiect;

e Structurarea pe nivele (Layering);

e Limitarea, Controlul si modelul de design al entitatii;

e Arhitectura de tip client / server distribuita pe 4 niveluri;
e Thin Web Client;

e Sistem de management al bazelor de date relationale;

¢ Model de design de tip Broker Object-Relational.

2.3. Modelul logic al aplicatiei

Aplicatiile moderne beneficiaza de o separare logica pe mai multe nivele pentru o mai
buna gestionarea a complexitati. Pentru a gestiona aceastd complexitate, este divizata
aplicatia conform responsabilitatilor sau functionalitatilor sale. Aceasta urmeaza principiul
separarii preocuparilor si poate ajuta la mentinerea repezitorului codului in continua crestere,
astfel incat programatorii sa poatd gasi cu usurintd unde sunt implementate anumite
functionalitati. Arhitectura de tip Layered (proiectata pe nivele) ofera multe avantaje dincolo

de organizarea codului.

SIA e-Dosar va urma un design orientat spre obiect (Domain-Driven Design -DDD),
principiu care va oferi in cele din urma o arhitectura de tip Clean. Arhitectura Clean atribuie
rolul principal logicii de business si modelului de aplicatie. Acesta presupune un schimb de
paradigma: contrar abordarii in care logica de business este dependenta de accesul la date
sau de infrastructura, aceastd dependentd este inversata: infrastructura si detalile de
implementare depind de aplicatia de baza. Acest lucru se realizeaza prin definirea
abstractizarilor sau a interfetelor in core-ul aplicatiei, care sunt implementate dupa tipurile

definite in nivelul de Infrastructura.

Page 5 of 33




[t
Z
)
: X
<
@)

In urma acestei abordéri, solutia aplicatiei va fi compusa din biblioteci separate pentru

Ul, Infrastructura si Application Core.

2.3.1. Designul Directionat de Domeniu (Domain

Driven Design)

Ce tine de designul orientat pe domenii, se disting minim patru nivele de baza:

e Nivelul de prezentare: ofera o interfata utilizatorului. Utilizeaza nivelul aplicatiei
pentru a realiza interactiunile utilizatorilor.

¢ Nivelul aplicatiei: Intermedierea intre nivelele de prezentare si domenii. Gestioneaza
obiectele de business pentru a implementa logica de business ale aplicatiei.

¢ Nivelul de domeniu: Include obiecte de afaceri si regulile lor. Acesta este nucleul
aplicatiei.

¢ Nivelul de infrastructura: Ofera capacitati tehnice generice care suporta nivelele mai
inalte, folosind, in general, biblioteci ale partilor terte.

=y
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O

[ B=] User Interface ]

[ @, Application Core ]

Clean Architecture Layers

Diagrama desfasurata arata in modul urmator:
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2.3.2. Aplicatia Client

Acestia sunt clientii la distanta, care folosesc aplicatia ca serviciu prin API-uri de HTTP
(/Pagini / Documente / Controlere API). Componenta client poate fi un SPA (Single Page App-
Aplicatie cu o pagina), o aplicatie mobila sau un consumator tert. Localizarea si navigarea pot

fi efectuate in interiorul acestor componente.
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2.3.3. Nivelul de prezentare

ASP.NET CORE poate fi considerat nivelul de prezentare. Acesta poate fi si nivel fizic
(folosind aplicatia prin APl-uri HTTP) ori nivel logic (/Pagini/Documente/direct introduce si
utilizeaza [serviciile aplicatiei] Application-Services)). Acest nivel poate include modulele

Localizare, Navigare, Maparea obiectelor, Caching, Managementul Configurarii, Auditul, etc.

De asemenea, pentru acest nivel sint utilizate componentele pentru autorizari, sesiuni,
caracteristici (/Pagini/Documente/pentru [multi-tenant] Multi-Tenancy) aplicatii) si gestionarea

exceptiilor.
2.3.4. Nivelul de Servicii Distribuite

Acest nivel este folosit pentru a servi functionalitatea aplicatiei / domeniului prin API-
uri de la distanta, cum ar fi REST. Nu contine o logica de afaceri, ci transpune cererile HTTP
la interactiunile domeniului sau poate utiliza servicii de aplicatii pentru a delega operatia. Acest
nivel include Autorizarea, Caching, Auditul, Maparea obiectelor, Gestionarea exceptiilor,

Sesiuni, etc.
2.3.5. Nivelul Aplicatiei

Nivelul aplicatiei include, in mare parte, serviciile aplicatiei care utilizeaza obiecte de
domeniu si domenii (/Pagini/ Documente/ [Domain Services] Servicile Domeniului), Entitati,
etc.) pentru a executa functionalitatile solicitate. Utilizeaza obiecte de transfer de date pentru
a obtine date si a le returna la nivelul de prezentare sau de serviciu distribuit. Acest nivel

include Autorizare, Caching, Audit, Maparea obiectelor, Sesiune, etc.
2.3.6. Nivelul Domeniului

Acesta este nivelul principal, care implementeaza logica domeniului specific de
business. Nivelul domeniului include entitati, obiecte de valori si servicii de domeniu pentru a
realiza logica de afaceri in cadrul domeniului. Acesta poate include, de asemenea, specificatii
si contribuie la declansarea evenimentelor din domeniu. Defineste Interfetele Repozitoriului

pentru a citi si a stoca entitati in sursa de date (in general un DBMS).
2.3.7. Nivelul de Infrastructura

Nivelul de infrastructura contribuie la functionarea altor nivele:
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e Implementeaza interfetele repozitorului (/ Pagini/ Documente/ utilizadnd, de exemplu,
Entity Framework Core) pentru a lucra efectiv cu o baza de date reala.

e Poate include si o integrare cu alte servicii pentru a trimite e-mailuri, etc. Acesta nu
este un nivel strict inferior altor straturi, ci unul care le asigura suport prin

implementarea conceptelor abstracte ale acestora.

2.4. Modelul componentelor

E-Dosar va avea la baza o arhitectura modulara separata pe nivele functionale ce
presupune existenta mai multor componente care vor indeplini cate o functionalitate complexa
in aplicatie. La fiecare nivel al aplicatiei, modulele vor raspunde de diverse functionalitati.
Fluxul datelor in cadrul platformei va fi organizat astfel incat separarea nivelului de baze de

date de nivelul business si nivelul de prezentare sa fie una clara.

Separarea aplicatiei in module va permite divizarea mai eficienta a permisiunilor si va
granula functionalitatile astfel incat administratorul sa poata crea rolurile si permisiunile cét
mai corect. Folosind componentele .NET se va efectua dezvoltarea e-Dosar, astfel incat sa

corespunda cerintelor Beneficiarului.
SIA e-Dosar MAI va fi constituit[ din urmatoarele componente de baza:

e Fluxuri de lucru destinate inregistrarii evenimentelor/actiunilor— interfata accesibila
utilizatorilor autorizati ai SIA e-Dosar MAI care furnizeaza totalitatea functionalitatilor
destinate suportului informatic al fluxurilor de lucru destinate gestiunii proceselor de
business aferente desfasurarii procesului penal.

e Generare rapoarte si documente — functionalitate destinatd generarii rapoartelor
statistice destinate analizei si procesului de luare a deciziei si a documentelor tipizate
aferente procesului penal.

e Administrare si configurare SIA e-Dosar MAI — componenta care va furniza totalitatea
functionalitatilor de administrare a SIA e-Dosar MAI disponibile in mare parte

utilizatorilor cu rol Administrator de Sl.

Modulele functionale ale e-Dosar solicitate de catre Beneficiar vor include atat module
standard precum Backup, Audit, Control, Securitate, cat si module dezvoltate suplimentar. Mai

jos descriem citeva din modulele care vor rula in background-ul e-Dosar.
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2.4.1. Modulul Utilizatori (User Management)

Modulul de management al utilizatorilor este destinat gestionarii utilizatorilor sistemului
informatic. Tn cadrul acestui modul se va face managementul profilurilor, rolurilor Si
permisiunilor. Utilizatorii cu roluri de administrare vor seta si valida permisiunile utilizatorilor

creati.

Modulul asigura suport pentru roluri de utilizator, care pot fi configurate cu permisiuni
granulare, care permite fiecarui rol de a face doar ceea ce este setat de administrator. Fiecare
utilizator are atribuit unul sau mai multe roluri. In mod implicit, exista trei roluri: anonim (un
utilizator care nu este autentificat), autentificat (un utilizator care s-a autentificat si a fost
autorizat), precum si administrator (un utilizator autentificat, care are atribuite permisiuni de

administrator al site-ului).
Modulul Utilizatori permite:

e Vizualizarea detaliilor despre utilizatori;
e Administrarea utilizatorilor;
o Configurarea inregistrarii utilizatorilor, mailului;

o Configurarea permisiunilor de acces.
Vor dezvoltate urmatoarele tipuri de utilizatoru cu drepturi corespunzatoare:

e Posesorul SIA e-Dosar MAI este Ministerul Afacerilor Interne. In calitate de posesor
al SIA e-Dosar MAI va putea atribui institutiilor si persoanelor autorizate dreptul de
administrare a portalului. De asemenea, Ministerul de Interne va asigura totalitatea
activitatilor de suport, mentenanta si dezvoltare continua a SIA e-Dosar MAL.

e Detinatorul (operatorul tehnico-tehnologic) SIA e-Dosar MAI este Serviciul Tehnologii
Informationale (STI) al MAL.

o Utilizatorii SIA e-Dosar MAI:

o Ofiter de urmarire penala - actor uman, care reprezinta totalitatea utilizatorilor care
dispun de roluri de baza in cadrul procesului penal, precum si de totalitatea
functionalitatilor si instrumentelor destinate realizarii fluxurilor de lucru Tn cadrul
gestiunii business-proceselor aferente desfasurarii procesului penal.

o Sef OUP —actor uman, care reprezinta totalitatea utilizatorilor cu rol decident (Seful
organului de urmarire penald, inclusiv adjunctii acestuia care fi preiau atributiile)

o Seful ierarhic superior - Conducator din Directia Generala de Urmarire Penala din
IGP, IGPF sau SPIA.
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e Administrator de Sistem - actor uman, abilitat cu delimitarea utilizatorilor sistemului,
configuratia sistemului informatic precum si cu startarea/stoparea/restartarea
componentelor sistemului informatic. Daca mediul tehnologic include capabilitati
suficiente pentru indeplinirea lucrarilor de administrare apoi implementarea acestora
in sistem este optionala. Administratorul de Sistem va putea s& genereze copiile de
rezerva ale Stocului de Date si sa restabileasca functionalitatea sistemului in baza
acestor copii. Furnizorul va configura o procedura automatizata de rezervare a datelor
(fisiere, cod sursa si baza de date). Administratorul de Sistem va putea defini si publica

categoriile si structura seturilor de date care urmeaza a fi publicate.
Categoria data de actori are urmatoarele roluri distincte:

o utilizeaza Dashboard pentru accesul rapid la notificari si sarcinile relevante;

e administreaza sistemul de nomenclatoare si metadate proprii sistemului;

e configureaza fluxuri, formulare si sabloane de documente;

e genereaza rapoarte aferente auditului sistemului informatic si continutului
informational al Bazei de Date a sistemului informatic;

e receptioneaza notificari.

Totodata, se va realiza interoperabilitatea, cel putin, cu sisteme informationale dupa
cum urmeaza: S| Semnalari (WfMS), SIA RSP, SIA RSUD, Sl e-Dosar PG, SIA RICC.

2.4.2. Modulul Autentificare/Autorizare

Modulul permite utilizatorilor sa se inregistreze, sa se autentifice si sa paraseasca
aplicatia (logout). Mecanismele de autentificare ale sistemului ofertat vor detine modalitati de
integrare cu mecanismul centralizat de autentificare al Beneficiarului, cu suport de integrare a

protocolului Active Directory.

Implementarea modulului de administrare utilizatori prevede modul de adaugare a
credentialelor operatorilor. Acest modul prevede si drepturile de acces detinute de catre

fiecare utilizator (sistem granular de acces de tip ACL).

Platforma GearBPM ofera accesul la functiile oferite utilizatorilor interni, care va
permite autentificarea acestora folosind oricare din mijloacele: utilizator+parola, Active
Directory. Sistemul livreaza mecanisme puternice de asigurare a securitatii procedurilor de
autentificare si autorizare a utilizatorilor cu implementarea obligatorie a mecanismelor Active

Directory.
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Functii generale ale modulului:

¢ Autentificare prin sincronizare informatii cu serverul Active Directory;
e ID siin baza parolei

e Autorizare pe baza rolului atribuit in sistem.

E-Dosar va putea fi integrat cu servicii externe de tipul ,ISP” (ldentity Services
Providers). in acest scop, vor fi utilizate standardele si protocoalele deschise in domeniu.

Metodele de autentificare ce trebuie sa fie sustinute cu implicarea unui ISP extern sunt:

e |D si parola;
e Certificate X.509;
e OPR (One Time Password).

2.4.3. Modulul Fluxuri de lucru (Workflow)

Modulul Workflow permite crearea fluxurilor de lucru arbitrare si atribuirea lor catre
entitati. Acest Submodul va permite utilizatorilor cu drepturile corespunzatoare sa configureze
fluxuri logice pe care trebuie sa le urmeze informatile procesate in cadrul sistemului

informatic.

Folosind Modulul workflow se vor defini fluxurile de lucru pentru toate entitatile
inregistrate in sistem. in cadrul unui flux vor fi definite toate starile admisibile. Administratorul
va dispune de functionalitatea de a seta tranzitile intre stari astfel incat dupa definirea
completad a starilor si tranzitiilor fluxul din sistemul informatic sa fie exact cu cel utilizat la
moment in cadrul reprezentantei e-Dosar. De asemenea acest modul permite definire
actiunilor in cadrul fluxului si setarea persoanelor care au permisiunea de a efectua

operatiunile specificate.

Modulul de Workflow va fi dezvoltat in baza notiunii de State Machine Workflow care
furnizeaza un stil de modelare cu ajutorul caruia se poate modela fluxul de lucru intr-un mod
bazat pe evenimente. O activitate State Machine contine starile si tranzitile care alcatuiesc
logica State Machine si poate fi utilizata oriunde ar putea fi utilizata o activitate. Exista mai

multe clase de executare State Machine:
e State Machine;
e Stari;

e Tranzitie.

Page 12 of 33




INDRIVO

TECHNOLOGY ALIVE

Pentru a crea un flux de lucru cu ajutorul State Machine, se adauga stari la o activitate
State Machine, iar tranzitiile sunt utilizate pentru a controla fluxul intre stari. Fluxul de lucru ar
trebui sa contina o singura stare initiala si cel putin o stare finala. Fiecare statut care nu este
o stare finala trebuie sa aiba cel putin o tranzitie. Un flux de lucru va fi implementat ca o
colectie de activitati prin care trece un formular electronic perfectat in cadrul proceselor de

business ce se desfasoara secvential.

Dezvoltatorul va configura fluxurile de procesare a formularelor electronice destinate
perfectarii tuturor evenimentelor de business aferente cazurilor de finregistrare a

evenimentelor de stare civila.

Start
Initialize
Target
Guess Correct

Enter ~
Guess 7

Guess Final State

Incorre

StateMachine

State Machine Workflow va permite urmatoarele:

e Creare si configurare statute;

e Configurarea actiunilor de intrare si iesire;

e Crearea si configurarea tranzitiilor;

e Crearea si configurarea mecanismelor de declansare;

e Crearea si configurarea conditiilor de declansare a tranzitiilor;

e Crearea si configurarea actiunilor si actiunilor de tranzitie;

e Configurarea fluxurilor de lucru si definirea regulilor de procesare a acestora pentru

toate scenariile descrise in cadrul Caietului de Sarcini.
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in figura de mai jos sunt expuse componentele (entittile) de interes care vor sta la baza proiectarii si dezvoltarii SIA e-Dosar MAI. Dupa

cum se vede in figura, elementul central al arhitecturii de date al SIA e-Dosar MAI il constituie Cauza penala. Diagrama prezinta toate entitatile

importante ale domeniului conceptual care vor fi reprezentate in sistemul informatic cerut si relatiile dintre acestea, inclusiv cardinalitatea si

multiplicitatea.
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A fost modelata entitatea Semnalare ca o clasa generica pentru toate tipurile de intrari
in sistem care semnaleaza una sau mai multe infractiuni(fapte) dar care inca nu au fost
clasificate ca fiind acte de sesizare sau nu corespund criteriilor minime pentru un act de
sesizare, conform CPP. Aceasta entitate nu este obligatorie, in sensul ca nu in toate instantele
de business-proces vor exista semnalari, anumite cauze penale putand fi de exemplu a fi

constituite prin disjungerea dintr-o cauza existenta, nu in baza unei semnalari.

In completarea modelului de mai sus, care prezinta o viziune staticd asupra entitatilor,
este important de mentionat faptul ca o Semnalare (daca indeplineste conditiile formale
prevazute in CPP) devine sesizare/act de de sesizare (plangerea, denuntul, autodenuntul sau
autosesizarea, dupa caz) si se transforma intr-o altd entitate din acest model, anume
Document/Act in cadrul Dosarului. Acest tip de act este obligatoriu la nivel conceptual, in

sensul Tn care nu poate exista proces penal in absenta unei forme de sesizare.

Au fost modelate doua entitati de legatura (echivalentul unei Association Class in

modelarea object-oriented) care au insa un rol foarte important in procesul penal:

Participatie Persoana, respectiv Implicare Bun. Pentru exemplificare, intr-o cauza
penald, o singurd persoana poate avea mai multe participatii (faptuitor a doua dintre fapte si
complice sau instigator la cea de a treia) iar masurile si actele procesuale din cadrul procesului
penal se vor lua individual, pentru fiecare participatie. De exemplu, intr-o astfel de cauza se
poate lua decizia inceperii urmaririi penale fatd de persoana respectiva cu privire la savarsirea
unei dintre fapte si decizia de neincepere a urmaririi penale fatd de aceesi persoana cu privire
la savérsirea celei de a doua fapte. Din acest motiv, entitatile Fapta, Act Procesual, Masura

Procesuala nu sunt relationate direct cu Persoana, ci cu entitatea Participatie Persoana.

In mod similar cu entitatea Participatie Persoana a fost modelata si entitatea Implicare

Bun, deoarece un singur Bun poate fi implicat in mai multe moduri intr-o cauza penala.

In entitatea Persoana sunt modelate toate persoanele care participa cu un rol sau altul
la cauza penala. Aceste persoane sunt de mai multe tipuri (fizice, juridice) inclusiv persoane
necunoscute (atunci cand faptuitorul faptei sesizate nu este cunoscut sau victima nu poate fi
identificata), iar aceasta clasificare, impreuna cu atributele acestei entitati, este detaliata intr-

o diagrama separata mai jos.

Cauza penala reprezinta aparent acelasi lucru cu Dosarul penal. Ins& in realitate, in
timp ce Dosarul este containerul fizic si colectia de documente din aceasta, (agrega toate

documentele care au legatura cu cauza penala), CauzaPenala este obiectul, materia
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procesului penal (faptele pe care le-a infaptuit cineva si care fac obiectul urmaririi si apoi

judecarii).

Conform modelului, intr-o semnalare pot fi sesizate una sau mai multe Fapte. De
asemenea, aceeasi Fapta poate fi sesizata prin una sau mai multe Semnalari, ceea ce
inseamna ca poate fi sesizata ca atare prin mai multe Acte de sesizare. Din acest motiv,

atributul de Numar unic este al Actului de sesizare, nu al faptei sesizate.

Modulul Workflow va raspunde de toate procesele care vor avea loc in SIA e-Dosar
MAI. Deci toate functionalitatile, inteactiunile, etapele de parcurgere a unui process, incepind
cu ,Primirea si inregistrarea sesizarilor cu privire la savarsirea infractiunii” si finisind cu
»1erminarea urmaririi penale” vor fi dezvoltate in cadrul acestui modul cu scopul acoperirii

cerintelor enumerate in caietul de sarcini.

SIA e-Dosar MAI va dispune de un mecanism de setare a dependentei campurilor
(conditional fields). De exemlu, in cazul selectarii teriroriului municipiului Chiginau, utilizatorul
va avea posibilitatea sa selecteze in campul cuvenit doar un Inspectorat de politie sau alt

organ.
2.4.4. Modulul Nomenclatoare / Clasificatoare

Conceptul dosarului electronic reflecta dosarul pe suportul de hartie din cadrul
procesului de urmarire penala. Fiecare cauza penala se bazeaza pe articolele respective din
legislatie, astfel Furnizorul va implementa nomenclatoare respective in cadrul SIA e-Dosar
MAI, astfel incat sa permita functionalitatea de referinta care indica articole din legislatie la

initierea procesului de urmarire penala.

SIA e-Dosar MAI va dispune de mecanism de gestiune a nomenclatoarelor,
clasificatoarelor ce contin totalitatea metadatelor destinate configurarii sistemului si
interpretarii datelor stocate in Baza de Date. SIA e-Dosar MAI va prelua nomenclatoarele si

clasificatoarele din RICC.

La baza sistemului vor fi mai multe nomenclatoarele avand rolul de a structura datele
si de a oferi posibilitatea de adaugare / editare / stergere a unei inregistrari din nomenclator.
Modulul Nomenclatoare (Clasificatoare) este conceput ca suport pentru buna functionare a
celorlalte module. Acest submodul permite administratorului sistemului sa genereze un numar

nelimitat de clasificatoare, care pot mosteni o relatie cu un nomenclator existent.

Administrarea clasificatoarelor ofera urmatoarele posibilitati:
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e Lista clasificatoarelor;

e Sortarea clasificatoarelor ascendent sau descendent;

e Creare, editarea si stergerea unui clasificator;

e Crearea, editarea si stergerea logica a inregistrarilor in clasificator;
o Navigarea pe structurile ierarhice indicate la crearea clasificatorului;

e Informatii privind paginarea si numarul de inregistrari afisate.
In cadrul sistemului informatic se vor utiliza urmatoarele nomenclatoare principale:

e Nomenclatorul de fapte penale (infractiuni);

e Nomenclatorul organizational MAI, in care vor fi prevazute toate institutiile,
subdiviziunile care participa la procesele de business, inclusiv relatia ierarhica dintre
ele;

o Nomenclatorul de tipuri de sesizari;

e Nomenclatorul de tipuri de participatie a persoanei;

o Nomenclatorul de tipuri de implicare a bunului;

e Nomenclatorul de tipuri de persoane;

¢ Nomenclatorul de tipuri de bunuri;

¢ Nomenclatorul de tipuri de acte procesuale;

¢ Nomenclatorul de tipuri de masuri;

e Nomenclatorul de adrese pentru locatii;

e Nomenclatorul de unitati teritoriale.

SIA e-Dosar MAI nu va permite eliminare unei categorii de metadate daca aceasta
este utilizata cel putin intr-o inregistrare a bazei de date. e-Dosar va oferi mecanism de
versionare a valorilor metadatelor si stabilite a intervalului de timp aferent validitatii valorilor
metadator. e-Dosar va permite configurarea clasificatoarelor liniare si ierarhice (in care unele

valori pot avea valori parinte).

SIA e-Dosar MAI va oferi mecanism de export si import a clasificatoarelor din interfata
utilizator in format XML si CSV. Drepturile de import si export vor fi atribuite utilizatorilor cu

rolul de Administrator de Sistem.
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2.4.5. Modulul de Documente (Document Management
System — DMS)

Platforma .NET dispune de un modul destinat generarii si administrarii documentelor.

Modulul dat dispune de mai multe componente ce permite lucrul cu documentele in

cadrul sistemului:

e Generarea fisei documentului;
o Lista tipurilor de documente;

e Generarea sabloanelor .DOCX, .PDF;
o Lista date primare documente;
e Lista documente eronate;

e Lista documente sterse;

e Lista documente conexe;

o Lista mape de cautare;

e Lista actiuni documente;

o Lista categorii de documente;
e Lista rute de stocare;

o Lista tipuri de documente;

e Lista tipuri de continut.
Urmatoarele tipuri de documente vor fi administrate de SIA e-DosR mai:

¢ fisa infractiunii constatate;

o fisa cu privire la desfasurarea urmaririi penale si alte rezultate ale urmaririi penale;

o fisa victimei infractiunii;

o fisa alfabetica a persoanei fizice, care a savirsit infractiune;

o fisa alfabetica a persoanei juridice, care a savirsit infractiunea;

o fisa persoanei fizice, care a savirsit infractiunea;

o fisa persoanei juridice, care a savirsit infractiunea;

o fisa exteriorului si semnalmentelor persoanei neidentificate, care a savirsit

infractiunea.
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2.4.6. Modulul Forme si sabloane

Modulul Cereri ne va permite definirea, crearea si editarea documentelor in sistem,

gestiunea formularelor, precum si eliberarea documentelor relevante.

Modulul va oferi un mecanism de configurare a formularelor electronice necesare
perfectarii documentelor aferente cazurilor de inregistrare cererilor depuse. Cu ajutorul
acestul modul, vor fi configurate si implementate formulare electronice si sabloane pentru
generarea tuturor documentelor specifice inregistrarii evenimentelor descrise in cadrul

Caietului de Sarcini e-Dosar.
Creare Sabloane

Sabloanele pagini Web care expun date din orice tabel din baza de date. Datele
dinamice includ sabloane de pagini pentru vizualizari diferite ale datelor, cum ar fi listarea unui
tabel (afisare listd), afisarea tabelelor principale / detaliate (vizualizare Detalii) si editarea

datelor (Editare vizualizare).
Vor fi create sabloane pentru urmatoarele tipuri de documente de emitere:

¢ Ordonanta de incepere a urmaririi penale;

o Demers de prelungire a termenului de urmarire penala;

e Ordonanta privind dispunerea expertizei;

¢ Ordonanta de perchezitie;

¢ Ordonanta de ridicare;

¢ Ordonanta de punere sub sechestru;

¢ Ordonanta de recunoastere in calitate de parte vatamata;

¢ Ordonanta de recunoastere in calitate de parte civil3;

¢ Ordonanta de recunoastere in calitate de reprezentant legal;
¢ Ordonanta de recunoastere in calitate de reprezentant;

¢ Ordonanta de recunoastere in calitate de banuit;

e Ordonanta de aplicare a masurii procesuale de constringere;
¢ Ordonanta de aducere silita;

¢ Ordonanta de recunoastere in calitate de corp delict;

e Proces verbal de audiere a partii vatamate;

e Proces verbal de audiere a martorului;

e Proces verbal de audiere a banuitului;

e Proces verbal de retinere;
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e Proces verbal de notificare despre dipunerea expertizei;
e Proces verbal de comunicare a raportului de expertiza;

e Proces verbal de confruntare.
Sabloane Entitati

Sabloanele Entitati permit personalizarea interfatei utilizator pentru o entitate de date
intrega, cum ar fi un radnd sau un tabel. Acest modul ofera mai multa flexibilitate decat
particularizarea campurilor de date individuale si este util daca doriti sa creati interfate de
utilizare particularizate si sa le aplicati la sabloanele personalizate. Exista sabloane pentru
afisarea, editarea si inserarea operatiunilor. Sabloanele implicite ale entitatii afiseaza date in
doud coloane, utilizdnd o eticheta pentru numele campului si un control adecvat pentru

valoarea campului.
Sabloane campuri

Sabloanele de cAmpuri sunt controale de utilizator care redau interfata utilizator pentru
campurile de date individuale. In mod prestabilit, modulul selecteaza un sablon de camp bazat
pe tipul de date al cAmpului care este afisat. De exemplu, pentru a afisa date booleene, datele
dinamice utilizeaza sablonul de cdmp Boolean; pentru a afisa date text, datele dinamice
utilizeaza un sablon de camp text; etc. Exista de obicei un sablon de camp pentru afisarea
datelor si un sablon diferit, care permite utilizatorilor sa introduca sau sa editeze valori de

camp.

In cadrul proiectului vor fi dezvoltate cate un sablon, in baza caruia va fi inserata

informatia relevanta documentul cererii.
2.4.7. Modulul Dosare

Acest modul va fi destinat managementului dosarelor si va contine totalitatea
informatiei aferente gestiunii si evidentei dosarelor descrise in cadrul caietului de sarcini. Acest
obiect informational este o modalitate de grupare a totalitatii datelor si evenimentelor de
business ale proceselor de gestiune si evidenta a resurselor de mobilizare umane. Obiectul

informational Dosar electronic contine urmatoarele atributele:

¢ Identificatorul dosarului. Este un cod unicat complex cu urmatoarea structura:
o Data inregistrarii dosarului;
o Referinta la profilul persoanei care-i apartine;

e Statutul dosarului (resursei de mobilizare umane).

Page 20 of 33




INDRIVO

TECHNOLOGY ALIVE

In cadrul e-Dosar vor fi dezvoltate 2 categorii majore de dosare. Care la randul sau vor

contine subcategorii:

e Persoanaduridica care contine urmatoarele informatii de identificare:

O

O

O

o

o

Denumire;

Cod Fiscal;

Numarul de inregistrare;
Data de inregistrare;
IDNO;

CUI/RO

Sediu;

Manager;

Date de contact.

o PersoanaFizica este o generalizare a trei sub-tipuri importante:

Persoana fizica rezidenta Persoana fizica nerezidenta | Persoana Necunoscuta

IDNP;
Sex;

Este

Organizatiei Obstesti;

Nume;
Prenume;
Patronimic;

Data nasterii;
Locul nasterii;
Domiciliu;

Act de identitate;
Studii;

Ocupatie;
Nationalitate;

Nume;

Prenume;

Tara de Resedinta;
Numarul Pasaportului;

Menmbru

e Descriere;

e Mod de trai; Pin, n ] .
.. ] o Virsta estimata.

e Loc de munc3; Sex;

e Minister/departament; Adres3;

e Functie; Descriere;

e Stare social3; Date de contact

e Porecl3;

e Telefon/email;

e Are antecedente penale

nestinse / nereabilitate;

Are

Are cazier;

sanctiuni

administrative;

Culoare criminal3;
Boal3;

Grupa sangvina;
Este cetatean RM
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*Adresa: *Document de identitate: ***Persoana RSP

Tip de adres3;

[ ] .

e Sector administrativ; : Eerla: ,

e Codul localitatii; : Til;mar, . IDNP-

: Bgzzg:iz gfg;ﬁ?t”; e Emitent; e Date ’personale
« Numérul postal; L oo oficiale

* Apartament; o Este copie ’

e Data de inceput; P

e Data de sfarsit.

*Adresa: se refera atit la personae fizice, cat si juridice.

**Document de identitate: se refera la personae fizice rezidente, nerezidente si persoana
RSP.

***Persoana RSP: se refera doar la persoana fiizica rezidenta.

2.4.8. Modulul Rapoarte si Statistici (Reporting)

SIA e-Dosar MAI va fi in masura sa ofere un numar de rapoarte de statistica si ad-hoc,
astfel incat Administratorii de Sistem sa poaté monitoriza activitatea utilizatorilor, performanta

aplicatiei si gradul de utilizare a resurselor.

Modulul de Rapoarte si Statistici este destinat generarii de diverse rapoarte si statistici
la cerere. in dependenta de nivelul de acces si permisiuni, rapoartele vor totaliza informatiile

solicitate.

Nivelul de acces per raport poate fi configurat, astfel vom evita situatile de acces
neautorizat la informatie centralizate din sistem. Modulul de generare a rapoartelor poate
aduna informatie din tot sistemul, utilizand toate datele introduse ih mod manual sau automat
in baza de date. Rapoartele vor putea fi exportate intr-un fisier extern redactabil (MS Excel,
PDF, XLS, CSV, DOC). Toate vizualizarile si rapoartele generate de SIA e-Dosar MAI vor
putea fi imprimate pe formatul de pagina indicat. Aplicatia va dimensiona automat
documentele de iesire pentru a se incadra in formatul indicat de utilizator (exemplu:
A2/A3/A4/A5, portrait/landscape etc.). Implicit, rapoartele vor fi extrase in format MS Excel.
Seturile de date de dimensiuni mari vor fi arhivate in mod automat pentru a micsora traficul

prin intermediul retelei.

SIA e-Dosar MAI va livra utilizatorilor un mecanism de generare a rapoartelor generale,
a rapoartelor personalizate in baza criteriilor de filtrare descrise in caietul de sarcini si a
rapoartelor comparative. Rapoartele preconfigurate se vor genera preventiv, imediat dupa

actualizarea datelor in sistem, pentru a micsora numarul de solicitari concomitente catre
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Stocul de Date. Structura rapoartelor va fi coordonata si aprobata de catre Ministerul Afacerilor

Interne, in comun cu Biroul National de Statistica.

Cu ajutorul modulului de raportare si statistici ofertantul va oferi un set de rapoarte
destinate monitorizarii procesului de inregistrare a evenimentelor descrise in cadrul caietului
de sarcini si cele identificate in faza de analiza. Astfel vor fi dezvoltate urmatoarele tipuri de

rapoarte:

e Raport privind depistarea banuielii rezonabile despre comiterea infractiunii;

e Raport privind propunerea de formare a grupului de ofiteri de urmarire penala si
efectuarea urmaririi penale de catre un grup de ofiteri de urmarire penala;

e Raport privind propunerea de transmitere a cauzei penale dupa competents;

e Raport de initiere a procedurii de efectuare a percheziiei;

e Raport privind propunerea de ridicare a informatiei de la institutiile de telecomunicatii;

e Raport privind propunerea de scoatere a persoanei de sub urmarire penalj;

e Raport privind propunerea de incetare a urmaririi penale;

e Raport privind propunerea de clasare a procesului penal;

e Raport privind propunerea de suspendare a urmaririi penale;

e Raport privind propunerea de punere sub Tnvinuire;

e Raport privind propunerea de terminare a urmaririi penale;

e Raport privind propunerea de disjungere a cauzei penale;

e Raport privind propunerea de conexare a cauzei penale;

e Demers privind dispunerea efectuarii masurilor special de investigatii.

Frnizorul va configura cel putin urmatoarele rapoarte cu privire la starea

infractionalitatii:

e Infractiuni inregistrate dupa tipul infractiunii;

e Infractiuni inregistrate pe categorii de infractiuni, in profil teritorial;

¢ Infractiuni inregistrate pe raioane, dupa tipul infractiunii;

¢ Infractiuni inregistrate la 100 000 locuitori, dupa tipul infractiunii, in profil teritorial,
¢ Infractiuni grave inregistrate dupa tipul infractiunii;

¢ Infractiuni grave pe categorii, in profil teritorial;

¢ Infractiuni impotriva persoanelor dupa tipul infractiunii pe medi;

¢ Infractiuni legate de droguri, in profil teritorial,

o Infractiuni impotriva copiilor dupa tipul infractiunii.

Page 23 of 33




INDRIVO

TECHNOLOGY ALIVE

Rapoartele preconfigurate se vor genera pe perioada anului pentru care datele sunt
cele mai recente. Rapoartele statistice vor putea fi generate pentru orice perioada disponibila.
SIA e-Dosar MAI va preimtampina utilizatorii care vor selecta perioadele pentru care datele

nu sunt disponibile sau nu sunt comparabile.

SIA e-Dosar MAI va permite configurarea frecventei de publicare a rapoartelor publice
din interfata utilizator cu rolul de Administrator de Sistem. Web serviciul/API-ul destinat
publicarii seturilor de date deschise, publice va fi disponibil si prin platforma de
interoperabilitate (MConnect), in scopul publicarii automatizate a datelor publice pe portalul

www.date.gov.md.

Cu ajutorul acestui modul, vor fi configurate si implementate toate tipurile de rapoarte
descrise in cadrul Caietului de Sarcini E-Dosar. In total Furnizorul va implementa pana la 4
categorii de rapoarte predefinite solicitate de Beneficiar. In faza de analiza, Dezvoltatorul va

identifica si va coordona lista finala a rapoartelor necesare.
2.4.9. Modulul Monitorizare Actiuni (Audit)

Componenta de audit va permite inregistrarea informatiilor ce tin de actiunile
utilizatorilor in sistem ca accesul utilizatorilor in sistem, tentative a autentificare, dosare

accesate, modificari operate asupra datelor, etc.

Modulul este destinat monitorizarii tuturor modificarilor si apelarilor in cadrul
sistemului. Sistemul va inregistra log-urile detaliate astfel incat accesul sa poata fi monitorizat,
iar situatiile in care cineva acceseaza date la care nu ar trebui sa aiba acces sa poata fi

examinate.
Inregistrarile de jurnalizare vor contine urmétoarele date:

e autentificare utilizator;

e deconectare utilizator;

e adaugare/modificare/eliminare/accesare inregistrare;
¢ evenimente de business specifice E-Dosar;

e generare/accesare raport;

e interogari la baza de date;

e alte evenimente de business specifice.

Evenimentele jurnalizate vor salva urmatoarele categorii de date (in functie de natura

evenimentului jurnalizat:
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¢ identificatorul utilizatorului care a generat evenimentul;
e categoria evenimentului jurnalizat;

e momentul jurnalizarii evenimentului;

e Tinregistrarea afectatd de evenimentul de business;

e actiunea efectuata de utilizator.
2.4.10. Modulul de Integrare Servicii (REST)

Platforma ASP .NET Core asigura integrarea si comunicarea bidirectionala cu celelalte
submodule prin intermediul de Servicii Web securizate. Platforma dispune de Servicii Web de
tip RESTful pentru transferul automatizat si securizat de date din cadrul celorlalte module si
viceversa. Platforma de Integrare Servicii foloseste standardele web bazate pe arhitectura

REST si foloseste protocolul HTTPS pentru comunicarea de date

Pentru validarea datelor, sistemul va efectua o interogare prin WebMethod catre
celelalte module, la randul lor modulele returnand rezultatul interogarii care va fi analizat de

catre sistem si afisat utilizatorului intr-un limbaj clar si pe intelesul utilizatorului.

Aceasta colectie de servicii web (APl RESTful) va permite autentificare si autorizarea,
inregistrarea si citirea documentelor, inregistrarea si aprobarea rezultatelor, validarea datelor

si interconectarea celorlalte structuri de date.
Sistemul dispunde de API-uri pentru interactiunea cu sistemele:

e Sl Semnalari (WfMS) - Preluarea fisei semnalarii inregistrate in WfMS MAI.

e SIARSP:
- Preluare date despre persoana fizica si actele de identitate ale acestuia dupa
IDNP;
- Cautarea persoanei dupa un set de parametri.
e SIA RSUD:

- Preluare date de inregistrare din Registrul de Stat al UD dupa IDNO;
- Preluare date de identitate a conducatorilor UD.
¢ SIARICC:
- Schimb de date in vederea obtinerii codului de inregistrare a dosarului penal (punct
41, anexa nr. 2, Ordin comun nr. 121/254/286-0/95 din 18.07.2008);
- Export date prevazute de ordinul interdepartamental PG, MAI, SV, CNA nr.
121/254/286-0/95 din 18.07.2008 pentru export in SIA RICC (in limita informatiei

digitizate la etapa respective a proiectului);
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- Sincronizare nomenclatoare tematice gestionate in SIA RICC.
e S| e-Dosar PG - Schimb de date bilateral, ce include:

- Digitizarea fluxurilor de lucru interinstitutionale aferente gestiunii cauzei penale
(include sarcini si documente anexe) (ex. procesul de coordonare cu procurorul a
inceperii urmaririi penale);

- Schimb de date bilateral privind continutul dosarului penal in format electronic
(eDosar al cauzei penale) (include: documente electronice calificate si copiile
digitale ale documentelor pe suport hartie).

Totodata, structura de date despre Dosarul penal va fi completatd cu un set de

campuri/variabile, dupa modelul de mai jos:

Fisierul cu documentele din dosarul penal in
Documents ; :
format electronic

File

FilelD String Da Id-ul unic al fisierului

FileName String Da Nume figier

Title String Da Titlu (Descrierea)

FileSize String Da Marimea

FileUrl String Da Linkul de unde poate fi copiat fisierul
FileChecksum String Da Hash pentru verificarea integritatii fisierului
Type String Da Tipul fisierului

Lista sistemelor si structura datelor cu care se realizeaza interoperabilitatea (seturi de
date exacte care vor fi consumate din sistemele informationale, cu specificarea metodelor si
criteriilor, parametrilor de cautare) urmeaza sa fie precizata si documentata la etapa de
proiectare a sistemului informational si consumata prin platforma de interoperabilitate

(MConnect) de la autoritatile relevante.
2.4.11. Modulul Notificari (Notifications)

Modulul Notificari permite setarea un mecanism de definire a notificarilor. Acesta va

genera notificari pentru evenimente in sistem de tip:

¢ Adaugarea/editarea responsabilului per activitate;

e Schimbarea statutului per activitate;
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e Crearea unei notificari noi;

e Vizualizare si editarea unei notificari;

e Vizualizarea listei de notificari primite;

e Vizualizarea lista notificarilor transmise;

e Administrarea notificarilor.

Sistemul va permite notificarea atat in cadrul sistemului (fiecare utilizator avand o
sectiune dedicatad de mesagerie) céat si pe adresa de email. Notificarile in cadrul E-Dosar vor

contine urmatoarele atribute specifice:

e evenimentul de business aferent notificarii;

o referintd de acces a evenimentului de business (dosar, formular sau document) care
a expediat notificarea (daca e cazul);

¢ marca de timp (timestamp) de expediere a natificarii;

e subiectul notificarii;

e continutul notificarii;

e expeditorul notificarii;

e destinatarul notificarii;

e alte date relevante.

Utilizatorii vor dispune de functionalitatea de a se abona la notificarile cu privire la

actualizarea datelor.
2.4.12. Modulul Cautare

E-Dosar va dispune de un modulul de cautare globala prin toate nodurile si articolele
introduse in sistem. Modulul va permite cautarea dupa orice atribut asignat documentelor sau
informatiilor publicate, utilizand atat conditionare de tip && (si) céat si || (sau). In cazul
campurilor de selectie cu valori multiple, portalul va utliza functionalitatea auto-comlete cu

AJAX server-side scripting pentru imbunatatirea performantei.

Utilizatorii unui astfel de sistem pot regasi informatiile dorite efectuand cautari dupa

diferite criterii: cuvinte cheie, autori, data crearii documentului, cautare in text.

Procedurile de regasire a informatiei si inregistrarilor de catre utilizatorii interni vor fi
realizate prin intermediul unor cautari simple (specificarea unor siruri de cautare) sau a unor
cautari de complexitate mai ridicata, prin intermediul carora se poate realiza o filtrare mai

exacta a informatiei (formulare QBE). Indiferent de natura informatiei cautate utilizatorul intern
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va utiliza aceeasi metoda de interogare si regasire a informatiei pentru oricare compartiment
al sistemului. Utilizatorii SIA e-Dosar MAI vor avea posiblitatea s& grupeze si sa salveze
criteriile de cautare. E-Dosar va prevedea un mecanism configurabil de restrictionarea a

numarul de elemente maxime care vor fi intoarse in rezultatul cautarilor.

Modulul de cautare va permite definirea urmatoarelor tinte de cautare (rezultatul

cautarii va afisa lista de):

e Rapoarte inregistrate;
e documente continute in rapoartele inregistrate;
e profiluri ale persoanelor;

o formulare electronice perfectate si continute in rapoarte.

SIA e-Dosar MAI va furniza un mecanism de aplicare a criteriilor de filtrare individuale
sau multiple de filtrare a datelor cu privire la cauze penale. Aplicatia va folosi un mechanism
de tip CAPTCHA pentru identificarea actorilor umani si evitarea accesarilor multiple din partea
unor scripturi sau programe de tip roboti. Administrator de System va dispune de
functionalitatea de deconectare a mechanismului CAPTCHA sau de a mari gradul de

complexitate a confirmarii.

Continutul oricarui tabel cu rezultate sau forma electronica, in functie de natura
informatiei continute, va putea fi exportat in format PDF, XML, XLS, DOC. Filtrarea informatiei

cautate va fi efectuata in baza permisiunilor si nivelul de acces al utilizatorului.

Folosind componentele GearBPM se vor efectua dezvoltarile necesare pentru

implementarea E-Dosar, astfel incat sa corespunda cerintelor Beneficiarului.
2.5. Modelul fizic

Arhitectura generala a sistemului ar trebui sa includa urmatoarele medii dedicate:

e mediul de productie - reprezintd mediul primar al sistemului, responsabil de
functionarea sistemului E-Dosar;

o mediu de testarel/instruire - reprezinta mediul in care sunt testate toate tipurile de
modificari ale sistemului si/sau ale infrastructurii acestuia, inainte de implementarea
acestora in mediul de productie;

¢ mediu de rezerva - reprezinta mediul alternativ al sistemului, care trebuie sa fie capabil

sa preia functionarea aplicatiei E-Dosar in timpul intreruperii mediului primar;
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e mediul de dezvoltare - reprezinta mediul in care echipa de dezvoltare va functiona si

sa fie capabila sa sustina testele efectuate de dezvoltatori.
2.5.1. Arhitectura in baza de containere

Containerizarea este o abordare a dezvoltarii software in care o aplicatie sau un
serviciu, dependentele sale si configuratia sa sunt ambalate impreund ca o imagine a
containerului. Puteti testa containerul ca container si il puteti implementa ca o instanta a

imaginii containerului in sistemul de operare gazda.

</> IT Operations

Platform for Docker Management and
Apps Monitoring
Develop ' Collaboration * Run
Design . Monitor
. Manage
£33

5ot

DevQOps for
Docker Apps

Build
Test
Ship
Plasarea de software in containere face posibil ca dezvoltatorii si profesionistii IT sa

utilizeze acele containere cu putine sau fara modificari.

Containerele izoleaza de asemenea aplicatiile pe un sistem de operare partajat (OS).
Aplicatiile de tip containerizat ruleaza pe un container gazda, care, la randul sau, ruleaza pe

sistemul de operare (Linux sau Windows).

Pentru DevOps vor fi stabilite mecanisme de integrare continua (Cl) utilizand fisierul
Docker furnizat in codul repozitorului. Sistemul Cl utilizeaza registrul Docker al containerului
de baza si construieste imagini Docker pentru aplicatii. Imaginile sunt apoi validate si impinse

in Registrul Docker pentru mai multe implementari.
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Dev Environment

Build, CI
CRoud: Application Code Integrate,
Debug Repository (SCC) Test

A \O /
Docker Push
Docker
Registry
Monitor and Production CD, Deploy
Diagnose Environments

Run, Manage

Hight-level workflow for the Docker containerized application life cycle
2.5.2. Fluxul de dezvoltare si instrumente/tehnologii

e Code versioning & deployment software’s CI/CD:

o GitLab;
o Jenkins;
o Docker;

o Linux Server;
o MS Teams (for notification).
e Programming languages and .Net Frameworks:
o C#8.0;
o ASP.NET Core 3.1.1;
o ASP.NET Core Web API;
o Hangfire Core Scheduler (Commercial use) / Quartz Scheduler;
o Entity Framework 6 (for light data manipulation);
o Dapper (for huge data structures);
o Reddis Cache.

e Ul Frameworks:
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o React/View JS;
o ASP.NET Core;
o HTML/CSS;
o JavaScript;

e DataBase:
o PostgreSQL.

in scopuri operationale, de administrare si de deservire tehnica (Operations,
Administration, and Maintenance - OAM) sistemul este integrat cu diverse sisteme, servicii si

unelte externe. Astfel,

e 1In scop de blocare al atacurilor din retea poate fi utilizat Web Application Firewall
(WAF), in caz ca hostingul permite. WAF este un tip special de firewall pentru aplicatii
care se aplicd Tn mod special aplicatiilor web. Acesta este implementat in fata
aplicatiilor web si analizeaza traficul bi-directional bazat pe web (HTTP) - detectand si
blocand anumite atentate cum ar fi SQL injection.

e In scop de gestiune eficienta al traficului poate fi utilizat un load-balancer cu
autoscaling, in caz ca hostingul permite, care va repartiza automat numarul de vizitatori
spre instantele disponibile ale aplicatiei si va creste numarul acestora la nevoie.

e In scop de stocare date se va utiliza sistemul de baze de date relationale PostgreSQL.
PostgreSQL este un sistem de gestionare a bazelor de date relational (ORDBMS), cu
accent pe extensibilitate si conformitatea standardelor.

e In scop de optimizare al vitezei de acces la date se va utiliza sistemul de cacheing
Redis. Redis este un proiect de structura de date in memorie care implementeaza o
baza de date distribuita, cu valori cheie in memorie si durabilitate optionala.

e Pentru a asigura Operations si Management a sistemului, va fi utilizat instrumentul de
colectare de "usage activity" - Prometheus. Un sistem de monitorizare open-source cu
un model de date dimensional, limbaj de interogare flexibil, baza de date eficienta si
abordare moderna de alertare.

e Pentru a afisa datele colectate de Prometheus va fi utilizat instrumentul Grafana.
Grafana este o aplicatie web de vizualizare interactiva. Ofera diagrame, grafice si
alerte pentru web atunci cand este conectat la surse de date acceptate. Este extensibil
printr-un sistem plug-in. Utilizatorii finali pot crea tablouri de bord complexe de
monitorizare folosind generatori de interogare interactive.

e Pentru colectarea mesajelor de jurnal se va utiliza Logstash. Logstash este un

instrument de colectare, procesare si transmitere a evenimentelor si a mesajelor de
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jurnal. Colectarea se realizeaza prin intermediul unor plugin-uri de intrare
configurabile.

e Pentru stocare de fisiere se va utiliza MinlO. MinlO este un server de stocare in cloud
ca magazin de obiecte, MinlO poate stoca date nestructurate, cum ar fi fotografii,

videoclipuri, fisiere jurnal, copii de rezerva si imagini de container.

SIA e-Dosar MAI va pune la dispozitia Administratorului de Sistem functionalitatea de
actualizare a Stocului de Date. Procedura de actualizare va fi una manuala sau automatizata.
Operatorul tehnico-tehnologic va exporta setul de date din si il va importa cu ajutorul unui
script de import. Furnizorul va propune o solutie de verificare a integritatii datelor receptionate.
SIA e-Dosar MAI va notifica in mod automat utilizatorii abonati cu privire la aparitia unui set
de date actualizat. Furnizorul va configura un script de import a noului set de date in Stocul
de Date. Furnizorul va proiecta baza de date a SIA e-Dosar MAI tinand cont de volumul mare
de date care va fi stocat si numar mare de utilizatori potentiali. in scopul evitarii unor
incompatibilitati ale datelor exportate din/in SIA e-Dosar MAI tipul si structura BD va fi

coorodonata cu STI MAI.
2.5.3. Mediul de Productie

Docker container pentru Aplicatia web:

e Aplicatia E-Dosar pe baza de ASP.NET Core, utilizarea Microsoft .NET 4.5 sau mai
actual3;

e Arhitectura aplicatiei — SOA.

Pentru acest proiect propunem o aplicatie sau un serviciu web unic si monolitic si o
desfasuram ca un container. in cadrul aplicatiei, structura nu va fi monolitica; va cuprinde mai
multe biblioteci, componente si straturi (strat de aplicatie, strat de domeniu, strat de acces la
date etc.). In exterior, este un singur container, ca un singur proces, o aplicatie web unica sau
un singur serviciu. Pentru scalare vom adauga containere noi cu un balancer de sarcina in

fata.

Pentru baza de date PostgreSQL vom crea un container. in caz de necesitetea

serverele cu baze de date vor asigura high availability si scalarea arhitecturii.

Mediul de testare va replica mediul de productie. Mediul de rezerva va fi discutat cu

Beneficiarul pentru a stabili necesitatea sa.
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2.5.4. Caracteristicele fizice ale e-Dosar

SIA e-Dosar MAI va avea o interfata utilizator ergonomica, intuitiva si accesibila tuturor
tipurilor de utilizatori (Utilizatori simpli si avansati).SIA e-Dosar MAI va fi avea urmatoarele

carecteristici:

e Interfata utilizator a sistemului informatic va fi accesata prin intermediul unui navigator
Internet;

e Design grafic va fi optimizat pentru rezolutia minima 1024x768 de lucru la
calculatoarele de tip PC;

e Interfata utilizator va fi responsiva pentru rezolutiile dispozitivelor de tip smartphone si
tableta si optimizata pentru ecranele tactile;

e Vafurniza o interfatd multilingva (toate cdmpurile si elementele incluse in clasificatoare
vor fi disponibile in limba roméana, rusa si engleza);

e Vadispune de functionalitatea de afisare a datelor in forma grafica;

o Utilizatorii portalului vor avea posiblitatea de a exporta graficele afisate in format PNG
sau JPG;

e Utilizatorii vor putea selecta tipul graficului care va fi afisat (linie, placinta/pie, coloana,
etc.);

e Utilizatorii vor dispune de functionalitatea de a mari/focalilza informatia din grafic
(zoom in/out), de deconectare a etichetelor/legendei;

e Va ajusta marimea graficelor la dimensiunile ecranului utilizatorului;

e Va permite forarea datelor in adancime, de la global, la detaliu, sau de la detaliu la
global, cu ajutorul dispozitivului de indicare (mouse, trackball, etc.);

e Vafurniza interfata destinata monitorizarii functionarii curente (Heartbeat service);

e Va publica automat seturile de date prin intermediul compartimentelor specializate ale

Portalului Datelor Deschise (http://date.gov.md): Institutii / Ministerul Afacerilor Interne:

https://date.gov.md/ckan/ro/dataset?sort=score+desc%2C+metadata modified+desc

&qg=&organization=1138-ministerul-afacerilor-interne;

e Timpul de raspuns la o interogare tranzactionald utilizator nu va depasi 3 secunde (nu

se refera si la generarea de rapoarte);

e Va gestiona pana la 500 de S/e,@ﬁoo :-:;'HTQIE\G cu posibilitatea scalabilitatii pina la

s "
/ S

1000 de sesiuni concurente. —
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