
CAIET DE SARCINI
privind achizifionarea Website integrat cu sistemele informa{ionale

pentru necesitlfile S.A. r,Energocom"

DESCRIERE GENEMLA

Entitatea contractantd:,,Energocom" S.A.
Obiectul achizifiei: Website integrat cu sistemele informafionale
Codul CPV: 48000000-8

CERINTE MINIME FATA DE BUN

I. INTRODUCERB

I l. ('iirtlt:x1ttl proiL r'lrrlrri

,,Energocom" S.A. este operatorul nafional autorizat pentru imporlul ;i exporlul de energie electrica in
Republica Moldova. in vederea modernizdrii prezentei sale digitale Ei imbunatdlirii comunicdrii cu publicul
larg, compania intenlioneazdsd dezvolte un nou site web institu{ional.

Prezentul Caiet de Sarcini defineEte cerinlele tehnice, funclionale Ei de conlinut pentru dezvoltarea parlii
publice a site-ului web. Nu sunt incluse in acest document: modulul de Cabinet Personal al Consumatorului
(obiect al unui caiet de sarcini distinct) sau orice altS secliune ce necesita autentificare.

i ..1. ( )l,ir',.:tir f ii' 1.rtoir:r.'lirIrri
. Crearea unui site web modern, accesibil qi responsiv, care sd reflecte identitatea corporativd a

,,Energocom" S.A.
. Asigurarea unei experienle de navigare intuitivd pentru vizitatori: presd, pafieneri, institulii, publicul

larg.
. Publicarea transparentd a informafiilor despre activitatea companiei: comunicate, rapoarte, tarife,

legislatie.
. Integrarea unui modul de chat public cu asistent AI qi suport uman, pentru asistarea vizitatorilor in

timp real.
. Conformitatea cu standardele WCAG 2.1 nivel AA qi optimizarea SEO.
. Menlinerea conlinutului de cdtre echipa internd prin intermediul unui CMS prietenos.

.1. l(elatia c:Lr ('abinctirl [)crsona] al ('<lnstruurtoru]ui

Ocfiinctul l)cr,s'onol ul (.lon,runtalorultri cstc o uplic'ttlic v,clt scltcu"utd, clczvollulii in buzu untri caiet de

e:;ta c{a.vlinul t,izilttloriktr puhli<:i;i nt.t st conac'leu:ii lu tlulele din ('ubin<:t.

2. CERINTE GENERALE

.1.1. I ilrrl r;,ilrtlici

Caracteristica Cerin[a

Tip platforma CMS open-source (cel pulin WordPress 6.9+ / 7+ LTS, Drupal ll+) sau solu{ie custom - acces

complet la cod sursd

Hosting
Server dedicat sau cloud - specificat de beneficiar (serverele - web, baza de date, Redis, stocare
conversalii chat, sd fie localizate pe teritoriul RM sau alternativ, pe teritoriul UE cu certificbri de

rigoare)

Domeniu www.energocom.md (existent - migrare sau configurare noud)

Limbi suportate Romdni (principal6), Rus6, Englez6 - comutare dinamicd



Certificat SSL HTTPS obligatoriu

Disponibilitate 995% uptime lunar garantat

Acces mobil Responsive Web Design - Mobile First

,r. l, I)r:silrr;ti iilr,tttiirti\) \ i,,urrlir

' Design-ul va respecta identitatea vizuald (brand book) a ,,Energocom" S.A.: culori corporative,
logotip, tipografie.

' Minimum 3 propuneri de design (mockup-uri) inainte de implementare, cu revizuiri pe baza
feedback-ului.

. Fully responsive: optimizat pentru desktop, tablet[ qi mobil (Mobile First).
' Principii UI/UX: claritate, consistenld vizuald, ugurinla naviga{iei, zero ambiguitAli.

.1..i. i'lrlor rllrrrlli
. Scor Google PageSpeed Insights: minim 85/100 pe desktop qi mobil.
' Timp de incdrcare pagina principald: sub 3 secunde pe conexiune 4G.
. Core Web Vitals: LCP <2.5s, FID < 100ms, CLS < 0.1.

' Optimizare imagini: WebP, lazy loading, compresie automatd. CDN recomandat pentru fiEiere
statice.

3. STRUCTURA SITE-ULUI (HARTA SITE)

Urmdtoarea structurd reprezintd cerinlele minime. Furnizorul poate propune o organizare alternativd
justificatd din perspectiva UX.

i. I Itiri:irrrr 1,rir.r,.i1i;ri;r ( I iLrrrri:)

. Banner/Hero animat cu mesaje cheie ;i apel la acfiune.

. Secliune "Despre Energocom" - rezumat cu link cdtre pagina completd.

. Ultimele qtiri / Comunicate de presd (dinamice din CMS).

. Indicatori cheie de performantd- actualizabili din CMS.

. Sec{iune Parteneri qi afilia}i (logouri).

. Acces rapid cdtre Cabinetul Personal al Consumatorului - buton vizibil.

. Widget chat public - accesibil din toate paginile site-ului.

.i.'1. I )!'i;irr',.' LIr,,t'l,i,t:IiiI)

. Misiune, viziune, valori.

. Istoric qi date despre companie.

. Conducere - organigrama cu fotografii qi funclii.

. Structuraaclionariatului.

. Certific[ri, autoriza{ii, licenle.

.1. i. ],r'tt{t.l|,..r,tl:illil rirl( :t.l

. Consumatori casnici.

. Consumatorinon-casnici

. Tarife qi p151i

. Contractare

. Avizdrilintreruperi
.i.,,1. .,\cii r it;rrr:

. Import / Expo( energie electricd - descriere detaliatd.

. Piele qi parteneri regionali.

. Infrastructura Ei capacitali tehnice.

. Proiecte Ei iniliative in derulare.
',''. I(,..;.,ir.ltr,,nt;rr,.,:i tlili,lr,rt\'rtl;l

. Legislalie aplicabild.- acte normative, regulamente (PDF descdrcabile).

. Tarife ;i preluri reglementate - actualizabile din CMS.

. Rapoarte anuale Ei financiare.



. Achizilii publice - anunluri gi rezultate licitaliilor.

. Informalii de interes public (conform Legli 14812023).

I 6. :;;iili :ri \l,llirr
. Comunicate de presA - arhivd gi c[utare.
. Galerie foto Ei video.
. Etiri interne qi din sectorul energetic.

i.'/. ('rrrit:r'r'
. Posturi vacante - lista dinamicd.
. Formular de aplicare online.
. Culturaorganizafionald.

:l.il. i'rlrrllrt:1

. Adresa sediu, date de contact pe departamente, program de lucru.

. Formular de contact cu validare qi proteclie anti-spam.

. Harta interactiv6 (Google Maps / OpenStreetMap).

. Date de contact responsabil GDPR.
i.(). itirl:irti irtr:iIirii,.

. Politica de Confidenlialitate (GDPR), Termeni qi Condilii, Politica de Cookies.

. Banner de consimldmAnt cookie.

. Pagina de eroare 404 personalizatd,. Sitemap HTML si XML.

4. CERINTE FUNCTIONALE

I l. I'isi,:iil rlr' i\jrttiilitL iriliti lri :',, i,, Iri I irr {i t ,)

. Interfald de administrare intuitiv6, accesibild prin browser, fbrd cunoEtinle tehnice avansate.

. Gestionarea paginilor, qtirilor, documentelor, imaginilor qi fiEierelor media.

. Suport multilingv nativ (RO / RU / EN) cu comutator vizibil.

. Controlul accesului pe roluri: Administrator, Editor, Autor.

. Istoric al modificdrilor qi posibilitate de revenire la versiuni anterioare.

. Programare publicare conlinut (post scheduling) Ei previzualizare inainte de publicare.

l ' i, ,, i, 'i
. Categorii Ei etichete multiple. Cdutare Ei filtrare dupd datd, categorie, cuvinte cheie.
. Paginare sau infinite scroll. Articole corelate / recomandate.
. Partajare relele sociale (butoane statice, ftrd tracking extern). Flux RSS/Atom.

J.i, i ii',ttiottliir':r ii,;':ii,,r, iilr i,rt

. lncdrcare Ei publicare fiqiere PDF, XLSX, DOCX. Organizare pe categorii.

. C[utare in documente dupd titlu Ei categorie. Afi;are data publicarii Ei dimensiune fiEier.

. Download-uri cu tracking oplional (num[r desc[rcdri).

I i i,'rrjrri;.,i,i i,',''.
. Cdmpuri: Nume, Prenume, Email, Telefon (op[ional), Subiect, Mesaj.
. Validare client-side gi server-side. Proteclie anti-spam: TeCAPTCHA v3 sau honeypot.
. Confirmare prin email expeditorului. Notificare automatd cdtre deparlamentul responsabil.
. Stocare mesaje inbaza de date (vizibil in panoul de administrare).

i ,. r',ittr l:, ,ti ,,rI.:

. Motor de cdutare integrat in pagini, qtiri, documente - cu sugestii autocomplete.

. Pagina de rezultate cu filtrare. Indexare automatd a con{inutului nou publicat.
,i.(i. ,'\li:'':ril.,llitltt,'l \)r i i.i i ') i \ 

'. r

. Navigare completd cu tastatura. Alt text pentru toate imaginile informative.

. Contrast cromatic minim 4.5:1. Etichete ARIA pentru elemente interactive.

. Compatibilitate cu cititoare de ecran (I.JVDA, VoiceOver).



5. MODUL CHAT PUBLIC - ASISTENT AI SI SUPORT UMAN

:,, I I )i,:,r,t iL't.i' i,.rrirr,i;tl;i :;i irli;..,1i r,.

Site-ul institulional ,,Energocom" S.A. va integra un widget de chat accesibil tuturor vizitatorilor, fafi,
necesitatea autentific5rii. Modulul combind un asistent virtual bazat pe inteligenla artificial[ (AI),
disponibil 2417, cu posibilitatea de escaladare cltre un operator uman din echipa de suport Energocom.

slttrte: lrunzi{iu /l -. operulor lrebuie .sr'i.fic contltlet .fluitld.

.,..1 ,,'\:ti,;tr'trltrl ,'',i ( r'tiIi,. iitiii irllt;i]r'

5.:. 1 . ( lalrairi litriti rli: lrrrz:ii

. Procesare limbaj natural (NLP) in rom6n6, rusd qi englezd - detecfie automatA a limbii din primul
mesaj.

. Recunoaqtere intenfia utilizatorului (intent recognition) cu acuratele minimd de 85% pe setul de
testare.

. Streaming al rdspunsului (token by token) - utilizatorul vede rdspunsul ap[rdnd progresiv; niciodatd
ecran gol in a;teptare.

. Conversation stafters dinamice la deschiderea widgetului: 3 - 4 intrebdri sugestive relevante paginii
curente (ex.:pe pagina Tarife: "Care este tariful actual?", "Cum se calculeazd,factura?", "Vreau sd

depun o reclamalie").
. Rdspunsuri formatate: text, liste, butoane de acliune rapid6, linkuri cdtre paginile relevante ale site-

ului.
. Gestionare conversalie multi-turn cu memorie pe intreaga sesiune (fbrd autentificare - sesiune

stocatd local).
. Deteclie sentiment: AI-ul adapteazd,tonul in funclie de starea emolionald detectatd (ton mai empatic

la mesaje de frustrare).

I!tr''"'i tii-! Ll "r ir'r ' Conversation starters dinamice reduc rata de abandon la inilierea conversafiei cut*t.)rr r t\rnl I tq, I

pana la 45o/o, conform datelor Intercom gi Drift.

5.1.2. l)orrrcnii tlc crutristiitltr irlr: .Al

. Informalii publice despre Energocom: misiune, activitate, conducere, certificate qi autorizalii.
' Tarife qi reglementdri publice: tarife in vigoare, legislalie aplicabild, proceduri de racordare.
. Starea relelei: intreruperi active qi planificate, cum se raporteazd o avaie.
. Proceduri Ei termeni: depunere petilii, acte necesare pentru diverse cereri, termeni legali.
' Ghidaj pe site: cum se descarc[ un raport anual, unde se gdsegte informa{ia X, date de contact

departamente.

Caracteristica Chatbot AI Operator Uman

Disponibilitate 2417, permanent Program de lucru Energocom

Timp de rdspuns < 2 secunde (streaming) < 3 minute in orarul de lucru

Tip solicitlri Informa(ii publice, tarife, proceduri, redirecliondri Situa{ii complexe, reclamafii, emo{ionale

Escaladare lniliazd transferul automat sau la cerere Poate ceda conversa{ia inapoi la AI

Limbisuportate RO, RU, EN - detectie automatd RO, RU (EN la solicitare)

inregistrare Da - cu consim(dmdnt Da - cu consimtdm6nt



. Redirec{ionare cdtre Cabinetul Personal: AI-ul informeazd utilizatorii despre disponibilitatea
Cabinetului pentru operaliuni autentificate (vizualizare facturi, contracte) qi furnizeaza link-ul de
acces.

. Ghidaj formular de contact: AI-ul poate preg[ti qi pre-completa subiectul formularului de contact

in funclie de solicitarea utilizatorului.
:!.1.i. Iluzri <lc' crrnostinl.c si rrctrralizrrrr:

' Sistem RAG (Retrieval-Augmented Generation): documentele publice ale site-ului (tarife,
proceduri, FAQ, comunicate, legisla!ie) sunt indexate Ei folosite ca sursd primard de adevdr.

' Baza de cunoEtin\e aclntalizabi16 din CMS fEra intervenlie tehnicd: la publicarea unui document nou,
acesta este indexat automat in maximum 15 minute.

' Surse transparente: cAnd AI-ul citeazd un document intern, poate afi;a un link de referin{d la
documentul respectiv de pe site.

' Fallback: daca API-ul AI este indisponibil, widgetul a{rEeazdmesaj de eroare Ei oferd formularul de
contact ca alternativd.

-5.1.4.'l Iruspilrcnlrr si r,rticrr ,,\I

' Chatbot-ul se identificd intotdeauna ca asistent virtual - niciodatd nu simuleazd a fi un operator
uman.

' CAnd nu poate rdspunde cu confidenla suficientd (scor < prag configurat, implicit 600 ), propune
escaladarea cdtre operator sau redireclioneazd,cdtre pagina de contact.

' Nu solicita gi nu afiqeazd, date personale sensibile (CNP, parola, date bancare) in conversafie.
' Consimldm6nt explicit la prima utilizare: informare cd sesiunea poate fi inregistratd in scop de

imbundtdtire a serviciului.
. imbundtdiire continud: raporl lunar cu top l0 intrebdri frrd r[spuns - sursa de prioritiz are a

actlalizdr ilor b azei de cuno qti n!e.

'i i. ('lrlti 1'11 i )l)i'ttllr'i iturtr i','r'ilrt,: i'l ltr.:iir,rlrl,-'

5.1. I . N'lodalitirti rlc i:scirlirrlari.:

. La cerere explicitd: butonul "Vorbeqte cu un operator" disponibil permanent in fereastra de chat.

. Automatd de cdtre AI: scor de confidenla sub pragul configurat (implicit < 60%).

' Automatd de cdtre AI: deteclie cuvinte-cheie de urgen!6 sau emojionale ("urgenta", "reclamafie
fotmald", "avarie activ6", "avocatul meu").

' Automatd dupd 2 rdspunsuri consecutive evaluate negativ de utilizator (thumbs down).
. Automatd la deteclie sentiment negativ persistent (frustrare in 3 mesaje consecutive).

-5.1.2. I:rpcricnla rlc ilarrzitic (zcnr li'ic1iql11I

. La ini(ierea escaladdrii: mesaj clar cu estimare timp de aqteptare Ei pozilie in coada (ex.: "Eqti al 2-
lea. Timp estimat: 4 minute").

' in timp ce aqteaptd, utilizatorul poate continua sd interacfioneze cu AI-ul pentru informafii
suplimentare.

. Istoricul conversafiei cu AI-ul este transferat automat operatorului - utilizatorul nu repetd
informalii le dej a furnizate.

. La preluarea de cdtre operator: notificare vizuald * sonord oplional5 + mesaj personalizat de salut
al operatorului.

. Daca niciun operator nu este disponibil: utilizatorul alege intre a aqtepta (notificare la
disponibilitate), a 15sa un mesaj (rdspuns max.24 ore) sau a continua cu AI-ul.

'''{'!"'' rri" " i i r'r r : Transferul contextului complet cdtre operator elimind cel mai frecvent motiv de!plr,r, r t\.1 1[.. i

frustrare a utilizatorilor: necesitatea de a repeta informalii deja furnizate unui agent umal1.

5. j.3. Irrtcllr.L{tr o1,lcr irtolri I rri r-rr rrirrr

' Dashboard web dedicat operatorilor: conversa{ii in coadd (cu timp de agteptare per conversafie),
conversafii active, istoricul zilei.

' Vizualizare istoricul integral al conversaliei cu AI-ul inainte de preluare.



. Rdspunsuri predefinite (canned responses) cu cdutare rapida prin tastarea" l" ,Jrmatd de cuvdnt cheie

- configurabile din CMS.
. Transfer conversalie c[tre alt operator cu nota de context editabila.
. Posibilitate "whisper" (mesaj intern vizibil doar operatorilor, nu utilizatorului) pentru consultarea

colegilor.
. Indicatori de stare operator: Disponibil / Ocupat lPauzd"/ Offline - vizibili supervizorului.
' Configurare program de lucru qi zile libere din panoul de administrare.
' Distribulie automatd a conversaliilor din coad[ (round-robin sau pe bazd, de disponibilitate).
' Limita configurabila de conversalii simultane per operator (recomandat: 3 - 5).

' Alertd supervizor cdnd coada depdEeqte pragul configurat (ex.: > 8 conversalii > 5 minute).
.i. [. t i], :;i tL'l,irlrr r'. tilrlr'i r'llti

' Widget discret in collul dreapta-jos al paginii - nu suprapune confinut principal; poate fi minimizat
de utilizator.

' Design consistent cu identitateaviztald, a site-ului ,,Energocom" S.A. (culori, fonturi, logotip).
' Bulele de mesaje diferenliate: AI (stdnga, fundal gri deschis t avatar robot), utilizator (dreapta,

fundal colorat), operator uman (stdnga, fundal bleu deschis + inilial operator).
. Typing indicator animat (". . .") vizibil c6t timp AI-ul genereaz[ rdspunsul - niciodatd ecran go1.
. Quick reply chips sub mesajele AI: 2 - 3 opliuni de rdspuns rapid ca butoane - reducere a efortului

de scriere.
. AtaEamente: utilizatorul poate trimite imagini sau documente (PDF, JPG, PNG, max 5 MB) direct

in chat.
. Transcript conversalie trimis pe email la finalul sesiunii, la solicitarea utilizatorului.
. Responsive: widget funclional qi optimizat pe desktop, tabletd Ei mobil.
. Accesibilitate WCAG 2.1 AA: navigare cu tastatura, ARIA labels, contrast corespunzdtor, focus

trap in widget deschis.
. Animafie de deschidere subtild (slide-up, 200ms) qi inchidere discretd - ftra aparilii bruqte.

5.5, Clcrinlc tt--hnicc nioclrrl clcnntc tr--lljllc0 nlodul cnirt

Componenta Cerin{a

Comunicare real-time WebSocket (wss://) - Socket.lO sau echivalent managed (Ably, Pusher)

Latenta mesaje < 500ms in condi{ii normale de re{ea

Streaming AI Token-by-token - primul token afigat in < 800ms de la trimiterea mesajului

Motor AI API extern: OpenRouter / OpenAI GPT-4o / Anthropic Claude 3.5 / Google Gemini SAU
echivalentu[, SAU model local .justificat in ofertd

Baza cunogtin(e Sistem RAG: pgvector, Pinecone, Weaviate sau echivalent - indexare automatd documente site

Stocare conversa{ii Criptatd AES-256, acces controlat pe roluri, retenfie l2 luni

Confiden{ialitate date Pseudonimizarea datelor trimise la API extem, acolo unde este posibil

Fallback API AI indisponibil + redirect automat formular de contact + mesaj informativ

Securitate
WSS obligatoriu, rate lirniting pe endpoint chat, protec{ie spam/abuse, consirn{6m6nt GDPR
(maxim 20 rnesaje/minut per IP, blocare automatd dup[ 5 tentative de spam consecutive, maxim 3

conversa{ii simultane per IP)

-'i (',. liril){)ill l('ri rri,'ir ir i , ltlri
. Rapoft lunar: conversalii totale, rata rezolvare AI (containment rate), rata escaladare, timp mediu

aqteptare operator, scor satisfaclie CSAT.
. Top 10 intrebdri la care AI-ul nu a putut rdspunde - sursa de prioritizare actualizare baza de

cunoqtin!e.
. Raport per operator: conversalii preluate, timp mediu de rezolvare, CSAT per agent.
. Metrici minime obligatorii: Chat Containment Rate >: 70o , CSAT >: 4.015.0, timp mediu

a$teptare operator < 3 minute.

' Toate rapoartele exporlabile in CSV sau PDF din panoul de administrare,



'': .'f i'lni [1ri,lii",,;., iltl il illtl iir,.'ill i ,rt]:;lllrliliiiii,,

Acelaqi modul de chat funclioneazd in doud moduri, in funclie de contextul utilizatorului:
. Chat public (pe site, ftrd autentificare) disponibil tuturor vizitatorilor site-ului. AI-ul rdspunde la

intrebari generale: tarife, proceduri, legislalie, intreruperi, ghidaj pe site Ei nu are acces la date

personale, iar conversafia este anonimd Ei limitat[ la sesiunea curentS.
' Chat in Cabinet (autentificat) disponibil clienlilor legali in Cabinetul Consumatorului. Clientul nu

se autentifica de doud ori - sesiunea din Cabinet este recunoscutd automat de chat. In acest mod:
- Chat-ul are acces la un set definit de informatii despre clientul autentificat, stabilit de comun

acord cu beneficiarul;
- AI-ul oferd rdspunsuri personalizate la intrebdrile clientului, pebaza acestor informalii AI-ul nu

completeazd formulare qi nu efectueaz[ operaliuni in numele clientului. Rolul Al-ului este
exclusiv informativ qi de ghidaj - r[spunde la intrebdri Ei indicd clientului unde qi cum s[
efectueze o acliune in Cabinet;

- Datele cu caracter personal nu sunt transmise citre modelul LLM. Informaliile clientului sunt
procesate local; cdtre LLM se transmit doar intrebarea utilizatorului ;i dacd este necesar, date
pseudonim izar e sat agr e gate.

6. CERINTE TEHNICE
(r. l . l'cltttolrrlii t'r'i.rrrrtllrrr,liilr'

Componenta Cerinte / Recomanddri

Frontend HTML5, CSS3, JavaScript modern (ES2025+); framework: React, Vue sau vanilla JS optimizat

Backend Backend bazatpe tehnologii open source suportate oficial, cu licenfd permisiv6, fbr[ probleme majore
de securitate, aflate in mentenanfd activd, documentate qi adecvate pentru livrarea func{ionalitlfilor
solicitate; ofertantul va justifica alegerea stack-ului tehnologic. - REST API + WebSocket pentru
modululchat.

Baza de date MariaDB 12.2.2 + sau PostgreSQl l8+ (+ pgvector pentru baza de cunoqtin{e AI)

Cache Ca Redis sau Memcached - sesiuni, cache, cozi chat - gratuit, cu licen{6 permisiv6 qi cod surs6 deschis

Server web Nginx sau Apache cu suport HTTPIZ, optional HTTP/3

Motor AI API extern sau model local - justificat in oferta tehnicd

Control versiuni Git - repozitoriu livrat beneficiarului

CVCD GitHub Actions / Gitlab CI / Forgejo Actions - pipeline automat de deploy

u .l fir't:rrt il;ri,,'

. Certificat SSL/TLS valid (HTTPS). Protectie OWASP Top 10.

. Autentificare panou admin cu 2FA (two-factor authentication).

. Backup automat zilnic albazei de date gi fiqierelor, cu reten{ie 30 de zile.

. Test de restaurare backup obligatoriu, la fiecare 30 zile, in perioada de garanlie / mentenan!6.

. Plan de DR (Disaster Recovery), cu simulare / verificare;

. Proteclie DDoS la nivel de infrastructurd (CloudFlare sau echivalent). Rate limiting pe endpoint-uri
critice.

. Scanare automatd de vulnerabilitAti. Audit de securitate extern inainte de lansare.

. Jurnalizare ;i monitorrzare:
1) loguri de securitate pentru autentificare, modificdri de con{inut, publicare documente, configurare
chat, export rapoafte, acces la conversalii;
2) posibilitate de exporl sau integrare cu solulia internd de monitortzare I SIEM.

. Hardening qi patching:
1) hardening baseline pentru server / CMS;
2) aphcare in cel mai scurt timp posibil (cel mult 3 zile) a patch-urilor critice in perioada de garanlie
/ mentenanfd.



(;..i. llr:r:trl"i tlrtr' ('l rlri

. Clasificarea datelor procesate de chat:
1) clasificarea datelor admise in chat;
2) fitrarelredactare automatd a datelor sensibile inainte de transmiterea la motorul AI extern;

3) jurnalizarea acliunilor administrative asupra conversatiilor.
. Interdiclie expliciti de training pe datele beneficiarului - datele transmise de beneficiar / utilizatori

nu pot fi utilizate pentru antrenarea modelelor furnizorului extern, dac[ tehnic/operalional este
posibil prin opliunile contractuale ale serviciului ales.

. Prevenire prompt injection I data poisoning / retrieval abuse:
l) controale impotriva prompt injection din documente;
2) validarea surselor indexate;
3) separarea documentelor publice aprobate pentru indexare de cdtre IA de restul continutului
media/documentar.

1,.,,1 :.1,.( )

. URL-uri prietenoase, slug descriptiv. Meta titluri qi descrieri configurabile per pagina din CMS.
' Markup Schema.org: Organization, Article, Breadcrumblist. Sitemap XML generat automat.
. 9p., Graph si Twitter Card. Redirecfiondri 301 configurabile din CMS.
. Imbunf,tdlire Core Web Vitals: LCP < 2.5s, FID < l00ms, CLS < 0.1.

i,.'i. ('irlrili rrrillil, i ij )l'lL
. Banner de consim!6m6nt cookie (categorii: necesare, analitice, marketing). Posibilitate retragere

consimfdmdnt.
. Politica de Confidenlialitate actualizatd, Ei vizibild. Formulare colecteazd, doar datele strict necesare.
. Integrarea tool-urilor de anahza (Google Analytics) doar cu consimldmdnt explicit.
. Consimldm6nt explicit la prima utilizare a chat-ului, cu referire la politica de confidenlialitate.

ir.(r. i'lirii)r.lliIriIit;rlt: Iiirr',\,t i',-

. Chrome, Firefox, Edge, Safari - ultimele 2 versiuni majore. Safari Mobile (iOS) ;i Chrome Mobile
(Android).

. Testare cross-browser obligatorie inainte de livrare.

7. CERINTE DE CONTINUT
'/.l. ( rrrrlinLrl iitr"ni..,lti rlt ir, rri:lltril,r

. Textele pentru paginile statice in toate cele 3 limbi.

. Logotip Ei brand book (ghid de identitate vizual6).

. Fotografii institulionale (sediu, echipd, activitate).

. Documente publice (rapoarte, tarife, legisla{ie) pentru incdrcare iniliala.
l.-1. ('ottlirrtti t r::tJiz'itl ilr' I rrr rti;rtir'

. Design grafic al tuturor paginilor qi componentelor.

. Iconografie qi elemente grafice complementare.

. Structurarea qi formatarea confinutului primit in CMS.

. Pagini demonstrative cu conlinut placeholder unde conlinutul nu este incd disponibil.
'i 
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Traducerea conlinutului (RO --- RU -- EN) nu este inclusd in obligaliile furnizorului. CMS-ul trebuie sd

supofie gestionarea independentd a conlinutului in fiecare limba.

8. CERINTE DE INTEGRARE
l1 I-I o

Serviciu Scop

Google Analytics 4 i Matomo Analiza traficului - activat doar cu consim{dmdnt cookie

Google Search Console Indexare SEO qi monitorizare performanfa ciutare

ti.1 . Intcqriiri otrlisatolii



Google Maps / OpenStreetMap Harta interactivl la pagina Contact

Serviciu SMTP
Trimitere emailuri din formulare (server SMTP care vauliliza Microsoft Graph pentru
expedierea mesajelor)

TeCAPTCHA v3 Protecfie anti-spam formulare qi chat

API Motor AI NLP qi generare rdspunsuri chatbot (OpenAI / Anthropic / Google sau model local)

WebSocket /Chat Comunicare real-time pentru modulul chat (Socket.IO sau echivalent)

il. ). lttir'rttlrt t o1il iilrlilr.'
. Flux RSS pentru publicafii externe qi agregatori de qtiri.
' Widget social media pentru afi;area ultimelor postdri (fbrd cookie-uri de tracking).

9. TESTARE $I ACCEPTANTA

'.1. l ilrul ,lr' I i,tr,'r,; li : ,,,'r rr

. Testare funclional6: toate func{ionalitdflle din Caietul de Sarcini.

. Testare chatbot AI: minimum 150 scenarii per limbd (RO, RU, EN) acoperind toate domeniile de
cuno$tinte.

. Testare escaladare chat: 100% din modalitatile de transfer c6tre operator, inclusiv scenariile de afara

. +::?;:IJilormanla: page Speed Insi ghts, Grmetrix, webpagerest.

. Testare cross-browser si cross-device (fizic si emulat).

. Testare de securitate: scanare OWASP ZAP + penetration testing extern.

. Testare accesibilitate: WAVE Tool, axe DevTools, navigare cu tastatura Ei screen reader.

. Testare UAT: minimum 5 utilizatori din echipa beneficiarului + 2 operatori de suport.
') ' ( r;'.. f;,i, rl :,iill!;:

. Toate paginile sunt funclionale Ei afiqeazd corect conlinutul in toate cele 3 limbi.

. Scor PageSpeed >: 85 pe desktop ;i mobil.

. Chat AI: containment rate >:70Yo in testele UAT.

. Escaladare operator: funclionala in 100% din scenariile testate.

. Zero erori critice de accesibilitate (WCAG 2.1 AA).

. Zero vulnerabilitAti de securitate de nivel Critical sau High la lansare.

. Beneficiarul poate gestiona independent conlinutul Eibaza de cunoqtinle AI din CMS.

r0. LTVRABTLE $r JALOANE

# Livrabil Termen estimat Acceptan(a

I Analiza cerinfelor, plan de proiect detaliat, specificalii API AI Sapt. l-2 Scrisa

2 Wireframes UX complete (site + widget chat) Sapt. 3-4 Vizual6

J Design grafic final (3 propuneri + revizuiri) Sapt.4 6 Yizuald

4 Configurare mediu tehnic (server, CMS, DB, Redis/Memcache/..., WebSocket) Sapt. 5-6 Tehnicd

5 Dezvoltare frontend (template + componente) Sapt.6-10 Funclional6

6 Integrare CMS: gtiri, documente, formulare, multilingv Sapt.9 12 Func{ional6

7 Modul chat: motor AI,baza cunoqtin{e RAG, streaming, conversation starters Sapt. l0-14 Funcfional6

8 Chat operator uman: dashboard, coad6, transfer context, canned responses Sapt. l2-15 Funclional6

9 Flux escaladare AI * Operator cu toate scenariile Sapt. l4-16 Funcfional6

t0 Integrare SEO, analitice, GDPR, TeCAPTCHA Sapt. I I 13 Tehnicd



1l Testare completd (performan{a, securitate, chat, acces ibil itate) Sapt. l6-18 Raport teste

t2 UAT cu echipa beneficiarului + operatori suport Sapt. l8-19 PV acceptan{[

l3 Audit securitate externA + remedieri Sapt. 19 20 Raport audit

14 Lansare producfie + monitorizare intensivS 2 s[ptdmdni Sapt,20-21 Final6

l5 Documenta{ie tehnicS, User Guide, training echipe Sapt.2l Scris[ + PV

n

1I. GARANTIE $I MENTENANTA POST-LANSARE

I ; I I','ti,,:t, j;r ,i ' rlirr,
Furnizorul va acorda o perioada de garan{ie de minimum 12 luni de la data lansdrii. in aceasta perioada,
defectele si non - conformitSlile vor fi remediate fEr[ costuri suplimentare.
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. Actualizdri de securitate CMS Ei plugin-uri (max. 5 zile de la release).
. Backup-uri monitoizate qi test[ri periodice de restaurare.
. Actualizarebaza de cunoqtinle AI (pAna la 4 ore/lund).
. Rapoft lunar: performan{a site, metrici chat, securitate.
. PAn6la 4 ore/lund modificdri minore continut sau configurare.

12. CERINTE PRIVIND OFERTA TEHNICA SI FINANCIARA

I l.I. ()1,. titr ir'lllt,'l
1. Descrierea soluliei propuse: arhitectura tehnicd, platforme, tehnologii, diagrame.
2. Propunere motor AI: API extern vs. model local - analiza comparativd cost/beneficiu/securitate/

latenta.
3. Portofoliu: minimum 3 proiecte similare in ultimii 3 ani, din care cel pulin I cu n"rodul de chat.
4. Plan de proiect Gantt cu jaloane, responsabili qi dependinte.
5. Echipa: CV-urile membrilor cheie (PM, DevOps, Dev Backend/Frontend, Specialist AIA.JLP,

Designer UX, QA, Specialist Securitate).
6. Metodologia de lucru, comunicare si raportare cdtre beneficiar.
7. Planul de testare (inclusiv chatbot) qi procesul de acceptanta.
8. Propunere arhitecturd de securitate $i conformitate GDPR.

| {ilr';r; iit, i,,,,,, ,

l. Pre! total pentru dezvoltare (fix, ftr[ TVA).
2. Valabilitate ofertei: minimum 60 de zile.

I l.i r'rit,.'rii 1ir' (,,;tjrilli'

Criteriu Pondere

Contractul va fi atribuit operatorului economic a cbrui ofeft6 este declaratd conformd Ei care prezintd
cel mai mic pref total, confonn prevederilor documenta{iei de atribuire.

100%

Severitate Timp rispuns / Timp remediere

Pl - Critic (site indisponibil / chat complet nefunc{ional) loral4ore

P2 - Major (func{ionalitate principaltr afectatl / escaladare nefunc{ionalS) 4 ore I 24 ore

P3 - Mediu (func(ionalitate secundarl afectatl) 24 ore I 72 ore

P4 - Minor (eroare cosmetictr, textual5) 48 ore I 5 zile lucrf,toare

l0



13. CONDITII CONTRACTUALE GENERALE
. Dreptul de proprietate intelectualS asupra tuturor livrabilelor (cod sursd, design, confinut creat de

fumizor) revine integral ,,Energocom" S.A. la data semn6rii actului de predare - primire.
. Furnizorul nu poate utiliza materialele proiectului in alte proiecte, {Er[ acordul scris al ,,Energocom,,

S.A.

' Codul sursd va fi livrat documentat, cu instrucliuni clare de compilare/implementare (deoloy) qi
stocat intr-un repozitoriu Git accesibil beneficiarului.

' Furnizorul va semna un Acord de Confidenlialitate (NDA) gi un Acord de Procesare Date (DPA)
inainte de inceperea proiectului.

' Penalitdli de intdrzierc: 0.lo/o din valoarea contractului pe zi, plafon 5 % din valoarea total[.. Litigiile se solu{ioneazd conform legislafiei Republicii Moldova.

14. DOCUMENTATIE DE UTILIZARE $I TRAINING
I 4. 1. Ghiduri obligatorii

. Ghidul Administratorului CMS: toate funcfionalit6file panoului, gestionare utilizatofi, baza
cunoqtinfe AI, backup. Format: PDF + DOCX editabil.

. Ghidul Editorului de Confinut: publicare qtiri, incdrcare documente, multilingv, programare
articole. Format: PDF + DOCX editabil.

. Ghidul Operatorului de Suport Chat: dashboard chat, preluarea conversafiilor, canned responses,
transfer, rapoarte. Format: PDF + DOCX editabil.

. Ghidul Tehnic: arhitectura, instrucfiuni complete de compilare / deployment, acfiloilizdri,
backup/restaurare, monitorizare, SSL, DNS, disaster recovery. Format: PDF + DOCX editabil.

. Inregistrdri video ale sesiunilor de training (MP4 HD) - livrate in max. 5 zile dup6 sesiune.

14.2. Sesir"rni cle training obligatorii

Sesiune Detalii

Training Administratori CMS 2-4 pers. / 4 ore / Panoul complet, gestionare utilizatori, AIbaza cunoqtin{e, backup

Training Editori de Con{inut 4-8 pers. / 3 ore / Publicare qtiri, documente, multilingv, programare

Training Operatori Suport Chat 4-10 pers. I 4 ore / Dashboard chat, preluare, escaladare, canned responses, rapoafte

Training Tehnic IT 1-3 pers. / 3 ore / Arhitectura, actualizdri, backup, monitorizare, securitate

UAT cu echipa Energocom 5 pers. I 2 ore I Testare funcfional6 + feedback experien{E

I I ' ',rtl")rt l), , i li.r;r ,ri '

. Perioada de suport dedicat: 30 de zile de la lansare.

. E-mail dedicat, r[spuns in maximum 4 ore lucrdtoare.

. Maximum 2 sesiuni de clarificare online (1 ord fiecare), la cerere.

' Actualizare documentalie la orice modificare de interfatd sau func{ionalitate in aceastd perioadd.

15. INTEGRARE CABINET CONSUMATOR _ LINK CATNB APLICATIA EXTERNA

I ) l. ('()irl(.'\1trl :;i :rrrr;1>trl'rr',.'liririii

,,Energocom" S.A. va pune la dispozi{ia consumatorilor un spaliu personalizat online * Cabinetul Personal
al Consumatorului - dezvoltat ca o aplicalie web separatS, inbaza unui caiet de sarcini distinct. Aceasta
aplicalie nu face parte din scopul prezentului document.

i Furnizorul site-ului institu{ional public nu rdspunde pentru func{ionarea, securitatea sau
conlinutul Cabinetului Consumatorului. Responsabilitdyile furnizorului se limiteazd la implementarea
linkului/butonului de redirec{ionare si configurarea URl-ului din CMS.

ll
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. Buton "Cabinet Consumator" plasat vizibil in meniul principal de navigare - accesibil din orice

pagind.
. Element similar inclus in secliunea Hero de pe pagina principal[ (Home) ;i in footer.

' Linkul deschide Cabinetul intr-un tab nou (target:"_blank", rel:"noopener noreferrer").
' URL-ul destinalie configurabil din panoul CMS, fEra modificdri de cod.
' Daca URL-ul nu este incd disponibil, butonul poate fi dezactivat din CMS cu mesaj informativ ("ln

curand disponibil").
' Butonul este tradus in toate cele 3 limbi (RO / RU / EN) Ei este responsive pe toate dispozitivele.

Reprezentantul lf : L:'!)

-/^,

Preqedintele grupului de lucru: ffi
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