A CHIZITTII P UBLTITCE

CONTRACT Nr. agf

privind achizitia de servicii

Obiectul achizitiei servicii de mentenantd a paginii-web oficiale

Cod CPV: 72261000-2

“/ﬁ’%@cé/ 2025 mun. Chis;,inéu
£

Prestatorul de servicii Autoritatea contractanti

»Lina-Ing” S.R.L. Centrul National pentru Protectia Datelor cu

Caracter Personal,

reprezentatd prin reprezentatd prin

domnul Iurii NEGRUTA, doamna Victoria MUNTEAN, Director,
Administrator care actioneazi in baza Regulamentului,
care actioneazi in baza Statutului, aprobat prin Legea nr. 182-XVI din
denumita in continuare Prestator, 10.07.2008

denumit in continuare Beneficiar,
Cod fiscal: 1018600044565
pe de o parte, Cod fiscal:1009601000050
pe de o parte,

ambii (denumiti in continuare Pdrfi), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea serviciilor de mentenantd a paginii-web oficiale, denumite in continuare
Servicii, conform procedurii de achizitie publica de valoare mic.

b. Urmatoarele documente vor fi considerate pérti componente si integrale ale Contractului:

a) Specificatia tehnici — anexa nr. 1;
b) Specificatia de pret — anexa nr. 2;
¢) Acordul privind nivelul serviciilor prestate - anexa nr. 3.

c. Prezentul Contract va predomina asupra tuturor altor documente componente. in cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele
vor avea ordinea de prioritate enumeratii mai sus.

d. In calitate de contravaloare a platilor care urmeazi a fi efectuate de Beneficiar, Prestatorul se
obligd prin prezenta si presteze Beneficiarului Serviciile si sd inliture defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezenta sa pliteasci Prestatorului, in calitate de contravaloare a
prestarii serviciilor, precum si a inlaturarii defectelor lor, preful Contractului sau orice altd
suma care poate deveni platibild conform prevederilor Contractului in termenele si modalitatea
stabilite de Contract.

1. Obiectul Contractului

1.1. Prestatorul isi asumé obligatia de a presta Serviciile conform Specificatiei tehnice si de
pret (anexa nr. 1, anexa nr. 2) si Acordul privind nivelul serviciilor prestate (anexa nr. 3), care sunt
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parti integrante ale prezentului Contract.

1.2, Beneficiarul se oblig, la rindul sdu, sd achite si sd receptioneze Serviciile prestate d
Prestator.

1.3. Serviciile se considers prestate de citre Prestator si In cazurile in care nu au fos
solicitdri sau reclamatii in scris din partea Beneficiarului.

2. Termene si conditii de prestare

2.1. Prestarea Serviciilor se efectueazi de ciitre Prestator in perioada anului 2025.

2.2. Documentatia de insotire a Serviciilor include: factura fiscald si actul de predare
primire a serviciilor prestate,

2.3. Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarulu
trimestrial, pina la data de 10 a lunii urmatoare prestarii Serviciilor. Prestarea serviciilor se
considerd incheiatd in momentul in care sint prezentate documentele mentionate mai sus §
acceptate de ambele Parti.

3. Pretul si conditii de plata

3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat in Specificatia prezentului Contract.

3.2. Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: 12 000,00 lei (Douiisprezece mii lei, 00 bani).

3.3. Achitarea plitilor pentru Serviciile prestate se va efectua in lei moldovenesti.

3.4. Metoda si conditiile de plati de citre Beneficiar vor fi: in baza facturii fiscale emise de
Prestator, in termen de maxim 15 zile bancare de la receptionarea facturii fiscale si a Actului de
predare-primire a serviciilor.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat
in prezentul Contract.

4. Conditii de predare-primire

4.1. Serviciile se considera predate de citre Prestator $i recepfionate de citre Beneficiar
daca:

a)  cantitatea Serviciilor corespunde informaiei indicate in Specificatie si documentele de
insotire conform punctului 2.2 al prezentului Contract;

b)  calitatea Serviciilor corespunde informatiei indicate in Specificatie.

4.2. Prestatorul este obligat si prezinte Beneficiarului un exemplar original al facturii
fiscale potrivit punctului 2.3, pentru efectuarea platii. Pentru nerespectarea de citre Prestator a
prezentei clauze, Beneficiarul isi rezervi dreptul de a majora termenul de achitare previdzut in
punctul 3.4 corespunzitor numirului de zile de intirziere si de a fi exonerat de achitarea penalitatii
stabilite in punctul 10.3.

5. Standarde

5.1. Serviciile prestate in baza Contractului vor respecta standardele prezentate de citre
Prestator in propunerea sa tehnici.

5.2. Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementari autorizate in tara de origine a produselor.

6.  Obligatiile partilor

6.1. In baza prezentului Contract, Prestatorul se obligi:

a)  sd presteze Serviciile in conditiile prevazute de prezentul Contract;

b) sd anunte Beneficiarul dupid semnarea prezentului Contract, in decurs de 3 zile
calendaristice, prin telefon la numarul 079677772 sau e-mail - finante@datepersonale.md despre
disponibilitatea prestirii Serviciilor;

¢) sd asigure conditiile corespunzatoare pentru receptionarea Serviciilor de citre
Beneficiar, in termenele stabilite, in corespundere cu cerintele prezentului Contract;




d) si asigure integritatea si calitatea Serviciilor pe toatd perioada de pind la receptionarea
lor de citre Beneficiar.

6.2. 1n baza prezentului Contract, Beneficiarul se obliga:

a)  sa intreprindd toate misurile necesare pentru asigurarea receptiondrii in termenul stabilit
a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b)  si asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in

prezentul Contract.
7.  Circumstantele care justifici neexecutarea

71. in afard de alte cazuri previzute de lege, neexecutarea obligatiei este justificata in

misura in care partea care invoca neexecutarea demonstreazi una din urmétoarele circumstane:
a) ea se datoreaza unui impediment prevazut la pet. 7.2. al prezentului contract;
b) cealaltd parte contractuald a cauzat neexecutarea obligatiei pentru prima parte, inclusiv
prin intirziere sau prin faptul cd prima a suspendat executarea obligatiei in temeiul
art.914 Cod Civil.

7.2. Neexecutarea obligatiei de citre o parte este justificatd daca ea se datoreaza unui
impediment in afara controlului acesteia si daca partii nu 1 se putea cere in mod rezonabil sd evite
sau si depiiseasca impedimentul ori consecintele acestuia.

73. In cazul in care obligatia a apérut dintr-un contract sau alt act juridic, neexecutarea nu
este justificatd dacd partea care invoca neexecutarea ar fi putut in mod rezonabil sd ia In
considerare impedimentul la data incheierii.

7.4. in cazul in care impedimentul justificator este doar temporar, justificarea produce efecte
pe durata existentei impedimentului. Totusi, dacd intirzierea capitd traséturile neexecutarii
esentiale, cealaltd parte poate sé recurgd la mijloacele juridice de apérare intemeiate pe o asemenea
neexecutare.

75. in cazul in care impedimentul justificator este permanent, obligatia se stinge. Obligatia
corelativa de asemenea se stinge. in cazul obligatiilor contractuale, efectele restitutive ale acestei
stingeri sint reglementate prin dispozitiile art. 926-932 Cod Civil, care se aplicd in mod
corespunzator.

7.6. Partea care invoca@ neexecutarea are obligatia de a asigura ca cealaltd parte sa primeascé
o notificare despre impediment si efectele lui asupra capacitafii de a executa, intr-un termer
rezonabil dupi ce prima parte a cunoscut sau trebuia s cunoascd aceste circumstante (dar nu ma
tirziu de 10 zile). Partea Informatd despre neexecutare are dreptul la despagubiri pentru orice
prejudiciu rezultat din neprimirea respectivei notificéri.

7.7. Impedimentul justificator nu exonereazi partea care invocd neexecutarea de plat:
despagubirilor dacé impedimentul a apérut dupa neexecutarea obligatiei, cu exceptia cazului cinc
cealalts parte nu ar fi putut, oricum, din cauza impedimentului, sd beneficieze de executare:

obligatiei.
8. Modificare si rezolutiunea contractului

8.1. Modificarea prezentului Contract poate avea loc la acordul Pirtilor, perfectdndu-se 1
scris acorduri aditionale la prezentul Contract, si care vor constitui parte integrantd a acestuia.

8.2. Contractul poate fi rezolvit in mod unilateral de citre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentt
Contract;

b) Beneficiar in caz de nerespectare de citre Prestator a termenelor de prestare stabilite;

¢) Prestator in caz de nerespectare de citre Beneficiar a termenelor de plata a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Parti a pretentiilc
inaintate conform prezentului Contract.

8.3. Obligatiile contractuale existente si neexecutate ale Pértilor la data rezolutiun
contractului urmeazi sa fie satisfcute neconditionat de citre Parti.

8.4. Partea initiatoare a rezolutiunii Contractului este obligatd sd comunice in termen de
zile lucritoare celeilalte Parti despre intentiile el printr-o scrisoare motivata.

8.5. Partea instiinfatd este obligatd sa rispundi in decurs de 5 zile lucratoare de la primire
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notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea inifiatoare
initia rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor prestate sint inaintate Prestatorului
momentul receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentant
Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sint inaintate Prestatorului in termen de
zile lucratoare de la depistarea deficientelor de calitate si trebuie confirmate printr-un certific
eliberat de o organizatie independentd neutra si autorizaté in acest sens.

9.3. Prestatorul este obligat si examineze pretentiile inaintate in termen de 5 zile lucratoa
de la data primirii acestora si si comunice Beneficiarului despre decizia luata.

9.4, In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile,
presteze suplimentar Beneficiarrului cantitatea serviciilor neprestate, iar in caz de constatare
calitdfii necorespunzitoare — s le substituie sau sd le corecteze in conformitate cu cerinte
Contractului.

9.5. Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclus
pentru viciile ascunse.

9.6. iIn cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit
organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare s
intirziere sint suportate de partea vinovata.

10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile previzute in prezentul Contract, Prestatorul supo
o penalitate in valoare de 0,1% din suma totala a Contractului.

10.2. Pentru prestarea cu intirziere a Serviciilor, Prestatorul poartd rispundere materiala
valoare de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de intirziere, dar nu mai mult
0,5% din suma totala a prezentului Contract.

10.3. Pentru achitarea cu intirziere, Beneficiarul poartd raspundere materiald in valoare
0,1% din suma Serviciilor neachitate, pentru fiecare 7zi de intirziere, dar nu mai mult de 0,5% «
suma totald a prezentului contract.

11. Drepturi de proprietate intelectuali

11.1. Furnizorul are obligatia si despigubeasca achizitorul impotriva oricaror:

a) reclamafii si actiuni in justitie, ce rezultd din incdlcarea unor drepturi de propriet
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instala;
sau utilajele folosite pentru sau in legaturd cu produsele achizitionate, si

b)  daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situal
in care o astfel de incilcare rezultd din respectarea Caietului de sarcini intocmit de catre achizitor

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de cétre Parti pe ¢
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanfa de judecatd compete
conform legislatiei Republicii Moldova.

12.2. De la data semnirii prezentului Contract, toate negocierile purtate si documentele perfect
anterior isi pierd valabilitatea.

12.3. Partile contractante au dreptul, pe durata indeplinirii Contractului, si convind asu
modificirii clauzelor Contractului, prin act aditional, numai in cazul aparifiei unor circumsta
care lezeazi interesele comerciale legitime ale acestora §i care nu au putut fi prevazute la d
incheierii Contractului. Modificarile si completirile la prezentul Contract sint valabile numai
cazul in care au fost perfectate in scris i au fost semnate de ambele Parti.

12.4. Nici una dintre Parti nu are dreptul si transmitd obligatiile §i drepturile sale stipulate
prezentul Contract unor terte persoane fard acordul in scris al celeilalte parti.



12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldov
cite un exemplar pentru Prestator si Beneficiar.
12.6. Prezentul Contract se considerd incheiat la data semndrii si intrd in vigoare duyj

inregistrarea lui de cétre Trezoreria teritoriald Chisindu a Ministerului Finantelor, fiind valabil pii

la 31 decembrie 2025.
12.7. Prezentul Contract reprezinta acordul de vointd al ambelor pérti si este semnat astdzi,
2025.

(49

12.8. Pentru confirmarea celor mentionate mai sus, Pértile au semnat prezentul Contract

conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

13. Datele juridice, postale si bancare ale Pirtilor

Prestatorul de servicii Autoritatea contractanti
Adresa postala: MD - 2020, mun. Chisindu, Adresa postald: MD-2004, mun. Chisindu,
str. Socoleni, 10, ap 1 str. Serghei Lazo, 48
Telefon: 078900087 Telefon: (+37322) 820803, 811807
IBAN: MD61V1022240800000334 IBAN: MDO7TRPBAA222210A00426AB —

12 000,00 lei

Banca: B.C. ,,Victoriabank™ S.A., Skl e : - .
1. Centrn, Chisingn Banca: Ministerul Finantelor — Trezoreria de St:
Cod: VICBMD2X802 Cod: TREZMD2X
Cod fiscal: 1018600044565 Cod fiscal: 1009601000050

‘14. Semniiturile pirtilor

Prestatorul de servicii Autorltatea,cqmmctanta
Semnatura autorizata:
Iurii NEGRUTA /

w“,?ﬁ”‘m
A
Administrator /f;‘ \

‘rs?'k- i

Contabil:
Inregistrat Nr.:

Trezoreria:
Data:



Anexanr. 3
la contractul nr.
din 20

Acord
privind nivelul serviciilor prestate

I. SCOP
Acordul privind nivelul serviciilor prestate stabileste nivelul de calitate la prestarea serviciilor
informatice de administrare, mentenantd si suport a Paginii WEB www.datepersonale.md,
procesele de interactiune a Prestatorului cu Beneficiarul in vederea prestarii si utilizérii Serviciilor,
precum si responsabilitétile individuale in cadrul acestor procese.
II. TERMENI SI DEFINITII
CRM - Customer Relationship Management (sistem de management al relatiilor cu clientii);
SLA — Service Level Agreement (Acord privind nivelul de deservire);
IT — Informational Tehnology (tehnologii informationale).

III. CONFIDENTIALITATEA INFORMATIEIL
Informatie confidentiald - orice informatie comunicata in contextul procesului de prestare a
serviciilor, devenite cunoscute prestatorului, in procesul executarii Contractului, metode si
procedee aplicate, produse de pagina WEB si proiecte hard, echipamente, configuratii ale acestora,
infrastructuri de retea, capacititi si planuri de deservire, nivelul de executare ale anumitor lucrari,
etc.
Orice actiune a Prestatorului cu Informatia confidentiald, ce nu este conforma acestui acord se
considera divulgare a informatiei confidentiale.
Prestatorul se obliga sa utilizeze Informatia confidentiala exclusiv in contextul prestérii serviciilor
in cadrul Contractului dat, daci altfel nu este previazut in acest Acord.
Prestatorul se va asigura ca colaboratorii sdii nu vor dezvilui Informatiile confidentiale.
Prestatorul este obligat s pastreze confidentialitatea informatiilor pe durata Contractului, precum
si dupa expirarea acestuia.
Orice informatie in forma electronicd sau pe suport de hértic transmisa de Beneficiar Prestatorului
conform prezentului Contract este si va riméne proprietate a Beneficiarului si va fi returnata de
Prestator imediat ce Beneficiarul va solicita acest fapt.
fn cazul in care Prestatorul nu respecti prevederile Acordului, Beneficiarul este in drept sd solicite
despiagubiri in conformitate cu prejudiciul suferit si dovedit.

IV. REPREZENTANTI
Beneficiarul si Prestatorul desemneaza urmdtorii reprezentanti responsabili pentru monitorizarea
si mentinerea Acordului privind nivelul serviciilor:

Nume/Prenume Functie Nr. Telefon si e-mail
022 811-822
BENEFICIAR Gpeorghe Cons1.11tat 022 81 1-81.0 -
Ciobanu superior cheorghe.ciobanu@datepersonale.md
centru/@datepersonale.md
PRESTATOR | Iurii Negrufa Administrator | 060123408

Tn cazul schimbrii persoanei responsabile din partea Beneficiarului sau Prestatorului, din motive
intemeiate, Partile sunt obligate in termen de trei zile de la desemnarea unei noi persoane
responsabile sd comunice prin scrisoare oficiald, celeilalte pérti, persoana nou desemnata si datele
de contact ale acesteia.



- V. PRESTAREA SERVICIILOR
In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin
intermediul persoanelor responsabile desemnate.
Regulile de solicitate, prestare, accesare utilizare si suspendare a Serviciilor sunt stabilite dupa
cum urmeaza:
3.1. Scopul regulilor legate de prestarea serviciilor
Prezentele reguli ale serviciilor sunt parte integrantd a acestui Acord si asigurd cadrul functional
pentru prestarea serviciilor de cétre Prestator si utilizarea acestora de citre Beneficiar. Conform
Acordului, ambele Parti sunt obligate sa respecte si si aplice prezentele specificatii la prestarea si
utilizarea Serviciilor.
5.2. Descrierea serviciilor si nivelul de prestare
Serviciile prestate de Prestator cétre Beneficiar, precum gi nivelul de prestare a acestora este
prezentat in Tabelul nr.1.

Tabelul nr. 1 Serviciile oferite si nivelul de prestare a acestora

www.datepersonale.md

WEB www.datepersonale.md
utilizatorilor si solutionarea
erorilor (neconformititilor)
prin efectuarea lucrérilor de
mentenantd  corectivd  si
preventiva.

Nr. & & ; cuge ;

d/o Denumirea serviciilor Descrierea serviciilor Nivelul de prestare

1. | Servicii de mentenantd si | Serviciile constau in | Nivelul de disponibilitate
suport a utilizatorilor | acordarea suportului necesar | Acordarea consultatiilor,
paginii WEB | privind utilizarea paginii | suportului necesar

utilizatorilor paginii WEB si
solutionarea neconformitatilor
depistate la sistemul
informational: de luni péan3
vineri de la ora 8:00 pana la ora
17:00, pauza de masad 12:00-

13:00.

5.3. Documentatia tehnicd (dupi caz)
Serviciile mentionate in pct. 4.2 vor fi prestate in conformitate cu actele normative si prevederile
legislative in vigoare, precum si prevederile interne ale pértilor aprobate.

5.4. Continuitate si restabilire

Prestatorul implementeaza proceduri de continuitate menite si asigure posibilitatea restabilirii
disponibilitatii Serviciilor in situatii de incident.

in cazul unor incidente care au afectat integritatea datelor Serviciilor specializate de exploatarea
si Intretinere a sistemelor informationale al Beneficiarului, Prestatorul va asigura restabilirea
serviciului dupa cum urmeaza:

Timpul obiectiv pentru restabilire (TOR) — nu mai mult de 8 ore;

Momentul obiectiv pentru restabilire (MOR) — 24 ore.

Timpul obiectiv pentru restabilire, specificat mai sus, este valabil in perioada orelor de lucru. in
afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului ,,cel mai bun efort".

5.5. Securitatea informatiei

Partile acceptd de comun acord sd coopereze in vederea gestiondrii riscurilor de securitate a
informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului, care sunt dependente
de serviciile Prestatorului.

Obiecte ale asiguririi securitatii informatiilor in cadrul serviciilor se considera:

a) Masivele informationale, indiferent de formele pastrarii, bazele de date, suporturile materiale
care contin informatii prelucrate in cadrul serviciilor;



b) Sistemele informationale automatizate, sistemele operationale, sistemele de gestionare a bazelor
de date si alte aplicatii care asigura functionalitatea acestora;

¢) Sistemele de telecomunicatii/retelele si alte mijloace tehnice de prelucrare a informatii
prelucrate in cadrul serviciilor.

Pentru asigurarea securitdfii informatiilor, inclusiv datelor cu caracter personal, in cadrul
serviciilor, Prestatorul asigurd urmaétoarele:

a) Functionarea serviciilor in conformitate cu legislatia si baza normativa in vigoare;

b) Accesul autorizat la datele prelucrate in cadrul serviciilor;

¢) Misurile necesare privind confidentialitatea, integritatea §i disponibilitatea informatiilor
prelucrate in cadrul serviciilor.

Prestatorul are dreptul:

a) Si initieze procedura de suspendare a drepturilor de acces la datele prelucrate in cadrul
serviciului in cazurile de nerespectare a regulilor, standardelor si normelor general acceptate in
domeniul securitatii informationale;

b) Si stabileascd cerinte fatd de mijloacele tehnice, canalele telecomunicationale si software la
locurile automatizate de munca ale utilizatorilor;

c) Sa perfectioneze i si eficientizeze functionalitatea serviciilor.

Beneficiarul poate si modifice cele stabilite de citre Prestator, in functie de cerintele sale.
Prestatorul nu poarti rispundere pentru modificérile facute de Beneficiar.

In cazul unui incident care pune in pericol securitatea informatiei, Partea care a constatat
producerea incidentului va notificatd prin apel telefonic, cealaltd parte, daci si aceasta poate fi
afectatd de incident. Pirtile vor coordona misurile care pot fi intreprinse pentru a diminua
consecintele incidentului si pentru a le lichida, in conformitate cu procedurile interne stabilite
pentru administrarea incidentelor securitdtii informationale. Dupa solutionarea unui incident de
securitate a informatiei, Partile vor intocmi rapoarte individuale privind gestiunea incidentului. De
comun acord, Partile vor elabora un plan de actiuni pentru prevenirea repetirii unor incidente
similare.

5.6. Centrul de apel

Prestatorul oferd suport Beneficiarului ( utilizatorilor paginii WEB) la utilizarea Sistemului de
gestionare Word Press, prin intermediul Centrului de apel. Beneficiarul va contacta Centrul de
apel al Prestatorului in urmatoarele scopuri:

- pentru a primi asistenti tehnica, consultatie, informatie aferent Serviciilor, legislatiei si a paginii
WEB;

- pentru a raporta un incident sau o problema legati de utilizarea Serviciilor si a paginii WEB.
Prestatorul oferd suport consultativ 5 zile pe saptdmana de la orele 08:00 péna la 12:00 si de la
13:00 pana la 17:00. Prestatorul nu va oferi suport in afara orarului standard pentru toate serviciile
prestate. Suport in afara orarului standard va fi oferit doar pentru incidentele critice, apeland
responsabilul de comunicare din parte:1 Prestatorului.

Incidentele de securitate a informatiilor vor primi intotdeauna rdspuns in afara intervalului
standard de oferire a suportului.

In cazul in care, Beneficiarul intdmpina dificultati de orice naturd la utilizarea Serviciilor, acesta
va Intreprinde, in ordinea indicatd urmétoarele:

- va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor sale §i va
identifica posibilele solutii;

- va consulta altd informatie pusa la dispozitie de Prestator;

- va apela Centrul de apel al Prestatorului.

Modalitatea de contactare a Prestatorului este selectati de cétre Beneficiar, precum este stabilit in
metodele anterior mentionate.



Toate interpeldrile Beneficiarului vor fi inregistrate in Sistemul CRM, iar Prestatorul va oferi
numirul tichetului inregistrat. Tichetul va fi considerat solutionat si inchis de cétre Prestator din
moment ce Beneficiarul va confirma acest fapt.

Prestatorul va monitoriza executarea tichetelor in termen, iar in caz de depasirea considerabild a
acestuia, va informa repetat responsabilul de executare si va inainta Beneficiarului propuneri de
ajustare si imbunatatire a sistemelor, intru neadmiterea cumularii tichetelor aferent problemelor

similare.

5.7.1. Clasificarea incidentelor

in cazul unui incident care pune in pericol securitatea informatiei, partea care a constatat
producerea incidentului, va notifica imediat cealaltd parte, dacd §i aceasta poatc fi afectatd de
incident, si vor coordona masurile ce pot fi intreprinse pentru a diminua consecintele incidentului
si pentru a le lichida.

Prestatorul si Beneficiarul vor conlucra in vederea prevenirii incidentelor si solutionarii operative
a acestora, pentru a minimiza impactul lor asupra complexului tehnologic si de program.

Orice incident este privit sub doud aspecte, dup# cum urmeaza:

a) nivelul impactului incidentului caracterizeaza consecintele produse asupra disponibilitatii si
performantei paginii WEB;

b) gradul de urgentd al incidentului indica operativitatea cu care acesta trebuie solutionate pentru
a minimiza impactul lui asupra Clientului.

Prioritatea de escaladare si solutionare a unui incident va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este prezentat in tabelele

nr. 2,3 si4.

Tabelul 2. Stabilirea priorititii de solutionare a incidentelor

PR i Nivelul impactului incidentului %
TGradul de urgenta al incidentului Tnalt Mediu Redus
[ inalt Critic fnalt Mediu
Urgenta Mediu | Inalt Mediu Redus
Redus Mediu Redus Neglijabil

Tabelul nr. 3. Evaluarea urgentei incidentului

Gradul de urgenta Descrierea gradului de urgenti

Un incident este calificat ca avand gradul de urgentd Inalt in unul sau

mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

inalt _ exista activitati si operatiuni absolut necesare, care trebuie efectuate

imediat;

- reactia imediatd poate preveni riscuri legale majore si de securitate

(protectie) a informatiei

Un incident este calificat ca avand gradul de urgenta Mediu in unul sau

mai multe din urmétoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

Mediu _ exista activitdti si operatiuni importante, carc trebuie sd fie

efectuate imediat;

- reactia operativd poate preveni riscuri legale moderate si de

securitate a informatiei

Un incident este calificat ca avand gradul de urgenta Redus in unul sau
Redus mai multe din urmétoarele cazuri:

L - pagubele provocate de incident cresc relativ incet in timp:




- nu existd activitdti si operatiuni afectate care trebuie efectuate
imediat;
- nu existd riscuri legale si de securitate a informatiei semnificative

Tabelul nr. 4. Evaluarea impactului incidentului:

Nivelul impactului

Descrierea nivelului impactului

Inalt

Un incident este calificat ca avand nivelul impactului Inalt in unul sau
mai multe din urmétoarele cazuri:

- activitatile-cheie sunt intrerupte;

- incidentul este vizibil din exterior si afecteazi utilizatorii externi,
reputatia si imaginea Pértilor;

- existd riscuri legale si financiare majore pentru Parti;

- s-au produs pierderi semnificative de informatie foarte importanta
din sistemele Partilor

Mediu

Un incident este calificat ca avand nivelul impactului Mediu in unul

Partilor

sau mai multe din urmétoarele cazuri:
- activitdtile importante sunt intrerupte sau activititile-cheie sunt
desfasurate cu dificultate;
- incidentul a afectat o parte din utilizatorii interni $i un numdr
nesemnificativ de utilizatori externi;
- existd riscuri legale si financiare semnificative pentru Parti;

- s-au produs pierderi nesemnificative de informatie de pe sistemele

Redus

Un incident este calificat ca avand nivelul impactului Redus in unul
sau mai multe din urmatoarele cazuri:
- activitdtile interne nesemnificative sunt intrerupte sau activitatile
importante se desfdsoara cu dificultate;
- incidentul a afectat doar o parte din utilizatorii interni ai Partilor

5.7.2. Raportarea si solutionarea incidentelor

Orice incident aferent complexului tehnologic de program este raportat de Beneficiar citre Centrul
de apel al Prestatorului, in conformitate cu procedurile stabilite la pct. 5.6. Centrul de apel.
In momentul raportirii unui incident utilizatorii Beneficiarului trebuie si specifice datele sale de
contact pentru a putea fi informat referitor la statutul executérii incidentului raportat.
Prestatorul va reactiona la incidentele raportate de Beneficiar in corespundere cu regulile
prezentate in tabelele de mai jos.

Tabelul nr. 5. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile
specializate de exploatare

Suport consultativ Incident Modalitatea de
Prioritatea Timp de Timp de Timp de Timpul de | solicitare citre
incidentului reactie a solutionare reactie a solutionare | Centrul de apel
Prestatorului Prestatorului
Critica 30 minute 1 ord 30 minute 2 ore ¥ Telefc.)mc;
— E-mail.
e ; : —_— Telefonic;
Inalta 45 minute 2 ore 45 minute 4 ore :
- E-mail.
Medie 1 ora 4 ore 1 ord 8 ore Sty sl el
- E-mail.
Redusa 2 Ore 8 ore 2 ore 24 ore e Telefgnm;
- E-mail.
Neglijabil 6 ore 24 ore 6 ore 72 ore — Telefonic;




[ I | | | — E-mail. l

Tabelul nr. 6. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de
conectare a utilizatorilor

Suport consultativ Incident Modalitatea de
Prioritatea Timp de Timp de Timp de Timpul de | solicitare ciitre
incidentului reactie a solutionare reactie a solutionare | Centrul de apel
Prestatorului Prestatorului
Critica 30 minute 1 ord 30 minute 2 ore T Telef?mc;
— E-mail.
& o . . — Telefonic;
Inalti 45 minute 2 ore 45 minute 4 ore :
—_ E-mail.
Medie 1 ord 4 ore 1 orad 8 ore el Telef?nlc;
—_— E-mail.
Redusa 2 ore 8 ore 2 ore 24 ore - Telefgmc;
— E-mail.
v — Telefonic;
Neglijabil 6 ore 24 ore 6 ore 72 ore ;
—_ E-mail.

Tabelul nr. 7. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de
consultare si asistentd a utilizatorilor, privind legislatia si utilizarea paginii WEB

Suport consultativ Incident Modalitatea de
Prioritatea Timp de Timp de Timp de Timpul de | solicitare catre
incidentului reactie a solutionare reactie a solutionare | Centrul de apel
Prestatorului Prestatorului
Critica 15 minute 2 ore 15 minute 4 ore o Telef?mc;
S E-mail.
B 5 . — Telefonic;
Inalta 30 minute 4 ore 30 minute 8 ore 3
— E-mail.
Medie 1 ora 8 ore 1 ora Japre | Telef9n1c;
— E-mail.
Redusi 2 ore 72 ore 2 ore 96 ore e Tdef?nw;
—_— E-mail.
e — Telefonic;
Neglijabil 4 ore 168 ore 4 ore 240 ore -
— E-mail.

La raportarea unui incident, Beneficiarul evalueazi nivelul impactului incidentului si gradul de
urgentd in solutionarea acestuia, conform celor specificate in tabelul nr. 3 si 4.

Ulterior este determinata prioritatea de solutionare a incidentului in conformitate cu prevederile
tabelului nr. 2.

Centrul de apel al Prestatorului poate contacta persoana care a raportat incidentul prin telefonie-
mail pentru a preciza informaia transmisd de Beneficiar. Astfel, de comun acord cu acesta,
Prestatorul poate revizui nivelul impactului incidentului si gradul de urgent in solutionarea lui.
Prestatorul va inregistra in sistem incidentul raportat de Beneficiar, fi va atribui categoria necesari
in conformitate

cu reglementdrile interne, precum si va stabili prioritatea incidentului in conformitate cu
prevederile prezentului Acord.

Prestatorul va stabili cauza incidentului si va identifica maisurile necesare pentru solutionarea lui.
Pe parcursul solutiondrii incidentului, Prestatorul va oferi Beneficiarului, informatii cu privire la
progresele in acest sens. In cazul in care pe parcursul solutiondrii incidentului se constata ¢ timpul




conform SLA nu este suficient pentru remediere, Prestatorul va informa persoanele responsabile
ale Beneficiarului si vor agrea de comun acord noul timp de solutionare, necesitatea de implicare
a persoanelor terte si abordarea in solutionarea incidentului.

Persoanele responsabile ale Prestatorului pot solicita implicarea in gestiunea incidentului a
persoanelor responsabile ale Beneficiarului. Conlucrarea este necesard in vederea diminudrii
impactului incidentului i solutionérii cat mai operative a acestuia.

Partile pot stabili, dupd caz, de comun acord, formarea grupurilor mixte de lucru si componenta
nominald a acestora, pentru a interveni in solutionarea operativa a incidentului.

Partile acceptd de comun acord si coopereze in vederea identificdrii si solutiondrii, in termen
proxim, a erorilor §i neconformitdtilor identificate in procesul de utilizare a sistemelor
informationale ale Beneficiarului, intru imbunatitirea si perfectionarea acestora, precum si intru
neadmiterea afectarii imaginii Partilor.

Un incident se considera solutionat atunci cand Serviciile pentru Beneficiar sunt restabilite, la
nivelul previzut in prezentul Acord. In cazul in care Beneficiarul este nemultumit de calitatea
solutiondrii incidentului, poate solicita lucriri repetate in vederea solutiondrii optime a
incidentului. In caz contrar, incidentul se consideri rezolvat.

Prestatorul incurajeazd Beneficiarul si raporteze orice incident sau suspiciune de incident. Acest
fapt va permite imbunatatirea nivelului Serviciilor.

3.7.3. Escaladarea incidentelor

in cazul in care un incident nu poate fi solutionat in timpul agreat sau de citre persoanele
responsabile din cadrul Centrului de apel, Prestatorul va escalada incidentul Ia un nivel mai fnalt
de autoritate (escaladare ierarhicd) sau unei echipe cu un nivel de expertiza superior (escaladare
functionald), in functie de tipul serviciului afectat de cétre incident.

5.8 Modificarea serviciilor

Beneficiarul poate solicita modificarea accesului la Servicii. Modificarile solicitate trebuie sd
corespundd regulilor stabilite in pct. 5 .2.

In scopul modificrii accesului la Servicii, Beneficiarul va plasa o solicitare oficiali citre Prestator,
in care va indica parametrii tehnici necesari. Prestatorul va examina solicitarea Beneficiarului i,
in termen de 5 zile lucrdtoare, va confirma sau infirma posibilitatea operdrii modificarilor
solicitate. Prestatorul poate contacta Beneficiarul pentru a afla informatii relevante cu privire la
modificérile solicitate.

Termenul de implementare a modificérilor este agreat intre Pérti, dupa acceptarea operarii
modificarilor de cétre Prestator, cu semnarea actelor aditionale.

5.9. Solicitarea de servicii suplimentare

In cazul solicitérii serviciilor suplimentare fati de cele utilizate pana atunci de Beneficiar, acesta
va inainta o solicitare oficiald de prestare a serviciilor in adresa Prestatorului.

Prestatorul va examina solicitarea Beneficiarului si in termen de 5 zile lucritoare, va confirma sau
infirma posibilitatea acordérii serviciilor suplimentare.

In cazul confirmérii prestérii serviciilor, Prestatorul va inainta oferta de pret aferent serviciilor
solicitate pentru examinare i, in cazul acceptdrii, initierea modificirii Contractului existent.

5.10. Raportarea privind nivelul serviciilor
Prestatorul va asigura raportarea cétre beneficiar a rezultatelor nivelurilor de prestare a serviciilor
in conformitate cu termenii agreati conform Contractului.

6.11. Suspendarea prestirii Serviciilor

Prestarea serviciilor poate fi suspendatd temporar la solicitarea Beneficiarului, care adreseaza in
acest sens o cerere oficiald cétre Prestator.

Serviciile pot fi suspendate de citre Prestator din oficiu, cu notificarea prealabild a Beneficiarului:



1) in caz de incidente de proportii sau situatii de crizd, in scopul remedierii situatiei i repunerii
sistemului in functiune;

2) in cazul in care continuarea prestirii serviciilor implicd riscuri semnificative de securitate pentru
resursele informationale de importanta public;

3) in cazul in care Beneficiarul nu-si indeplineste obligatiile sale conform Acordului semnat.
Suspendarea prestérii Serviciilor poate viza doar serviciile pentru care Beneficiarul nu si-a onorat
obligatiile stipulate in Acord, sau toate serviciile prestate in baza Acordului, in caz de necesitate.
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