Specificatii tehnice (F4.1)

Numarul procedurii de achizitie 21009363 din 25/06/2019

Denumirea procedurii de achizitie: Sistem de navigare si de pozitionare globald (GPS sau echivalent) (Sistem de urmarire a persoanelor din
douad piese (SUPDP)), Aplicatie de monitorizare electronica (AME))
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pozitionare globala (GPS sau
echivalent) Sistem de
urmdrire a persoanei din doua
piese (SUPDP).

2. Kit de fixare, schimbare, inlaturare a
dispozitivului si componentelor SUP minim 2
kituri, kitul va fi de dimensiuni mici usor
transportabil si simplu in utilizare.

3. Precizie de urmarire SUP minimd 90% in
limita a 10 metri.

4. Timpul de descdrcare in timpul operdrii
acumulatorului receptorului SUP (in ore)
inainte de a fi necesard reincircarea minim 36
ore.

5. SUPDP va include un dispozitiv monobloc
fixat pe corp (DIP) cu 4 buc benzi/bratari de
fixare suplimentare (de rezervd) si un
dispozitiv de comunicatie celulara purtat
asupra persoanei (receptor).

6. SUPDP trebuie sa prezinte o culoare neutr,
subtild si sa fie usor de transportat.

7. Designul SUPDP nu trebuie sd incorporeze
decoratiuni inutile.

8. SUPDP trebuie si fie echipat cu o unitate
electronicd de incircare ce utilizeazd o priza
standard 220V si cablu de alimentare cu
lungimea de minim 1 metru.




9. SUPDP (DIP si receptorul) va fi marcat cu
seria numdr de identificare si un cod de bare ce
va rezista expunerii la produsele obisnuite de
curatare.

10. SUPDP trebuie sa fie usor de montat pe
client, cu instruire si experientd minima.

11. DIP SUPDP va fi echipat cu un kit de
instalare ce contine toate echipamentele
necesare pentru instalarea, activarea sau
dezactivarea dispozitivului. 12. Cel putin un
set de instrumente va fi inclus pentru fiecare
25 de unitati.

13. SUPDP va urméri o persoand timp de
doudzeci si patru (24/24) de ore pe zi, 7 zile pe
saptdmand si trebuie sd poatd confirma data,
ora si locul evenimentului de urmarire.

14. SUPDP va utiliza GPS/Glonass si reteaua
de telefonie celulard pentru a urméri si raporta
localizarea(le) persoanei atit la domiciliu, cat
si in comunitate, indiferent de loc. Dispozitivul
trebuie sd suporte modurile de urmarire Pasiv
si Activ.

15. Modul de urmarire Activ prin GPS trebuie
sd colecteze cdte un punct de urmirire pe
minut si trebuie sd raporteze informatiile prin
reteaua celulara minim o data la doud (2)
minute si trebuie sd raporteze imediat
interventiile si incélcérile zonelor de restrictie.
16. SUPDP trebuie sd primeascd semnal GPS
in decurs de cel mult 5 minute de la plasarea
intr-un mediu exterior.

17. Receptorul SUPDP trebuie sd comunice in
mod automat si instantaneu cu sistemul de
monitorizare la distantd atunci cdnd este
detectata alarma unui dispozitiv sau alarma
zonala.

18. Receptorul SUPDP trebuie s& prezinte o
alertd cu sunet pentru a alerta infractorul
asupra necesitétii unei actiuni.

19. Autonomia acumulatorului receptorului
SUPDP in conditii normale de operare trebuie
sa depdseascd 36 ore.

20. Receptorul SUPDP va transmite
infractorului avertismente atunci cind apare o




conditie de acumulator descarcat.

21. Receptorul SUPDP va fi proiectat astfel
incat sd poatd fi usor amplasat pe un plan
vertical in vederea reincarcérii.

22. Posibilitatea de reincarcare a receptorului
SUPDP prin intermediul prizei de masina 12V
(optional).

23. Reincdrcarea regulatd si  zilnicd a
receptorului SUPDP nu va dura mai mult de 4-
6 ore.

24. SUPDP intr-un mediu deschis, fard
obstructii, va transmite localizarea cu o
precizie de 10 metri 90% din timp.

25. Atunci cand SUPDP este dispus intr-o
structurd proiectatd cu ecranare rezidentiald,
SUPDP va asigura filtrarea coordonatelor false
transmise in intervale scurte de timp.

26. SUPDP va dispune de o memorie
suficientd pentru a stoca minim 1
saptamand/168 ore de date in cazul in care nu
existd semnal GSM disponibil.

27. Posibilitatea obligatorie a actualizérii de la
distantd a firmware-ului receptorului SUPDP.
28. Acumulatorul reincarcabil care
alimenteazd receptorul SUPDP va avea o
duratd operationald de minim 12 luni.

29. Acumulatorul de alimentare a DIP va avea
o duratd de viatd fard necesitate de reincércare
de minim 12 luni.

30. Acumulatoarele de alimentare a DIP si
receptorul SUPDP vor avea o duratd de
functionare de minim 12 luni.

31. Dispozitivele DIP si SUPDP vor emite o
alertd scurtd de descércare a acumulatului
fnainte de epuizare. Nivelul de incédrcare a
bateriilor pentru DIP si receptorul SUPDP
trebuie sa poatd fi verificatd in timpul
instaldrii.

32. SUPDP trebuie sa fie activat/dezactivat
printr-o metoda siguré.

33. Conditie minima, SUPDP trebuie sa
detecteze si sa raporteze urmatoarele
evenimente si alarme:

o Acumulator descércat




o Incarcitor conectat
« Incarcator deconectat
o Stationare
» Miscare
o DIP lipsa
 Resetare/Instalare
o Intrat In zona de excludere
 Prezent in zona de excludere
o A parasit zona de excludere
« Intrat in spatiul tampon al zonei de

excludere
o Intrat 1n spatiul tampon al zonei de includere
» Pierderea si recuperarea semnalului GSM
« Pierderea si recuperarea semnalului GPS.
34. Posibilitatea obligatorie de expediere a
unei game de mesaje pre-configurate catre
receptorul SUPDP.
35. DIP SUPDP si receptorul SUPDP vor fi de
dimensiuni mici, usoare si nerestrictive, fard
muchii si colturi ascutite. Cu posibilitatea de a
fi fixat in sigurantd pe gleznd, in asa fel in cit
sa nu impiedice activititile zilnice sau de
muncd $i sd nu acopere mai mult de 50% din
suprafata pielii pe aria de fixare de glezna.
36. Persoana beneficiard trebuie sd poatd
descoperi periodic zonele pielii acoperite In
mod normal de band&/bréatard, glisind DIP pe
glezna fard sldbirea inutild a benzii/brétarii.
37. DIP si banda de fixare (daci este utilizatd)
trebuie sd fie realizata din material
hipoalergen.
SUPDP nu va emite miros.
38. Receptorul SUPDP trebuie si fie greu de
deschis si s& indice dovezi clare privind
tentativele de deschidere a acestuia. Trebuie sa
prezinte senzori de interventie pentru a detecta
deschiderea si sd fie exclusd posibilitatea
remontarii carcasei fird a ldsa dovezi fizice ale
deschiderii acesteia.
39. SUPDRP va fi echipat in mod obligatoriu cu
o tehnologie care permite dispozitivului sd
notifice imediat centrul de monitorizare orice
tentativd de interventie sau fnldturare de pe
glezna infractorului.




40. Receptorul SUPDP va identifica tentativele
de bruiaj radio, GPS si va transmite acest lucru
centrului de monitorizare.

41. Tentativele neautorizate de inldturare sau
reatasare a DIP SUPDP trebuie sd lase dovezi
fizice clare.

42. Bréatarile sau benzile utilizate pentru
fixarea echipamentului, vor fi concepute astfel
incat SUPDP sd genereze o alertd centrului de
monitorizare in cazul in care sunt fortate,
taiate, separate sau compromise in alt mod
integritatea bratarii/benzii.

43. SUPDP va prezenta cele mai fnalte niveluri
de robustete, durabilitate si performanti
disponibild, tindnd cont de urmitoarele:
temperatura de functionare, domeniul de
temperaturd depozitata, ciclurile de
temperaturd, socurile si vibratiile, rezistenta la
apd si jet de apd, domeniul de umiditate de
functionare, domeniul de umiditate depozitata
si rezistenta la interventii.

44. SUPDP in mod obligatoriu va fi rezistent
la socuri.

45. SUPDP va fi hidrofug, rezistent si testat
independent Tmpotriva efectelor imersiunii
continue in apa.

46. SUPDP va fi proiectat pentru a preveni
trasarea sau duplicarea semmalului prin
intermediul altor dispozitive sau echipamente
electronice.

47. Alertele, comunicdrile parvenite si
transmise de SUPDP trebuie sd fie criptate
utilizdnd algoritmi standard de criptare,
conform specificatiilor din ISO/IEC 18033.

48. DIP, SUPDP trebuie sd corespunda
certificdrii minime IP67, de rezistentd la praf si
apd, conditii externe de lucru nefavorabile.

49. SUPDP trebuie sd corespunda prevederilor
Directivei privind compatibilitatea
electromagneticd (CEM) 2014/30/UE.

50. SUPDP trebuie sd corespunda prevederilor
Directivei privind echipamentele radio
(Directiva 2014/53/UE).
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Sistem de navigare si de
pozitionare globald (GPS sau
echivalent) Aplicatie de
monitorizare electronicd
(AME).
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istoricului persoanelor monitorizate, activarea
si dezactivarea dispozitivelor (SUPDP),
monitorizarea in timp real si vizualizarea
istoricului persoanei monitorizate sau a tuturor
persoanelor, informatiilor de localizare actuale
si istorice, ajustarea In timp real a programelor
de monitorizare a persoanei, configurarea
dispozitivelor (SUPDP) si generarea tuturor
rapoartelor de gestionare.

2. Descrierea detaliati a AME. Conditii
minime: va include baza de date si limbajul de
programare, schema de retea, arhitectura
sistemului, masurile de redundanta, redresarea
in caz de calamitate, masuri de securitate si
hardware pentru realizarea unei durate de
functionare de 99,5% pe un termen nelimitat.
3. AME va constitui un sistem sigur si va oferi
acces sigur pentru utilizatorii autorizati de
citre Autoritatea contractanta.

4. AME nu va utiliza descércéri software sau
acces de la distantd cétre computerele
Autoritatii contractante 1n vederea utilizarii
sistemului.

5. Agentul economic va furniza AME care va
fi accesata printr-o conexiune sigurd la internet
(protejata cu parolda si criptatd) de pe un
desktop, laptop sau mijloace de conectare la
distantd de cétre personalul Autoritatii
contractante, care dispune de autorizare
corespunzatoare de securitate i care
beneficiaza de coduri de securitate furnizate de
Agentul economic.

6. AME va fi accesibild doudzeci si patru (24)
de ore pe zi, 365 de zile an, pastrdnd o
performantd acceptabila de procesare pentru
datele de pozitionare geograficd si urmdrire a
persoanelor monitorizate.

7. AME va fi disponibild in limba roménd,
rusd si engleza, iar frazeologia utilizatd pentru
interfatd va fi particularizabila.

8. AME va permite monitorizarea activd si
gestionarea in orice moment a cel putin 200
persoane supuse monitorizarii.

9. Interfata sistemului AME va fi graficd si




bine configuratd si va prezenta cursivitate

logica.

10. Urmatoarele date vor fi inregistrate in

AME, conditii minime,:

e Numele persoanei monitorizate

e Datele de identificare a persoanei
monitorizate

e Fotografie

e [DNP

e Adresd

e Numadr de telefon, adresd de e-mail si alte
date de contact

e Gen

e Data nasterii

e Tipul masurilor de probatiune aplicate

e Tehnologia de monitorizare utilizata

e Serii si numere echipamente (DIP, SUPDP)

e Programele de interdictie si programele
asociate cu fiecare zond

e Perioada de monitorizare: Inceput si sfirsit.

11. In cadrul AME trebuie si fie posibila

definirea evenimentelor care urmeaza sd fie

tratate ca alarme si modul de prezentare pentru

investigare si procesare.

12. AME va asigura vizionarea stérii (ex.

interventie, alimentare, stari ale alarmelor

curente) pentru fiecare persoand monitorizata,

intr-un format usor de citit.

13. AME va da posibilitatea de cadutare in

baza unui domeniu de caracteristici persoanele

monitorizate activi, si persoanele excluse din

procesul monitorizarii

14. Registrele de evenimente pentru fiecare

persoand monitorizatd vor fi accesate si

vizionate usor, prin prezentarea datei si orei

evenimentului.

15. AME va permite efectuarea de la distantd a

modificarilor necesare ale configuratiei

echipamentelor de monitorizare (SUPDP).

16. Alarmele procesate de catre ofiterul de

monitorizare 1n  AME trebuie sd fie

configurabile astfel incat sd poatd fi realizate

optiuni de notificare (ex. prin e-mail) si

procesari ulterioare.




17. AME va declansa apelul imediat al oricdrui
dispozitiv prin transmiterea unei comenzi din
interfata.

18. AME va dispune de o gamid de rapoarte

disponibile care pot fi definite pentru persoana

monitorizatd, precum si de un domeniu de date
pentru a asigura o evaluare a conformitatii.

Minim urmétoarele rapoarte trebuie sa fie

disponibile in AME:

 Gradul total de incarcare cu dosare in functie
de ofiter si de loc.

+ Rapoarte care oferd o listd a pozitiilor
rezultate din semnalele GPS pentru un
SUPDP al wunei persoane monitorizata
selectat Intre datele specificate.

o Rapoarte de evenimente pentru persoane

monitorizate individual.

Listarea n arhiva a persoanelor monitorizate

supervizati si a stérii la deconectare.

« Raport de control al inventarului cu afisarea
componentelor in functie de loc si starea
operationala.

o Raport cu parametri variabili de date care
specificd lista de persoane monitorizate in
functie de data de expirare dupd oficiu si
dupd provincie.

19. Sistemul de pozitionare geografici AME

trebuie sd Intruneascd urmétoarele conditii

minime:

 Sa fie disponibil in format de harta standard,

vizionare prin satelit si vizionare hibridd, si

prezinte capacitati de modificare a distantei
si de glisare si fixare.

Sa fie intuitiv In momentul utilizdrii.

« Sa afiseze pozitiile dispozitivelor (SUPDP)
in baza unei date si a unui domeniu de timp
specificate.

+ S& poatd exporta datele primite GPS/Glonass
intr-un fisier extern in format .pdf, .csv sau
xls/.xlsx pentru analiza datelor si importul
in alte sisteme de pozitionare geografica.

e S& permitd crearea de zone, poligoane cu
mai multe laturi, cercuri sau dreptunghiuri.

20. Caracteristicile de programare ale AME

°




vor intruni urmétoarele conditii minime:

« Sa fie aplicabile programelor de interdictie si
programelor asociate cu zonele de includere
si excludere.

« Sa permitd crearea zonelor de excludere.

 Sd permitd crearea zonelor de includere.

« Si utilizeze culoarea pentru a diferentia
zonele de interdictie.

21. Caracteristicile de procesare a alertelor

AME trebuie sa fie intuitive si sd permitd

procesarea rapida si eficientd a alarmelor.

22. Caracteristicile minime de procesare a

alarmelor AME:

» Si permitd gruparea alarmelor

» S& permita anularea alarmelor sub rezerva
selectdrii unui motiv dintr-o listd predefinita

o S&  redirectioneze  utilizatorul  spre
urmatoarea actiune, ex. apelarea
infractorului, apelarea ofiterului si afisarea
detaliilor de contact pentru respectiva
actiune viitoare

o S& permitd utilizatorilor sd introduca
rezultatele unui apel dintr-o listd predefinitad
si sd includa spatiu pentru text liber, dacd
este cazul

o Sda permitd utilizatorilor sd acceseze
evenimente si alarme ulterior, pentru a
adduga orice alte detalii  ulterior
investigatiilor

o+ Sd permitd utilizatorilor sd selecteze dintr-o
listd predefinitd un motiv pentru care alarma
a fost Inchisa.

23. AME va avea capacitatea de a interoga cu
privire la informatiile de localizare GPS atét in
mod automat, cét si in mod individual, inclusiv
de latitudine si longitudine si de pozitionare
geograficd a tuturor persoanelor monitorizate
in baza distantei specificate fatda de locul
specificat in cadrul unui domeniu de datd/ora
specificat ca mijloc de efectuare a analizei
persoanelor monitorizate prin GPS la un
eventual loc de comitere a unei infractiuni.

24. Fiecare utilizator desemnat de citre

Autoritatea contractantd va dispune de un




nume de utilizator si o parold de autentificare.

Sistemul trebuie sd prezinte caracteristici

pentru Administratori n vederea addugérii de

noi utilizatori si sd gestioneze drepturile de
acces prin interfatd cu utilizatorul.

25. AME va oferi capacititi de auditare. Ca o

conditie minimd, urmatoarele evenimente

trebuie sd fie inregistrate si marcate temporar
prin mecanismul de audit al AME:

« Succese si erori de autentificare.

« Erori de autorizare (controlul accesului).

« Erori si evenimente de sistem AME.

« AME si pornirile, opririle sistemelor
aferente.

« Utilizarea unei functionalitéti de risc ridicat,
ex. addugarea sau stergerea utilizatorilor,
modificarea privilegiilor, utilizarea
privilegiilor de administrare a sistemelor,
accesul la administratorii  aplicatiilor,
importul si exportul de date.

26. AME va furniza niveluri configurabile ale

privilegiilor administrative (adicd, securitate

pe bazi de roluri) care vor permite efectuarea
modificérilor de cdtre Autoritatea contractantd
la nivelul corespunzdtor de privilegii.

27. AME va deconecta automat un utilizator

dupd  timpul  inactiv  specificat  de

administratorul de sistem.

28. Agentul economic va efectua instalarea,

configurarea si setarea tuturor componentelor

AME pe serverul indicat de cétre Autoritatea

contractantd. In vederea asigurdrii securititii

cibernetice a AME, aplicatia de monitorizare
de bazd va fi instalatd Tn cloud pe server
securizat in Republica Moldova.

29. AME si SUPDP trebuie sd detind capacitéti

de modificare a cheilor de criptare.

30. Agentul economic din momentul

inregistarii contractului la MF-Trezoraria de

stat, va asigura gratuit asistentd de
diagnosticare la distanta si asistentd tehnica de
depanare prin e-mail si o linie telefonica
gratuitd, disponibild non-stop, inclusiv in
timpul zilelor de sdrbdtoare. Asistenta va




include minim urmétoarele:

*  Diagnosticare software

*  Diagnosticare bazi de date

*  Diagnosticare SUPDP

* Analiza si diagnosticarea parametrilor
sistemului de operare

*  Descéarcarea la distantd de software-uri
(lansdri

de remedii si caracteristici)

*  Raspuns imediat la apeluri.

31. Agentul economic in mod obligatoriu, la

cererea Autoritdtii contractante va adduga

functionalitdti noi pe AME si SUPDP.

32. AME propusa de citre Agentul economic

va asigura cd toate datele sunt inregistrate intr-

un registru al tranzactiilor istorice si sunt

inregistrate  pentru  recuperarea/realizarea

copiilor de sigurantd in cadrul unei baze de

date atunci cénd acest lucru este necesar

Autoritatii contractante,

in conformitate cu urmétoarele:

*Toate datele istorice trebuie sd fie stocate la

nivel central si accesibile in scopul raportarii;

*Aceste informatii trebuie sa fie disponibile

pentru raportarea intr-un format standard de

fisier de tranzactie.

*Toate fisierele actuale si istorice de date

trebuie sd fie pastrate pentru o perioadd

minima de cinci (5) ani.

33. Agentul economic va asigura instruirea

initiald la sediul Autoritétii contractante, prin

intermediul personalului experimentat, 1in

decurs de treizeci (30 zile) de la data

inregistrarii contractului la MF-Trezordria de

stat, cu exceptia cazului in care este convenit

un program alternativ de instruire. in decurs de

48 de ore de la solicitare, o instruire

suplimentari la fata locului va fi furnizata prin

webinar. Instruirea continud trebuie sd fie

asiguratd pentru o perioadd de 12 luni.

34. La solicitarea Autoritdtii contractante,

Agentul economic va furniza instruire si/sau

manuale de utilizare dupa fiecare instruire

initiald, In format tipdrit sau in format




electronic, usor de utilizat si actualizate cu
cele mai recente protocoale de instruire. Toate
instruirile si toate manualele aferente de
instruire vor fi furnizate gratuit.
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