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GravityZone Business Security

Bitdefender GravityZone este o solutie de securitate eficienta din punct de
vedere al utilizarii resurselor, care ofera performanta si protectie superioare, e
asigurand administrarea centralizatd, configurarea usoara si libertatea de a o

alege o consola de administrare in cloud sau gazduita la nivel local.

2018

Solutia GravityZone Business Security este conceputa pentru a proteja
organizatjile de dimensiuni mici sau medii, acoperind un numar nelimitat de
servere, desktop-uri sau laptop-uri, masini fizice sau virtuale. Business Security
se bazeaza pe o platforma de generatie urmatoare cu multiple nivele de
protectie pentru endpoint-uri, cu cele mai bune functii de preventie, detectie si
blocare din industrie, ce utilizeaza tehnici eficiente de machine learning, analiza
comportamentala si monitorizare continua a proceselor active.

Céastigatoare a premiului anual AV-Comparatives pentru
rezultate excelente la toate capitolele, inclusiv protectie in
mediul real, performants, eliminarea malware-ului si numarul
scazut de rezultate fals pozitive.

HIGHLIGHTS ® Solutie de securitate de generatie urmatoare, cu ® Cea mai buna protectie si performanta, potrivit
niveluri multiple de protectie, care ofera in permanenta testarilor independente din industrie
@) ezl buna preventje, detectje si re[n_edlere ® Reducerea suprafetei de atac si analiza de risc
impotriva tuturor tipurilor de amenintari. minimizeaza sansele unui eventual atac la nivel de

® Utilizeaza tehnologii de invatare automata (machine endpoint si de retea.

learning), euristica avansata, tehnici avansate anti- ® Securitate bazata pe retea pentru impiedicarea
exploit si alte tehnici patentate pentru asigurarea atacurilor care vizeaza obtinerea accesului la sistem
protectiei endpoint-urilor prin exploatarea vulnerabilitatilor din retea.

CARACTERISTICI

Ant-malware bazat pe machine learning

Tehnicile de machine learning folosesc modele si algoritmi special antrenati pentru a anticipa si bloca atacurile avansate. Modelele de
machine learning folosesc 40.000 de caracteristici statice si dinamice si sunt antrenate in mod continuu pe baza a miliarde de fisiere sigure
sau periculoase, adunate de la peste 500 de milioane de endpoint-uri la nivel global. Aceasta imbunatateste in mod semnificativ eficienta
detectiei programelor malware si minimizeaza rezultatele fals pozitive.

Process Inspector

Process Inspector monitorizeaza permanent toate procesele care ruleaza la nivelul sistemului de operare. Urmareste actiunile suspecte sau
comportamentul anormal al proceselor, cum ar fi incercarile de deghizare, executarea codului in spatiul altui proces, replicarea, transferul
de fisiere, ascunderea de aplicatiile de enumerare a proceselor si altele. Acesta intreprinde masuri corespunzatoare de remediere, inclusiv
blocarea procesului si anularea modificarilor efectuate de acel proces. Este extrem de eficient in detectarea atacurilor necunoscute de tip
malware avansat, inclusiv ransomware.

Anti-Exploit avansat

Tehnologia de preventie a exploit-urilor protejeazéd memoria si aplicatiile vulnerabile precum browsere, aplicatji de citire documente, fisiere
media si aplicatji runtime (de ex. Flash, Java). Mecanisme avansate urmaresc rutinele de acces la memorie pentru a detecta si bloca tehnici
de exploit precum verificarea apelantului prin API, stack pivoting, Return-Oriented Programming (ROP) si altele. Tehnologia GravityZone este
echipata pentru a contracara exploit-urile avansate pe care se bazeaza atacurile targetate in incercarea de a penetra o infrastructura.

Controlul si reducerea suprafetel de atag
m

wiifontrolul dispozitivelor cu scanare USB si controlul continutului
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Anti-phishing si filtrare pentru securitate web

Filtrarea pentru securitatea web permite scanarea in timp real a traficului web la intrare, inclusiv a traficului SSL, http si https, pentru a impiedica
descarcarea de malware pe endpoint. Protectia anti-phishing blocheaza automat atacurile tip phishing si paginile web periculoase.

Network Attack Defense

Obtineti un nou nivel de protectie impotriva atacatorilor care vor sa obtinad acces la sistemul dumneavoastra prin exploatarea vulnerabilitatilor
din retea. Acesta extinde zonele protejate, acum cu securitate bazata pe retea, care blocheaza amenintarile precum cele de tip ,brute force”,
,password stealer”, exploit-urile din retea si raspandirea laterald, inainte ca acestea sa poata fi executate.

GravityZone Email Security (Add-On)

Cea mai eficienta protectie impotriva amenintarilor cunoscute, necunoscute si emergente transmise prin e-mail, pentru intreaga dumneavoastra
organizatie. Puneti capat atacurilor de tip phishing la scara larga, atacurilor targetate, fraudelor de tip ,CEO fraud" si malware-ului inainte ca
acestea sa devind o problema. Este disponibil sub forma de add-on.

Full Disk Encryption (Add-On)

Criptarea discului administrata de GravityZone foloseste Windows BitLocker si Mac FileVault, profitand de tehnologia integrata in sistemele de
operare. Este disponibil sub forma de add-on.

Patch Management (Add-On)

Sistemele neactualizate cu patch-uri fac organizatjile vulnerabile la incidente, epidemii malware si brese de securitate a datelor. GravityZone Patch
Management va ajutd sa va mentineti actualizate sistemele de operare si aplicatiile pentru toate echipamentele Windows - statii de lucru, servere
fizice si servere virtuale. Este disponibil sub forméa de add-on.

Raspuns sl mentinere sub control

GravityZone ofera cea mai buna tehnologie de dezinfectie disponibila pe piata. Aceasta blocheaza/izoleaza automat amenintarile, opreste
procesele nelegitime si anuleaza modificarile.

Protectie anti-ransomware

Aceasta solutie este conceputa pe baza a 1 trilion de mostre provenind de la peste 500 de milioane de endpoint-uri din intreaga lume. Indiferent
de cat de mult au fost modificate programele malware sau ransomware, Bitdefender poate detecta cu precizie modelele noi de ransomware, atat
n modul pre-executie, cat si in modul run-time.

Cel mai mare cloud cu informatii de securitate

Cu mai mult de 500 de milioane de masini protejate, reteaua globald de protectje a Bitdefender efectueaza 11 miliarde de interogari pe zi si
utilizeaza invatarea automata si corelarea evenimentelor pentru a detecta amenintarile fara a incetini utilizatorii.

Raspuns automat la amenintari si remediere

Cand se detecteaza o amenintare, GravityZone Business Security o neutralizeaza imediat prin actiuni care includ oprirea proceselor, trimiterea
in caranting, eliminarea si anularea modificarilor periculoase. Transmite in timp real informatjile legate de amenintari catre GPN, serviciul
Bitdefender cloud cu informatji referitoare la amenintari, pentru a preveni atacurile similare oriunde in lume.

Endpoint Risk Analytics

Motorul de analiza de risc estimeaza in mod constant scorul de risc pentru sortarea si ierarhizarea cu usurinta a task-urilor, gestionarea celor mai
urgente probleme fiind astfel foarte usoara pentru administratori.
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GravityZone Business Security se bazeaza pe o platformd de generatie urmatoare ce cuprinde straturi multiple de protectie la nivel de endpoint, cu
cele mai bune functii de preventie, detectie si blocare din industrie, ce utilizeaza tehnici eficiente de machine learning, analiza comportamentala si
monitorizare continua a proceselor active.

GravityZone Control Center

GravityZone Control Center este o consola de administrare integratd, ce asigura vizibilitatea la nivel centralizat a tuturor componentelor de
administrare ale securitatii. Poate fi gdzduita in cloud sau instalata local. Centrul de administrare GravityZone incorporeaza roluri multiple si
contine serverul de baze de date, serverul de comunicare, serverul de actualizare si consola web.

BENEFICII

Sporeste eficienta operationala folosind un singur agent s o consola integrata

Aceasta solutie de securitate integrata elimind incdrcarea excesiva a agentului. Designul modular ofera flexibilitate maxima si permite
administratorilor sa configureze politici de securitate. GravityZone personalizeaza automat pachetul de instalare si minimizeaza amprenta
agentului. Proiectata de la bun inceput pe baza unei arhitecturi de securitate post-virtualizare si post-cloud, GravityZone ofera o platforma
centralizatd de administrare a securitatii pentru a proteja mediile fizice, virtualizate si cloud.

+  Implementarea unei solutii puternice, dar simple si eliminarea necesarului de servere dedicate, servicii de mentenanta si personal IT
suplimentar.

+  Start mairapid cu modelele de politica de securitate furnizate;

+  Administrare si vizibilitate la nivel centralizat

+  Costuri reduse si securitate centralizata pentru un numar nelimitat de utilizatori

+  Datorita gestionarii centralizate, angajatii nu mai trebuie sa actualizeze, monitorizeze sau sa intervina asupra solutiei de securitate si se pot
concentra 100% asupra activitatii lor;

+  Instalare usoara de la distanta

+  Rapoarte detaliate - Sunt disponibile setari detaliate ale politicilor de securitate pentru administratorii cu experientd, insa si persoanele fara
cunostinte IT vor considera ca aceasta solutie este usor de administrat

+  Actualizarile sunt automate si utilizatorii nu pot modifica setérile sau dezactiva protectia, astfel incat afacerea dvs. este protejata.

+  Aplicati politici pe baza de locatie sau utilizator si permitet; diferite niveluri de libertate si economisiti timp la crearea politicilor noi folosindu-
le pe cele existente.

Pentru cerinte detaliate de sistem, va rugam sa accesati www.bitdefender.ro/business-security
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Bitdefender *

Bitdefender este o companie globala care ofera solutii de securitate cibernetica de ultima generatie si protectie avansata impotriva amenintarilor pentru mai mult de 500 de milioane de utilizatori
din peste 150 de tari. Din 2001, Bitdefender produce in mod consecvent tehnologie de securitate pentru companii si utilizatori individuali, fiind furnizor preferat in materie de securitate pentru
infrastructuri hibride, statii de lucru, servere si dispozitive mobile. Prin cercetare si dezvoltare, aliante si parteneriate, Bitdefender este mereu cu un pas inainte si oferé o securitate solida pe care
te poti baza. Informatii suplimentare sunt disponibile la http://www.bitdefender.ro/.

Bitdefender
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