Formularul ofertei (F3.1)

[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se vor permite modificéri in
formatul formularului, precum si nu se vor accepta inlocuiri in textul acestuia.]
Data depunerii ofertei: “14” noiembrie 2019
Procedura de achizitie Nr.:
Anunt de participare Nr.: ID : ocds-b3wdpl-MD-1573126535189 din 07 noiembrie 2019
Catre: Inspectoratul National de Probatiune
[numele deplin al autoritatii contractante]

SC Xontech Systems SRL declara ca:
[denumirea ofertantului]

a) Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile
nr.

[introduceti numarul si data fiecarei modificari, daca au avut loc]

b) SC Xontech Systems SRL se angajeaza sa
[denumirea ofertantului]

furnizeze/presteze, in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile tehnice si pret,
urmatoarele bunuri

Pachete software de protectie antivirus

[introduceti o descriere succinta a bunurilor]

¢) Suma totala a ofertei fara TVA constituie:
Lot 1- 41,900.00 (patruzeci si unu mii noua sute Lei si zero bani, MDL).

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte
si cifre, indicand toate sumele si valutele respective]

d) Suma totala a ofertei cu TVA constituie:
Lot 1 - 50,250.00 (cinzeci de mii douda sute cinzeci lei si zero bani, MDL).

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte
si cifre, indicind toate sumele si valutele respective]

e) Prezenta ofertd va ramine valabild pentru perioada de timp specificata in FDA3.8., incepind cu data-limita pentru
depunerea ofertei, in conformitate cu FDA4.2., va ramine obligatorie si va putea fi acceptata in orice moment pina la
expirarea acestei perioade;
f) In cazul acceptérii prezentei oferte, SC Xontech Systems SRL

[denumirea ofertantului]

se angajeaza sa obtina o Garantie de buna executie in conformitate cu FDA7, pentru executarea corespunzatoare a
contractului de achizitie publica.

g) Nu sintem n nici un conflict de interese, ih conformitate cu punctul, in conformitate cu art.74 din Legea nr.131 din
03.07.2015 privind achizitiile publice.

h) Compania semnatara, afiliafii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte din
contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor cu incidenta
in domeniul achizitiilor publice.

Semnat:

[semnatura persoanei autorizate pentru semnarea ofertei]

Nume: Irina Vicol
In calitate de: Administrator

[functia oficiala a persoanei ce semnga
Ofertantul: SC Xontech Systems SRL fih-
Adresa: str. Alexandru cel bungB&l]yMiRe&0%2Y walivihisinau, R y o) l

KT A ; Date: 2019.11.14 11:17:57 EET
Data: "14” noiembrie 2019 Reason: MoldSign Signature

Location: Moldova

za formularul ofertei]


lex:LPLP20150703131
lex:LPLP20150703131
lex:LPLP20150703131
lex:LPLP20150703131

Specificatii de pret (F4.2)

[Acest tabel va fi completat de cdatre ofertant in coloanele 5,6,7,8, iar de catre autoritatea contractantd — n coloanele 1,2,3,4,9,10]

Numarul procedurii de achizitie ocds-b3wdp1-MD-1573126535189 din 07.11.19

Denumirea procedurii de achizitie: Pachete software de protectie antivirus

Denumirea Unitatea | Canti- | Pret Pret Suma Suma Termenul de Clasificatie bugetara (IBAN)
bunurilor/serviciilor de tatea | unitar | unitar fara cu TVA | Livrare/prestare
Cod CPV o s«
masura (fara (cu TVA
TVA) | TVA)
1 2 3 4 5 6 7 8 9 10
Bunuri/servicii
Lotul 1
48760000-3 | Pachet software de Livrarea in MD83TRPBAA317110A00837AC
protectie antivirus decurs de 10 zile,
pentru computere bucti | 250 | 167,60 | 201.12 | 41,900.00 | 50,250.00 | uP3.
’ inregistrarea
contractului la
trezorarie
TOTAL 41,900.00 | 50,250.00
Semnat:

Numele, Prenumele: Irina Vicol

1n calitate de: Administrator
Ofertantul:SC Xontech Systems SRL
Adresa: str. Alexandru cel bun 85, MD-2012, mun Chisinau, Republica Moldova




[Acest tabel va fi completat de catre ofertant in coloanele 3, 4, 5, 7, iar de catre autoritatea contractantd in coloanele 1, 2, 6, 8]

Specificatii tehnice (F4.1)

Numarul procedurii de achizitie ocds-b3wdp1-MD-1573126535189 din 07.11.19

Denumirea procedurii de achizitie: Pachete software de protectie antivirus

Denumirea Modelul | Tara | Produ- | Specificarea tehnica deplina solicitata de Specificarea tehnica Standa
bunurilor/serv | articolului | de | catorul citre autoritatea contractanta deplina propusi de catre | rde de
Cod CPV iciilor origi ofertant referin
ne ta
1 2 3 4 5 6 7 8
Bunuri
Solutie antivirus Produsul ofertat este
Se solicita o solutie de securitate centralizata pentru ”Blt.d cfender G‘ra\;l ty Zone
. L R . S Business Security” cu suport 12
asigurarea unei protectii Tmpotriva virusilor, a luni. Produsul ofertat
programelor spion, a mesajelor de tip spam, a tuntl. ro utSlf © er? acopera
tentativelor de fraudare de tip phishing si a altor oate cerintiie Cerute..
S " ’ Ofertantul va executa instalarea
coduri periculoase pentru 250 statii de lucru. . . -
. N . /configurarea si punerea in
] Solutia furnizata trebuie: i dusului tru 10
Pachet software de | Bitdefender _ . Si contini 0 consola de management cu o ei(i.c.ué'ela pro dgsu u p(tanlru al
48760000 | tectie antivirus | Cravity Zone | Roman | Bitdefen | paza de date inclusa care sa fie non-relationala, pentru SDa=” ¢ juctu din al?[arz.‘ ul central. -
3 pentru computere Business 1a der o functionare cat mai rapida, fara a fi nevoie de licente de a.se.n:erlea Vlal'llp Z_rUI drul
Security aditionale. Posibilitatea instalarii si configurdrii de la administratorut 11 dih cadru

distanta a tuturor componentelor antivirusului pentru statii
de lucru din interiorul retelei, precum si pentru generarea
de rapoarte legate de acestea.

e Pachetul de instalare va fi livrat ca o masina
virtuala bazata pe sistem de operare Linux securizat
care contine toate rolurile sau serviciile necesare.
Consola nu va necesita o licenta suplimentara

institutiei privind exploatarea
produsului.




pentru sistemul de operare. Imaginea de tip
,template” se va putea importa in:

- VMware vSphere
- Citrix XenServer
- Microsoft Hyper-V
- Red Hat Enterprise Virtualization
- KVM
- Oracle VM.

* Solutia va fi scalabila, astfel ca oricare dintre
roluri sau servicii pot fi instalate separat pe mai
multe masini virtuale sau pe aceeasi masina
virtuala.

. Solutia va include aditional si un modul de
balansare (load balancer) pentru cazurile in care mai
multe masini virtuale ale componentei de management
sunt instalate cu acelasi rol (pentru Load Balancing si
performanta/redundanta).

. Solutia va include un mecanism de
date (clustering pentru redundanta). Astfel, baza de
date se va putea instala de mai multe ori, pe mai multe
masini virtuale.

. Solutia trebuie sa aiba posibilitatea integrarii
cu Active Directory 2003 si versiuni mai recente.

« Sa ofere administratorilor de retea posibilitatea
identificarii rapide a incidentelor legate de
prezenta unor programe periculoase si sa poata
aplica diverse politici de securitate.

» Interfata consolei de management va fi obligatoriu in
limba romana, aditional limba engleza si altele.

« Interfata clientului de securitate, care se instaleaza pe
statii si servere la fel va fi in limba romana, aditional
limba engleza si altele.

 Ofertantul va acorda manual de instalare si de
administrare a produsului in limba romana.

1) Cerinte  minime obligatorii  pentru
componenta de securitate dedicata statiilor de
lucru:

Solutia va permite cresterea pe aceeasi licenta un




numar nelimitat de dispozitive.
Solutia va include:

® scanare automata a fisierelor, a memoriei si a
cheilor de registri Windows inainte de instalarea pe
sisteme.

U Solutia va permite testarea noilor versiuni de
pachete de instalare ale clientului antimalware, Thainte
de a fi instalate pe toate statiile si serverele din retea,
evitand posibile probleme ce pot afecta serverele sau
statiile critice. Astfel, serverul de actualizare trebuie
sa includa actualizari de tip: ciclu rapid si ciclu lent.

[ Tehnologii de detectare, dezinfectare si
trimitere 1n carantina a virusilor, programelor spion de
tip adware/spyware, troienilor si rootkit-urilor, de
asemenea detectarea atacurilor de tip zero-day de tip
exploit (atacuri directionate).

o Posibilitatea de a programa scanari imediate
sau la cererea utilizatorului pentru a evalua gradul de
infectare al sistemului. Scanarea automata in timp real
va putea fi setata sa nu scaneze arhive sau fisiere mai
mari de ,, 100 ” MB, marimea fisierelor putand fi
definita de administratorul solutiei, De asemenea
posibilitatea definirii pana la minim 16 nivele de
profunzime pentru scanarea in arhive.

° Produsul antimalware poate fi configurat sa
foloseasca scanarea in Cloud si partial scanarea
locala.

o Administratorul poate personaliza si
motoarele de scanare, avand posibilitatea de a alege
intre mai multe tehnologii de scanare, fie scanare
locala sau scanare hybrida.

° Solutia oferd protectie in timp real pe
masinile cu sistem de operare Linux in conformitate
cu versiunea de kernel instalata.

o Solutia trebuie sa trimitd Tn carantina
fisierele suspecte sau infectate, Tn vederea reducerii
riscului de propagare. Astfel administratorul va putea




alege pentru fisiere infectate sau suspecte
urmatoarele: interzice accesul, dezinfecteaza, stergere,
muta fisierele in carantina, nicio actiune si alte actiuni
alternative.

® Protectie firewall individuald pentru utilizatorii de la
distanta si ocazionali.

e Risc redus de infectare prin scanarea in timp real a
traficului internet a tuturor statiilor de lucru.

® Cresterea productivitatii si a nivelului de securitate
prin blocarea accesului utilizatorilor la anumite site-uri
ori prin blocarea posibilitatii de a transmite email-uri
continand date confidentiale.

e Colectarea de date despre amenintarile informatice
actuale de la toate statiile de lucru si serverele din retea
cu ajutorul interfetei panoului de control.

® Management si configurare de la distantad, in
conformitate cu politica desecuritate.

® Configurarea, evaluarea, instalarea si Indepartarea
aplicatiilor la nivel desistem.

Niveluri multiple de protectie avansata, solutia va
permite configurarea setarilor anti malware prin
intermediul politicilor din consola de management.

= Antivirus

= Antispam

= Antispyware

= Antiphishing

= Content Filtering

= Firewall.

e Politica va contine optiuni specifice de
activare/dezactivare si configurarea functionalitatilor
precum scanarea antimalware la cerere, firewall,
controlul accesului la Internet, controlul aplicatiilor,
scanarea traficului web, controlul dispozitivelor, power
user.

e Solutia va permite aplicarea politicilor pe masini
client, grupuri de masini, domeniu, unitati
organizationale.




e Pentru 0 mai buna protectie a statiilor si serverelor,
solutia trebuie sa includa un vaccin anti-ransomware.
Acest vaccin va asigura protectia impotriva tuturor
amenintarilor cunoscute de tip ransomware, prin
imunizarea statiilor si serverelor, chiar daca sunt
infectate si prin blocarea procesului de criptare.

e Vaccinul anti-ransomware primeste actualiziri de
la producator, o datd cu actualizarea semnaturilor
produsului Antimalware. Politica sa poate fi schimbata
automat in functie de:

a) User-ul logat pe statie

b) IP sau clasa de IP al statiei

c) Gateway-ul alocat

d) DNS serverul alocat

e) Clientul este/nu este in aceeasi retea cu
infrastructura de management

f) Tipul retelei (lan, wireless)

® Actualizari automate a bazei de date ce contine
semndturi de virusi.

[ Solutia va permite stabilirea actualizarii
automate a consolei de management prin stabilirea
graficilor zilnice, sdptimanale sau lunare, dar si prin
stabilirea intervalului orar in care acesta se va actualiza.
De asemenea, permite si trimiterea unei alerte de ne
functionalitate, cu 30 de minute Thainte de actualizare.

[ Solutia va dispune de un server de actualizare
(update) care face posibila stabilirea componentelor ce
vor fi descarcate automat de pe internet, fara interventia
administratorului. Astfel, administratorul va putea
descarca pachetele pentru protectia statiilor si
serverelor pe care ruleaza sistemul de operare
Windows, Linux, Mac.

° Solutia permite stabilirea zonelor de test si
critice din cadrul retelei prin intermediul politicilor din
consola de management

o Pentru o urmdrire amdnuntita a actualizarilor
consolei de management, solutia permite vizualizarea




unui jurnal de modificari in care sunt precizate istoric:
versiunea consolei de management; data versiunii;
functii noi si Tmbunatatiri; probleme rezolvate;
probleme cunoscute.

° Solutia propusa va permite creare unei copii
de siguranta a bazei de date a consolei de administrare,
la cerere sau programata, putand fi stocata local, pe un
server FTP sau in retea.

[ Solutia trebuie sa poatd scana urmatoarele
tipuri minime de sisteme:

- Procesor compatibil Intel® Pentium 1,6 MHz,
Memorie RAM: 1 GB

- Sistem de operare, baze de date si browsere web:

- Windows 7, 8.1, 10.

® Si existe posibilitatea ca in cazul trecerii la alt
sistem de operare sa fie livrat un kit de instalare si
certificat de licenta pentru produsul nou fara costuri
suplimentare.

® Posibilitatea crearii unui singur pachet de instalare,
utilizabil pentru statii (fizice si/sau virtuale), servere
(fizice si/sau virtuale).

e Pentru reducerea la minim a consumului de resurse,
aplicatia client antivirus trebuie sa permitd instalarea
customizatd a modulelor detinute.

® Pentru a nu incérca resursele sistemului produsul
antivirus trebuie sa contind un singur motor de scanare
si sd poatd rula scandrile programate cu prioritate
redusa.

2) Operatorul economic va asigura urmaétoarele
servicii:

- Actualizarea bazei de semnaturi de virus si a
motoarelor de scanare pe perioada de 12 luni.

- In cazul in care in perioada de 12 luni de licentiere
apare o versiune noua a produsului, producatorul va
pune la dispozitie versiunea noua gratuit.

- Distribuirea unor mesaje de atentionare de urgenta
prin e-mail in cazul aparitiei unor noi virusi distructivi




sau cu potential de raspandire rapida,

Pentru orice virus pe care producatorul nu 1l
identifica si dezinfecteaza se va livra antidotul in cel
mai scurt timp posibil de la trimiterea unei mostre a
virusului.

Suport tehnic prin e-mail si mesagerie scrisa,
non-stop 24/24 ore, 7/7 zile pe saptdmana, inclusiv in
weekend si zilele de sarbatoare legale in limba romana
asigurat de catre producitorul solutiei, inclusiv suport
din partea partenerului.

Produsul antivirus oferit trebuie sd ocupe
locurile de top in testele internationale independente cu
renume mondial Tn domeniu (certificiri AV-TEST).
Ofertantul va executa instalarea /configurarea si
punerea in executie a produsului pentru 250 de statii
de lucru in aparatul central cele 42 de subdiviziuni din
teritoriu. De asemenea va instrui administratorul IT din
cadrul institutiei privind exploatarea produsului.

TOTAL

Semnat:

[\Iumele, Prenumele: Irina Vicol
In calitate de: Administrator
Ofertantul: SC Xontech Systems SRL

Adresa: str. Alexandru cel bun 85, MD-2012, mun Chisinau, Republica Moldova




	‎C:\Users\s.doronceanu\Desktop\14.11.19  Inspectoratul National de Probatiune\Formularul ofertei F3.1.pdf‎
	‎C:\Users\s.doronceanu\Desktop\14.11.19  Inspectoratul National de Probatiune\Specificații de preț F4.2.pdf‎
	‎C:\Users\s.doronceanu\Desktop\14.11.19  Inspectoratul National de Probatiune\Specificaţii tehnice F4.1.pdf‎

		2019-11-14T11:17:57+0200
	Moldova
	MoldSign Signature




