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1. Informatii generale

1.1 Autoritatea contractanti
Societatea pe Actiuni ,,ENERGOCOM”

1.2 Obiectul achizitiei

Achizitionarea, implementarea si configurarea unui Sistem de Call Center software
on-premise, bazat pe o platformd PBX open-source de tip Asterisk-based, moderna si
scalabila, care si includi in mod obligatoriu:

e IVR (Interactive Voice Response)

e functionalititi complete de Call Center (ACD, cozi, monitorizare);

e Softphone pentru agenti;

e modul CRM integrat.

Solutia va fi furnizatd exclusiv software on premise, instalati pe infrastructura
Beneficiarului, fari livrare de echipamente hardware (servere, telefoane IP, casti etc.).

1.3. Scopul Achizitiei

Cresterea eficientei proceselor de comunicare cu beneficiarii/clientii, imbunatatirea
calitatii serviciilor, asigurarea trasabilititii complete a interactiunilor si obtinerea de rapoarte
operationale si manageriale in timp real.

2. Cerinte generale ale solutiei

2.1. Arhitectura

¢ Solutie software de tip On-premise instalati pe infrastructura Beneficiarului;

e Platformd PBX open-source, bazati pe motor de telefonie SIP/Asterisk-compatible;
e Arhitectura modulari si scalabili;

e Suport pentru minim 10 de utilizatori simultani (scalabil ulterior fira reinstalare);

e Compatibilitate SIP pentru extensii si trunck-uri telefonice:

e Posibilitate de extindere prin module suplimentare.

2.2. Acces si utilizare

e Acces prin browser web (Chrome, Edge, Firefox — versiuni actuale);
e Interfatd intuitiva, disponibila cel putin in limba roména si rusa;

e Autentificare securizata pe baza de utilizator si parols;

e Suport pentru roluri diferentiate (agent, supervizor, administrator).

2.3. Conformitate si standarde
e Conformitate GDPR;
e Jurnalizare (audit log) pentru actiuni utilizatori;

e Criptarea comunicatiilor de semnalizare si voce, prin protocoale standard (TLS,
SRTP).

3. Cerinte functionale

3.1. Functionalitati [IVR

e IVR configurabil din interfatda web, permitdnd actualizarea meniurilor, mesajelor audio
si regulilor de rutare fard programare (fara scriere/modificare cod);Mesaje audio
personalizabile;

e Structurd de meniuri multi-nivel;

e Rutare apeluri in functie de:
- selectia utilizatorului;
- orar de lucru;
- competentele agentilor;
- gradul de incarcare a cozilor.



Recunoastere DTMF;
Posibilitate de identificare a apelantului prin integrare cu baza de date/CRM.

3.2 Functionalititi Call Center

Distributie automata apeluri (ACD);

Cozi de asteptare configurabile;

Prioritizare apeluri;

Transfer apel (orb/asistat);

Conferinta telefonica;

Functionalitate de Call back automat;

Inregistrare apeluri (configurabila);

Monitorizare in timp real a activitatii (wallboard/dashboard).

3.3. Softphone

Softphone integrat in aplicatia web sau aplicatie dedicati compatibila SIP;
Functii minime:

- apelare/preluare/inchidere apel;

- mute/hold;

- transfer apel;

- conferinta.

Compatibil cu césti audio standard;

Istoric al apelurilor per utilizator.

3.4. CRM (Customer Relationship Management)
Solutia trebuie sd includd un modul CRM integrat care sd permita:

5.

6

Fisd unica de client;

Istoric complet al interactiunilor (apeluri, note, statut);
Campuri personalizabile;

Cautare avansata;

Etichetare si clasificare solicitari.

. Rapoarte si analiza

Rapoarte standard privind:

- apeluri primite si efectuate;

- apeluri pierdute;

- timp mediu de raspuns;

- timp mediu de convorbire;

- performanta agenti.

Dashboard operational 1in timp real;

Export date in formate uzuale (CSV, Excel, PDF);
Programarea automata a rapoartelor.

Administrare si management
Interfatd de administrare separata;
Gestionare utilizatori si roluri;
Configurare fluxuri [VR;
Configurare cozi si reguli de rutare;
Gestionare orare si zile nelucratoare.

Securitate si protectia datelor

6.1. Principii generale de securitate

Solutia va respecta bunele practici generale de securitate IT si VoIP, aplicabile
solutiilor de tip PBX / Call Center on-premise;

Alinierea la standarde precum ISO/IEC 27001 si ISO/IEC 27002 este recomandati,
fard a constitui cerinta obligatorie de certificare sau conformitate completi;
Securitatea solutiei se va baza pe:



- configurarea corecta a platformei;
- segmentarea retelei;

- controale de acces;

- monitorizare operationala.

6.2. Managementul accesului si autentificarii

Autentificare pe baza de utilizator si parola;

Politici de parola configurabile (lungime minima, complexitate);

Roluri distincte la nivel de aplicatie (agent, administrator, supervizor);

MFA si SSO (Active Directory/ LDAP/ alte mecanisme) sunt optionale si se vor
implementa doar daca sunt suportate nativ de solutia aleasa;

Administrarea se face din conturi nominale, conturile partajate sunt descurajate.

6.3. Jurnalizare si monitorizare

Sistemul va asigura jurnalizarea de baza pentru:

- autentificari;

- modificari de configurare;

- evenimente operationale relevante (apeluri, erori).
Jurnalele vor fi accesibile administratorilor sistemului.

6.4. Protectia datelor cu caracter personal (GDPR)

Solutia va permite:

- configurarea retentiei datelor;

- stergerea manuala a Inregistrérilor si a datelor asociate.

Informarea apelantilor privind inregistrarea apelurilor se va realiza prin mesaj IVR sau
mesaj audio;

Datele sunt stocate exclusiv pe infrastructura beneficiarului.

6.5. inregistrarea apelurilor

Inregistrarea apelurilor este configurabila pe extensii, cozi sau numere;
Accesul la Inregistrari este limitat de la utilizatori autorizati;
Retentia Inregistrarilor este configurabila de citre Beneficiar.

6.6. Backup si restaurare

Solutia va permite realizarea de backup pentru:

- configuratii;

- date operationale;

- inregistrari apeluri.

Procedurile de backup si restaurare vor fi documentate;

6.7. Hardening si pach management

Sistemul va fi configurat conform bunelor practici:

- firewall;

- restrictionare acces;

- dezactivare servicii neutilizate.

Actualizdrile de securitate vor fi aplicate periodic, in functie de politiile furnizorului si
ale Beneficiarului.

7. Servicii incluse

Licente software necesare functionarii integrale a solutiei incluse, fard costuri

suplimentare pentru functionalitétile obligatorii previzute in prezentul Caiet de Sarcini;

Implementare si configurare initiala;
Configurare modul CRM;

Testare si punere in functiune;

Instruire utilizatorilor si administratorilor;
Suport tehnic si mentenanta.



8. Flexibilitate si suport
e Suport tehnic minim: in orele de munca (8 ore Luni-Vineri);
e Timp de raspuns:
- incident critic: max. 4 ore;
- incident major: max. 8 ore;
- incident minor: max. 24 ore.
e Actualizari periodice incluse.
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. Conditii de livrare
Termen maxim de implementare 30 zile calendaristice;
Documentatie tehnica si de utilizare in limba romana.

10. Dispozitii finale
Solutia propusa trebuie sa fie moderna, scalabild, usor de administrat si adaptata cerintelor
actuale ale unui Call Centru digital.

Notd: Prezentul Caiet de Sarcini nu include achizitia de hardware.
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