ANUNT DE PARTICIPARE

privind achizitionarea de Licente pentru produse program, abonamente la servicii software
(se indica obiectul achizitiei)
prin procedura de achizitie Licitatie deschisa
(tipul procedurii de achizitie)

Denumirea autoritatii contractante: Biroul National de Statistici

IDNO: 1006601000200

Adresa: mun. Chisindu, str. Grenoble 106

Numiirul de telefon/fax: 022 403 125/ 022 403 127

Adresa de e-mail si de internet a autoritatii contractante: moldstat@statistica.gov.md

o o~ w D e

Adresa de e-mail sau de Internet de la care se va putea obtine accesul la documentatia de
atribuire: Documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP

7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea
ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): Nu se aplica

8. Cumparitorul inviti operatorii economici interesati, care 1i pot satisface necesititile, sa
participe la procedura de achizitie privind livrarea urmatoarelor bunuri:

Nr Denumirea bunurilor Specificarea tehnica deplina Valoarea
d /0' Cod CPV solicitate Cantitatea solicitatd, Standarde de estimatia
referinta (faira TVA)
LOTUL I. Licenta antivirus
L 48000000-8 | Licenta antivirus MllgllrSrl]Jim Conform Anexei nr.1 156 580,00
Valoarea estimativa totali, fara TVA (Lot I) 156 580,00
LOTUL II. Sistem monitorizare a echipamentelor T1
48612000-1 | Sistem de monitorizare a 1 unitate
echipamentelor (minimum 625 000,00
2 TI din toati organizatia, la 12 luni) Conform Anexei nr.2
nivel central si
oficii teritoriale
Valoarea estimativi totald, firi TVA (Lot I1) 625 000,00
Valoarea estimativa totala, fira TVA a achizitiei 781 580,00

9. Tn cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta (se va selecta):
1) Pentru mai multe loturi

10. Admiterea sau interzicerea ofertelor alternative: Nu se admite
(indicati se admite sau nu se admite)

11. Termenii si conditiile de livrare solicitati: Timp de 30 (treizeci) zile calendaristice din data
semnarii §i inregistrarii contractului, cu livrarea la adresa Beneficiarului: mun. Chisindu, str.
Grenoble 106.

12. Termenul de valabilitate a contractului: 31.12.2021

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in
cadrul unor programe de angajare protejata (dupa caz): Nu se aplici
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(indicati da sau nu)

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere de

lege sau al unor acte administrative (dupa caz): Nu se aplica
(se mentioneaza respectivele acte cu putere de lege si acte administrative)

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE,

documentatie):
Nr. Descrierea criteriului/cerintei Mod de demonstrare a Tndeplinirii Nivelul minim/
d/o criteriului/cerintei: Obligativitatea
1 DUAE Semnat electronic de catre operatorul | Obligatoriu
economic
2 Oferta Formularul F 3.1, semnat electronic Obligatoriu
de catre operatorul economic
3 Extras de la Camera inregistrarii de Stat Copie, semnata ele_ctromc de catre Obligatoriu
operatorul economic
4 Certificat de atribuire a contului bancar Copie, ellberatavde banca'de‘glna‘goare Obligatoriu
de cont, semnata electronic de catre
operatorul economic
5 Certificat de efectuare sistematics a Copie, semnata ele_ctromc de catre Obligatoriu
O . o operatorul economic
platii impozitelor, contributiilor
6 Raport financiar Copie, semnata ele_ctromc de catre Obligatoriu
operatorul economic
7 Formularul informativ despre ofertant Forrrjularul F 3.3, semnat el.ectronlc Obligatoriu
de cétre operatorul economic
8 . . . Original, semnat electronic de citre Obligatoriu
Specificatii tehnice A .
operatorul economic, Tn conformitate
cu formularul F 4.1
9 . .. Original, semnat electronic de citre Obligatoriu
Specificatii de pret A .
’ ’ operatorul economic, Tnh conformitate
cu formularul F 4.2
10 s . Certificatul de conformitate de la Obligatoriu
Confirmarea calitatii produsului 8 . o
’ producator, Semnat electronic de cétre
operatorul economic
11 . o Original, semnat electronic de catre Obligatoriu
Garantia bancara . SREIN
’ operatorul economic, prevazuta in
Formularul F 3.2
12 . o . La incheierea contractului, original, Obligatoriu
Garantia de buna executie . o
’ ’ semnat electronic de catre operatorul
economic
13 Declaratia privind conduita etica i Original, semnat el_ectromc de citre Obligatoriu
T . . . operatorul economic
neimplicarea 1n practici frauduloase si de




corupere Formularul Ne145 din
24.11.2020

14 Minim ani de experienta specifica in 3ani Obligatoriu

livrarea bunurilor

15 Declaratie pe proprie raspundere, Obligatoriu
completatd in conformitate cu
Formularul F 3.5, semnat electronic

de catre operatorul economic

Neimplicarea in situatiile descrise in art.
18 al Legii privind achizitiile publice
nr.131/2015

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupa caz: Nu se aplica

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): Nu se aplici

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): Nu se
aplica

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai bun raport calitate-
pres

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

Nr. | Denumirea factorului de evaluare Ponderea
d/o
1. | Pret 60 puncte (60%)
Pentru cel mai mic pret se acordad punctajul maxim
alocat.
Pentru alte preturi punctajul se va acorda conform
formulei:
Pret minim
P (puncte ofertd) = --------------- x Punctajul maxim alocat
Pretul ofertei
2. | Criterii de calitate: 40 puncte (40%)
1) Caracteristici constructive Comisia decide locul participantului pe fiecare
(caracteristicile principalelor subcriteriu de calitate, de la 1 la 3, cu alocarea
componente, versiunea actualizata, punctelor din 51n 5:
etc.) - punctaj max. 15; - Locul 1 - 15 puncte (10 p. pentru criteriul 3);
2) Caracteristici functionale (viteza - Locul 2 - 10 puncte (5 p. pentru criteriul 3);
de executie, randamentul, - Locul 3- 5 puncte;

productivitatea, fiabilitatea, etc.) -

punctaj max. 15: Pentru participantii ramasi nu se acorda puncte.

Punctele se Thsumeaza pentru fiecare participant, pe

3) Caracteristici economice (resurse, fiecare subcriteriu si se reflecta in scorul final.

cheltuieli de exploatare, de
intretinere, etc.) - punctaj max. 10.

TOTAL PUNCTAJ - 100 puncte (100%)

21. Termenul limita de depunere/deschidere a ofertelor:
- pana la: [0:00] Informatia o gasiti pe SIA RSAP
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22.

23.
24.

25.

26.

27.

28.

29.

30.
31.

32.
33.

34.

Conducatorul grupului de lucru: Oleg CARA

Digitally signed by Valcov Vitalie
Date: 2021.06.15 13:55:28 EEST
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Mirzac Ion
Date: 2021.06.15 14:04:14 EEST
Reason: MoldSign Signature
Location: Moldova

- pe: Informatia o gasiti pe SIA RSAP

Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
Termenul de valabilitate a ofertelor: 60 zile

Locul deschiderii ofertelor: SIA RSAP
(SIA RSAP sau adresa deschiderii)
Ofertele intirziate vor fi respinse

Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:
Limba romand

Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale

Uniunii Europene: Bugetul de stat
(se specifica denumirea proiectului si/sau programului)

Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor

Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/e-mail: 022 820 652, 022 820 651, contestatii@ansc.md

Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daci este
cazul): Nu se aplica

Tn cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
Nu se aplica

Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt: Nu a fost publicat un anunt de intentie

Data transmiterii spre publicare a anuntului de participare: Conform SIA RSAP
Tn cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
Depunerea electronica a ofertelor sau a cererilor de | Se accepta

participare

Sistemul de comenzi electronice Se accepta

Facturarea electronica Se acceptd

Platile electronice Se accepta

Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al

Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare

in Jurnalul Oficial al Uniunii Europene): Nu se aplica
(se specifica da sau nu)

Digitally signed by Cara Oleg
Date: 2021.06.15 16:41:06 EEST
Reason: MoldSign Signature
Location: Moldova

L.S.

Digitally signed by Hainitchi Tatiana
Date: 2021.06.15 15:06:10 EEST
Reason: MoldSign Signature
Location: Moldova




ANEXAnr. 1
la LOTUL I. ,,Licenta antivirus”

Solutie de protectie si securitate antivirus pentru protectia infrastructurii

Cerinte Generale

Disponibilitatea tehnologiilor de protectie Tmpotriva software-ului rau intentionat care se raspandeste prin retele
web, sisteme de postd, medii de stocare si altele asemenea.

Disponibilitatea unui instrument de management centralizat (server de management) al parametrilor si setérilor de
protectie impotriva amenintarilor pe statiile de lucru client.

Prezenta unei console de management cloud cu capacitatea de a gestiona dispozitivele pe care este instalat
software-ul, care se integreaza cu consola serverului de management.

Solutia va asigura cel putin protectie pentru statii de lucru si servere cu urmatoarele SO Windows editiile
ulterioare:

- Windows 7 (32 de biti, 64 de biti; RTM si SP1);
- Windows 8 (32-bit, 64-bit);

- Windows 8.1 (32 biti, 64 biti), inclusiv suport pentru actualizare pentru aprilie 2014 (32 biti, 64 biti) si
actualizare pentru august 2014 (32 biti, 64 biti);

- Windows 10 (32 de biti, 64 de biti; RTM, Actualizare noiembrie (2015) si asistenta obligatorie pentru
Anniversary Update, Creators Update, Fall Creators Update ta Spring Creators Update);

- Windows Embedded Standard 7 (32-bit si 64-bit);

- Windows Embedded POSReady 7 (32-bit si 64-bit);

- Windows Embedded Enterprise 7 (32-bit si 64-bit);

- Windows Embedded 8 Standard (32-bit si 64-bit);

- Windows Embedded 8.1 Industry Pro (32-bit si 64-bit);

- Windows Embedded 8.1 Enterprise Enterprise (32-bit si 64-bit);

- Windows Embedded 8.1 Pro (32 de biti si 64 de biti).

Revizuiri ulterioare pentru Mac OS:

- Mac OS X 10.9, 10.10, 10.11, 10.12, macOS 10.13, 10.15, 10.15.7, Mac OS 11 (Big Sur);
+ Sistem de operare Linux al editiilor urmatoare:

- Debian 6.0.5 Squeeze; 32 de biti si 64 de biti;

- Debian GNU / Linux 7 pe 32 si 64 de biti;

- Debian GNU / Linux 8 pe 32 si 64 de biti;

- Fedora 16, 17; 32 de biti si 64 de biti;

- SUSE Linux Enterprise Desktop (SLED) 11 SP1 - 11 SP4, 32-bit si 64-bit;
- SUSE Linux Enterprise Desktop (SLED) 12 - 12 SP3, 32-bit si 64-bit;

- Ubuntu 12.04, 14.04, 15.10, 16.04; 32 de biti si 64 de biti.

Suport de protectie pe sistemele de operare server:

Windows OS editiile ulterioare:

- Windows Server 2008 (32-bit, 64-bit; R2, SP1 si SP2);

- Windows Essential Business Server 2008 (64 de biti);

- Windows Small Business Server 2011 (64 de biti);

- Windows Server 2012;

- Windows Server 2012 R2;

- Actualizare Windows Server 2012 R2 pentru aprilie 2014 si august 2014;
- Windows Server 2016.



- Windows Server 2019.

+ Sistem de operare Linux al editiilor urmatoare:

- Amazon Linux;

- CentOS 6U3, 6U4, 6U5, 6U6, 7, 7U1, 7U2, TU3, 7U4, 32-bit si 64-bit;

- Oracle Enterprise Linux (OEL) 6U2, 6U4, 6U5, 7, 7U1, 7U2, 7U3, 32-bit si 64-bit;
- Oracle Linux Server 6U4, 6U5, 7, 7U1, 7U2, 7U3, 32-bit si 64-bit;

- Red Hat Enterprise Linux Server (RHEL) 6U2 - 6U9, 7-7U4, 32-bit si 64-bit;

- SUSE Linux Enterprise Server (SLES) 11SP1 - 11SP3, 12, 12SP1, 32-bit si 64-bit.
Un singur client pentru sistemele de operare Windows client si server

Posibilitatea de instalare si operare completd pe un computer cu un volum RAM de 1024 MB sau mai mult (pentru
sistemul de operare Windows client si sistemul de operare Linux

Suport pentru cloud si medii virtuale in care este posibild instalarea unui instrument de management centralizat,
inclusiv componentele necesare ale unui astfel de instrument (baza de date, pluginuri de monitorizare,
administrare, integrare etc.):

Amazon WorkSpaces;

*  VMware WS 5.0 (statie de lucru) sau o versiune ulterioara;
*  VMware GSX 3.2 (enterprise) sau o versiune ulterioara;

*  VMware ESX 2.5 (statie de lucru) sau o versiune ulterioara;
*  VMware ESXi 4.1 - 6.7 (inclusiv Actualizarea 1-2);

»  Microsoft Virtual Server 2005;

*  Windows Server 2008 Hyper-V;

*  Windows Server 2012 Hyper-V;

*  Windows Server 2012 R2 Hyper-V;

e Citrix XenServer 5 sau o versiune ulterioara;

+  Virtual Box, furnizat de Oracle

Disponibilitatea de instrumente si tehnologii pentru loadbalancing pentru distriburiea sarcinii pe reteaua de
transmisie a datelor in procesul de schimb de date intre clienti si serverul de custozi (sau servere)

Instrumente incorporate pentru actiuni de audit atat pe partea computerelor personale client, cat si pe serverul de
control, cu posibilitatea de a exporta in continuare date de audit catre sisteme si fisiere externe

Prezenta unui mediu de stocare separat pentru (baza de date sau baze de date) pentru stocarea parametrilor statiilor
de lucru finale si ale serverului de gestionare, setdrile acestora, jurnalele de audit si altele asemenea. Capacitatea de
a face backup si de a restaura mediul de stocare adecvat, daca este necesar, atat manual, cat si automat.

Prezenta unui instrument de gestionare a licentelor incorporate (licente) cu posibilitatea activarii centralizate a
tuturor functionalitatilor software pentru a proteja punctele finale cu licenta (licentele) corespunzatoare. Optiunea
de a activa (sau dezactiva) manual licenta (licentele) la fiecare punct final nu este permisa.

Disponibilitatea unui instrument pentru livrarea actualizarilor la semnaturile bazelor de date antivirus, setari
(politici) etc.

Producitorul trebuie sa dispuna de seturi de instructiuni pentru instalare si administrare in limbile minim engleza,
rusa.

Producatorul trebuie sa dispuna de instructiuni pentru instalare si administrare in limbile minim. engleza, rusa.

Disponibilitatea unor instrumente gratuite suplimentare (sau functionalitate incorporatad) cu astfel de

functionalitati:

*  instrumentatiu care permite trimiterea in mod automat a pachetelor de date cu mostre de fisiere infectate de la
calculatoarele client in carantind centrala fard acces direct la calculatorul client n sine

* instrumentatiu care permite o curdtare completa a sistemului computerului client de software pentru a proteja
acestea in caz de stergere nereusita de catre instrumentele standard ale sistemului de operare;

+ instrumentatiu care permite gestionarea si monitorizarea furnizorilor de actualizari in infrastructurd bazat pe
software de protectie a punctelor finale;



* instrumentatiu care va permite sa obtineti informatii extinse despre dispozitive externe si anume: informatii
despre producator, model, numar de serie;

* instrumentatiu care va permite sa integrati, prin API-uri deschise, un server centralizat pentru gestionarea
parametrilor si setdrilor de protectie impotriva amenintarilor pe statiile de lucru client cu aplicatii (sisteme) de
monitorizare si gestionare la distantd (RMM) (sisteme de monitorizare si gestionare la distantd (RMM))

e instrumentatiu pentru furnizarea de date analitice avansate bazate pe baza de date a serverului pentru
gestionarea setdrilor de protectie impotriva amenintarilor si a setérilor de pe statiile de lucru client, inclusiv in
forma grafica;

* instrumentatiu pentru citirea simplificatd a meniurilor si casetelor de dialog de pe server pentru gestionarea
setarilor de protectie impotriva amenintarilor si a setdrilor de pe statiile de lucru ale clientilor pentru
persoanele cu dizabilitati;

* instrumentatiu pentru extragerea si restaurarea fisierelor din mediul local de carantind daca fisierul a fost pus
in carantind din greseala;

* instrumentatiu pentru actualizarea automata a parametrilor de comunicatie intre computerele client si serverul
de control in cazul incetarii unei astfel de comunicari din cauza mutarii clientului catre un alt domeniu,
mutarea serverului de control si altele asemenea;

« instrumentatiu pentru diagnosticarea avansatd a problemelor, care colecteaza date si detecteaza problemele
obisnuite pentru continuarea ascensiunii catre asistenta producatorului

* instrumentatiu pentru diagnosticarea bazei de date a serverului de management.
Cerinte tehnice functionale minim solicitate

Capacitatea de a gestiona centralizat protectia antivirus pe toate computerele client, indiferent de sistemul de operare
utilizat pe acestea (in conformitate cu lista de sisteme de operare acceptate).

Suporta gestionarea centralizatd utilizdnd un server de management dedicat, cu posibilitatea de a va conecta la
panoul de control al serverului utilizand un browser web.

Suporta gestionarea centralizata utilizind un server de management dedicat, cu posibilitatea de a se conecta la
serverul de adiministrare utilizand consola de Manager Client

Serverul de management trebuie sa fie instalat pe sistemul de operare Windows Server.
Prezenta unui agent de protectie pentru statiile de lucru.

Posibilitatea de a instala de la distantd agentii pe statiile de lucru cu sistemele de operare Windows intr-un mod
nesupravegheat (fara nicio actiune a utilizatorilor).

Posibilitatea de a instala de la distantd agenti pe statiile de lucru cu sistemele de operare Windows intr-un mod
nesupravegheat folosind urmatoarele produse terte:

*  Microsoft Systems Management Server;
IBM Tivoli;
*  Novell ZENworks.

Disponibilitatea tehnologiei de protectie a setérile politicilor (regulilor) de securitate impotriva modificarilor
neautorizate ale setarilor de catre utilizatorii.

Posibilitatea configurarii astfel de protectii cu o parola.
Posibilitatea de auto-creare a pachetelor de instalare (instalatori) cu parametrii necesari (inclusiv module de
protectie) pentru statiile de lucru.

Capacitatea de utilizare ca mediu de stocare a unei bazei de date MS SQL pentru serverului de management.

Capacitatea de a construi o structurd ierarhicd de administrare de pe mai multe servere, atat pe un singur site, cat si
situate in retele diferite si geografic la distanta.

Atunci cand serverele sunt distribuite in retele diferite si la distanta geografica, este necesar sa existe o tehnologie
incorporata de replicare a datelor intre astfel de servere, in timp ce replicarea trebuie sa fie acceptata atat in modurile
manuale, cét si in cele automate.



Abilitatea de a elimina automat sau de a migra obiecte infectate sau suspecte intr-un mediu special de carantina.

Posibilitatea de scanare anti-virus pe calculatoarele client cu cerinta de utilizator sau administrator, in modul
manual

Prezenta tehnologiei incorporate Tn antivirus care va permite sa excludeti de la scanarea fisierelor incluse n
imaginea standard a unei masini virtuale, care sunt utilizate pentru a clona (a crea noi) masini virtuale;

Tehnologie de accelerare a scanarii care va permite sa depasiti scandrile programate si manuale ale figierelor care
au fost deja scanate de alte computere client din aceeasi retea.

Actualizarea manuala sau la timp a bazelor de date antivirus, a regulilor (politicilor). Abilitatea de a aplica reguli
de actualizare diferite pentru diferite grupuri de clienti.

Capacitatea de a defini parametrii detaliati ai scanerului antivirus, precum: definirea obiectelor si metodele de
scanare, capacitatea de a seta dimensiunea si timpul maxim pentru scanarea unui fisier, adancimea maxima de
pastrare a arhivelor si crearea de exceptii;

Abilitatea de a reveni la versiunile anterioare ale bazelor de date de semnaturi.

Posibilitatea de a primi actualizari de baze de date de virusi din surse de rezerva daca sursa principala de
actualizare nu este disponibila.

Capacitatea de a actualiza bazele de date antivirus atat de pe serverul de control, cat si direct de la serviciul
producatorului de software pentru protejarea statiile de lucru.

Abilitatea de a utiliza ca surse intermediare de actualizari si distribuirea politicilor si setarilor oricarui computer
client ca furnizor de actualizari pentru un grup de clienti specificati.

Capacitatea de a primi actualizari pentru semnaturile de virusi si politicile clientului prin mijloace alternative
(instrumente terte) prin reteaua locala de date (IBM Tivoli, Microsoft SMS etc.).

Disponibilitatea instrumentelor pentru identificarea computerelor client neprotejate (care nu au software pentru a
proteja locurile de munca finale).

Este necesar un sistem modular de protectie pe mai multe niveluri cu urmatorii parametri:
»  protectie la nivel de retea (firewall)

*  protectie Impotriva intruziunii (IPS)

»  protectie la nivel de sistem de fisiere;

*  protectie bazati pe reputatia fisierelor;

*  protectie bazatd pe comportamentul proceselor generate de programe;

*  Uninstrument pentru repararea si restaurarea sistemului de operare, daca acesta este deja infectat.

Capacitatea obligatorie de a se integra cu sistemele de securitate a perimetrului retelei folosind API-uri.

Capacitatea de a se integra cu sisteme de securitate perimetrale de retea bazate pe cloud de la acelasi producitor.

Posibilitatea de integrare cu produsul * de la acelasi producator, care permite efectuarea unei protectii extinse
complexe, monitorizare si analiza impotriva amenintarilor de toate tipurile la toate nivelurile de infrastructura
(lucrari finale, retele locale si web si servere de posta).

* Nota: acest produs trebuie sa aiba:

» sandbox incorporat si cloud pentru analiza amenintarilor;

»  cdautarea si identificarea amenintarilor de zi ,,zero”, a atacurilor de hash;
+  capacitatea de a exporta date catre solutii SIEM terte;

* un instrument de vizualizare pentru indicatorii de protectie (Indicatori de compromis - 10C), incluzand o
reprezentare grafica completd a interactiunii dintre acestia (de exemplu, un lant din forma , fisiere implicate in
atac” - ,,adrese IP din care au fost descarcate fisierele” - ,,utilizatori afectati de atacuri "-" calea distributiei
catre alti utilizatori "etc.);

+ s fie capabil sa blocheze linkurile malicioase din e-mailuri Tn etapa de livrare a scrisorii catre utilizator.

Existenta unui mecanism de detectare a conformitatii sau a neconformitatii cu criteriile specificate pentru prezenta
corectiilor de securitate (patch-uri) Tn sistemul de securitate al sistemului de operare la statiile de lucru.

Disponibilitatea tehnologiei permite reducerea volumului de semnaturi antivirus stocate pe statiile de lucru client
de cel putin doua ori, prin studierea reputatiei fisierelor prin mediul cloud existent al producatorului. Atunci cand
examinati reputatia unui figier, numai detaliile fisierului, cum ar fi dimensiunea acestuia, data credrii, hash etc., ar
trebui transferate in cloud, nu fisierul in sine.




Cerinte de protectie:

Disponibilitate de protectie impotriva: rootkit-uri, programe malware, spyware, troieni, adware, criptare, software
potential nedorit si periculos, atacuri de retea si spam.

Suport pentru aceasta protectie atat pentru PC-uri fizice, cat si pentru medii virtuale (VDI, sesiuni de terminal etc.).

Posibilitatea de a crea exceptii pentru a cauta amenintari (virusi) ale urmatoarelor elemente ale sistemului de operare
Windows: fisier;

» catalog;

* amenintdri cunoscute;
*  extensie de fisier;

« domeniu;

*  anexa.

Disponibilitatea protectiei impotriva atacurilor si amenintarilor care se raspandesc prin retelele web si locale, serviciile
de e-mail, mass-media amovibila, inclusiv:

e protectic impotriva amenintarilor precum ,,botnet”;

e protectie impotriva falsificarii IP si MAC;

e protectie Impotriva amenintarilor de zi ,,zero”;

e protectie Impotriva amenintarilor care pot exploata vulnerabilitatile in Java, Flash si alte aplicatii;

e protectie impotriva amenintarilor mascate in pachete (de exemplu, arhive de instalare).

Suport pentru tehnologia anti-exploit in memoria computerului bazata pe tehnologii de vulnerabilitate cunoscute:

*  prevenirea executdrii codului JAVA in afara sandbox-ului, inclusiv - dezactivarea Managerului de securitate
JAVA

«  Prevenirea suprascrierii cadrelor Structured Exception Handler (SHE) in memoria computerului pentru a
intercepta handlerul SEH in Windows;

*  Prevenirea executarii programelor (aplicatiilor) care pot provoca depasirea spatiului de adrese (,,heap”) in
memoria computerului.

Asigurarea protectiei in timp real.

Pentru statiile de lucru cu sistemele de operare Windows, este necesar disponibilitate unui mecanism de scanare a
fisierelor in timp real cu analiza simultana pe baza analizei euristice, a invatarii automate si a datelor de reputatie.
Acest motor de scanare ar trebui sa poatad adauga codul sau la aplicatiile care ruleaza exclusiv ih modul utilizator
Windows (UMH) pentru a analiza comportamentul acestei aplicatii si a o inchide imediat Tn caz de activitate rau
intentionata.

Suport pentru scanarea antivirus a mediilor amovibile in modul automat si manual.

Este obligatoriu sa dispuna de un driver special pentru pornirea timpurie a sistemului ELAM, care protejeaza
computerele client n timpul startarii

Posibilitatea de a scana fisiere la pornirea sistemului (inclusiv sectorul de boot, RAM), in timpul operatiilor de
fisiere, in modul manual si In timp.

Tehnologie incorporata care monitorizeaza aplicatiile si fisierele care incearca sa modifice setarile DNS (inclusiv
fisierul gazda de pe computerul client).

Abilitatea de a verifica continutul arhivelor cu posibilitatea de a regla profunzimea unei astfel de verificari.

Existenta modulului de protectie Tmpotriva spamului si a altor amenintari cu posibilitatea integrarii Tn clientul de
posta electronica.

Posibilitatea de a instala agentul pe o statie de lucru cu sau fara modul curent (pentru punctele finale care nu
utilizeaza clienti de e-mail).

Verificarea traficului HTTP, FTP, POP, SMTP, IMAP, inclusiv a canalelor de transmisie de date criptate.

Prezenta unui firewall personal, care contine un master pentru crearea reguli si editor pentru zonele de retea cu
posibilitatea de a crea diferite profiluri pentru un firewall personal, care poate fi comutat automat in functie de
conditiile de utilizare ale statiilor de lucru (la care retea este conectat statia de lucru, prin care interfata este
conectat statia de lucru si etc.).

Abilitatea de a restrictiona accesul la anumite categorii de site-uri pe baza regulilor firewall Tn conformitate cu

9



urmatoarele criterii:

* o aplicatie care utilizeaza accesul la Internet;
«  protocol utilizat;

+ adaptorul de retea utilizat.

In acelasi timp, restrictionarea accesului la anumite categorii de site-uri ar trebui setati atit de adresa IP, ct si de
numele DNS al domeniului sau gazdei.

Sistem de detectare si prevenire a intruziunilor (IDS sau IPS) care protejeaza computerul de malware si de
activitati nedorite.

Capacitatea de a detecta si preveni intruziunile (cu blocarea descarcarii si executdrii obiectelor rau intentionate) la
diferite niveluri ale modelului de retea OSI (de la reteaua [2] la aplicatia [al saptelea] strat) pentru Windows.

Capacitate obligatorie de a va crea propriile semnéturi pentru sistemul de prevenire a intruziunilor.

Capacitatea de a exclude anumite statii de lucru de la scanarea de citre sistemul de detectare si prevenire a
intruziunilor si o astfel de excludere trebuie setatd in conformitate cu urmatoarele criterii: adresa IP, interval de
adrese IP sau masca de subretea.

Prezenta unor tehnologii care permit analizarea fisierelor in vederea reputatiei si emiterea unui verdict asupra
prejudiciului sau sigurantei acestora. Tehnologia bazata pe reputatie ar trebui sa se bazeze pe informatii localizate
si analizate constant in mediul cloud al producatorului.

Nota: reputatia reprezintd informatii despre cate computere din lume este prezent acest fisier, cat timp a existat,
prin ce canale de comunicare si din ce resursa a fost primit si cu ce resurse interactioneaza etc.

Disponibilitatea propiei tehnologiei (instrumentariu) implementat efectiv pentru controlul si gestionarea
autorizatiilor pentru:

» lansarea aplicatiilor predefinite;

« accesul sau Tncetarea proceselor specificate;

» acces la fisiere, chei de registry si biblioteci din aplicatii specificate.

Aceasta tehnologie ar trebui sa poatd crea propriile reguli in conformitate cu urmatoarele criterii:
*  suport pentru sistemul de operare Windows si browserele EI, Egde, Firefox;

* posibilitatea de a folosi masti de substitutie (simboluri ,,*”, ,,?” etc.);

» capacitatea de a specifica unde ar trebui sa functioneze aceste reguli (unitati locale, unitdti de retea, suporturi
amovibile etc.);

» capacitatea de a stabili conditii pentru diferite tipuri de operatiuni de intrare-iesire (citire, scriere, modificare
etc.);

»  capacitatea de a crea exceptii.

Tehnologia proprietara (instrument) pentru controlul si gestionarea permisiunilor pentru a rula aplicatii si pentru a
accesa fisiere si procese trebuie sa fie integrata in software-ul de protectie a punctelor finale (sa fie o parte
integrantd a produsului).

Posibilitatea de a bloca software-ul cu:
,liste albe” bazate pe amprente ,,digitale” folosind tehnologia de calcul suma hash (adica liste de aplicatii care
pot rula, Tn timp ce orice alte programe nu vor fi disponibile pentru a rula)

+  “liste negre” bazate pe amprente digitale folosind tehnologia de calcul suma hash (adica liste de aplicatii care
nu vor putea rula, in timp ce orice alte programe vor fi disponibile pentru a rula).

Disponibilitatea propriei tehnologiei incorporate efficiente pentru controlul suporturilor amovibile cu capacitatea
de a crea reguli pentru:

+ tipul dispozitivului;
+  producétorul dispozitivului;
*  modelul si numérul de serie al dispozitivului.

Disponibilitatea propriei tehnologiei incorporate efficiente pentru controlul suporturilor amovibile ar trebui sa fie
integrata 1n software-ul de protectie a punctelor finale (sa fie o parte integranta a produsului).

Posibilitatea de a cauta in Windows dupa ID-ul clasei sau ID-ul dispozitivului in functie de sabloane (folosind
asteriscul ,,*”).

Capacitatea de a cauta in MacOS prin expresii regulate care pot utiliza caractere:
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e . (Punct)

*  \(backslash)

o [set], [ Set] (set)
*  *(asteriscuri)

o+ (plus).

Disponibilitatea propriei tehnologiei incorporate efficiente pentru instalarea fortata centralizata a actualizarilor de
securitate (inclusiv patch-uri Windows Update) pe statii de lucru cu sistem de operare Windows.

Disponibilitatea propriei tehnologii incorporate efficiente pentru blocarea fisierelor dupa numele sau extensia
specificata.

Cerinte de administrare si audit:

Disponibilitatea managerului de utilizatori, care v permite sa creati utilizatori diferiti ai serverului de administrare
(administratori, operatori etc.) si sa le atribuiti diferiti drepturi de acces la partitii individuale, grupuri de
computere de pe serverul de administrare.

Abilitatea de a controla de la distanta serverul de administrare folosind un browser web cu posibilitatea de a
furniza astfel acces la adrese IP specifice ale utilizatorilor.

Prezenta unei reviste in care:

*  toate modificdrile in configuratie si toate actiunile efectuate de utilizatorii serverului de administrare sunt
monitorizate si Inregistrate;

*  Urmadrirea evenimentelor legate de actiuni pe statii de lucru.

»  Urmarirea evenimentelor legate de activitatea rootkiturilor, malware, spyware, troieni, adware, software
criptat, potential nedorit si periculos, atacuri de retea si spam, etc.

Posibilitatea de a crea evenimente personalizate cu jurnalizare si mesaje suplimentare prin e-mail catre persoane
responsabile.

Posibilitatea de a salva jurnalele pe statiile de lucru pentru analize suplimentare sau tiparirea unui astfel de jurnal.

Prezenta functionalitétii incorporate in serverul de gestionare care va permite sa setati volumul (dimensiunea) si
parametrii de stocare a jurnalelor la statiile de lucru finale pentru evenimente de sistem, evenimente legate de
amenintari, trafic de retea

Prezenta unui panou web, care face posibild monitorizarea starii protectiei antivirus a retelei corporative in timp
real si ofera informatii actualizate despre starea de securitate.

Este imperative ca solutia sa dispuna de propriul serviciu web care va permite sa vizualizati jurnalele folosind
browserele web in lunile de lucru la distanta.

Suport obligatoriu pentru un protocol criptat pentru astfel de actiuni cu un port separat, care poate fi setat de
administratorul de sistem in setarile serverului de administrare.

Integrare cu Active Directory si / sau LDAP.

Suporta autentificarea factoriala dubla RSA SecurlD pentru a proteja conturile de administrator

Prezenta unui mecanism incorporat (instrumente) pentru crearea si restaurarea copiilor de rezerva ale serverului de
administrare (inclusiv baza de date pe care ruleaza serverul).

Posibilitatea de a crea un fisier dedicat de recuperare de urgenta (cu parole de criptare, ID de domeniu al fisierelor
de depozitare de chei, fisiere de certificate, licente etc.).

Abilitatea de a crea diferite grupuri de utilizatori cu parametri (diferiti) separati (reguli, module de securitate etc.).
Abilitatea de a aplica politici ca pentru toti utilizatorii simultan si pentru grupuri individuale.

Disponibilitatea instrumentelor pentru editarea grupurilor de utilizatori, care permite:
*  crearea, editarea,stergerea grupuri de utilizatori;
*  importarea grupuri din Active Directory si crearea un arbore similar de grupuri;

» efectuarea sincronizarii periodicd a grupurilor configurate cu Active Directory.

Capacitatea de a crea politici separate pentru fiecare tip de protectie (protectie antivirus, firewall, IPS etc.).

Abilitatea de a exporta / importa politici intr-un fisier separat

Capacitatea de a construi un set de pachete de instalare pentru instalarea lor ulterioara pe statii de lucru, inclusiv
pachete pentru diverse sisteme de operare, diverse versiuni de software pentru protejarea locurilor de munca finale.
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Posibilitatea instalarii centralizate a agentilor pe statii de lucru (inclusiv un grup de statii) utilizand tehnologia
»push”.

Posibilitatea de a trimite un link cétre locatia pachetelor de instalare prin e-mail in scopul instalarii manuale a
pachetului pe locurilor de munca finale.

Posibilitatea aplicarii centralizate a politicilor pe statii de lucru atat pentru statii in ansamblu, cat si pentru
utilizatorii sai individuali.

Abilitatea de a activa si dezactiva de la distanta module de protectie precum firewall personal, protectie in timp real,
protectie client e-mail, protectie acces internet, control web si multe altele

Capacitatea de a rula de la distanta pe statii de lucru proceduri legate de protectia punctelor finale, cum ar fi
scanarea, actualizarea politicilor si altele asemenea.

Disponibilitatea instrumentelor pentru configurarea programului pentru actualizérile de semndturi si politici ale
software-ului antivirus pe statii de lucru.

Avand un instrument pentru a identifica masinile virtuale invitate care au un agent software de protectie a
punctelor finale instalat ca clienti temporari. Prezenta unor astfel de oportunitati este obligatorie:

» stabilirea perioadei de imbatranire pentru astfel de masini virtuale;

» eliminarea automatd a agentilor pe astfel de masini virtuale (marcata ca temporara) odata cu eliberarea
simultana a licentei dupa o perioada de imbatranire specificata.

Cerinte de termen de utilizare, asistenta si cumparare:

Intregul volum al software-ului trebuie si fie furnizat pe un termen nu mai mic de 12 (doudsprezece) luni cu
suport tehnic si mentenanta de la producator pentru aceiasi perioada de cel putin 12 (doisprezece) luni., pentru
minimum 700 statii lucritoare, servere si masini virtuale.

Dreptul de a utiliza software-ul propus trebuie sa fie disponibil pe baza de utilizare temporara (cel putin 12 luni).

Disponibilitatea de asistenta tehnica de la producatorul de software antivirus.

Producitorul trebuie sa ofere suport 24/7, prin e-mail sau conectare de la distanta, inclusiv suport local din partea
partenerului;

Producitorul trebuie sa confirme autorizarea partenerului vis-a-vis de dreptul de vanzare a produselor pe teritoriul
Republicii Moldova (copia certificatului de partener autorizat)
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ANEXA nr. 2
la LOTUL IlI. ..Sistem monitorizare a echipamentelor TI”

Sistem de monitorizare a infrastructurii TI

Specificatia articolului

Cerinte privind specificatiile produsului

Functionalitatea software-ului de sistem

Termeni de utilizare

Licenta se acorda pe un termen de minim 12 luni, care include suport
si mentenantd pentru aceiasi perioada de minimum 12 luni, pentru
peste 800 de statii de lucru, servere, masini virtuale, echipamente de
retea si periferice.

Criterii si cerinte generale
pentru sistemul de monitorizare

e monitorizarea, analiza si controlul performantei urmatoarelor
componente TI: echipamente de retea, echipamente de stocare a
datelor, servere, aplicatii, infrastructura de virtualizare, sisteme de
operare, baze de date;

e monitorizarea, analiza si controlul performantei echipamentelor si
software-ului de la diferiti producatori folosint protocoale
standarde de monitorizare;

e monitorizarea si analiza lucrarilor, cererilor, cozilor de citire /
scriere pentru baze de date ale diferitilor producatori;
hard diskurilor si sistemelor de stocare a datelor de la diferiti
producatori;
site-urilor web;

e monitorizarea, analiza si controlul performantei si starii
platformelor de virtualizare;

e monitorizarea infrastructurii Active Directory;

e imbunatatirea eficientei operationale si accelerarea identificarii
problemelor in functionarea infrastructurii TI, solutia utilizand
tablouri de bord preinstalate si configurate, sisteme de notificare si
raportare Tncorporate;

e imbunatatirea nivelurilor de servicii si reducerea timpului de
si productivitatii acestora;

e gestionarea tuturor componentelor dintr-o console, intr-o singura
platforma;

e sistemul trebuie sd fie un instrument pentru monitorizarea
operationalda a echipamentelor si serviciilor, sd aibd o interfata
graficd si un set de instrumente care sa permita inregistrarea si
analiza evenimentelor care au loc in infrastructura TI.

e detectarea automata a obiectelor infrastructurii T1;

e scanarea automata a retelei, inclusiv identificarea dispozitivelor de
retea, automatizarea proceselor cu instrumente si script-uri;

Protocoale si standarde sustinute

Sistemul trebuie sd accepte si sd sustind urmatoarele protocoale:

e SNMP v1/v2/v3;
o SNMP trap;

« Syslog;

e SSH;

e SMI-S.
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Monitorizarea  si  controlul
performantei echipamentelor de
retea

e control automat al urmatoarelor elemente:
o routere;
o comutatoare;
o firewall-uri;
o dispozitive wireless;

e descoperirea automata a dispozitivelor din retea cu capacitati
SNMP si ICMP:

o intervale de adrese IP;
o subretele;

o adrese IP separate;

o Active Directory.

o Oferirea statisticilor detaliate in timp real ale performantei

aplicatiei dupa detectare si / sau reglare:
o Incarcare procesor;
o folosirea memoriei;
o utilizarea interfetei de retea;
o pierderea pachetelor.

« detectare si control dispozitive IPv4 si IPv6;

e monitorizarea componentelor individuale ale sistemului de
echilibrare a sarcinii;

e identificarea si clasificarea a cel putin 1200 de aplicatii in mod
implicit;

« import automat de dispozitive detectate;

« monitorizarea echipamentelor si a retelelor fara fir (wireless, Wi-
Fi) si a clientilor acestora;

e detectarea si depanarea cailor de retea pentru o anumitd
comunicatie TCP locala;

e sustinerea dispozitivelor care utilizeaza protocoale SNMP vl1, v2,
v3, SNMP trap, WMI;

« afisarea valorilor de volum agregate pentru fiecare aplicatie / nod;

e urmarirea componentelor individuale in firewall, inclusiv:
numarul de conexiuni, tuneluri VPN de la site la site si de la
distanta, identitatea si utilizarea interfetei, starea de disponibilitate
ridicatd si starea de sincronizare a configuratiei;

ecrearea de rapoarte privind functionarea comutatoarelor
virtualizate;

« disponibilitatea versiunii mobile a consolei pentru vizualizarea
imediata de catre administratori;

« disponibilitatea parametrilor pentru automatizarea si planificarea
procesului de detectare;

« posibilitatea de a indica perioada de stocare a datelor;

« posibilitatea crearii hartilor topologice;

e urmdrirea starii echipamentelor furnizorilor populari precum
Cisco, DELL, F5, Juniper, HP etc., precum si furnizarea de alerte
si rapoarte privind starea echipamentelor monitorizate;

« afisarea in consola web a notificarilor despre descoperirea de noi
dispozitive Tn retea;

« afisarea datelor atat in timp real, cat si retrospectiv sub forma de
diagrame cu alegerea timpului;

e afisarea urmatoarelor informatii: Alerte pentru protocoale de
rutare majore (BGP, OSPF, RIP, EIGRP) cu cautare tabel de
rutare si optiuni de cdutare, inclusiv VRF, modificari implicite ale
rutei, rutare de redirectionare, topologie de rutare si stdri vecine;

« evidentierea cu diferite culori a dispozitivului in dependentd de
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starea sa si starea interfetei. Afisarea avertizarilor si a stdrii critice

e afisarea urmatoarelor statistici: latimea de banda a interfetei,
traficul curent (bps), numarul total de octeti primiti / trimisi etc;

o filtrarea interfetelor descoperite pentru a exclude interfetele
virtuale si porturile de acces si selectarea interfetei pe baza
sabloanelor;

e monitorizarea traficului multicast, alerte de topologie, rute
multicast, erori multicast etc;

e interzicerea adaugarii de dispozitive cu mai multe adrese IP ca
dispozitive redundante si furnizarea unei liste cu toate adresele IP
cunoscute pentru un dispozitiv.

Monitorizarea
performantelor
sistemelor  de
aplicatiilor

si

controlul
serverelor,

opcrarc

si

« scanarea retelei si detectarea automata a serverelor si a aplicatiilor
care ruleaza pe ele;

o furnizarea automatd In timp real a proceselor sistemului si
statistici detaliate privind performanta aplicatiei dupa detectarea si
configurarea acesteia;

« asigurarea colectarii informatiilor despre:

o starea aplicatiei,

o numarul de utilizatori;

o servicii i procese;

o functionarea sistemului de operare;
o echipament.

o furnizarea de informatii despre hardware-ul serverelor de la
producatori renumiti (IBM, HP, DELL, Fujitsu), dar fara a se
limita la:

o unitati centrale de procesare;
o memorie;

o starea ventilatoarelor;

o starea surselor de alimentare.

e detectarea s1 monitorizarea automata a echipamentelor noi
descoperite;

e monitorizarea in timp real a jurnalelor de evenimente Windows,
inclusiv categoria evenimentului, ID-ul evenimentului si sursa;

e sistemul trebuie sa permita folosirea scripturilor personalizate
VBscript, Perl, PowerShell etc;

e sistemul trebuie sd permitd crearea sabloanelor de monitorizare
personalizat al unei aplicatii catre toate celelalte servere pe care
este implementatd aceasta aplicatie;

« 0 asociere a parametrilor importanti intr-un singur sablon de
monitorizare care poate fi aplicat intr-un sablon aplicatiilor
implementate pe diferite servere;

« disponibilitatea versiunii mobile a consolei pentru vizualizarea
imediata de catre administratori;

« disponibilitatea monitorizarii prin WMI sau SNMP, monitoare de
contor de performantd, monitoare WMI, monitoare de contor de
performanta VMware etc;

e disponibilitatea  parametrilor ~sda  monitorizeze  interfata
utilizatorului pentru diverse aplicatii si servicii, precum HTTP,
FTP, DHCP, DNS, SQL Server, Oracle, JSON etc., pentru
detectarea timpurie a problemei;

« disponibilitatea parametrilor pentru a indica perioadele de pastrare
a datelor;

« disponibilitatea metodelor de monitorizare experta care aratd
starea si performanta parametrilor cheie (servicii, lungimea cozii
pentru Exchange, interogari SQL pentru baze de date etc.) pe baza
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celor mai bune practici si experientd operationala;

e sistemul trebuie sa permita:

o Tnregistrarea evenimentelor de audit ale utilizatorilor;
o Inregistrarea proceselor stopate;

o Tnregistrarea serviciilor oprite / pornite / repornite;

o Tnregistrarea nodurilor repornite;

« detectare dependente de aplicatii si conexiuni intre serverele de
aplicatii, precum si monitorizarea informatiilor despre conexiunile
de intrare si iesire la nivelul fiecarui proces;

e monitorizarea continua a serverelor web Microsoft 1IS, inclusiv:

o Serviciu;

o Procese;

o conexiuni la site-uri web individuale;

o timp de raspuns;

o grup de aplicatii separat;

o alte statistici precum cache si conexiuni.

e Obtinerea valorilor de performanta 1/O pe disc pentru procese si
servicii monitorizate prin WMI;

o detectare JMX pentru monitorizarea aplicatiilor Java precum
JBoss, Tomcat, WebLogic etc;

« afisarea datelor atat in timp real, cét si retrospectiv sub forma de
diagrame cu alegerea timpului;

« evidentierea cu diferite culori a starii aplicatiei si starii serviciilor
importante pentru a afisa avertismente si starea critica;

e monitorizarea performantei aplicatiilor si a sistemelor de operare
ale instantelor din cloud;

Monitorizarea bazelor de date

e suport pentru monitorizarea urmatoarelor baze de date:
o Microsoft SQL Server (toate versiunile);
o Oracle SE si EE;
o MySQL (toate versiunile);
o MariaDB (toate versiunile);
o PostgreSQL (toate versiunile).
 monitorizarea urmatoarelor elemente ale Microsoft SQL server:
o jurnal de erori SQL,;
o informatii despre baze de date individuale;
o starea agentului SQL;
o indexuri fragmentate;
o numarul de conexiuni.
o cozi de asteptare;
o utilizatori.

e analiza cauzelor problemelor prin maparea instructiunilor SQL,
contextului, valorilor de performantd, latentei si timpilor de
raspuns si recomandarilor de optimizare a performantei,

« afisarea informatiilor intr-un singur tablou de bord;

« furnizarea de recomandari pentru reglarea tabelelor prin corelarea
informatiilor despre interogdri ineficiente, structura tabelului,
recomandari de index si planuri de executie;

e monitorizarea proactivd a bazei de date, starea sistemului si
identificarea tendintelor negative Tnainte de aparitia problemelor;

« sistemul de monitorizare nu trebuie s mareasca incarcatura asupra
sistemului de gestiune a bazei de date mai mult de 1%;

e suport pentru implementarea fara agent;

« descrierea cauzelor evenimentelor de asteptare pentru o intelegere
mai detaliatd a motivelor pentru timpul de raspuns SQL lung;

» furnizarea instrumentelor pentru a analiza si optimiza performanta

16




pe baza interogdrilor, sesiunilor, serverelor si sistemelor de
stocare;

e identificarea problemelor de performantd care afecteaza cel mai
mult timpul de raspuns al utilizatorului final;

« afiseazd o vedere detaliata a performantei stocarii, inclusiv latenta
si I/O, atat in timp real, cat si in retrospectiva,

e monitorizarea starii MS SQL Availability Group, inclusiv
replicarea si starea bazei de date;

« suport pentru planurile de adaptare Oracle.

Monitorizarea sistemelor de
stocare a datelor

» monitorizarea performantei si capacitatii infrastructurii de stocare
fizica si virtuald;

« descoperirea automata a dispozitivelor din retea cu capacitati SMI-
S la introducerea:

o intervale de adrese IP;
o adrese IP separate.
e afisarea statisticilor detaliate de performantd in timp real dupa
descoperirea / configurarea dispozitivului:
o performanta controlerului;
o performanta LUN;
o performanta hard disk-urilor.
o numadrul total de operatii I/O pe secunda;
o timpul de serviciu;
o timp de raspuns I/O;
o lungimea cozii de asteptare.

e monitorizarea ratei de crestere a volumelor de stocare si
prognozarea insuficientei spatiunui de stocare;

« izolatie hotspoturi de stocare si surse de conflict;

« afisarea informatiilor capacitate, alocare, utilizare si prognoza la
toate nivelurile mediului de stocare (raw, RAID, LUN, stocare
date si sistem de fisiere);

e monitorizarea comutatoarelor Fibre Channel de la producatorii
populari pentru informatii despre infrastructura SAN;

« evidentierea cu diferite culori a starii dispozitivului pentru a afisa
avertizari si stari critice;

« afisarea datelor atdt in timp real, cat si retrospectiv, sub forma de
diagrame cu alegerea timpului;

« disponibilitatea parametrilor pentru a indica perioadele de pastrare
a datelor;

Monitorizarea si gestionarea
sistemelor de virtualizare

e gestionarea cu un singur panou a hipervizoarelor eterogene, cum
ar fi VMware vSphere si Microsoft Hyper-V;,

e Monitorizarea performantei VMware, inclusiv. VMware ESX,
vSphere, ESXi, vCenter Server;

e colectarea de informatii despre performanta si capacitatea
VMware vSAN;

ecolectiec de informatii despre performanta si capacitatea
clusterelor, gazdelor si masinilor virtuale din Hyper-V;

» monitorizarea performantelor si evidentierea problemelor I/O de
stocare;

» monitorizarea, detectarea si eliminarea blocajelor latimii de banda
ale platformelor de virtualizare;

« determinarea plasdrii optime a masinilor virtuale;

e oferirea de asistentd in planificarea achizitiilor noi, identificarea
resurselor suprautilizate si subutilizate;

e identificarea masinilor virtuale inactive, Invechite, detectarea
fisierelor pierdute si a masinilor virtuale supraincarcate;
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e monitorizarea configuratiei masinilor si gazdelor virtuale, precum
si afisarea dinamicad a modificarilor de configuratie;

e oferirea anticipatd a recomandarilor pentru cresterea resurselor
(CPU, RAM, Storage, Networking) pe baza tendintelor si
modelelor istorice.

e generarea de rapoarte cu statistici detaliate de utilizare care
acoperd consumul de resurse proiectat si recomandari pentru
satisfacerea nevoilor viitoare;

e implementarea prompta sau planificatd a actiunilor de remediere
oferite de recomandarile automate;

« detectarea si monitorizarea automata a noilor instante,

Specificatii pentru interfata de
gestionare

Sistemul trebuie sa ofere urmatoarele functionalitati:

e interfatd grafica de utilizator de inaltd calitate cu actualizari de
informatii asincrone;

e setarea parametrilor pentru adaugarea / eliminarea sectiunilor
paginilor web;

e acordarea acces la utilizator / operator prin intermediul consolei
web cu urmatoarele caracteristici:

o consola web trebuie sd fie accesibild atat central, cat si de la
distanta;

oconsola web trebuie sa fie accesibila prin intermediul
browserelor standard;

oconsola web trebuie sa fie usor de utilizat cu detaliile
informatiilor solicitate;

o Consola web trebuie sa poatda crea tablouri de bord
personalizate pentru o varietate de scopuri: performanta,
programarea capacitatii, recuperarea Incdrcarii si multe altele.

o Consola web trebuie sa se poata integra cu Active Directory
pentru ca utilizatorul sa se conecteze la sistem;

o Consola web trebuie sa ofere posibilitatea de a crea un tablou
de bord dinamic care sd ofere vizibilitate profunda si corelatie
la diferite puncte de date istorice din diferite parti ale
infrastructurii. Rezultatul trebuie exportat in format tabel;

o consola web trebuie sd ofere o singura vizualizare a alertelor si
evenimentelor;

o consola web trebuie sd ofere o diagrama interactivd pentru
noduri, interfete, graficele de volum etc.;

o Consola web trebuie sa fie capabila sa se redimensioneze
atunci cand un numar mare de utilizatori sunt conectati in
acelasi timp

o Consola web trebuie sa fie capabild de mai multi utilizatori
simultani si sd accepte nu mai putin de 25 de sesiuni de
utilizatori simultane fara degraderea performantei;

o Consola web trebuie sd evidentieze rapid aplicatiile
problematice bazate pe diferite proprietdti, cum ar fi aplicatiile
care nu ruleaza, aplicatiile cu utilizare ridicata a procesorului,
utilizarea memoriei etc.

o Consola web trebuie sa evidentieze rapid dispozitivele cu
probleme pe baza diferitelor proprietdti, cum ar fi timpul de
raspuns, utilizarea procesorului, utilizarea memoriei, utilizarea
ridicatd a interfetei etc.

o Consola web trebuie sa fie capabild sd se integreze pentru a
reda automat obiecte de infrastructura virtuala relevante, cum ar
fi depozite de date si obiecte de stocare;

o Consola web trebuie sa fie capabild sd se integreze pentru a
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reda automat aplicatii relevante si obiecte de stocare, cum ar fi
LUN-uri, cu obiecte de infrastructura virtuald corespunzatoare,
cum ar fi depozite de date si clustere.

oconsola web trebuie sa detecteze rapid dispozitivele cu
probleme (de exemplu, cu un procent ridicat de porturi
utilizate);

o Consola web trebuie sa detecteze dispozitivele cu probleme pe
baza diferitelor proprietati, cum ar fi Total IOPS, latenta, citire
sl scriere;

o consola web trebuie sd accepte gruparea tranzactiilor si / sau
pasilor web;

o Consola web trebuie sa poatda crea un tablou de bord
personalizat si sa restrictioneze vizualizarea la utilizatori pe
baza aplicatiilor, dispozitivelor sau interfetelor, adica sa aiba
acces bazat pe roluri.

oconsola web trebuie sd poatd exporta orice pagind web in
format PDF;

o consola web trebuie sd ofere pe o singurd pagind o vizualizare
unificatd a  avertismentelor, intreruperilor  hardware,
evenimentelor;

o Consola web trebuie sd Inregistreze actiunile si evenimentele
utilizatorilor pe consola web in scopuri de audit, cu acces
ulterior la alerte si raportari;

o consola web trebuie sd prezinte rapid tranzactiile web si pasii
problemelor impreuna cu instantaneele paginii.

Setari de alerta incident

e determinarea operationald si asigurarea informatiilor necesare
pentru solutii, probleme de performantd cu sistemul de avertizare
si recomandari:

o sistemul de avertizare trebuie sa poatd lega dinamic statisticile
si sd seteze automat pragul de avertizare si pragul critic;

o sistemul de avertizare trebuie sa furnizeze alerte cu privire la o
posibild problema cu baza de date in diferite categorii: latenta,
resurse, valori administrative si valori ale utilizatorilor;

o sistemul de avertizare trebuie sa suprime avertismentele in
timpul intretinerii programate;

osistemul de avertizare trebuie sd permitd introducerea
interogarilor SQL pentru a crea reguli de baze de date;

o sistemul de avertizare trebuie sa permita diverse actiuni, dar nu
se limiteaza la: trimiterea de e-mailuri, trimiterea de capcane
SNMP, lansarea de fisiere executabile, trimiterea de mesaje
SMS, redarea unui sunet, trimiterea prin e-mail a paginilor web
etc.;

o sistemul de avertizare trebuie sa poata trimite notificari prin e-
mail care nu necesitd explicatii suplimentare;

o sistemul de avertizare trebuie sa poata crea noi avertismente de
la zero si reglati pragurile;

o sistemul de avertizare trebuie sa poatd genera alerte pe baza
informatiilor despre starea de munca pe termen lung;

o sistemul de avertizare trebuie sa furnizeze informatii despre
avertismente si evenimente bazei de date pentru o utilizare
ulterioara.

« definirea conditiilor complexe;

« gestionarea si afisarea evenimentelor si avertismentelor in consola
web;

e introducerea interogdrilor personalizate pentru a crea reguli de
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baze de date.

Sistem de raportare a
incidentelor in exploatarea
echipamentelor si serviciilor

e acordarea rapoartelor gata facute despre date statistice curente sau
istorice pentru sistemul de raportare, care trebuie sd genereze /
creeze rapoarte utilizdnd consola web si sa indeplineasca
urmatoarele cerinte:

o sistemul de raportare trebuie sa fie capabil sa genereze rapoarte
statistice care sd poatd fi utilizate pentru planificarea viitoare si
lucrarile de depanare;

o sistemul de raportare trebuie sa poatd grupa mai multe rapoarte
ntr-un singur raport complex;

o sistemul de raportare trebuie sa fie capabil sa plaseze diagrame
si tabele Intr-un singur raport;

osistemul de raportare trebuie sa ofere posibilitatea unei
personalizari avansate, ludnd 1n considerare parametrii pentru
introducerea interogarilor utilizatorilor direct sub forma unei
interogéri in baza de date;

o sistemul de raportare trebuie sd aiba un numar mare de reguli
incorporate pentru utilizare imediata si personalizare;

osistemul de raportare trebuie sd poatd importa si exporta
rapoarte create de alti utilizatori;

o sistemul de raportare trebuie sa personalizeze rapoartele prin
adaugarea / eliminarea coloanelor, setarea filtrelor, specificarea
intervalelor de timp, gruparea coloanelor etc;

o sistemul de raportare trebuie sa sprijine utilizarea unui program
extern ca alerta;

o sistemul de raportare trebuie accepte personalizarea conditiilor
de notificare cu personalizarea canalelor de notificare;

o sistemul de raportare trebuie sa sprijine transmiterea mesajelor
catre sistemul de monitorizare NOC sau alte sisteme;

o sistemul de raportare trebuie sa accepte diverse formate: PDF,
HTML si CSV;

o sistemul de raportare trebuie sa permita trimiterea prin e-mail a
tablourilor de bord create in consola web.

o sistemul de raportare trebuie sa permita trimiterea rapoartelor
intr-un program: zilnic, saptamanal, lunar;

o sistemul de raportare trebuie sd ofere posibilitatea de a genera
un raport bazat pe instructiuni SQL personalizate, inclusiv
expirarea si intervalul de timp;

osistemul de raportare trebuie sd ofere posibilitatea de a
programa rapoarte pentru transmiterea automata ulterioari;

o sistemul de raportare trebuie sa sprijine crearea de rapoarte
specifice de management si audit;

osistemul de raportare trebuie sa furnizeze rapoarte de
management al performantei care sd contind informatii despre
toate echipamentele;

o sistemul de raportare trebuie sa ofere optiuni pentru salvarea
rapoartelor personalizate cu acces suplimentar la acestea in
consola web;

osistemul de raportare trebuie sa furnizeze sabloane pentru
crearea usoard a rapoartelor privind functionarea diverselor
baze de date;

o sistemul de raportare trebuie sia furnizeze rapoarte detaliate
privind  accesul utilizatorilor in  scopul respectarii
reglementdrilor si in scopuri de audit.
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Proprietatile obiectului
informational

« gruparea aplicatiilor dupa diferite proprietati;

e acordarea permisiunii de grupare a tranzactiilor web si a etapelor
tranzactiei;

e addugarea de membri la grupuri din mers, specificarea unei
proprietdti care poate modifica dinamic valorile, cum ar fi
atingerea spatiului liber minim pe un volum;

« definirea relatiei dintre servere si aplicatii pentru a evita alerte
false prin e-mail in caz de esec;

e maparea relatiei dintre resursele conectate de-a lungul timpului,
dependentele dintre obiectele centrului de date virtuale, cum ar fi
maginile virtuale, gazdele, magazinele de date, clustere si vApp-
uri;

« disponibilitatea optiunilor avansate de cautare, filtrarea si sortarea
atributelor de configuratie si performanta colectate.

Harti topologice

Trebuie sa existe cel putin:

o afigsare grafica detaliatd despre performantd si aplicatie in timp
real;

e conexiune automata dispozitive care folosesc informatii
topologice colectate in timpul cautarii si descoperirii, precum
Cisco Discovery Protocol sau Link Layer Discovery Protocol;

e capacitatea de a schimba fundalul, iconitele si hartile cu
posibilitatea de a le detalia;

e afisarea utilizarii canalului ca ,,harta a vremii”;

« afigarea localizarii dispozitivelor la nivel geografic si la strada;

« afigarea starii de noduri sau un grup agregat de noduri;

e vizualizarea topologiilor multicast folosind informatii din lista
dispozitivelor;

e afisarea nu numai a starii dispozitivului pe harta, ci si starea
oricarui alt detaliu obtinut prin interogarea de catre utilizator a
MIB.

Hardware acceptate

o controlul diferitor dispozitive de stocare: DELL, HP, IBM,
NetApp, Pure Storage, Oracle si etc.;

o detectarea aplicatiilor si controlul acestora utilizdnd sabloane de
monitorizare incorporate bazate pe cele mai bune recomandari si
experientd de operare;

o dispozitivele detectate sa identifice ca dispozitive ale unui
producator specific si clasificate automat;

e programul sistemului nu trebuie sa provind de la o anumita
companie furnizor;

o software-ul sistemului nu trebuie sa reflecte specificul unei
anumite aplicatii.

Extinderea functionalitatii

« disponibilitatea APl pentru importarea / exportarea nodurilor
programate si pentru indeplinirea functiilor similare;

e regasirea proprietatilor de pe dispozitive fard a fi nevoie de
importarea dispozitivelor MIB in baza de date MIB;

« obtinerea proprietatilor de virtualizare si configuratia acestora in
tabloul de bord folosind capabilitati avansate de cautare;

« acordarea dreptului utilizatorilor de a personaliza valori, alerte si
rapoarte pentru a extinde functionalitatea standard;

e obtinerea valorilor in timp real sub forma de diagrame, precum si
alerte pentru aceste proprietati personalizate;

« cautarea tuturor punctelor finale pe subretele;

« folosirea scripturilor personalizate pentru extensia de control a
aplicatiet;

e colectarea informatiilor despre clasificarea datelor de pe
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dispozitivele NAS care nu sunt acceptate Th mod nativ;
e colectarea proprietatilor personalizate de pe dispozitive
compatibile SNMP prin specificarea caracteristicilor OID-urilor.

Sisteme si servicii de
monitorizare

e identificaree si clasificarea cel putin 1200 de aplicatii in mod
implicit;

« afisarea valorilor de volum agregate pentru fiecare aplicatie / nod,

e vizualizarea timpului de raspuns din retea si timpului de raspuns ai
programului pentru aplicatiile critice pentru misiune

Integrarea cu infrastructura

« integrarea cu software de monitorizare a aplicatiei pentru a oferi o
vizualizare detaliata a performantei aplicatiei de la aplicatie la
masina virtuala si la gazda;

e integrare cu ServiceNow etc. cu capacitatea de a crea automat
incidente si sincronizarea bidirectionald a confirmarii incidentului;

e integrare cu alte module de monitorizare pentru a oferi o vedere
detaliata a performantei aplicatiei de la stocare la gazda, cu
capacitatea de a suporta discuri MBR si GPT;

e integrarea cu solutiile de monitorizare a retelei si a sistemelor
pentru a crea un tablou de bord dinamic care ofera vizibilitate
profunda si corelarea diferitelor puncte de date istorice in diferite
parti ale infrastructurii;

e integrarea cu module destinate altor componente, precum si
furnizarea afisarii dintr-o singura fereastra;

e integrarea cu Active Directory / LDAP pentru autentificarea
utilizatorului in programul de monitorizare;

« integrarea cu software de monitorizare a platformei de virtualizare
pentru a oferi o vizualizare granulara a performantei aplicatiei de
la aplicatie la masina virtuala la gazda;

« integrarea cu aplicatii terte la nivel de interfata utilizand mesagerie
s1 AIS;

e integrarea cu aplicatii de la alti producdtori: ServiceNow sau
Matrix42;

« automatizarea fluxului de lucru:

o simplificarea gestionarii adreselor IP ale masinilor virtuale;

o automatizarea alocarii adreselor IP catre o masina virtuald;

o automatizarea urmaririi Inregistrarilor DNS ale masinilor
virtuale.

Scalabilitate

e furnizarea de performanta pentru stocarea pe termen lung si
recuperarea mesajelor jurnal de iesire;

e extinderea retelei prin adaugarea de suplimente / componente
pentru echilibrarea sarcinii;

e suport pentru mai multe optiuni de implementare:

o implementare centralizati;
o implementare distribuita;
o implementare hibrida.

« disponibilitatea unei vizualizari centralizate a consolei de operare,
o interfatd pentru confirmarea alertelor si rapoartelor;

» combinarea informatiilor din mai multe instante ale aplicatiei intr-
o singura vizualizare;

e disponibilitatea mecanismelor de echilibrare a sarcinii si
prelucrarea datelor fara a intrerupe comunicarea intre server si
aplicatia principald;

e monitorizarea mediilor distribuite la scara largad cu peste 10.000 de
masini virtuale;

e monitorizare si scalabilitate de la medii mici (<100 utilizatori) la
medii mari (40.000 utilizatori);
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« gestionarea a peste 15.000 de discuri;
» Cresterea prin adaugarea de aplicatii de echilibrare a sarcinii.

Valabilitate ridicata « asigurarea disponibilitatii ridicate a aplicatiilor cu / fard utilizarea
produselor de toleranta la erori.
Siguranti  compatibilitate deplind cu TLS 1.2 fara nicio dependentd de TLS

1.1 sau 1.0;
o Asistentd Microsoft Device Guard cu toate semndturile binare
pentru a asigura integritatea codului.

Implementarea platformei

« implementare in decurs de o ora fara ajutorul specialistilor pentru
implementare, implementare, personalizare sau personalizare;

« Disponibilitate un tablou de bord activ care verifica automat
platforma de monitorizare si afiseazd recomanddri pentru
corectarea articolelor neconforme;

« Disponibilitate agent de completare pentru Windows, Linux (x86),
Linux (ARM) si AIX;

e a sustine implementare fara agent;

ea sustine Implementari in Amazon EC2 si Microsoft Azure
(optional)

ea sustine actualizare centralizatd a tuturor componentelor la
distantd, cum ar fi colector de date la distantd, consold web fara
gestionare suplimentara pe servere la distanta;

e upgrade usor si simplu la versiunile ulterioare.

Actualizari si asistenta

« notificare In consold web despre disponibilitatea noilor versiuni;

e acordarea caracteristicilor noi cel putin de doua ori pe an sau mai
mult;

e acordarea si primirea consultarilor prin forumuri;

e suport 24/7 printr-un portal de utilizator privat.

Gestionarea si auditarea
drepturilor

« disponibilitatea functiilor pentru urmatoarele operatiuni:
o automatizarea gestionarii drepturilor de acces;
o analiza si identificarea conturilor nesigure;
o furnizarea inregistrarilor de audit pentru utilizatori, cu acces la
date critice si confidentiale.

e controlul, analiza si verificarea drepturilor de acces la Active
Directory si la politica de grup Active Directory;

e controlul, analiza si verificarea drepturilor de acces la partajarea
fisierelor Windows;

e controlul in timp real al tuturor actiunilor de acces la resursele
Active Directory, Windows, mape partajate;

e urmdrirea tuturor modificarilor efectuate in afara instrumentului
de gestionare a permisiunilor utilizate, de exemplu, instrumentele
Windows Tncorporate;

e reprezentare graficd a relatiilor de permisiune a utilizatorilor si
grupurilor din Active Directory, inclusiv grupuri suprapuse;

« afisarea interactiva a relatiilor dintre resurse, structura acestora,
conturi / grupuri de utilizatori si permisiuni;

« suport pentru mai multe domenii Active Directory;

e furnizarea recomanddrilor si  masurilor pentru eliminarea
amenintarilor de securitate identificate;

e utilizarea portalului de gestionare web pentru delegarea
operatiunilor standard de gestionare a conturilor, cum ar fi:
resetarea parolei, solicitarea dreptului de acces la resurse,
aprobarea cererii dreptului de acces;

» gestionare usoard in configurarea rolurilor, stergerea conturilor si
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permisiunilor utilizatorilor;

« verificarea periodicd a drepturilor de acces ale tuturor angajatilor
la resurse;

o disponibilitatea functiei de a trimite comentarii pentru toate
modificarile manuale pentru confirmare documentara,;

o afigsare in timp real a notificarilor despre accesuri autorizate si
neconfirmate sau modificari ale resurselor: Active Directory,
Exchange si Windows, foldere partajate;

e identificarea utilizarii gresite a acreditdrii si a altor actiuni
neautorizate / suspecte;

e detectarea si raportarea potentialelor riscuri la acreditiri, de
exemplu, pentru conturile cu configuratii nesigure;

e asistenta pentru trimiterea e-mailurilor, intrari de jurnal de
evenimente Windows si scripturi la generarea de alerte.
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