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GravityZone Security for Exchange
Servers

Mesagerie si colaborare in
siguranta cu un consum minim
de resurse

GravityZone Security for Exchange Servers foloseste protectia pe niveluri
multiple impotriva mesajelor spam si a amenintarilor de tip phishing pentru
a stabili daca mesajele e-mail reprezinta spam sau vectori de amenintare.
Oferim cea mai puternica aparare in timp real impotriva spamului si a
tentativelor de phishing, toate cu ajutorul Retelei Globale de Protectie a
Bitdefender.

Spre deosebire de solutiile traditionale care cresc gradul de incarcare a
serverelor de e-mail, Bitdefender combina toate serviciile de securitate si
nevoile organizatiei intr-o platformé& unica ce poate transfera sarcinile de
securitate de la servere si endpoint-uri cétre aplicatiile virtuale de securitate.
GravityZone ajuta companiile sa reduca costul total al securizarii mediului lor
prin intermediul unei aplicatii optimizate cu administrare eficient, instalare
usoara si aplicare a politicilor de securitate pentru serverele de e-mail
Exchange, masinile virtuale, endpoint-urile fizice si dispozitivele mobile.

Capabilitati cheie

+ Protectia stratificatd impotriva amenintarilor bazate pe e-mail ofera
protectie anti-spam, anti-phishing, antivirus si antimalware, cu analiza
comportamentala avansata si detectie a amenintarilor de tip ,zero-day”
integrate.

* Filtrarea traficului de e-mail-uri, inclusiv filtrarea atasamentelor si
continutului, protejeaza mesajele Exchange primite si trimise.

+ Scanarea antimalware - garanteaza ca utilizatorii dumneavoastra sunt
protejati impotriva amenintarilor sofisticate si exploit-urilor si ca acestea
pot fi transferate catre servere de securitate centralizate de pe servere
protejate de e-mail.

+ Administrarea centralizata si raportarea usor de utilizat sprijina politicile
unitare pentru endpoint-uri si mesagerie.

0O singura platforma de livrare - combina toate serviciile de securitate de
care are nevoie o companie intr-o platforma centralizata de livrare, care
poate transfera sarcinile de securitate de la servere si endpoint-uri catre
aplicatiile virtuale de securitate pentru o protectie excelenta impotriva
amenintarilor avansate.
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Bitdefender

BUILT FOR RESILIENCE

Pe scurt

GravityZone Enterprise Security for
Exchange Servers ofera securitate
antispam si antimalware de top pentru
serverele de e-mail, asigurand un mediu
de mesagerie si colaborare sigur, cu un
consum minim de resurse.

Beneficii principale

+ Administrare simpla a securitatii mobile
prin consola bazata pe web pe care o
utilizati deja pentru a gestiona endpoint-
urile virtuale si fizice

+ Mediu Microsoft Exchange securizat —
impotriva amenintarilor externe si interne

+ Cea mai buna protectie pentru serverele
de e-mail: castigatorul premiului Gold
SPAM+ timp de 2 ani consecutiv, acordat
de Virus Bulletin
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Bitdefender GravityZone ofera Advanced Pattern Matching
(APM)

Un filtru antispam euristic puternic, care detecteazd mesajele spam necunoscute. Bazat pe retele neurale artificiale, filtrul APM
este instruit pe volume mari de mesaje spam in Laboratorul Antispam Bitdefender. in timpul instruirii, dobandeste capacitatea de a
distinge intre mesajele spam si cele legitime si de a recunoaste mesajele spam noi prin identificarea similitudinilor, adesea subtile,
cu mesajele verificate deja. Acest filtru este extrem de precis, reducand la minimum rezultatele fals pozitive.

Real Time Data Analysis (RTDA)

Filtrul foloseste cloud-ul de securitate Global Protective Network pentru a detecta mesajele spam si pentru a oferi o protectie rapida
impotriva amenintarilor de tip zero-day si a celor avansate.
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