Urmatoarele date specilice referitoare la bunurile solicitate vor completa, suplimenta sau ajusta
prevederile CAPITOLULUI L. In cazul unei discrepante sau al unui contflict, prevederile prezentului

CAPITOLUL 11
FISA DE DATE A ACHIZITIEI (FDA)

CAPITOL vor prevala asupra prevederilor din CAPITOL 1.

Instructiunile pentru completarea Fisei de Date a Achizifiei sint oferite cu litere cursive.

1. Dispozitii generale

Nr Rubric: Datele Autoritatii
] S il Contractante/Organizatorului procedurii
Autoritatea contractantd/Organizatorul 5 Ser:vu:ml T ehnol.og:m fjormatiel 53
JLsik 8 j Securitate Ciberneticd, IDNO:
pIEeet NG 1003600096694
1.2, | Obieeiulachiziin Puchete s.'oftware i :s'lsff:me informatice
(prelungirea subscriptiilor)
Nr. este atribuit de SIA RSAP MTender
1.3. | Numarul si tipul procedurii de achizitie: | Tipul procedurii de achizitie: licitatie
deschisd
1.4. | Tipul obiectului de achizitie: Achizitie de bunuri
1.5. | Codul CPV: 48000000-8
16 Sursa alocatiilor bugetare/banilor publici | Surse proprii
" | si perioada bugetara: | Perioada bugetara: 2021
! [ Y . =
1.7. | Administratorul alocatiilor bugetare: i‘ i Ser:wcml .Tehnol.ogvza infonmaperst
| | Securitate Ciberneticd
|
1.8. | Partenerul de dezvoltare (dupa caz): -
IP Serviciul Tehnologia Informatiei si
1.9. | Denumirea cumparatorului, IDNO: Securitate Ciberneticd, IDNO:
1003600096694
IP Serviciul Tehnologia Informatiei si
1.10. | Destinatarul bunurilor, IDNO: Securitate Cibernetica, IDNO:
1003600096694
1.11. | Limba de comunicare: limba romind
Locyl/MQdalltatea} de transmitere a . Prin intermediul SIA RSAP
1.12. | clarificarilor referitor la documentatia de
i g MTender
atribuire
Contract de achizitie rezervat atelierelor
1.13. . : Nu
protejate
1.14. | Tipul contractului: Vanzare-cumpdrare
Conditii speciale de care depinde .
LIS, indeplinirea contractului (neobligatoriu): Nuseaplicd
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2. Lista bunurilor si specificatii tehnice:

Denumiirea 3 : : : ? A
Nr. ; S Ll e | Unitatea | Cantitat Specificarea tehnica deplind solicitati,
dfo Cod CPV bunurl,l;or!survllc‘nlor/lucﬁr de tissurd ) Standarde de referinta
ilor selicitate
1.1 48000000-8 Lotul nr.1: buc. 1 Cerinte generale:
Prelungirea subscriptiei U BN FL',] KE,,3R1600_01 33
) 2. Data activarii subscriptiei: 22.05.2021
pentru FortiAnalyzer 1000 2. Termenul de valabilitate / garantie: 12
E (Hardware, Firmware & luni
General Updates,
Enhanced Support 8x5,
Threat Detection service,
Indicator of Compromise)
1.2 48000000-0 | Prelungirea subscriptiei buc. 2 Cerinte generale:
pentru Fortigate 1500 D 1. SN: FG1K5D3114802525
» SN: FGIK5D3116804405
(UTM Bundle (24x7 2. Data activarii subscriptiei: 28.07.2021
FortiCare plus Application 3. Termenul de valabilitate / garantie: 12
luni
Control, IPS, AV, Botnet =
IP/Domain, Web Filter)
1.3 48000000-0 | Prelungirea subscriptiei buc. 16 Cerinte generale:
pentru Fortigate 200 E 1. SN:
FG200ETK 18912986
UTM Bundle, Advanced FG200ETK 18912049
HW ' i FG200ETK 18912252
| FG200ETK 18912259
| FG200ETK 18912296
. FG200ETK 18912074
| FG200ETK 18912284
li FG200ETK 18912189
FG200ETK 18912205
FG200ETK 18912210
FG200ETK 18912215
FG200ETK 18912228
FG200ETK 18912591
FG200ETK 18913098
FG200ETK 18913210
FG200ETK 18916374
2. Data activarii subscriptiei: 21.12.2021
3. Termenul de valabilitate / garantie: 36
luni
1.4 48000000-0 | Prelungirea subscriptiei buc. 12 Cerinte generale:

pentru Fortigate 500 E
UTM Bundle, Advanced
HW

1. SN:
FG5HOE5818905900
FG5HOES818905587
FG5HOES818906142
FG5HOE5818905990
FG5HOE5818905667
FG5HOE5818905694
FGSHOE5818905718
FG5HOE5818905913
FG5HOES818905928
FG35HOE5818906011
FG5HOE5818906148
FG5HOE5818906223

2. Data activarii subscriptiei: 02.01.2022

3. Termenul de valabilitate / garantie:

36 luni
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2.1

48000000-0 Lotul nr, 2;

Prelungirea subscriptiei

| pentru FortiClient EMS

| !

huc.

2100

Cerinte generale:

1. SN: FCTEMS0000093625

2. 2100 statii

3. Dala activaril subscripliei: 23.05.2021
3. Termenul de valabilitate / garantie:
12 tuni.

3.1, |

418000000-0 iLotuI nr. 3:
{ Prelungirea subscriptiei

pentru FortiClient EMS

buc.

100

Cerinte generale:

1. SN: FCTEMS8820002666

2. 100 statii

3. Data activérii subscriptiei: 24.11.2021
4. Termenul de valabilitate / garaniie:
36 luni.

—

4.1

48000000-0 | Lotul nr. 4:
Prelungirea subscriptiei
pentru cPanel Premier

(100 Accounts)

buc.

Cerinfe generale:

1. IP:

185.108.181.119

185.108.181.112

185.108.181.116

185.108.181.117

185.108.181.114

185.108.181.118

185.108.181.115

185.108.181.113

185.108.181.225

2. Data activérii subscriptiei: 18.07.2021
3. Termenul de valabilitate / garantie:
12 luni.

4.2

48000000-0 | Prelungirea subscriptiei
pentru CloudLinux for

cPanel License

buc.

Cerinte generale:

1. IP:

185.108.181.116

185.108.181.117

185.108.181.118

185.108.181.119

185.108.181.112

185.108.181.114

185.108.181.113

185.108.181.115

185.108.181.225;

2. Data activérii subscriptiei: 18.07.2021;
3. Termenul de valabilitate / garantie:
12 luni.

43

48000000-0 | Prelungirea subscriptiei
pentru Jetbackup Add-on

for cPanel/WHM

buc.

Cerinte generale:

1. IP:

185.108.181.113

185.108.181.117

185.108.181.115

185.108.181.114

185.108.181.119

185.108.181.112

185.108.181.116

185.108.181.118

185.108.181.225

2. Data activarii subscriptiei: 18.07.2021;
3. Termenul de valabilitate / garantie:
12 luni.

4.4

48000000-0 | Prelungirea subscriptiei
pentru CPNginx Add-on

for cPanel/WHM

buc.

Cerinte generale:
1. IP:

185.108.181.113
185.108.181.117
185.108.181.115
185.108.181.114
185.108.181.119
185.108.181.112
185.108.181.116
185.108.181.118
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185.108.181,225;

2. Data activdrii subscriptiei: 18.07.2021;
3. Termenul de valabilitate / carantie:

12 luni.

4.5 48000000-0 Prelung_irea subscriptiei buc. 9 | Cerinte generale:
| pentru Immunifv 360. (R
185.108.181.113
minim 100 conturi 185.108.181.117
185.108.181.115
185.108.181.114
185.108.181.119
185.108.181.112
185.108.181.116
185.108.181.118
185.108.181.225;
2. Data activarii subscriptiei: 18.07.2021;
3. Termenul de valabilitate / garantie:
12 luni.
5.1 48000000-0 | Lotul nr. 5: buc 1 Cerin(e generale:
Prelungirea subscriptiei s B2 7B ———
) 2. Pana la 5000 de useri activi
pentru WHMCS Business 3. Data activarii subscriptiei: 30.05.2021
License 4. Termenul de valabilitate / parantie:
12 luni.
5.2 48000000-0 | Prelungirea subscriptiei buc. 1 Cerinte generale:
pentru VMware WHMCS 1. IP: 217.2.6.1.5.0.20 !
2. Data activarii subscriptiei: 30.05.2021
Module 3. Termenul de valabilitate / garantie:
12 luni.
6.1 i 48000000-0 Lotul nr. 6: [ buc. . 6 Cerinte generale:
Prelungirea subscriptiei i 1. Data activarii subs?{lptlelz 16.06:2021;
2. Termenul de valabilitate / garantie:
pentru Plesk Web Admin l 12 luni.
f Edition i |
6.2 | 48000000-0 Prelungirea subscriptiei ] buc. | 2 " Cerinte generale:
pentru Plesk for VPS Web ’ 1. Data activarii subs?r_iptici: 19.06:2021
2. Termenul de valabilitate / garantie:
Admin Edition ! 12 luni.
6.3 48000000-0 | Prelungirea subscriptiei buc. 6 Cerinte generale:
pentru Plesk Web Host 1. Data activarii subsc':r'iptici: 15.06:2021;
2. Termenul de valabilitate / garantie:
Edition with CloudLinux 12 luni.
with at least following
features/extensions:
- CloudLinux
- LanguagePack
- CGroups Manager
6.4 48000000-0 | Prelungirea subscriptiei buc. 2 Cerinte generale:
pentru Plesk Web Pro 1. Data activarii subscl:r.iptiei: 20.05._2021;
2. Termenul de valabilitate / garantie:
Edition (Dedicated Server) 12 luni.
6.5 48000000-0 Prelungirea subscriptiei buc. 6 Cerinte generale:
pentru Immunify360 1. Data activarii subsc':r.iptiei: 27.06:2021;
2. Termenul de valabilitate / garantie:
UNLIMITED per server 12 luni.
6.6 48000000-0 | Prelungirea subscriptiei buc. 1 Cerinte generale:

pentru Spamexperts
Webhosts - Local Cloud
(Domains 4000)

1. USER ID: 6627-Local Cloud;
admin/@host.md

2. Data activdrii subscriptiei: 06.05.2021
3. Termenul de valabilitate / garantie:
12 luni.
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7.1

48000000-0

Lotul nr. 7:
Prelungirea subscriptiei
pentru Observium
Professional (Network

monitoring)

buc.

Cerinfc generale:

1. USER ID: Nestap-3630296

2. Data activarii subscriptiei: 12.06.2021
2. Termenul de valabililale / garanlie:
12 luni.

8.1

48000000-0

Lotu! nr. 8:
Subscriptie pentru Solutia
de editare web a

documentelor

buc.

Cerinte generale:

OnlyOffice sau similar cu urmatoarele
functionalitati:

1. Solutia trebuie sa permita editarea in
browser a documentelor .doc, .docx, .xls,
Xlsx, .odt, .txt, .itf, .csv, .pdf, etc.

2. Solutia trebuie sa fie instalabila pe mediul
Beneficiarului

3. Intalaren solutiei trebuie sa fic posibila pe
ultimile 2 versiuni majore ale distributivelor
CentOS, Windows Server, Oracle Linux,
Ubuntu

4. Solutia trebuie sa asigure integrare cu
platforma Nextcloud

5. Solutia trebuie sa permita conexiunea a
minim 100 de utilizatori simultani

6. Solutia trebuie sa ofere un API deschis

7. Solutia trebuie sa ofere licenta perpetua.
8. Termenul de valabilitale / garantie:

12 luni.

9.1

48000000-0

Lotul nr. 9:
Subscriptie pentru solutia
de scanare a

vulnerabilitatilor de retea

buc.

Cerinte generale:

1. Instrument de scanare a vulnerabilitdtilor
de retea;

2. Interfata web cu acces prin protocoale
securizate;

3. Scanare a vulnerabilitatilor de retea (IPv4,
IPv6), inclusiv cu posibilitate de discovery;
4. Determinarea protocolului. sistemului de |
operare, aplicatiei care ruleazi, componentei l
§i versiunilor acestora pentru hosturile
descoperite;

5. Determinarea vulnerabilitatilor pentru
cele mai utilizate sisteme de operare
(Windows, Linux, Cisco i0S, Solaris, etc),
SGBD (SQL Server, MariaDB, PostgreSQL,
Oracle), sisteme de virtualizare (VMware
ESXi, VMware vCenter Server, MS Hyper-
V, etc), echipamente de retea (Cisco,
Mikrotik, Juniper, etc), servere web (IS,
Apache, etc);

6. Politici de scanare pre-configurate si
customizabile;

7. Stabilirea nivelului de criticitate a
vulnerabilitatilor in baza CVSS;

8. Propuneri de solutii cu privire la mitigarea
vulnerabilittilor detectate;

9. Rapoarte customizabile in diverse formate
(PDF, XLSX, CSV, HTML, etc.);

10. Verificarea compliantei cu diverse
standarde (ITIL, PCI DSS, ISO, etc);

11. Detectarea hosturilor infectate cu virusi,
botneti, backdoor-uri, etc;

12. Roluri de acces de diferite nivele cétre
sistem;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere);

14. Numdr total de hosturi supuse scandrii —
nelimitat:




i
I

15. Numér de hosturi seanate simultan —
minim 25;

16. Solutia trebuie si fie instalabila pe
mediul Beneficiarului:

17. Data activarii subscriptiei: 01.12.2021:
18. Termenul de valabilitate / garantic: 24
luni.

10.1

|

48000000-0

Lotul nr. 10:

Subscriptie pentru

instrument de scanare a

buc. 1 Cerinte gencrale:

1. Instrument de scanare a vulnerabilititilor
de aplicatie;

2. Interfata web cu acces prin protocoale

vulnerabilitatilor de securizate;

aplicatie

3. Capacitati de web crawling;
4. Scanari de tip SQL I[njection, XSS, CSRF,
Malware, etc;
5. Capacitdti dc scanarc cu i fard
autcntificare;
6. Detectarea aplicatiilor web populare si a
versiunilor vulnerabile;
7. Detectarea permisiunilor incorecte la
directorii §i metode HTTP permise;
8. Constructor de requesturi HTTP
customizate;
9. Testare la parole slabe;
10. Propuneri de solutii cu privire la
mitigarea vulnerabilitdfilor deteclate;
11. Rapoarte customizabile in diverse
| formate (PDF, XLSX, CSV, HTML, etc.);
[ f 12. Politici de scanare preconfigurate si
' _ | customizabile;
l 13. Numar total de hosturi supuse scanarii —
l minim 100/luna. Hosturile supuse scanarii
| pot varia in fiecare luna;
14, Numar de hosturi scanate simullan —
| minim 5;
15. Termenul de valabilitate / garantie: 12
luni.

48000000-0

Lotul nr. 11:

Prelungirea subscriptiei

pentru iSymphony

buc. 1 Cerinte generale:

1. Nume utilizator: STISC

2. Users: 40;

3. Queues: 5;

4. Data activarii subscriptiei: 14.11.2021;
5. Termenul de valabilitate / garantie: 12
luni.

3. Pregdtirea ofertelor

3.1.

Oferte alternative;

Nu vor fi acceptate

3.2.

Garantia pentru oferta:

a) Oferta va fi Insotitd de o Garantie pentru ofertd (emisi de
o banci licentiatd)

sau

b) Garantia pentru oferta prin transfer la contul autorititii
contractante, conform urmitoarelor date bancare:

Beneficiarul platii: LP. SERVICIUL TEHNOL 0GIA
INFORMATIEI SI SECURITATE CIBERNETICA

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat
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Codul fiscal: 1003600096694

Contul de decontare:
MD2ITRPCCC5184304013714A4

Contul trezorerial: 2264011002

Trezoreria teritoriala: MF-TR Chisindu bugetul de stat
TREZMD2X

cu nota “Pentru garantia pentru ofertd la licitatia
publicd nr. din " se vor indica nr. si data
atribuite de SIA RSAP MTender

387

Garantia pentru ofertd va fi
in valoare de:

2 % din valoarea ofertei fiaria TVA

34.

Editia aplicabila a
Incoterms si  termenii
comerciali acceptati vor fi:

DDP Chisindu Incoterms 2010

Termenul de livrare:

Pentru Lotul 1: 3 zile din data semndrii contractului
Pentru Lotul 2: 3 zile din data semnarii contractului
Pentru Lotul 3: 20 zile din data semndrii contractului
Pentru Lotul 4: 20 zile din data semndrii contractului
Pentru Lotul 5: 3 zile din data semnarii contractului
Pentru Lotul 6: 3 zile din data semndrii contractului
Pentru Lotul 7: 3 zile din data semnarii contractului
Pentru Lotul 8: 20 zile din data semnadrii contractului
Pentru Lotul 9: 20 Zile din data semndrii contractului
Pentru Lotul 10: 20 zile din data semndrii contractului
Pentru Lotul 11: 20 zile din data semndrii contractului

Locul livrarii bunurilor:

Republica Moldova, mun. Chisindu, Piata Marii Adundri
Nationale 1

W
Fa

Metoda si conditiile de plata
vor fi:

Termenul de achitare: in decurs de 30 de zile din momentul
semndrii actelor de primire-predare si a facturilor fiscale

38, Perload.a valabilitatii ofertei 60 de zile
va fi de:
3.9. | Ofertele in valut3 straina: Nu se acceptd
4. Depunerea 3i daschideraa cfertelor
Locul/Modalitatea de STA RSAP MTender
4.1.
depunere a ofertelor, este:
Termenul limita de 09.07.2021, ora 11:00
4.2.
depunere a ofertelor este:
Persoanele autorizate sa
asiste la deSChldere? Ofertantii sau reprezentantii acestora au dreptul si
ofertelor (cu exceptia . . A ; . .
4.3. N participe la deschiderea ofertelor, cu exceptia cazului cind
cazului cind ofertele au tele au fost d in SIA “RSAP”
fost depuse prin SIA ofertele au fost depuse prin
“RSAP”).

Evaluarea si compararaa ofertelor

[S9]
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5.1:

Preturile ofertelor depuse
in diferite valute vor fi
convertite in:

| Sursa ratei de schimb in
| scopul convertirii:

| Data pentru rata de schimb
aplicabili va fi:

5323

Modalalitatea de efectuare
a evaludrii:

Evaluarea va fi efectuatdi pe loturi

5.3.

Factorii dc cvaluare vor fi
urmatorii;

Nu se aplica

6. Adjudecarea contractului

Criteriul de evaluare

Se va aplica criteriul de evaluare:

6.1. | aplicat pentru adjudecarea | Pretul cel mai scizut
contractului va fi:
Suma Garantiei de buna

6.2, executie (se stabileste 59

procentual din pretul
contractului adjudecat):

6.3.

Garantia de buna executie
a contractului:

Sorma garantiei de bund exccutie a/b

a) Garantia de bund executie (emisd de o bancd
licentiatd) sau

b) Garantia de buna executie prin transfer la contul
autoritdfii contractante. conform urmdtoarelor date

bancare:

Beneficiarul platii: L P. SERVICIUL TEHNOL OGI4
INFORMATIEI SI SECURITATE CIBERNETICA

Denumirea Bdncii: Ministerul Finantelor — Trezoreria
de Stat

Codul fiscal: 1003600096694

Contul de decontare:
MD2ITRPCCC51843040137144

Contul trezorerial: 2264011002

Trezoreria regionalda: MF-TR Chisindu bugetul de stat
TREZMD2X

cu nota “Garantia de bund executie” sau “Pentru
garantia de bund executie la procedura de achizitie
publica nr. din " se vor indica nr.
si data atribuite de SIA RSAP MTender

6.4.

Forma de organizare
juridica pe care trebuie si
o ia asocierea grupului de
operatori economici carora
li s-a atribuit contractul

a) Societate pe actiuni
b) Societate cu raspundere limitata

[R9]
[O¥]




Numérul maxim de zile
pentru semnarea §i
| prezentarea contractului
6.5. | citre autoritatea
| contractant, de la
| remiterea acestuia spre
| semnare:

3 zile calendaristice

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul
Sistemului Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR
PUBLICE”. Grupul de lucru pentru achizitii confirmi corectitudinea continutului Fisei de
date a achizitici, fapt pentru care poarti rispundere conform prevcder@;ﬁa}eﬁlﬂgoare.

Conducitorul grupului de lucru: Dmitri ROMANESCU /
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