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INTRODUCERE

ACRONIME SI DEFINITII

Lista acronimelor utilizate in prezentul document:

1. | API Interfata de programare a aplicatiilor (EN: Application Programming
Interface)

2. | CMS Sistem de administrare a continutului

3. | BD Baza de date

4. | HTTPS Protocol de transfer hipertext securizat

5 |TIC Tehnologia informatiei si comunicatiilor

6. | SI Sistem informational

7. | FRQ Cerinta functionala;

8. | NFRQ Cerinte non-functionale

9. | SO Sistem de operare

10. | JSON Notarea obiectelor JavaScript

11.| SOAP Protocol simplu de acces la obiect

12.| SQL Limbaj de interogare structurat

13.| WSDL Limbaj de descriere a serviciilor web

14.| XML Limbaj de marcare extensibil

15. | e-CSP Sistemul Informational e-CSP

16.| RSP Registrul de Stat al Populatiei

17.| CSP Consiliul Superior al Procurorilor

18.| CSEP Colegiul pentru selectia si evaluarea procurorilor

19.| CDE Colegiului de Disciplina si Etica

20.| IP Inspectia Procurorilor

21.| CNPDCP | Centrul National pentru Protectia Datelor cu Caracter Personal

22.| STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica

23.| AGE Agentia de Guvernare Electronica

24.| MUD Modelul Unitar de Design

Tabelul de mai jos contine lista definitiilor utilizate n prezentul document:

1.

Actor

Entitate (persoana, rol institutional sau sistem) care interactioneaza cu
sistemul informational pentru a initia sau participa la realizarea unui
Use Case

Componenta

Orice subsistem, modul sau subset al Sistemului identificat ca parte
integrantd a Sistemului.

Baza de date

O colectie de date organizata in conformitate cu o structurad conceptuala
bine definitd, care descrie caracteristicile de bazd si relatia dintre
entitati.

Jurnalizare

Functia de Inregistrare a informatiilor despre evenimentele care au loc
intr-un sistem. In sistemele informationale, inregistrarea evenimentelor
include detalii despre data, ora, utilizatorul si actiunea realizata.

Flux de lucru

O serie de sarcini realizate cu scopul de a produce un rezultat dorit, care
presupune, de reguld, mai mul{i participanti si mai multe etape intr-o
organizatie.

Sistem

informatic (SI)

Ansamblu de programe si echipamente care asigurd prelucrarea
automata a datelor.




7. | Caz de utilizare | Scenariu de interactiune dintre un actor si sistemul informational, care
(UC — Engl. Use | descrie pasii necesari pentru realizarea unei functionalitati specifice din
Case) perspectiva utilizatorului.

8. | Cerinta Descriere a unei functionalitati pe care sistemul trebuie sa o realizeze,
functionala (FR — | exprimatd 1n termeni de actiuni, procese sau servicii oferite

Engl. Functional | utilizatorilor.
Requirement)

9. | Cerinta non-

Descriere a conditiilor si criteriilor de calitate pe care sistemul trebuie

functionala (NFR | s le respecte in functionare (ex. securitate, performanta,
— Engl. Non- | disponibilitate).
Functional
Requirement)

10. | Sistem Sistem de prelucrare a informatiilor, Tmpreund cu resursele
informational organizationale aferente, cum ar fi resursele umane si tehnice, care

furnizeaza si distribuie date/informatii.

11.| Beneficiar In contextul prezentului document, Beneficiarul este CSP.

12.] Log-uri (jurnale | Inregistriri automate ale actiunilor si evenimentelor din sistem, utilizate
de sistem) pentru monitorizare, trasabilitate si audit.

CONTEXT

Consiliul Superior al Procurorilor, in calitate de organ independent, reprezentativ si de autoadministrare
al procurorilor, exercitd atributii esentiale in garantarea independentei si impartialitatii procurorilor,
precum si in administrarea proceselor de carierd, evaluare si disciplind din cadrul sistemului
Procuraturii. In acest context institutional, modernizarea infrastructurii digitale si optimizarea fluxurilor
administrative reprezintd o conditie esentiald pentru cresterea transparentei, eficientei operationale si
calitatii procesului decizional.

Proiectul ,,e-CSP” constituie raspunsul strategic al CSP la necesitatea digitalizarii integrate a proceselor
interne, prin implementarea unui sistem informational unitar care sd sustind managementul
documentelor, digitalizarea dosarelor disciplinare (e-Disciplinara) si a proceselor de selectie si evaluare
a performantelor profesionale ale procurorilor (e-carierd). Sistemul informational ,,e-CSP” va asigura
automatizarea fluxurilor de lucru, trasabilitatea completd a operatiunilor, raportare centralizata,
interoperabilitate cu registrele si platformele guvernamentale, repartizarea aleatorie a sesizarilor la
nivelul Inspectiei procurorilor, a cauzele disciplinare la nivelul Colegiului de disciplina si etica si a
cererilor/dosarelor de evaluare si selectie la nivelul Colegiului pentru selectia si cariera procurorilor,
precum si fundamentarea deciziilor pe baza de date, cu respectarea strictd a cerintelor de securitate si
confidentialitate.

Initiativa se aliniazd prioritdtilor si angajamentelor asumate de Republica Moldova in cadrul
documentelor strategice si de politici publice nationale si europene, inclusiv:

e Programului National de Aderare a Republicii Moldova la Uniunea Europeana pentru anii
2025-2029 (HG nr. 306/2025, Cluster 1 — Valori fundamentale, Capitolul 23 ,Justitie si
drepturile fundamentale”), care prevede digitalizarea completd a proceselor administrative si
judiciare;

o Foii de parcurs pentru Statul de Drept 2023-2025 (HG nr. 275/2025), care include dezvoltarea
software-ului intern pentru digitalizarea dosarelor disciplinare si a dosarelor de selectie si
evaluare ale procurorilor;

e Cadrului Bugetar pe Termen Mediu pentru anii 2026-2028, care prevede implementarea solutiei
informatice ,,e-CSP” ca masurd prioritara pentru digitalizarea proceselor administrative si
operationale ale CSP;

e Agendei de reforme aferente Planului de crestere al Republicii Moldova pentru anii 20252027,
care subliniazd necesitatea investitiilor in digitalizarea serviciilor publice si consolidarea
capacitatii administrative;



e Strategiei de Transformare Digitala a Republicii Moldova 2023-2030 si Programului de
implementare 2025-2027, care promoveaza dezvoltarea infrastructurilor digitale sigure,
interoperabile si durabile 1n sectorul public.

.  SCOPUL DOCUMENTULUI

1.1. Scopul prezentului caiet de sarcini

Prezentul Caiet de Sarcini are ca scop definirea cadrului tehnic, functional, operational si organizational
pentru proiectarea, dezvoltarea, implementarea si punerea in exploatare a CSP, destinat digitalizarii
activitatilor CSP si ale entitatilor afiliate acestuia.

Documentul stabileste cerintele obligatorii pe care trebuie sa le respecte solutia informatica propusa,
precum si conditiile de realizare a proiectului, in vederea asigurarii conformitatii cu legislatia aplicabila,
regulamentele interne si standardele relevante in domeniul sistemelor informationale publice.

1.2. Scopul Sl e-CSP

Scopul Sl e-CSP constd in digitalizarea integrald, standardizarea si automatizarea proceselor
administrative, disciplinare si de gestionare a carierei procurorilor, aflate In competenta CSP si a
organismelor sale din subordine.

Prin implementarea Sl e-CSP se urmareste:

e Asigurarea unei gestiondri unitare si trasabile a documentelor si dosarelor;

o Cresterea eficientei operationale si reducerea dependentei de procese manuale;

e Respectarea stricta a termenelor procedurale prevazute de legislatie si regulamente;
¢ Consolidarea mecanismelor de transparenta si responsabilitate institutionald;

o Protejarea confidentialitatii si integritatii datelor sensibile gestionate de CSP.

1.3. Obiectivele generale ale proiectului

Obiectivele generale ale proiectului de implementare a SI e-CSP sunt:

o Crearea unei platforme informatice integrate, bazate pe module interoperabile, care sa sustina
activitatea CSP si a organismelor din subordine;

o Digitalizarea completd a fluxurilor de lucru aferente activitatilor disciplinare, de cariera si
administrative;

e Implementarea unui sistem de arhivd electronicd securizatd, cu evidentd si trasabilitate
completad;

e Asigurarea unui cadru tehnic care sa permitd auditarea tuturor actiunilor efectuate in sistem;

o Integrarea cu platformele guvernamentale partajate relevante precum MPass, MSign, MNotify,
MLog s.a.

Pentru atingerea acestor obiective, SI e-CSP va integra urmatoarele 3 module:

1. Integrarea e-CSP cu e-Management CSP existent al documentelor — modul care va institui
managementul integral al documentelor si arhivarea digitala.

2. e-Disciplinarda — modul care va facilita digitalizarea integrald a dosarului disciplinar de la
momentul inregistrarii sesizarii (care va fi initial inregistrata in e-Managementul documentelor)
pana la pronuntarea hotararii finale (definitive/irevocabile).

3. e-Cariera — modulul conceput pentru a gestiona si optimiza administrarea carierei profesionale
a procurorilor.



1.4.

Obiective specifice

In mod specific, CSP va urmari:

Automatizarea proceselor de inregistrare, repartizare, examinare si solutionare a sesizarilor
disciplinare;

Gestionarea digitald a dosarelor profesionale ale procurorilor si a procedurilor de selectie,
evaluare si promovare;

Asigurarea repartizarii aleatorii a sesizarilor si dosarelor/cererilor, in conformitate cu
prevederile legale;

Generarea de rapoarte, statistici si indicatori de performanta pentru sprijinirea procesului
decizional,

Asigurarea unui nivel ridicat de securitate cibernetica si protectie a datelor cu caracter personal.

Astfel cele 3 module vor indeplini urmatoarele functii specifice:
1. Integrarea e-Management CSP existent al documentelor:

Gestionare a fluxurilor de lucru si nomenclatoarelor, care coordoneaza procesul de creare,
revizuire i aprobare a documentelor si nomenclatoarelor, optimizand fluxurile de lucru si
colaborarea intre utilizatori;

Stocare digitala, care va permite arhivarea documentelor intr-un format electronic, asigurand
accesibilitatea si protectia acestora;

Cautare si acces, care ofera functionalitdti avansate de cautare si acces rapid la documente,
bazate pe criterii de clasificare si ierarhizarea documentelor;

Audit, monitorizare si executare, care permite inregistrarea, monitorizarea si executarea
actiunilor efectuate asupra documentelor, oferind trasabilitate si posibilitatea de a realiza
audituri;

Notificarea privind actualizarea documentelor, elaborarea altora noi sau repartizarea spre
executare;

Securitate si confidentialitate, care asigura controlul accesului in functie de permisiuni si roluri
utilizatorilor;

Integrare cu alte sisteme, care permite integrarea cu alte aplicatii si sisteme informationale,
facilitand schimbul de informatii si sincronizarea datelor intre diferite platforme;

Generare de rapoarte si analize.

2. e-Disciplinara:

3. e-Ca

Stocarea si gestionarea digitala a informatiei unui dosar disciplinar;

Repartizarea aleatorie a sesizarilor la nivelul Inspectiei procurorilor (imperativ normat de Legea
nr. 3/2016 cu privire la Procuraturd), masura care se va aplica inclusiv la nivelul Colegiului de
disciplind si etica si al CSP pentru desemnarea raportorilor pe cauze disciplinare;

Digitalizate tuturor procesele interne aferente procedurii disciplinare, inclusiv: notificari/citatii,
depunerea declaratiilor, solicitarea si primirea referintelor, cererile de recuzare/declaratiile de
abtinere; gestionarea materialelor acumulate si alte operatiuni conexe.

rierd:

Managementul dosarelor, care centralizeaza si digitalizeaza informatiile personale si
profesionale ale procurorilor, ce vizeaza date si materiale aferent evaluarii profesionale si traseul
profesional;

Faciliteaza gestionarea proceselor de evaluare si selectie ale procurorilor;

Repartizarea aleatorie a cererilor de evaluare si selectie a procurorilor;

Raportare si analiza, care furnizeaza rapoarte si analize detaliate despre concursuri organizate
si rezultatele acestora (participanti, criteriu de gen, procuratura, s.a.), evaluari efectuate si alte
aspecte relevante pentru managementul resurselor umane;

Integrare cu alte sisteme pentru preluarea datelor necesare in procesul de evaluare si selectie.



1.5. Publicul-tinta al documentului

Prezentul Caiet de Sarcini este destinat urmatoarelor categorii de utilizatori:

e Membrilor CSP, membrilor organelor colegiale si inspectorilor din cadrul Inspectiei
procurorilor, pentru validarea obiectivelor si a directiei strategice;

e Structurilor operationale ale CSP, pentru intelegerea functionalitdtilor si a impactului
sistemului;

e Ofertantilor si furnizorilor de solutii informatice, pentru elaborarea ofertelor tehnice si
financiare;

e Echipelor de implementare si administrare, pentru asigurarea conformitatii solutiei livrate cu
cerintele stabilite.

Il. DOMENIUL DE APLICARE AL PROIECTULUI

2.1.  Domeniul general de aplicare

Prezentul proiect vizeaza proiectarea, dezvoltarea, implementarea, testarea si punerea n exploatare a Sl
e-CSP, ca solutie informatica integratd, destinata sustinerii activitatilor CSP si ale entitdtilor functionale
ale acestuia.

Domeniul de aplicare al proiectului acoperad integral ciclul de viatd al sistemului informatic, in
conformitate cu bunele practici si standardele relevante privind dezvoltarea si exploatarea sistemelor
informatice in sectorul public.

2.2.  Activitati incluse in proiect

In cadrul prezentului proiect sunt incluse, fara a se limita la, urmatoarele activitati:

e Analiza detaliatd a proceselor operationale, procedurale si administrative ale CSP si ale
entitatilor subordonate, iIn masura in care acestea sunt reflectate in cerintele functionale ale
sistemului;

e Proiectarea arhitecturii logice si fizice a SI e-CSP;

e Dezvoltarea modulelor functionale previzute in prezentul caiet de sarcini, inclusiv
componentele comune ale sistemului;

¢ Implementarea mecanismelor de securitate, audit, trasabilitate si control al accesului;

o Integrarea sistemului cu platformele guvernamentale nationale relevante si cu alte sisteme
informatice indicate in document;

o Testarea functionald, de performanta si de securitate a solutiei dezvoltate;

o Instalarea si configurarea sistemului in mediile stabilite (test si productie);

e Instruirea utilizatorilor desemnati si a personalului tehnic implicat;

o Asigurarea suportului post-implementare si remedierea eventualelor neconformitati constatate
in perioada de garantie.

2.3. Activitati excluse din proiect

Urmatoarele activitati nu fac obiectul prezentului caiet de sarcini, cu exceptia cazului in care sunt
explicit prevazute in mod contrar:

o Modificarea cadrului legislativ sau a regulamentelor interne ale CSP;

e Redefinirea proceselor de fond din punct de vedere juridic sau decizional,

e Furnizarea de infrastructurd hardware care nu este explicit mentionata ca responsabilitate a
furnizorului;

o Operarea curenta a sistemului dupa expirarea perioadei de suport contractual;



e Introducerea sau migrarea de date istorice, cu exceptia cazurilor explicit definite in cerintele
functionale;
e Furnizarea de servicii de mentenanta pe termen lung, peste perioada contractuala stabilita.

2.4. Limite de responsabilitate institutionala

Responsabilitatile in cadrul proiectului sunt delimitate dupa cum urmeaza:

e CSP este responsabil pentru definirea cerintelor functionale, validarea livrabilelor si acceptanta
solutiei informatice;

o Entitatile functionale ale CSP (Colegiile, Inspectia procurorilor, Aparatul CSP) participa la
validarea proceselor si la testarea functionalitatilor aferente competentelor proprii;

e Structura IT a CSP, in cooperare cu entitatile desemnate (ex. STISC, dupa caz), asigura suportul
tehnic institutional si administrarea infrastructurii puse la dispozitie;

o Furnizorul este responsabil pentru livrarea end-to-end a solutiei informatice, in conformitate cu
cerintele prezentului caiet de sarcini, inclusiv pentru calitatea codului, respectarea termenelor si
conformitatea tehnica.

2.5. Ipoteze si constrangeri

Implementarea proiectului se realizeaza in baza urmatoarelor ipoteze si constrangeri:

e Procesele operationale si procedurale existente sunt considerate valide si nu fac obiectul
reinterpretarii sau modificarii de fond;

¢ Solutia informatica trebuie sa respecte legislatia In vigoare privind protectia datelor cu caracter
personal si securitatea informationala;

e Integrarea cu platformele guvernamentale se va realiza in limita interfetelor si conditiilor
tehnice puse la dispozitie de administratorii acestora;

e Orice modificare semnificativa a cerintelor va fi gestionata printr-un mecanism formal de
management al schimbarilor, conform prevederilor contractuale.

[1l. CADRUL LEGAL SI NORMATIV

3.1. Cadrul legislativ general

Sl e-CSP va fi proiectat, dezvoltat si exploatat in strictd conformitate cu legislatia in vigoare a Republicii
Moldova, aplicabild activitatii CSP, precum si cu actele normative care reglementeaza functionarea
sistemelor informationale publice.

Implementarea solutiei informatice nu trebuie sa contravina si nu poate substitui prevederile legale sau
regulamentare existente, sistemul avand rol exclusiv de suport tehnic si operational pentru procesele
institutionale reglementate.

3.2. Acte legislative aplicabile

In cadrul proiectirii si implementarii Sl e-CSP se va tine cont, in mod obligatoriu, de urmatoarele acte
legislative, fara a se limita la acestea:

e Legeanr. 3/2016 cu privire la Procuratura, cu modificarile si completarile ulterioare;

e Legea nr. 252/2023 privind evaluarea externd a judecatorilor si procurorilor si modificarea
unor acte normative;

o Legea nr. 195/2024 privind protectia datelor cu caracter personal;

e Legeanr. 467/2003 privind informatizarea si resursele informationale de stat;

e Legeanr. 124/2022 privind identificarea electronica si serviciile de incredere;



Legea nr. 1069/2000 cu privire la informatica;

Legea nr. 71/2007 cu privire la registre;

Legea nr. 142/2018 privind schimbul de date si interoperabilitatea,

HG nr.260/2025 privind aprobarea Agendei de reforme aferente Planului de crestere al
Republicii Moldova pentru anii 2025-2027;

HG nr.306/2025 privind aprobarea Programului National de Aderare a Republicii Moldova la
Uniunea Europeana pentru anii 2025-2029;

HG nr. 308/2025 privind aprobarea Strategiei de Transformare Digitald a Republicii Moldova
2023-2030 si Programul de implementare 2025-2027 al Strategiei de Transformare Digitala;
HG nr.1090/2013 privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass);

HG nr.405/2014 privind serviciul electronic guvernamental integrat de semnaturd electronica
(MSign);

HG nr.376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare
electronica (MNotify) si a Regulamentului privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify);

HG nr.211/2019 privind platforma de interoperabilitate (MConnect);

HG nr.708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog);

HG nr.128/2014 privind platforma tehnologica guvernamentala comuna (MCloud);

alte acte normative incidente, aplicabile domeniului de activitate al CSP si sistemelor
informationale publice.

3.3. Regulamente si acte normative interne

Sl e-CSP trebuie sa fie aliniat si sa sustina aplicarea prevederilor regulamentelor interne ale CSP si ale
entitatilor functionale, inclusiv, dar fara a se limita la:

Regulamentul cu privire la organizarea si functionarea Consiliului Superior al Procurorilor;
Regulamentul cu privire la organizarea si functionarea Colegiului de disciplina si etica ;
Regulamentul cu privire la procedura de selectie si evaluare a procurorilor si functionarea
Colegiului pentru selectia si evaluarea procurorilor;

Regulamentul cu privire la organizarea si functionarea Inspectiei procurorilor;

Regulamentul de organizare si functionare a Aparatului CSP;

alte regulamente, instructiuni sau proceduri interne aprobate de CSP, relevante pentru domeniul
de aplicare al sistemului.

Aceste documente constituie baza procedurald pentru definirea fluxurilor de lucru, a rolurilor si a
drepturilor de acces in cadrul sistemului informational.

3.4.

Standarde si cadre de referinta

In dezvoltarea si implementarea S| e-CSP se vor respecta bunele practici si standardele recunoscute in
domeniul sistemelor informationale, inclusiv:

Standardele internationale privind ciclul de viata al software-ului (ex. ISO/IEC 12207);
Principiile de securitate informationala si management al riscurilor (ex. ISO/IEC 27001 — ca
referintd);

Recomandarile si ghidurile nationale privind dezvoltarea sistemelor informationale
guvernamentale;

Politicile de interoperabilitate si e-guvernare promovate la nivel national.

Aplicarea acestor standarde are rolul de a asigura calitatea, securitatea, scalabilitatea si sustenabilitatea
solutiei informatice.
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3.5. Conformitate, audit si responsabilitate juridica

Furnizorul solutiei informatice este obligat sa asigure conformitatea tehnica a Sl e-CSP cu cadrul legal
si normativ mentionat, inclusiv prin implementarea mecanismelor de:

Trasabilitate completa a actiunilor efectuate in sistem;

Monitorizarea accesului si a modificarilor de date;

Protectie a datelor cu caracter personal si a informatiilor sensibile;

Respectare a principiilor de confidentialitate, integritate si disponibilitate a informatiei.

Responsabilitatea juridica asupra deciziilor de fond ramane exclusiv in sarcina organelor competente
ale CSP, sistemul informatic avand un rol strict instrumental si suportiv.

IV. ROLURI SI RESPONSABILITATI

4.1. Principii generale privind rolurile si responsabilitatile

Sl e-CSP este destinat utilizarii de catre CSP si de catre organele aflate in subordinea sau in coordonarea
acestuia, in limitele competentelor stabilite prin legislatia In vigoare si regulamentele interne aprobate.

Definirea rolurilor si responsabilititilor in cadrul sistemului urmareste respectarea urmatoarelor
principii:

e Separarea competentelor institutionale si functionale;

e Utilizarea sistemului exclusiv ca instrument de suport, fara substituirea atributiilor legale;
e Controlul accesului bazat pe roluri si competente legale;

o Asigurarea trasabilitatii si auditabilitatii tuturor actiunilor efectuate;

e Protejarea confidentialitatii informatiilor si a datelor cu caracter personal.

4.2. Consiliul Superior al procurorilor (CSP)

CSP este autoritatea de autoadministrare a procurorilor si exercita competentele stabilite de lege si de
regulamentele interne proprii.

in cadrul SI e-CSP, CSP are rol de owner functional global, cu urmitoarele responsabilititi principale:

o Aprobarea cadrului functional general al sistemului si a politicilor de utilizare;

e Validarea cerintelor functionale si a modificarilor majore;

e Acceptanta livrabilelor si a etapelor de implementare;

e Utilizarea sistemului pentru gestionarea documentelor, dosarelor si deciziilor aferente
competentelor sale legale;

e Asigurarea guvernantei functionale a sistemului.

Sistemul nu substituie atributiile decizionale ale CSP, acestea fiind exercitate exclusiv de catre membrii
Consiliului, conform cadrului legal.

4.3. Inspectia procurorilor

Inspectia procurorilor este organ functional din subordinea CSP, cu atributii specifice in domeniul
verificarii si investigarii sesizarilor disciplinare, conform regulamentului aprobat.

In cadrul SI e-CSP, Inspectia procurorilor are rol de owner operational pentru modulul e-Disciplinara
(descris in capitolul VII), fiind responsabil pentru:
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o Inregistrarea si gestionarea sesizarilor disciplinare;

o Initierea, formarea si administrarea dosarelor disciplinare In format electronic si a materialelor
procedurale, de la inregistrarea sesizarii pana la transmiterea dosarului catre CDE, inclusiv
gestionarea dosarelor retrimise/receptionate de la CDE 1n aceleasi conditii de evidenta si
procedura.

o Respectarea termenelor procedurale stabilite;

e Transmiterea dosarelor catre colegiul de disciplina si eticd, conform etapelor procedurale;

e Extragerea istoricului disciplinar al unui procuror, dupa caz;

e Asigurarea trasabilitdtii complete a activitatilor desfasurate.

Inspectorul-sef, suplimentar atributiilor manageriale exercitate in cadrul Inspectiei procurorilor, poate
desfasura si activitati functionale aferente rolului de inspector, inclusiv examinarea dosarelor
disciplinare si exercitarea atributiilor procedurale corespunzitoare. Sistemul informational e-CSP va
reflecta aceasta particularitate prin aplicarea unor reguli diferentiate de repartizare si calcul al incarcarii,
conform cadrului normativ aplicabil.

4.4. Colegiul de disciplina si etica (CDE)

Colegiul de disciplina si etica este organ functional din subordinea CSP, care isi exercita competentele
stabilite de lege si 1si desfasoara activitatea in baza regulamentului propriu.

In cadrul SI e-CSP, CDE este owner-ul functional principal pentru modulul e-Disciplinard (descris in
capitolul V1), avand urmatoarele responsabilitati:

¢ Examinarea cauzelor disciplinare si a materialelor aferente, in format electronic;

o Utilizarea sistemului pentru gestionarea sedintelor colegiului, deliberarilor si deciziilor;
e Administrarea dosarelor disciplinare electronice si a materialelor procedurale;

e Accesarea dosarelor disciplinare, a documentelor si a istoricului actiunilor;

o Extragerea istoricului disciplinar al unui procuror, dupa caz;

e Respectarea cerintelor de confidentialitate gi protectie a datelor.

Sistemul informatic nu intervine in procesul decizional al colegiului si nu genereaza automat solutii
disciplinare.

4.5. Colegiul pentru selectia si evaluarea procurorilor (CSEP)

Colegiul pentru selectia si evaluarea procurorilor care isi exercitd competentele stabilite de lege si isi
desfasoara activitatea in baza regulamentului propriu.

In cadrul SI e-CSP, CSEP este owner-ul functional principal pentru modulul e-Cariera (descris in
capitolul V1), avand urmatoarele responsabilitati:

¢ Gestionarea procedurilor de selectie, evaluare si promovare a procurorilor;
o Utilizarea sistemului pentru examinarea dosarelor profesionale si a documentelor aferente;

e Gestionarea sedintelor colegiului si a actelor adoptate;
o Utilizarea rapoartelor si evidentelor generate de sistem In procesul decizional.

4.6. Aparatul CSP

Aparatul CSP este o subdiviziune structurala a CSP, avidnd misiunea de a asigura asistenta
administrativa, metodica, analitica si logistica CSP si organelor din subordinea acestuia.

In cadrul SI e-CSP, Aparatul CSP are rol operational si de suport, in special pentru:

12



e Gestionarea fluxurilor documentare si a registraturii electronice;

e Administrarea documentelor institutionale si a arhivei electronice;
e Pregitirea materialelor pentru sedintele CSP si ale colegiilor;

o Suport administrativ pentru utilizatorii sistemului.

4.7. Structura IT a CSP si entitdtile tehnice desemnate

Structura IT a CSP, precum si entitétile tehnice desemnate, sunt responsabile pentru administrarea
tehnica a Sl e-CSP, in limitele mandatului acordat.

Responsabilitatile includ:
e Administrarea conturilor de utilizator si a drepturilor de acces, conform deciziilor CSP;
e Asigurarea functiondrii continue a sistemului;
e Implementarea masurilor de securitate informationala;

e Monitorizarea, backup-ul si restaurarea sistemului.

Structura IT nu are competente asupra continutului procedural sau decizional al datelor gestionate in
sistem.

4.8. Furnizorul solutiei informatice

Furnizorul solutiei informatice este responsabil pentru dezvoltarea, implementarea si livrarea SI e-CSP
in conformitate cu cerintele prezentului caiet de sarcini.

Furnizorul:
o Asigura calitatea solutiei si respectarea termenelor contractuale;
¢ Remediaza neconformitatile identificate in perioada de garantie;

e Furnizeaza documentatia $i instruirea necesara.

Furnizorul nu are acces la datele operationale ale sistemului n exploatarea curentd, cu exceptia
situatiilor expres autorizate, documentate si limitate.

4.9. Principii de control si delimitare a responsabilitétilor

Pentru toate categoriile de actori se aplica urmatoarele principii:

e Accesul la sistem se acorda strict pe baza de rol si competenta legala;

o Toate actiunile sunt jurnalizate si auditabile;

o Drepturile de acces sunt revizuite periodic;

e Separarea rolurilor este mentinuta pentru prevenirea conflictelor de interese.

Detalierea responsabilitatilor si a relatiilor dintre actori va fi prezentatd in Anexa C, parte integrantd a
prezentului document.
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V. ARHITECTURA SISTEMULUI SI FLUXURI
OPERATIONALE A SI E-CSP

5.1. Model arhitectural general

Sistemul informational e-CSP va fi implementat ca aplicatie web institutionala, destinatd gestionarii
electronice a procedurilor aflate in competenta CSP. Arhitectura sistemului va asigura separarea clara
intre functia de registratura oficiala si functia de gestionare procedurala interna.

In acest model (Figuré 1):
¢ e-Management CSP existent, raimane sistemul oficial de evidenta si numerotare a documentelor
(intrare/iesire, corespondenta externa);
o e-CSP gestioneaza exclusiv fluxurile procedurale interne (disciplinare, carierd, evaluare), fara a
replica sau substitui registratura oficiala.
Sistemul e-CSP va include urmatoarele componente logice:
o Interfatd web securizatd pentru utilizatori (acces controlat prin MPass);
e Motor procedural pentru administrarea etapelor si statutelor dosarelor;
e Modul de gestionare a documentelor (atasare, versionare, integritate);
e Modul de integrare externa (e-Management, MConnect, alte registre);
e Modul de audit si jurnalizare;
e Baza de date relationald pentru stocarea informatiilor.
Aceasta structurd permite gestionarea integrald a procedurilor in format digital, cu trasabilitate completa
si control institutional asupra datelor.

Utilizatori X )
,OCODo\ Sistemul Informaponal e-CSP
e DN i DO oo procedural pazdoDate UL = Maragerert
Autentificare (U1 + Roluri + Drepturi) (Disciplinara + Cariera) o> Sistem Registratura
% Dosare : 4
) Gestionare Dosare Documente Oficiale
Registre de Stat > — >, Documente |+ (Intrare/lesire) --
uxuri atusuri
MConnect | Modul Inugun s
Date oficiale .. API Securizat i Repartizare & Utilizatori | R MPass
— Y Documenta . g —— Autentificare
. Rapoarte
ANI . S AN ISR—— ! | p . - MLog
i — *  Jurnalizare
CEDO
Al - i R TS Audit & Jurnalizare
te registre - ; (MLog)
Legenda Flux Operational - Procedura Disciplinara Principaili Actori Externi
B Components e-CSP 1. Sesizare NI 2. Preluare il 3. Clasificare L [[» e-Management - Registratura
(e-Management) (e-CSP) " (Primard/Repetat)
e M Py {
SRR 4 v v { &> MConnect - Registre de Stat
Integrare 4. Dosar : i
ca (Nou/Asociere) <— 5. Repartizare - 6. Flux Procedural <~ @ MPass - Autentificare
Sisteme Externe J A - 8. Trimitere [E) MLog - Audit/Jurnalizare
— Flux de Date (e-Management)

Figura 1. Arhitectura Sistemului Informational e-CSP

5.2.  Flux operational principal — Procedura disciplinara

Fluxul procedural disciplinar va functiona dupa urmatorul model:
1. Sesizarea este inregistrata oficial in e-Management.
2. e-CSP preia sesizarea prin integrare automata.
3. Secretariatul stabileste tipul sesizarii (primara / repetatd / analogica).
4. Sistemul:
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o creeaza dosar disciplinar nou (pentru sesizare primara); sau
o asociaza sesizarea la un dosar existent (pentru repetatd/analogica).
Se aplica mecanismul de repartizare conform regulilor stabilite.
Etapele procedurale sunt gestionate integral in e-CSP.
Hotararea finala este generata in e-CSP.
Documentul este transmis cétre e-Management pentru inregistrare oficiald si comunicare
externa.

Toate actiunile sunt inregistrate si auditabile.

5.3. Integrare si interoperabilitate

Sistemul va interopera cu infrastructura guvernamentald existenta, inclusiv:

e-Management — pentru transmiterea si receptionarea documentelor oficiale;

MConnect — pentru preluarea datelor din registrele de stat;

MPass — pentru autentificare;

MSign — pentru semnarea electronicd a dosarelor, scrisorilor rezolutiilor in cadrul e-CSP si
modulele acestuia;

MLog — pentru jurnalizare, unde este aplicabil;

MNotify — pentru expedierea notificarilor, unde este aplicabil.

Schimburile de date se vor realiza prin mecanisme securizate, fara replicarea registrelor externe si fara
duplicarea numerotarii oficiale.

5.4. Principii arhitecturale obligatorii

Sistemul trebuie sa respecte urmatoarele principii:

Separare clard intre registratura si motor procedural;
Identificatori unici interni pentru dosare;

Interzicerea duplicarii registrelor oficiale;

Versionare documente si control al integritatii;

Audit complet si imuabil al actiunilor;

Performanta maxim 3 secunde pentru operatiuni standard.

5.5. Clasificarea utilizatorilor sistemului

Sistemul e-CSP va gestiona urmatoarele categorii de utilizatori:

1.

Utilizatori interni (CSP si structuri aferente)

e Membrii CSP

o Inspectori si personalul Inspectiei procurorilor
e Membrii CDE si CSEP

e Secretariat si personal administrativ

Utilizatori externi

e Procurori (in afara aparatului CSP)

e Persoane fizice sau juridice care depun sesizari
e Alte institutii publice prin integrare (APl / MConnect)
Utilizatori tehnici

e Administratori de sistem

e Personal IT CSP / operatori tehnici

e Furnizorul (in limite contractuale)

Utilizatori de audit si control

e Auditori interni

o Institutii de control autorizate

15



Principii:

autentificare prin MPass pentru utilizatorii identificati
acces diferentiat bazat pe roluri (RBAC)

e jurnalizare completd prin MLog

separarea clara a accesului intern vs extern

VI. CERINTELE FUNCTIONALE FATA DE SI E-CSP

6.1. Modulul de integrare cu e-Management CSP existent

Modulul implementeaza un model hibrid in care e-Management CSP existent raimane sistemul oficial
de registraturd si corespondentd externd (numerotare, intrare/iesire, expediere, arhivare), iar e-CSP
gestioneazd exclusiv fluxurile procedurale interne, fara a replica sau substitui functionalitatile e-
Management.
Integrarea este bidirectionald si se realizeaza prin API securizat, fara duplicarea registrelor si fara
generarea numerelor oficiale in e-CSP. In acest cadru, e-CSP:
e preia documente relevante Iinregistrate in e-Management CSP existent pentru
initierea/actualizarea dosarelor interne;
e transmite citre e-Management documente rezultate si actualizari de status;
e initiazd scrisori oficiale din fluxurile procedurale si le transmite catre e-Management CSP
pentru inregistrare si expediere catre destinatari externi,
e mentine corelarea intre numarul oficial din e-Management CSP si dosarul procedural din e-CSP
(identificator unic e-CSP creat: ID-eCSP-xxXx), cu trasabilitate completa.
Modulul nu permite modificarea documentelor inregistrate in e-Management CSP existent si nu
interfereaza cu fluxurile interne ale acestuia.

6.1.1.  Actorii modulului de integrare cu e-Management CSP existent

Modulul va implica urmatorii actori:

Sistem e-Management CSP (sistem existent in cadrul CSP) — Initiaza transmiterea documentelor
inregistrate cétre e-CSP si primeste actualizari de status sau documente rezultate din procesele interne
e-CSP.

Sistem e-CSP (serviciu de integrare) — Proceseaza datele primite, creeaza corelarea cu dosarele
interne si transmite actualizdrile relevante catre e-Management CSP

Secretariat CSP — Vizualizeaza documentele preluate din e-Management, confirma corelarea cu
dosarele interne (daca este necesar) si monitorizeaza statusurile sincronizate. Nu poate modifica datele
oficiale provenite din e-Management.

Executor intern (ex. Inspector / Colegiu) — Primeste documentele prin intermediul dosarului intern
creat In e-CSP si poate declansa transmiterea statusului final catre e-Management.

Responsabil tehnic CSP (IT CSP) — Monitorizeaza functionarea integrarii, valideaza configurarile si
aproba modificarile de integrare, fara a interveni in continutul documentelor sau fluxurile procedurale.

UC-EMO1. Integrare bidirectionala cu sistemul e-Management CSP existent

FR-UC-EMO01.01. Receptie si validare documente

Sistemul trebuie sa receptioneze prin API documentele si metadatele transmise din e-Management,
sd valideze campurile obligatorii si sd respingd mesajele incomplete, cu notificarea motivului
respingerii.

FR-UC-EMO01.02. Gestionare anexe si verificare fisiere
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Sistemul trebuie sd receptioneze anexele asociate documentului, sa le coreleze automat cu
documentul principal si sa valideze formatul, dimensiunea si integritatea acestora, inclusiv verificare
antivirus, conform parametrilor configurati.

FR-UC-EMO01.03. Corelare identificatori si prevenire duplicate

Sistemul trebuie sa pastreze legatura unica dintre identificatorul documentului din e-Management si
identificatorul intern din e-CSP si sa previnda crearea inregistrarilor duplicate pentru acelasi
document.

FR-UC-EMO01.04. Procesare integrali document si anexe

Sistemul trebuie sd asigure cd documentul si anexele aferente sunt procesate impreuna; in cazul
aparitiei unei erori, operatiunea se anuleaza complet, fard a ramane inregistrari partiale.

FR-UC-EMO01.05. Transmitere actualizari ciatre e-Management

Sistemul trebuie sa transmita catre e-Management actualizarile relevante generate in e-CSP, inclusiv
statusuri si documente rezultate, conform regulilor stabilite.

FR-UC-EMO01.06. Gestionare confirmari si erori

Sistemul trebuie sa inregistreze confirmarea primirii mesajelor, sd gestioneze situatiile de eroare prin
mecanism de retransmitere controlata si sa previna generarea de duplicate.

FR-UC-EMO01.07. Evidenti stare schimburi

Sistemul trebuie sa pastreze pentru fiecare schimb de date starea acestuia (acceptat, respins, eroare),
impreuna cu identificatorii de corelare.

FR-UC-EMO01.08. Jurnalizare si audit

Sistemul trebuie s jurnalizeze toate schimburile de date intre e-CSP si e-Management in MLog,
inclusiv receptie, transmitere si erori, cu data, ora si identificatori de corelare.

UC-EMO2. Initiere si expediere scrisori oficiale catre institutii externe (prin e-Management).
Sistemul va permite executorilor din e-CSP (ex. modul e-Disciplinara) sa initieze scrisori/interpelari
oficiale catre institutii externe (ex. Inspectoratul Fiscal, banci comerciale, Procuratura Generala,
Guvern, Agentii etc.), direct din dosarul intern, prin transmiterea documentului cétre e-Management
pentru inregistrare, expediere si evidenta oficiald. e-CSP va receptiona numarul de iesire si statusurile
de expediere, pastrand trasabilitatea in dosarul intern.

FR-UC-EMO02-01. Generare solicitare din dosar

Sistemul trebuie sa permita initierea unei solicitari oficiale din cadrul unui dosar (ex. disciplinar), cu
selectarea destinatarului, completarea cAmpurilor obligatorii si atasarea documentelor suport.

FR-UC-EMO02-02. Transmitere citre e-Management pentru inregistrare/expediere

Sistemul trebuie sa transmita solicitarea si anexele catre e-Management prin AP, pentru inregistrare
oficiala ca document de iesire si expediere prin canalele gestionate de e-Management.

FR-UC-EMO02-03. Preluare numir oficial si corelare

Sistemul trebuie sa receptioneze din e-Management numarul unic de iesire si sd 1l asocieze solicitarii
din dosar, ca identificator oficial utilizat In cautare, afisare si audit.

FR-UC-EMO02-04. Preluare statusuri expediere si livrare

Sistemul trebuie sd receptioneze din e-Management statusurile relevante (ex. ,Inregistrat”,
,»Expediat”, ,,Livrat/Confirmat”, ,,Esuat”) si sa le afiseze in dosarul intern.

FR-UC-EMO02-0S. Jurnalizare si trasabilitate

Sistemul trebuie si jurnalizeze in MLog initierea solicitarii, transmiterea catre e-Management,
receptia numarului oficial si actualizarile de status, cu referinta la dosar si identificatorii de corelare.
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6.2. Modulul e-Disciplinara

Modulul e-Disciplinara asigura gestionarea integrala, in format digital, a procedurii disciplinare
aflate in competenta CSP, de la preluarea sesizdrii inregistrate in e-Management pana la
pronuntarea hotararii finale (definitive/irevocabile).

Sesizarea inregistratd oficial in e-Management este preluatd automat in e-CSP, unde se
constituie dosarul disciplinar electronic. Toate etapele procedurale se desfasoara exclusiv in e-
CSP, cu pastrarea coreldrii unice intre numarul oficial din e-Management si identificatorul
intern al dosarului.

Modulul asigura:

e constituirea si administrarea dosarului disciplinar electronic;

e repartizarea aleatorie a sesizarilor la nivelul Inspectiei procurorilor si desemnarea
raportorilor in cadrul Colegiului de disciplind si etica si al CSP, conform cadrului
normativ aplicabil;

» Qestionarea etapelor procedurale (verificare admisibilitate, examinare, audiere,
deliberare, adoptare hotarare);

e generarea si gestionarea notificarilor, citatiilor, declaratiilor, referintelor si a
materialelor acumulate;

e monitorizarea termenelor procedurale si alertarea utilizatorilor responsabili;

o inregistrarea votului si a rezultatului deliberarii,

o generarea hotdrarilor si transmiterea acestora catre e-Management pentru Inregistrare
si comunicare oficiala.

Modulul e-Disciplinara asigura trasabilitatea completa a tuturor actiunilor, prevenirea duplicarii
dosarelor si mentinerea integritdtii datelor pe intreaga durata a procedurii disciplinare.

6.2.1.  Actorii modulului e-Disciplinara

Modulul e-Disciplinara va avea urmatorii actori:

A-EDOL1. Sectia de profil a Inspectiei (subdiviziune a Aparatului CSP) — Secretariatul Inspectiei
(terminologie folosita pentru acest document)

Rol operational de registratura specializata pentru Inspectie: inregistreaza sesizarea/procesul-verbal,
atribuie numar unic si creeaza dosarul.

A-EDQO2. Inspector (Inspectia procurorilor)

Executor procedural care efectueaza verificarea (prealabild/in fond), administreaza probe, intocmeste
raport si, daca exista temei, transmite dosarul catre CDE.

A-EDQO3. Inspector-sef (Inspectia procurorilor)

Rol managerial si de control procedural: are acces la dosarele create de secretariatul Inspectiei,

A-EDO04. Registrator / Operator registratura (Aparatul CSP)

Rol de receptie initiald: primeste sesizarea si o transmite catre secretariatul Inspectiei in termenul
procedural.

A-EDO05. Membru CDE

Rol decizional colegial: examineazd cauze disciplinare, delibereaza si voteaza solutii (care se
materializeaza prin hotarari ale organului colegial).

A-EDQ6. Presedintele CDE

Rol de conducere a colegiului: aproba/gestioneaza agenda, repartizeazd dosarele disciplinare cétre
raportori, conduce sedintele, organizeaza lucrarile CDE.
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A-EDO7. Secretar sedinta CDE (functie de secretariat, subdiviziune din cadrul Aparatului
CSP)

Rol operational pentru sedinte si documentarea lor: minute/procese-verbale, evidenta
corespondentei, evidenta hotararilor, publicare cu anonimizare (dupa reguli).

6.2.2.  Functionalitatile aferente actorului Secretariatul inspectiei

nln_lrg Dil»i?; e @02. At@
. - numar unic de
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sesizare

disciplinarad

Secretariatul

C01.03. Creare \
Inspectiei Uco1.04.
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dosar

orocedurii
disciplinare
- —

Figura 2. Diagrama cazurilor de utilizare aferente Secretariatului inspectiei

UC-EDO01.01. inregistrare sesizare disciplinari: Sistemul permite Secretariatului si inregistreze o
sesizare/raport (inclusiv sesizare din oficiu) in registrul disciplinar, prin completarea campurilor
obligatorii si atasarea documentelor primite (fisiere/copii scanate). La salvarea inregistrarii, sistemul
stabileste statusul initial ,,Receptionati/Inregistrata”, pastreazi trasabilitatea actiunilor si pregiteste
datele pentru crearea dosarului.

FR-UC-EDO01.01-01. Creare inregistrare sesizare. Sistemul trebuie sd permita Secretariatului sa
creeze o inregistrare noud de sesizare disciplinard in registru, prin completarea unui formular
electronic si initierea unui dosar preliminar (in starea de lucru/,,draft”).

FR-UC-EDO01.01-02. Capturare campuri obligatorii si validari. Sistemul trebuie sé solicite si sa
valideze completarea campurilor obligatorii pentru sesizare (cel putin: tip sesizare.
petitie/raport/oficiu, data receptiondrii, canal receptionare, date autor sau marcaj ,,din oficiu”,
procuror vizat / entitate vizata, descriere succintd, autor), si sa nu permita salvarea ca ,,inregistrata”
daca lipsesc campuri obligatorii.

FR-UC-ED01.01-03. inciircare si gestionare anexe. Sistemul trebuie s permita Secretariatului sa
incarce si sd ataseze la sesizare documente justificative (fisiere si/sau copii scanate), cu evidenta
minima per anexa (denumire, tip document, data incarcare, utilizator), si sd asigure pastrarea acestora
in dosar (fara modificare neautorizata).

FR-UC-EDO01.01-04. Stabilire status initial. La salvarea sesizarii ca ,,inregistrata”, sistemul trebuie
sd seteze automat statusul initial al sesizarii la ,,Receptionata/Inregistrata”, sa inregistreze data/ora si
utilizatorul care a efectuat actiunea, si sa afigseze sesizarea in registrul Secretariatului cu acest status.

FR-UC-EDO01.01-05. Clasificarea sesizirii. Sistemul trebuie sa permitd clasificarea sesizarii
(tip/categorie). La inregistrarea unei sesizari Secretariatul va selecta tip-ul/categoria sesizarii dintr-0
lista de tip nomenclator.

FR-UC-EDO01.01-06. Identificare procuror vizat. Sistemul trebuie sd permitd selectarea
procurorului vizat dintr-o sursa oficiala/lista, pentru a preveni erori de identificare (nume duplicat).
Secretariatul va selecta procurorul dintr-o lista cu toti procurorii.

FR-UC-EDO01.01-08. Validare fisiere (format/dimensiune). Sistemul trebuie sa valideze tipurile
de fisiere, dimensiunea si sd aplice scanare antivirus pentru anexele incdrcate. Tipurile si
dimensiunile fisierelor acceptate vor fi parametri configurabile de citre Administratorul sistemului.

FR-UC-EDO01.01-09. Trasabilitate si audit pentru actiuni. Sistemul trebuie sa jurnalizeze in
MLog cel putin urmatoarele evenimente: crearea sesizarii, modificdrile ulterioare inainte de
»inregistrare”, incarcarea/stergerea anexelor (dacd este permisd), si actiunea de salvare ca
,Receptionata/Inregistrata”, incluzind utilizator, timestamp si identificatorul intern al sesizarii.
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UC-EDO01.02. Atribuire numar unic de evidenta. La prima oficializare a sesizirii (trecerea in starea
,Receptionata/inregistrata” conform fluxului), sistemul genereazi automat un numar unic de evidenta
conform schemei configurate, il asociaza definitiv sesizarii/dosarului si il utilizeaza ca identificator
principal in cdutare, afisare, export si jurnalul de audit. Numarul nu poate fi modificat sau reutilizat.

FR-UC-EDO01.02-01. Generare automata la salvare ,,inregistrata/complet”. Sistemul trebuie sa
genereze automat un numar unic de evidentd pentru sesizare/dosar la prima salvare in stare oficiala
(ex. ,,Receptionatd/Inregistratd” sau ,,Complet”, conform fluxului configurat), fard interventie
manuala.

FR-UC-EDO01.02-02. Unicitate si secventialitate conform schemei. Sistemul trebuie sa asigure ca
numarul de evidenta este unic la nivelul registrului si este atribuit in ordine crescatoare, conform unei
scheme de numerotare configurabile (ex.: an + contor, prefix institutie/structura etc.).

FR-UC-EDO01.02-03. Imutabilitate si controlul modificarilor. Sistemul nu trebuie sa permita
modificarea manuald a numarului unic de evidenta dupa atribuire si trebuie sa previna reutilizarea
unui numar atribuit, inclusiv in scenarii de anulare/stergere logica a inregistrarii (numarul raméne
rezervat in audit).

FR-UC-EDO01.02-04. Afisare si utilizare ca identificator principal. Sistemul trebuie sa afiseze
numarul unic de evidenta in toate ecranele relevante (registru, detalii dosar, cautare, rapoarte) si sa-
| foloseasca drept identificator principal in documentele generate/exportate (PDF/print) si in
notificari (daca exista).

FR-UC-EDO01.02-05. Audit si tratarea concurentei. Sistemul trebuie sa Inregistreze in audit
evenimentul de atribuire (numdr, utilizator, timestamp, inregistrare/dosar asociat) si trebuie sa
gestioneze concurenta (mai multi utilizatori care salveaza simultan) astfel incat sa nu apara duplicate
sau ,,sarituri” nejustificate din cauza coliziunilor.

UC-EDO01.03. Creare dosar electronic al procedurii disciplinare. Sistemul creeaza dosarul electronic
asociat sesizarii inregistrate, ca un ,,container” unic ce include metadatele cazului, documentele (sesizare,
anexe si documente generate de sistem), istoricul actiunilor si statusurile initiale ale dosarului pana la
starea ,,Complet”. Sistemul permite Secretariatului sa vizualizeze si sd descarce documentele din dosar
(inclusiv figele de repartizare generate automat), pastrand integritatea si auditul tuturor actiunilor.

FR-UC-EDO01.03-01. Reguli de creare si asociere dosar disciplinar. Sistemul trebuie sa creeze
automat un dosar disciplinar electronic (CaselD unic) pentru sesizarile clasificate ca primare,
mentinand relatia 1:1 Intre sesizare si dosar.

La etapa de Inregistrare initiald a sesizarii preluate din e-Management CSP, Secretariatul stabileste
tipul sesizarii: primara, repetata sau analogica.

Pentru sesizarile clasificate ca repetate sau analogice, sistemul nu va crea dosar disciplinar nou, ci le
va inregistra ca sesizdri asociate unui dosar disciplinar principal existent, pastrdnd numérul de
evidenta si referinta auditabila citre dosarul principal. In acest caz, relatia aplicabila este N:1 (mai
multe sesizari — un dosar principal).

Sistemul trebuie sa prevind crearea duplicatd a dosarelor pentru acelasi numar de evidenta si sa
inregistreze in audit tipul sesizarii stabilit, utilizatorul, data si dosarul principal asociat (daca este
cazul).

FR-UC-EDO01.03-02. Metadate minime ale dosarului. Sistemul trebuie sa stocheze in dosar un set
minim de metadate (cel putin: numar evidenta, tip sesizare: primara, repetatd sau analogica, data
receptionarii, autor/din oficiu, procuror vizat, status curent, termene/repere), astfel incat dosarul sa
poata fi cautat, filtrat si raportat.

FR-UC-EDO01.03-03. Management documente in dosar. Sistemul trebuie sd permita atagarea si
organizarea documentelor in dosar si sa includa in aceeasi gestiune documentele generate de sistem
(ex.: fise de repartizare, alte acte procedurale), cu metadate minime per document (tip, denumire,
datd/ora, utilizator/proces generator).
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FR-UC-EDO01.03-04. Istoric fise de repartizare in dosar. Sistemul trebuie si pastreze in dosar
toate fisele de repartizare generate (initiala + re-repartizari + manuald in exceptie), ordonate
cronologic si legate de evenimentul care le-a generat.

FR-UC-EDO01.03-05. Statutele initiale ale dosarului si tranzitii pana la ,,Complet”. Sistemul
trebuie sa gestioneze statutele initiale ale dosarului si regulile de tranzitie (ex.: Schitda — Inregistrat
— Complet), inclusiv validarile necesare pentru trecerea in ,,Complet”.

FR-UC-EDO01.03-06. Istoric actiuni si audit pe dosar. Sistemul trebuie sa pastreze un istoric
complet si auditabil al actiunilor asupra dosarului in MLog (creare, modificari metadate,
incarcare/stergere documente dacd este permis), cu minim: utilizator, timestamp, actiune si
campuri/documente afectate.

FR-UC-EDO01.03-07. Structura standard a dosarului. Sistemul trebuie sa creeze dosarul pe baza
unei structuri standard (sectiuni/categorii de documente), pentru a asigura consistentd in gestionare
si regasire.

FR-UC-EDO01.03-08. Restrictii de editare dupa ,,Complet”. Dupa marcarea dosarului ca
,»Complet”, sistemul trebuie sa limiteze modificarile permise (doar cAmpuri autorizate) si sa solicite
justificare + audit pentru orice corectie ulterioara.

FR-UC-EDO01.03-09. Cautare si filtrare dosare. Sistemul trebuie sa permitd cautarea si filtrarea
dosarelor dupa metadate esentiale (numar evidenta, procuror vizat, status, perioada, tip sesizare s.a.),
pentru operare si control administrativ.

UC-EDO01.04. Repartizare dosar. La salvarea dosarului de cétre Secretariat, sistemul valideaza datele
minime, determina lista de inspectori eligibili si repartizeaza aleatoriu dosarul unui inspector.
Inspectorul desemnat poate inregistra un refuz cu motiv legal; dupa fiecare refuz sistemul efectueaza
automat o re-repartizare aleatorie cétre un alt inspector eligibil, excluzand inspectorii care au refuzat
deja. Daca toti inspectorii eligibili refuza, sistemul marcheaza exceptia si permite Inspectorului-sef sa
faca repartizarea manuald. Dupa fiecare repartizare/re-repartizare (si, dupa caz, manuald), sistemul
genereaza automat fisa de repartizare ca document al dosarului, cu trasabilitate si audit complet.

FR-UC-EDO01.04-01. Declansare automata la ,,Complet”. Sistemul trebuie sd execute automat
repartizarea dosarului imediat dupd ce dosarul este salvat in starea ,,Complet”, fara actiune
suplimentara din partea Secretariatului.

FR-UC-EDO01.04-02. Repartizare aleatorie. Sistemul trebuie sa repartizeze dosarul aleatoriu catre
un inspector eligibil, folosind un mecanism de randomizare controlat de sistem (fara interventie
manuald in alegere). Sistemul va asigura cd, in conditii de utilizare simultand (mai multe dosare
completate in acelasi timp), repartizarea se face atomic si nu produce stari inconsistente (ex.: acelasi
dosar repartizat simultan la doi inspectori).

FR-UC-EDO01.04-03. Determinare lista inspectori eligibili. Sistemul trebuie sa determine lista de
inspectori eligibili pentru repartizare pe baza regulilor configurate (ex.: activ/in functie,
disponibilitate, rol/competenta, excluderi administrative), aplicate consistent pentru fiecare
repartizare.

FR-UC-EDO01.04-03A. Tratarea Inspectorului-sef in algoritmul de repartizare. Sistemul trebuie
sa includa Inspectorul-sef in lista inspectorilor eligibili pentru repartizare doar in limitele unei
capacititi de lucru reduse, corespunzatoare unui volum de activitate de maximum 50% comparativ
cu un inspector standard, prin aplicarea unui coeficient de ponderare configurabil in algoritmul de
repartizare aleatorie.

FR-UC-EDO01.04-04. Excluderea inspectorilor care au refuzat dosarul. Sistemul trebuie sa
excluda automat din lista de eligibili pentru acelasi dosar orice inspector care a inregistrat deja un
refuz pentru acel dosar.

FR-UC-ED01.04-05. Gestionarea refuzului de catre inspector (triger pentru re-repartizare).
Sistemul trebuie sa permita inspectorului desemnat sa inregistreze un refuz al dosarului, obligatoriu
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cu selectarea/introducerea unui motiv legal (si, dacd este cazul, atasarea documentelor justificative),
iar dupa inregistrare sa declanseze automat re-repartizarea.

FR-UC-EDO01.04-06. Cicluri de re-repartizare panai la epuizarea eligibililor. Sistemul trebuie sa
repete procesul de repartizare aleatorie dupa fiecare refuz, pana cand:

e dosarul este acceptat implicit (nu exista refuz in termenul definit) sau

e se epuizeaza lista de inspectori eligibili prin refuzuri.

FR-UC-EDO01.04-07. Escaladarea dosarului citre Inspectorul-sef. Daca sistemul constata ca toti
inspectorii eligibili au refuzat dosarul, sistemul trebuie sa:

e opreasci re-repartizarea automata;

e seteze statusul dosarului la ,,Necesita repartizare de catre Inspectorul-sef” (sau echivalent);

e notifice Inspectorul-sef (si sa marcheze vizibil starea de exceptie).

Sistemul nu trebuie sd permitd repartizarea manuald a dosarului cédtre un inspector de catre
Inspectorul-sef sau alt rol decat in situatie de blocaj.

Descrierea tehnicd a metodologiei repartizarii aleatorii este descrisa in Anexa A, a prezentului
document.

FR-UC-EDO01.04-08. Actualizare statut si disponibilizare in liste. Sistemul trebuie sa actualizeze
automat statutul dosarului in registru (ex.: ,,Repartizat”, , Refuzat”, ,Re-repartizat”, ,,Exceptie —
Inspector-sef™) si sa reflecte imediat atribuirea in listele de lucru ale inspectorilor (task/inbox).

FR-UC-EDO01.04-09. Trasabilitate completa si audit al repartizarii. Sistemul trebuie sa
inregistreze in MLog fiecare repartizare/re-repartizare:
e dosarul, inspectorul desemnat, data/ora, tipul (initiald/re-repartizare), lista de eligibili (sau
referinta la setul determinat), si identificatorul evenimentului;
e si pentru fiecare refuz: inspectorul, motivul legal, data/ora, documente atasate (daca exista).

FR-UC-EDO01.04-12. Actualizare fisa repartizare. Dupa fiecare repartizare/re-repartizare, sistemul
trebuie sa actualizeze fisa de repartizare (identificator dosar, inspector desemnat, timestamp, tip
repartizare), astfel incat fisa sd poata fi generata pentru fiecare eveniment de repartizare.

6.2.3.  Functionalitatile aferente actorului Inspector
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Figura 3. Diagrama cazurilor de utilizare aferente Inspectorului
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UC-ED02.01. Autentificare si autorizare. Sistemul permite inspectorului s se autentifice si sa initieze
0 sesiune securizatd, cu acces controlat la functionalitatile e-Disciplinara conform rolului si
permisiunilor.

FR-UC-ED02.01-01. Autentificare prin MPass. Sistemul trebuie si autentifice Inspectorul
exclusiv prin serviciul guvernamental MPass, fara mecanisme alternative de login local (user/parola
in aplicatie).

FR-UC-ED02.01-02. Preluare identitate si atribute din MPass. Dupa autentificare, sistemul
trebuie sa preia din MPass identitatea utilizatorului si atributele necesare (identificator unic,
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nume/prenume si atribute/roluri disponibile), pentru a crea/actualiza contextul de utilizator in e-
Disciplinara.

FR-UC-EDO02.01-03. Control acces pe baza atributelor/rolurilor. Sistemul trebuie sa acorde
acces la functionalitdti si date in e-Disciplinard in baza rolului ,,Inspector” si a permisiunilor
configurate, determinate din atributele/rolurile furnizate prin MPass (si/sau mapare interna
controlata).

FR-UC-EDO02.01-04. Sesiune securizati, logout si invalidare sesiune. Sistemul trebuie sa initieze
0 sesiune securizatd dupd autentificare si sa permitd logout; la logout, sesiunea locald trebuie
invalidata si, sa fie initiat fluxul de logout conform integrarii cu MPass.

FR-UC-EDO02.01-05. Expirare sesiune si re-autentificare. Sistemul trebuie sa aplice expirarea
automata a sesiunii dupa inactivitate (parametru configurabil de Administratorul sistemului, implicit
30 de minute) si sa solicite re-autentificarea prin MPass pentru reluarea accesului.

UC-EDQ02.02. Preluare dosar repartizat. Sistemul permite inspectorului sa vizualizeze lista dosarelor
repartizate si s preia un dosar pentru lucru (acces la dosar, documente/anexe si istoric), marcand in
sistem momentul preluarii si initiind etapa de examinare/verificare in cadrul dosarului.

FR-UC-EDO02.02-01. Lista dosare repartizate. Sistemul trebuie si permitd inspectorului sa
vizualizeze lista dosarelor repartizate lui, cu informatii minime: numar evidentd, data repartizarii,
status curent, procuror vizat si indicator de urgenta/termen (daca exista).

FR-UC-ED02.02-02. Acces dosar si documente. Sistemul trebuie sd permitd inspectorului sa
deschida un dosar repartizat si sd acceseze toate documentele/anexele si metadatele aferente,
conform drepturilor, inclusiv documentele generate de sistem (ex. fise de repartizare, istoric).

FR-UC-ED02.02-03. Actiune de ,,preluare”. Sistemul trebuie sd permita inspectorului sé execute
actiunea explicita ,,Preluare dosar” asupra unui dosar repartizat, iar la aceasta actiune sa inregistreze
automat data/ora si utilizatorul si sa actualizeze statutul dosarului la ,,In lucru”.

FR-UC-EDO02.02-04. Blocare preluare duplicata / consistenti. Sistemul trebuie sd prevind stari
inconsistente in care acelasi dosar este marcat ,In lucru” simultan in contexte contradictorii (ex.:
dacd dosarul a fost re-repartizat intre timp sau este in exceptie), afisind inspectorului starea actuala
si interzicand preluarea daca nu mai este asignat lui.

FR-UC-ED02.02-05. Trasabilitate si audit pentru preluare si acces. Sistemul trebuie sa
inregistreze in MLog cel putin: deschiderea dosarului, actiunea ,,preluare”, si accesarile/descarcarile
documentelor sensibile (unde politica o cere), cu utilizator si timestamp.

FR-UC-ED02.02-06. Vizibilitate termene si sarcini asociate dosarului. Sistemul trebuie sa afiseze
inspectorului, la preluarea dosarului, termenele/reperele procedurale relevante si sarcinile/pasii
initiali (dacd sunt definite), pentru a asigura respectarea termenelor.

UC-ED02.03. Refuz / abtinere pe dosar repartizat. Sistemul permite inspectorului sa inregistreze
refuzul dosarului si/sau abtinerea/conflictul de interese, cu motiv legal obligatoriu si, daca este cazul,
atasarea justificarilor; actiunea declanseaza fluxul de re-repartizare conform regulilor sistemului.

FR-UC-EDO02.03-01. Initiere refuz/abtinere pe dosar repartizat. Sistemul trebuie si permita
inspectorului sa initieze actiunea de Refuz si/sau Abtinere/Conflict pentru un dosar care ii este
repartizat (si este in starea permisa pentru refuz).

FR-UC-EDO02.03-02. Motiv legal obligatoriu. Sistemul trebuie sa impuna selectarea/introducerea
unui motiv legal pentru refuz/abtinere (cadmp obligatoriu), fard de care actiunea nu poate fi
inregistrata.

FR-UC-EDO02.03-03. Atasare justificiri (dupa caz). Sistemul trebuie sd permitd atasarea
documentelor justificative la refuz/abtinere (fisiere/documente scanate), cu metadate minime
(denumire, tip, format, datd/ora, incircat de, referinta la refuz), atunci cand procedura interna o cere.
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FR-UC-EDO02.03-04. Notificare si declansare re-repartizare. La inregistrarea refuzului, sistemul
trebuie sa:
e marcheze dosarul ca refuzat de inspectorul curent;
e notifice actorii relevanti (cel putin Secretariat si/sau Inspectorul-sef, conform configuratiei);
e declanseze automat re-repartizarea aleatorie si sa excluda inspectorul care a refuzat din
eligibilitate pentru acel dosar.

FR-UC-ED02.03-05. Interdictie de lucru dupia refuz. Dupad inregistrarea refuzului/abtinerii,
sistemul nu va mai permite inspectorului sa continue lucrul pe dosarul dat (editari/acte/probe), cu
exceptia vizualizarii istoricului propriei actiuni.

FR-UC-EDO02.03-06. Trasabilitate si audit. Sistemul trebuie sa inregistreze in MLog evenimentul
de refuz/abtinere (dosar, inspector, motiv legal, data/ora, documente atasate, rezultat/efect), astfel
incat sa existe trasabilitate completd a motivarii si a fluxului declansat.

FR-UC-ED02.03-07. Control stiari si protectie la conflicte. Sistemul trebuie sd prevind
inregistrarea refuzului daca dosarul nu mai este asignat inspectorului (ex.: a fost deja re-repartizat)
sau daca dosarul se afla intr-o stare in care refuzul nu este permis, afisdnd motivul si starea curenta.

UC-EDQ02.04. Verificare prealabili. Sistemul permite inspectorului sa inregistreze desfasurarea si
rezultatul verificarii prealabile (constatari, status, pasi efectuati), cu trasabilitate Tn dosar.

FR-UC-EDO02.04-01. Initiere etapa de verificare. Sistemul trebuie sa permita inspectorului sa
initieze etapa ,,Verificare prealabila” pentru un dosar preluat, setand statutul/etapa corespunzatoare
si inregistrand data/ora inceperii.

FR-UC-EDO02.04-02. Evidenta termene si alerte. Sistemul trebuie s calculeze/afiseze termenele
procedurale relevante pentru verificarea prealabila (configurabile de Administratorul sistemului) si
sa notifice inspectorul la apropierea/scurgerea termenelor (alerta in sistem si/sau notificare, conform
politicii).

FR-UC-EDO02.04-03. Rezultat verificare si tranzitie de etapa. Sistemul trebuie sd permita
inspectorului sa inregistreze rezultatul verificarii prealabile (ex. ,,continud examinarea” / ,,propune
incetare” / ,,propune transmitere”), sd actualizeze statusul dosarului conform rezultatului si sa
pregateasca fluxul pentru raport/decizie.

FR-UC-EDO02.04-04. Restrictii si trasabilitate. Sistemul trebuie sd aplice restrictii de editare in
functie de status (ex.: dupa inchiderea verificarii prealabile) si sa inregistreze Tn MLog toate actiunile
relevante (initiere, modificari, atagari probe, inchidere, rezultat), cu utilizator si timestamp.

UC-EDO02.05. inregistrare probe. Sistemul permite inspectorului si inregistreze probe la dosar ca
urmare a solicitarii de informatii/probe de la entitati/persoane relevante.

FR-UC-ED02.05-01. Adaugare proba in dosar. Sistemul trebuie sd permitd inspectorului sa
inregistreze o proba in dosar, inclusiv la etapa de verificare prealabild, prin: incarcarea unui fisier
(document scanat) si/sau inregistrarea unei referinte (ex. numar/act extern), asociind proba cu dosarul
curent.

FR-UC-ED02.05-02. Metadate obligatorii pentru proba. Sistemul trebuie sa solicite completarea
metadatelor minime obligatorii pentru fiecare proba, cel putin:

e tip proba (document, raspuns institutie, explicatie, extras, aviz etc.);

e sursa probei (entitate/persoand) si data obtinerii;

e descriere/rezumat;

e legitura cu etapa (ex. verificare prealabild) si/sau cu o activitate/nota.

FR-UC-ED02.05-03. Clasificare si organizare probe. Sistemul trebuie sa permita inspectorului sa
clasifice si sd organizeze probele (categorii/etichete), astfel incat sa poata fi filtrate si regésite in
dosar (dupa tip, sursa, data, relevanta).
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FR-UC-EDO02.05-04. Integritate si versionare a probelor. Sistemul trebuie sd asigure integritatea
fisierelor incarcate ca probe (restrictii de modificare) si, daca se inlocuieste un document, sa pastreze
versiuni/istoric (fard a suprascrie proba initiald).

FR-UC-EDO02.05-05. Control acces si confidentialitate probe. Sistemul trebuie sa aplice reguli de
acces la probe (vizualizare/descarcare), mostenite din dosar sau setate explicit, pentru a proteja datele
sensibile.

FR-UC-EDO02.05-06. Audit pentru probe. Sistemul trebuie s inregistreze in MLog: adaugarea
probei, modificarea metadatelor, incarcarea/inlocuirea fisierelor si accesarea/descarcarea (unde
politica cere), cu utilizator si timestamp.

FR-UC-ED02.05-07. Interdictii dupa stiri “inchise”. Sistemul trebuie sa restrictioneze
adaugarea/modificarea probelor dupa inchiderea anumitor etape/statute (ex.: dupa emiterea deciziei),
permitind doar actiuni autorizate si auditabile (ex. anexare suplimentara prin dispozitie).

UC-EDO02.07. Raport verificare. Sistemul permite inspectorului sa intocmeasca si s salveze raportul
de verificare ca document oficial al dosarului (analiza, probe, concluzii).

FR-UC-EDQ02.07-01. Creare raport in dosar. Sistemul trebuie sa permita inspectorului sa creeze
un raport de verificare asociat unui dosar, ca document distinct in dosar, cu salvari iterative (schite).

FR-UC-EDQ02.07-02. Structura minima a raportului. Sistemul trebuie sa asigure o structura
minima a raportului (sablon sau sectiuni obligatorii), cel putin:
e date identificare dosar (nr. evidenta, procuror vizat);
descriere sesizare si obiect;
activitati desfasurate;
probe analizate (referinte catre probele din dosar);
analiza/constatari;
concluzii si propunere (orientativ pentru decizie).

FR-UC-ED02.07-03. Versionare si istoric. Sistemul trebuie sd pastreze istoricul versiunilor
raportului (cel putin: versiune schita si versiune finald), fara suprascriere, cu evidenta a autorului si
timestamp.

FR-UC-EDO02.07-04. Finalizare raport si blocare editare. Sistemul trebuie sd permita
inspectorului sa marcheze raportul ca ,,Final”; dupa finalizare, sistemul trebuie sa blocheze editarea
continutului (cu exceptii controlate si justificare).

FR-UC-ED02.07-05. Export raport (PDF) si atasare in dosar. Sistemul trebuie sd permita
generarea/exportul raportului In format neschimbabil (cel putin PDF) si sé 1l pastreze ca document
in dosar, accesibil rolurilor autorizate.

FR-UC-EDO02.07-06. Jurnalizare evenimente raport. Sistemul trebuie sa inregistreze in MLog:
crearea raportului, modificarile, finalizarea, exportul/descarcarea si orice actiune de corectie
exceptionald, cu utilizator si timestamp.

UC-EDQ02.08. Decizie pe dosar. Sistemul permite inspectorului sa emitd decizia motivatd (incetare /
transmitere la CDE) si, cand este ,,transmitere”, sa expedieze pachetul complet catre CDE cu trasabilitate
si confirmare in sistem.

FR-UC-EDQ02.08-01. Creare decizie asociata dosarului. Sistemul trebuie sa permita inspectorului
sa creeze o decizie asociata unui dosar (document oficial), cu salvari iterative (schite).

FR-UC-EDQ02.08-02. Tip decizie (optiuni obligatorii). Sistemul trebuie sd permitd selectarea
tipului deciziei dintr-o lista controlata, cel putin:

e Incetare a procedurii (lipsd temei/alte cazuri previzute), sau

e Transmitere la CDE (exista temei pentru examinare disciplinar).
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FR-UC-ED02.08-03. Motivare obligatorie si structura miniméi. Sistemul trebuie si impuna
completarea motivarii (cAmp obligatoriu) si sa asigure o structurd minima a deciziei, cel putin:

date identificare dosar;

temeiuri/argumentare;

dispozitia (incetare / transmitere);

referinte la raportul de verificare si probe relevante.

FR-UC-EDO02.08-04. Finalizare decizie si blocare editare. Sistemul trebuie sd permita marcarea
deciziei ca ,,Finala/Emisd”; dupa emitere, continutul deciziei trebuie blocat la editare, cu exceptii
controlate (doar cu justificare si audit).

FR-UC-EDO02.08-05. Export decizie (PDF) si pastrare in dosar. Sistemul trebuie sd genereze
decizia in format neschimbabil (cel putin PDF) si sd o pastreze in dosar ca document oficial accesibil
rolurilor autorizate.

FR-UC-EDO02.08-06. Efect procedural automat in functie de tip. Sistemul trebuie sd execute
efecte automate 1n functie de tipul deciziei:
e la incetare: actualizeaza statusul dosarului (ex. ,,Incetat/Inchis”);
e la transmitere la CDE: actualizeaza statusul (ex. ,,Transmis la CDE”) si initiaza procesul de
transmitere a pachetului.

FR-UC-EDO02.08-07. Transmitere pachet la CDE. in cazul deciziei de transmitere, sistemul trebuie
sa transmita catre CDE pachetul minim: decizia finala, raportul final si lista/legaturi catre probele
din dosar (sau anexele exportate), cu confirmare/inregistrare a transmiterii.

FR-UC-EDO02.08-08. Trasabilitate si jurnalizare. Sistemul trebuie sa inregistreze in MLog:
crearea, modificarile, emiterea deciziei, exportul/descarcarea (unde politica cere), schimbarile de
status declansate si transmiterea la CDE (daca existd), cu utilizator si timestamp.

FR-UC-EDO02.08-09. Restrictii dupa emiterea deciziei. Dupa emiterea deciziei, sistemul trebuie
sd restrictioneze modificarile Tn dosar (probe, raport, cereri), permitdnd doar actiuni exceptionale
autorizate, cu justificare si audit.

6.2.4.  Functionalitatile aferente actorului Inspector sef
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Figura 4. Diagrama cazurilor de utilizare aferente Inspectorului Sef

UC-EDO03.01. Autentificare si autorizare (MPass). Sistemul permite Inspectorului-sef sa se
autentifice prin serviciul guvernamental MPass si sa initieze o sesiune securizati, cu acces la
functionalitatile e-Disciplinard conform rolului si permisiunilor.

FR-UC-ED03.01-01. Autentificare exclusiv prin MPass. Sistemul trebuic sa autentifice
Inspectorul-sef exclusiv prin serviciul guvernamental MPass dupa principiul single sign on, fara
mecanisme alternative de autentificare locala in aplicatie.
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FR-UC-EDO03.01-02. Preluare identitate si atribute din MPass. Dupa autentificare, sistemul
trebuie sd preia din MPass identitatea utilizatorului si atributele necesare (identificator unic,
nume/prenume si atribute/roluri), pentru a stabili contextul de acces in e-Disciplinara.

FR-UC-EDO03.01-03. Control acces pe rol Inspectorul-sef. Sistemul trebuie sa acorde acces la
functionalitati si date in baza rolului ,,Inspectorul-sef”, determinat din atributele/rolurile furnizate de
MPass (si/sau mapare internd), aplicand restrictii de acces corespunzatoare.

FR-UC-EDO03.01-04. Expirare sesiune si re-autentificare. Sistemul trebuie sa aplice expirarea
automata a sesiunii dupd o perioada configurabild de inactivitate (implicit 30 min) si sa de-logheze
utilizatorul dupa principiul single sign off sau sa solicite re-autentificarea prin MPass pentru reluarea
accesului.

FR-UC-EDO03.01-05. Audit evenimente de autentificare. Sistemul trebuie sa inregistreze in
jurnalul de audit evenimentele relevante: autentificare reusitd/esuata, logout si expirare sesiune, cu
minim: utilizator (ID), data/ora, tip eveniment si rezultat (succes/esec), fard a expune date sensibile.

UC-EDO03.02. Consultare dosare. Sistemul permite Inspectorului-sef sa caute si sa consulte dosarele
disciplinare (liste, filtre, cautare), sa deschida un dosar si sa vizualizeze documentele din dosar, inclusiv
istoricul evenimentelor-cheie (repartizari, refuzuri, re-repartizari) si documentele generate de sistem (ex.
fige de repartizare).

FR-UC-EDQ03.02-01. Listare dosare (registru) cu cAimpuri minime. Sistemul trebuie sa permita
Inspectorului-sef sa vizualizeze lista dosarelor disciplinare, cu afisarea cdmpurilor minime: numar
unic de evidentd, data inregistrarii, starea curentd, inspector desemnat (daca existd), procuror vizat,
si indicator de termen/depasire (daca exista).

FR-UC-EDO03.02-02. Cautare si filtrare. Sistemul trebuie sa permitad cautarea si filtrarea dosarelor
cel putin dupa: numar evidenta, interval de date, stare, inspector, procuror vizat si tip sesizare, astfel
incat Inspectorul-gef sé poata identifica rapid dosarele relevante.

FR-UC-EDO03.02-03. Acces la detaliile dosarului. Sistemul trebuie sa permita deschiderea unui
dosar din lista si vizualizarea metadatelor dosarului (datele principale, stare/etapa, termene, alocare)
si a legaturii cu sesizarea initiala.

FR-UC-EDO03.02-04. Vizualizare documente din dosar. Sistemul trebuie sa permita Inspectorului-
sef sa vizualizeze si sd descarce documentele din dosar, inclusiv: sesizare, anexe, probe, raport,
decizie si documentele generate de sistem (ex. fise de repartizare), conform regulilor de
confidentialitate si drepturilor de acces.

FR-UC-EDO03.02-05. Vizualizare istoric evenimente-cheie. Sistemul trebuie sa permita
Inspectorului-sef sa consulte istoricul evenimentelor-cheie pe dosar (inregistrare, marcarea ca
,Complet”, repartizari/re-repartizari, refuzuri, preluare, raport final, decizie, transmitere), cu data/ora
si actorul aferent.

FR-UC-EDO03.02-06. Acces controlat si confidentialitate. Sistemul trebuie sa aplice control de
acces la nivel de dosar si document (vizualizare/descarcare) pentru Inspectorul-sef, conform
politicilor de confidentialitate, inclusiv pentru documente/probe cu acces restrictionat.

FR-UC-EDQ03.02-07. Jurnalizare. Sistemul trebuie sa inregistreze in MLO0g accesdrile relevante
efectuate de Inspectorul-sef (deschiderea dosarului si accesarea/descarcarea documentelor sensibile,
unde politica o cere), cu utilizator si timestamp.

UC-EDO03.03. Monitorizare termene. Sistemul permite Inspectorului-sef sa monitorizeze termenele
procedurale pe dosare si pe inspectori, sa vizualizeze alerte pentru termene apropiate/depasite si sa
acceseze lista dosarelor cu risc de intarziere (cu detalii si filtrare).

FR-UC-EDQ03.03-01. Calcul si afisare termene pe dosar. Sistemul trebuie sa calculeze si sd afiseze
pentru fiecare dosar termenele procedurale relevante (data-limita si zile ramase/depasite), pe baza
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regulilor de termen configurate si a datilor actiunilor aplicate (ex.: data inregistrarii, data preluarii,
data Inceperii verificarii etc.).

FR-UC-EDO03.03-02. Lista dosare cu termene apropiate/depasite. Sistemul trebuie sd permita
Inspectorului-sef sa vizualizeze liste dedicate:

e ,Termene apropiate” (dosare cu termen 1n urmatoarele N zile),
e ,Termene depasite” (dosare cu termen depasit),
e cu filtrare cel putin dupa: inspector, stare/etapd, perioada, tip sesizare.

FR-UC-EDO03.03-03. Praguri de alertia configurabile. Sistemul trebuie sa permita configurarea
pragului N (zile inainte de termen) pentru lista/alerta ,,Termene apropiate” si a altor praguri
operationale (ex. categorii de termen), de catre rol autorizat (administrare).

FR-UC-EDO03.03-04. Alerte pentru Inspectorul-sef. Sistemul trebuie sd genereze alerte in aplicatie
(ex. notificare interna / indicator pe dashboard) pentru dosarele care intrd in zona ,,Termene
apropiate” si pentru dosarele care devin ,,Termene depasite”, astfel Incat Inspectorul-sef sa le poata
identifica fara cautare manuala.

FR-UC-EDO03.03-05. Detaliere cauza si istoric termen. Sistemul trebuie sa permita Inspectorului-
sef sd vadad pentru un dosar: termenul vizat, data-limita, evenimentul de la care a fost calculat
termenul (ex. ,,preluare dosar”) si starea/etapa curentd, pentru a intelege cauza intarzierii.

UC-EDO03.04. Gestionare eligibilitate inspectori. Sistemul permite Inspectorului-sef sa gestioneze
eligibilitatea inspectorilor pentru repartizarea aleatorie (activ/inactiv, indisponibil temporar, excluderi),
astfel Incét lista inspectorilor eligibili folositd de mecanismul automat de repartizare sa includa doar
inspectori eligibili. Aceastd actiune nu repartizeaza dosare si nu permite selectarea manuald a
inspectorului in repartizarea aleatorie; ea doar controleaza cine poate fi luat in calcul de mecanismul
automat.

FR-UC-EDO03.04-01. Listd inspectori si stare eligibilitate. Sistemul trebuie sd permita
Inspectorului-sef sa vizualizeze lista inspectorilor, cu afisarea starii curente de eligibilitate pentru
repartizare (eligibil/neeligibil) si a motivului (daca este neeligibil).

FR-UC-EDO03.04-02. Setare eligibil / neeligibil. Sistemul trebuie sa permita Inspectorului-sef sa
marcheze un inspector ca neeligibil pentru repartizare si sd revind la eligibil. La marcarea ca
neeligibil, sistemul trebuie sd impund completarea unui motiv obligatoriu (selectat dintr-o lista
controlata gi/sau text justificativ) si sd nu permita salvarea fara acest motiv.

FR-UC-EDO03.04-03. Neeligibilitate temporara cu perioada. Sistemul trebuie sa permita setarea
neeligibilitatii temporare prin indicarea unei perioade (data inceput — data sfarsit). La expirarea
perioadei, sistemul trebuie sa reactiveze automat eligibilitatea inspectorului.

FR-UC-EDO03.04-04. Excludere din repartizarea aleatorie. Sistemul trebuie sa excluda automat
inspectorii marcati neeligibili din lista inspectorilor eligibili folositd la repartizarea aleatorie a
dosarelor, fara a afecta dosarele deja repartizate anterior.

FR-UC-EDO03.04-05. Restrictii la modificare daca exista dosare active (optional, dar util). Daca
un inspector are dosare in lucru/preluate, sistemul trebuie sa permitd marcarea ca neeligibil pentru
repartizdri viitoare, dar sa nu retragd automat dosarele deja repartizate (redistribuirea se face prin
flux dedicat, daca exista).

FR-UC-ED03.04-06. Jurnalizare. Sistemul trebuie si inregistreze in MLog orice schimbare a
eligibilitatii (cine, cand, inspector afectat, valoare veche/noud, motiv, perioadd), pentru trasabilitate.

UC-EDO03.05. Repartizare manuali. In situatia in care sistemul confirmi exceptia ,.toti inspectorii
eligibili au refuzat dosarul”, sistemul permite Inspectorului-gef sa repartizeze manual dosarul unui
inspector, cu Inregistrarea motivului/actului si audit complet. Functionalitatea este disponibila doar in
aceasta conditie de exceptie determinata de sistem.
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FR-UC-EDO03.05-01. Preconditie obligatorie “toti au refuzat”. Sistemul trebuie sd permita
initierea repartizarii manuale de catre Inspectorul-gef doar pentru dosarele aflate in starea ,,Necesita
repartizare de catre Inspectorul-sef” (sau echivalent), setatd automat de sistem dupa constatarea ca
toti inspectorii eligibili au refuzat.

FR-UC-ED03.05-02. Afisare motiv exceptie si istoric refuzuri. Inainte de repartizarea manuala,
sistemul trebuie sa afiseze Inspectorului-sef lista refuzurilor pentru dosar (inspector, motiv legal,
data/ora) si faptul ca lista eligibililor a fost epuizata, pentru justificarea deciziei.

FR-UC-EDO03.05-03. Selectare inspector destinatar (din listd controlatd). Sistemul trebuie sa
permitd Inspectorului-sef sa selecteze inspectorul destinatar din lista inspectorilor activi (lista
controlatd), chiar daca acestia au refuzat anterior (deoarece este situatie de exceptie).

FR-UC-EDO03.05-04. Motiv/act obligatoriu pentru repartizare manuala. Sistemul trebuie sa
impund completarea unui motiv/act (cAmp obligatoriu) pentru repartizarea manuala (ex.: referinta la
dispozitie interna / justificare), fara de care repartizarea nu poate fi confirmata.

FR-UC-EDO03.05-05. Efect: actualizare alocare si stare dosar. La confirmarea repartizarii
manuale, sistemul trebuie sa actualizeze alocarea dosarului catre inspectorul selectat si sd schimbe
starea dosarului la ,,Repartizat” (sau echivalent), astfel incat noul inspector sa poata prelua dosarul
in lucru.

FR-UC-EDO03.05-06. Generare fisa de repartizare. Sistemul trebuie si genereze automat fisa de
repartizare pentru repartizarea manuald (marcata ca ,,manuald — exceptie”) si sa o ataseze in dosar in
istoricul fiselor de repartizare.

FR-UC-EDQ03.05-07. Notificare catre inspectorul desemnat. Sistemul trebuie sa notifice
inspectorul desemnat despre atribuirea dosarului (notificare interna si/sau MNotify).

FR-UC-EDO03.05-08. Jurnalizare. Sistemul trebuie sa inregistreze in MLog: dosarul, inspectorul
desemnat, Inspectorul-sef (autor), data/ora, motivul/actul, tipul repartizarii (,,manuald — exceptie”) si
referinta la conditia declansatoare (,,toti eligibili au refuzat”).

UC-EDO03.06. Solutionare abtinere/recuzare. Sistemul permite Inspectorului-sef si examineze
cererile de abtinere/recuzare si sd adopte o solutie motivata (admitere/respingere). La admitere, sistemul
aplica efectele asupra alocarii dosarului (ex. eliberarea dosarului de la inspectorul curent si declansarea
re-repartizarii conform regulilor sistemului); la respingere, dosarul raméne la inspectorul desemnat, cu
trasabilitate si audit.

FR-UC-EDO03.06-01. Acces la cererile de abtinere/recuzare. Sistemul trebuie sid permita
Inspectorului-sef sa vizualizeze lista cererilor de abtinere/recuzare inregistrate in sistem, cu cdmpuri
minime: dosar, inspector vizat, data depunerii, tip cerere si stare cererii (noud/in
examinare/solutionata).

FR-UC-EDO03.06-01A. Tratarea cererilor privind Inspectorul-sef. In cazul in care declaratia de
abtinere sau cererea de recuzare vizeaza Inspectorul-sef, sistemul trebuie sa redirectioneze automat
examinarea cererii catre Presedintele Consiliului Superior al Procurorilor sau catre rolul desemnat
conform cadrului normativ aplicabil, restrictionand Inspectorului-sef accesul la actiunile de
examinare si solutionare aferente propriei cereri.

FR-UC-EDO03.06-02. Vizualizare continut si anexele cererii. Sistemul trebuie sa permita
deschiderea unei cereri si vizualizarea motivarii si a documentelor anexate, precum si a contextului
dosarului (alocare curentd, istoric refuzuri/redistribuiri relevante).

FR-UC-EDO03.06-03. Solutie controlati: admitere sau respingere. Sistemul trebuie sd permita
Inspectorului-sef'sa solutioneze cererea prin selectarea uneia dintre optiuni: Admitere sau Respingere
(lista controlata).
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FR-UC-EDO03.06-04. Motivare obligatorie a solutiei. La solutionarea cererii, sistemul trebuie sa
impund completarea unei motivari obligatorii (camp obligatoriu) si sd nu permitd confirmarea fara
motivare.

FR-UC-EDO03.06-04A. Separarea competentelor in cazul Inspectorului-sef. Sistemul trebuie sa
asigure separarea functionalda a competentelor astfel incat Inspectorul-sef sa nu poatd examina,
aproba, respinge sau influenta procedural cererile de abtinere sau recuzare care il vizeaza direct.

FR-UC-ED03.06-05. Efect automat la admitere. La admiterea cererii, sistemul trebuie sa:

e marcheze cererea ca ,,Admisa”;

e clibereze dosarul de la inspectorul curent (anularea alocarii active);

e declanseze re-repartizarea conform regulilor sistemului (repartizare aleatorie catre inspectori
eligibili, cu excluderile aplicabile, inclusiv inspectorul vizat).

FR-UC-EDO03.06-06. Efect automat la respingere. La respingerea cererii, sistemul trebuie sa
marcheze cererea ca ,,Respinsd” si sd mentind alocarea dosarului la inspectorul curent (fara
schimbarea alocarii).

FR-UC-EDO03.06-07. Notificare parti relevante. Sistemul trebuie sa notifice intern si/sau prin
MNotify actorii relevanti despre solutia cererii (cel putin inspectorul vizat si, daca este cazul,
secretariatul), prin mecanismul de notificare al sistemului.

FR-UC-EDO03.06-08. Jurnalizare. Sistemul trebuie sa inregistreze in audit: cererea, dosarul, solutia
(admis/respins), motivarea, autorul (Inspectorul-sef), data/ora, si efectele produse (schimbare
alocare/re-repartizare), inclusiv identificatorul evenimentului de alocare rezultat.

UC-EDO03.07. Generare rapoarte. Sistemul permite Inspectorului-sef sa genereze rapoarte privind
volumul de dosare, distributia pe inspectori, refuzuri, stoc si vechime, timpi pe etape, cu filtre si export
(PDF/Excel) pentru analiza si control operational.

FR-UC-EDO03.07-01. Lista rapoarte disponibile (catalog). Sistemul trebuie sa pund la dispozitia
Inspectorului-sef o lista de rapoarte manageriale standard, cel putin:

volum dosare (inregistrate / repartizate / inchise) pe perioada;
distributie dosare pe inspectori;

refuzuri (numar si distributie) pe perioada/inspector;

stoc si vechime (dosare deschise, pe intervale de vechime);
termene depasite (numar si listd, pe inspector).

FR-UC-EDQ03.07-02. Parametrizare rapoarte (filtre). Sistemul trebuie si permitd parametrizarea
rapoartelor cel putin prin: interval de timp, inspector, stare/etapa, tip sesizare (si, dacd este cazul,
unitatea/procuratura), cu posibilitatea combinarii filtrelor.

FR-UC-EDO03.07-03. Generare raport si afisare rezultate. Sistemul trebuie sd genereze raportul
selectat pe baza parametrilor alesi si sd afiseze rezultatele In interfata (tabel/listd), incluzdnd
totaluri/numarari relevante pentru raportul respectiv.

FR-UC-EDO03.07-04. Export raport. Sistemul trebuie sa permita exportul rapoartelor generate cel
putin in Excel/CSV si PDF (unde e aplicabil), pastrand parametrii folositi la generare in
antet/metadate.

FR-UC-EDQ03.07-05. Acces din raport la dosare (drill-down). Pentru rapoartele care includ liste
de dosare (ex. termene depasite, stoc/vechime), sistemul trebuie sa permitd deschiderea directa a
dosarului din raport.

FR-UC-EDO03.07-06. Control acces si limitare la datele rolului. Sistemul trebuie sd permita
Inspectorului-sef generarea rapoartelor pe intregul set de dosare (conform drepturilor de vizualizare
ale rolului) si sd nu permita editarea datelor prin intermediul rapoartelor (rapoartele sunt doar pentru
consultare/export).
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FR-UC-EDO03.07-07. Jurnalizare. Sistemul trebuie sa inregistreze in MLog generarea si exportul
rapoartelor: utilizator, data/ora, tip raport, parametrii principali (interval, filtre) si tipul actiunii
(vizualizare/export).

31



6.3. Modulul e-Cariera

Modulul e-Cariera este utilizat de Operator HR CSP, Membrii CSP si Conducerea CSP pentru
gestionarea dosarelor profesionale ale procurorilor si personalului relevant. in functie de decizia
institutionald, poate permite acces limitat de tip self-service persoanei vizate (consultare/incarcare
documente).

Modulul gestioneaza urmatoarele procese operationale:
A. Crearea si administrarea dosarului profesional unic, identificat prin IDNP, cu structura
standard si sectiuni predefinite.
B. Actualizarea datelor profesionale, inclusiv:
o angajari si functii detinute,
o delegdri/detasari,
o studii i instruiri,
o atestdri si evaluari,
o stimuldri, sanctiuni, distinctii,
o grade/ranguri.
C. Gestionarea documentelor suport, cu atasare, versionare si control al accesului.
D. Gestionarea concursurilor de recrutare si promovare, inclusiv:
o initiere concurs,
o Iinregistrare candidati,
o verificare eligibilitate,
o evaluare si consemnare rezultate,
o comunicare rezultate.
E. Gestionarea ciclurilor de evaluare a performantei, cu agregare automata a datelor din dosar si
urmarirea planurilor de imbunatatire.
F. Gestionarea actiunilor de carierd, precum numiri, transferuri, promovari, detasari, cu
actualizare automata a istoricului profesional.
G. Raportare si analiza, prin cautare transversala, rapoarte standard, indicatori si export controlat.

Integrare cu alte sisteme:
Modulul e-Cariera se integreaza cu:

e McConnect / Registre de stat, pentru preluarea si actualizarea automata a datelor personale
(read-only);

o Sistemul e-Management CSP existent, pentru corelarea documentelor oficiale (acolo unde o
actiune de cariera este initiatd prin document inregistrat);

e Alte module e-CSP (ex. e-Disciplinara), prin interfete API pentru consultarea controlata a
datelor de cariera;

o Sistemul e-Personal PG, pentru import initial/migrare date istorice a procurorilor.

o Sistemul informational de instruire al Institutului National al Justitiei, dupa caz, precum si alte
sisteme informationale relevante din domeniul invatamantului superior, inclusiv cele
gestionate de Ministerul Educatiei si Cercetarii prin APIl-uri securizate si/sau MConnect.

Modulul nu gestioneaza corespondenta externa si nu atribuie numere oficiale de Inregistrare — aceste
functii raman in sistemul e-Management CSP existent.

6.3.1. Actorii modulului e-Cariera

Modulul e-Cariera va avea urmatorii actori:

A-ECO1. Operator HR CSP - introduce si actualizeaza datele profesionale ale procurorilor;
gestioneazd dosarele de carierd; verificdi completitudinea documentelor si mentine evidenta
administrativa a proceselor.

A-EC02. Membru CSP — consulta dosarele si rapoartele aferente; participa la procesul de evaluare,
deliberare si adoptare a deciziilor in cadrul concursurilor sau altor proceduri de cariera.

A-ECO03. Conducere CSP / Management — acceseaza informatii agregate si rapoarte; utilizeaza datele
pentru planificarea functiilor, analiza resurselor si luarea deciziilor strategice.
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A-ECO04. Angajat CSP / Procuror (optional, in cazul implementarii accesului self-service) — consulta
propriul dosar profesional si poate depune sau actualiza documente, in limitele stabilite prin drepturile
de acces configurate.

A-ECO05. Administrator sistem (IT CSP) — gestioneaza rolurile si drepturile de acces,
nomenclatoarele, parametrii tehnici si integrarea cu sisteme externe; asigurd mentenanta si
monitorizarea tehnica a modulului, fara a interveni in continutul deciziilor procedurale.
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Figura 5. Diagrama cazurilor de utilizare aferente componentei de managementul dosarelor

6.3.2.  Managementul dosarelor (centralizare & digitalizare)

UC-ECO01. Administrare lista dosare (profiluri): Modulul permite Operatorului HR CSP si
Membrilor CSP sa vizualizeze lista dosarelor de cariera (procurori, membri CSP, angajati ai aparatului
CSP), cu functii de filtrare/sortare/cautare, afisarea campurilor cheie (statut, functie curenta, institutie)
si accesarea rapida a dosarului selectat, pastrand trasabilitatea accesarilor conform drepturilor.

UC-ECO02. Creare dosar de cariera: Modulul permite Operatorului HR CSP sa initieze crearea unui
dosar de cariera pentru o persoand (pe baza unui identificator unic, ex. IDNP), verificand existenta unui
dosar anterior pentru a evita duplicarea; la salvare, sistemul creeazd dosarul cu status initial
»Activ/Initializat”, declanseaza preluarea datelor personale prin MConnect si pregateste structura
completa a dosarului pentru completarea datelor profesionale.

UC-ECO03. Vizualizare dosar (registru personal): Sistemul permite utilizatorilor autorizati sa
deschida dosarul de cariera si sd navigheze pe sectiuni (Fisa personald, CV, Angajari, Delegari, Studii,
Instruiri, Atestari, Stimulari, Sanctiuni, Distinctii, Grade), afisand datele structurat si permitand accesul
la documentele atagate, cu respectarea drepturilor si jurnalizarea actiunilor.

UC-ECO04. Sincronizare date personale prin MConnect: Sistemul permite preluarea si actualizarea
automata a datelor personale (nume, prenume, sex, adresa, stare civild, date despre sot/sotie — daca sunt
disponibile in registrele sursd), prin integrare cu platforma MConnect; la sincronizare, Sistemul
marcheazd aceste date ca ,,Date din registre (read-only)”, pastreaza istoricul sincronizarilor si trateaza
erorile de integrare fara a bloca administrarea datelor profesionale.

UC-ECO05. Gestionare date de contact operationale: Sistemul permite Operatorului HR CSP sa
completeze si sa actualizeze date de contact operationale (ex. email institutional, telefon de serviciu,
unitate/compartiment), distinct de datele de domiciliu preluate din registre, pastrand istoricul
modificarilor si permitand validari de format (email/telefon).

UC-EC06. Gestionare documente si atasamente dosar: Sistemul permite utilizatorilor autorizati sa
incarce, vizualizeze, descarce si versioneze documente aferente dosarului (ordine/decizii, certificate,
diplome, evaludri etc.), prin completarea metadatelor obligatorii (tip document, data, emitent) si
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aplicarea regulilor de acces; la salvare, sistemul pastreaza integritatea fisierelor, jurnalizeaza operatiile
si asigura trasabilitatea.

UC-EC07. Administrare nomenclatoare si clasificatoare: Sistemul permite Administratorului/
Operatorului autorizat sd gestioneze nomenclatoare utilizate In dosare (institutii, functii, tipuri
documente, tipuri instruiri, calificative etc.), astfel incat utilizatorii sa introduca date consistente; la
publicarea modificarilor, sistemul pastreaza versiuni si istoricul schimbarilor.

6.3.3.  Cariera profesionala
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Figura 6. Diagrama cazurilor de utilizare aferente componentei Cariera profesionali

UC-ECO08. Gestionare CV: Sistemul permite Operatorului HR CSP (si optional persoanei vizate, daca
se decide self-service) sa inregistreze si sda actualizeze CV-ul prin incércarea fisierului si/sau
completarea campurilor structurate, pastrand versiuni, data/autorul modificarii si punand CV-ul la
dispozitie pentru procesele de concurs si evaluare.

UC-EC09. Gestionare angajari (istoric profesional): Sistemul permite Operatorului HR CSP sa
inregistreze, actualizeze si consulte istoricul angajarilor/functiilor unei persoane (institutie, functie,
perioada, temei/act), efectudnd validari de cronologie (ex. suprapuneri) si atasand documentele
justificative; la salvare, sistemul actualizeaza functia curenta (dupa reguli) si pastreaza trasabilitatea.

UC-EC10. Gestionare delegari/detasari: Sistemul permite Operatorului HR CSP sa gestioneze
delegarile si detasarile (tip, perioada, destinatie, temei), cu atasarea actelor si validari de perioada; la
salvare, sistemul reflectd impactul 1n istoricul profesional si jurnalizeaza actiunile.

UC-EC11. Gestionare studii: Sistemul permite Operatorului HR CSP sa introduca si sa actualizeze
studiile (institutie, program, calificare, perioada), sa ataseze diplome/certificate si sd marcheze statusul
de verificare (ex. ,,Neverificat/Verificat”), pastrand istoricul modificarilor.

UC-EC12. Gestionare instruiri (formare continui): Sistemul permite Operatorului HR CSP sa
inregistreze instruiri/cursuri (furnizor, tematica, duratd/ore, perioadd), sa ataseze certificate si sa
calculeze totaluri pe perioade (unde e cazul), astfel incat datele sa fie utilizabile in evaluarea
performantei si raportare.

UC-EC13. Gestionare atestiri: Sistemul permite Operatorului HR CSP sa inregistreze
atestari/evaluari formale (tip, datd, rezultat/calificativ, documente), pastrand istoricul si permitand
consultarea lor in procesele de promovare si evaluare.

UC-EC14. Gestionare stimulari: Sistemul permite Operatorului HR CSP si inregistreze
stimulari/premii (tip, motiv, data, emitent), cu atasarea documentelor justificative; la salvare, sistemul
pastreaza trasabilitatea si include datele 1n rapoarte.

UC-ECI15. Gestionare sanctiuni: Sistemul permite Operatorului HR CSP sé inregistreze sanctiuni (tip,
motiv, perioadd, efect, temei), cu atagarea actelor si restrictionarea accesului unde e necesar; la salvare,
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sistemul jurnalizeazd operatiile si face sanctiunile disponibile pentru analize/evaluari conform
drepturilor.

UC-EC16. Gestionare distinctii: Sistemul permite Operatorului HR CSP sa inregistreze distinctii (tip,
emitent, data, motiv), cu atasarea documentelor si includerea lor in profilul de cariera si raportare.

UC-ECL17. Gestionare grade/ranguri: Sistemul permite Operatorului HR CSP sa inregistreze si sa
actualizeze gradele/rangurile (tip, datd acordare, temei, efect), cu validari de succesiune cronologica si
atasarea actelor, pastrand istoricul complet.

6.3.4.  Recrutare si selectie (concursuri)
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Figura 7. Diagrama cazurilor de utilizare aferente componentei Recrutare si selectie

UC-EC18. Initiere concurs de recrutare: Sistemul permite Operatorului HR CSP si initieze un
concurs prin definirea postului/functiei, conditiilor, calendarului si componentei comisiei, stabilind
statusul initial ,,In pregatire” si pregatind spatiul de lucru pentru dosarele candidatilor si evaluare.

UC-EC19. inregistrare candidati la concurs: Sistemul permite Operatorului HR CSP si inregistreze
candidati (interni sau externi) in cadrul unui concurs, asociind candidatii cu dosarele existente sau
initiind crearea unui dosar, colectand documentele obligatorii si stabilind statusul initial al candidaturii
,,Depusa/Inregistrata”, cu trasabilitate.

UC-EC20. Gestionare dosar de concurs (verificare eligibilitate): Sistemul permite Operatorului HR
CSP sa verifice eligibilitatea candidatilor pe baza criteriilor concursului, sd completeze checklist-uri, sa
solicite clarificari si sa gestioneze statusuri (ex. ,,In verificare/Eligibil/Neeligibil”), pastrand justificari
si documente suport.

UC-EC21. Evaluare candidati si consemnare rezultate: Sistemul permite Membrilor CSP/comisiei
sa evalueze candidatii prin completarea grilelor si acordarea punctajelor, s ataseze procese-verbale si
sd genereze decizii/rezultate, pastrand versiuni, semnaturi (unde e cazul) si jurnalizarea actiunilor.

UC-EC22. Publicare/Comunicare rezultate concurs: Sistemul permite Operatorului HR CSP sa
comunice rezultatele cétre actorii autorizati (intern si/sau public, conform politicilor), inclusiv prin
export si notificari, pastrand istoricul publicarilor si evidenta accesarilor.

6.3.5.  Evaluarea performantei
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Figura 8. Diagrama cazurilor de utilizare aferente componentei Evaluarea performantei
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UC-EC23. Planificare cicluri de evaluare a performantei: Sistemul permite Conducerii CSP si
initieze un ciclu de evaluare prin definirea perioadei, criteriilor, evaluatorilor si populatiei evaluate,
stabilind statusul initial ,,Planificat” si generand automat listele de evaluare.

UC-EC24. Colectare date pentru evaluare (din dosar): Sistemul permite Membrilor CSP
(evaluatorii) agregarea automata a datelor relevante din dosar (istoric profesional, instruiri, atestari,
sanctiuni, stimulari etc.) pentru fiecare persoana evaluata, astfel incat evaluatorii sd aiba un tablou
complet, cu trasabilitate a surselor de date.

UC-EC25. Completare fisa de evaluare si feedback: Sistemul permite Membrilor CSP (evaluatorilor)
sd completeze fisele de evaluare, sa inregistreze feedback si concluzii, sd ataseze documente suport si
sd finalizeze evaluarea cu un status (ex. ,,In lucru/Finalizata”), pastrand audit si versiuni.

UC-EC26. Plan de imbunatitire si urmarire post-evaluare: Sistemul permite Conducerii CSP
stabilirea unui plan de imbunatatire (masuri, termene, responsabili) in urma evaludrii, urmarirea
progresului si inchiderea planului cu evidenta actiunilor Intreprinse.

6.3.6.  Planificare si gestionarea functiilor (succesiune, numiri, transferuri,
promovari, detasari)
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Figura 9. Diagrama cazurilor de utilizare aferente componentei Planificare si gestionare functii

UC-EC27. Evidenta functiilor si posturilor: Sistemul permite Conducerii CSP si Operatorilor HR
CSP si gestioneze catalogul functiilor si posturilor (ocupat/vacant, cerinte, structura), astfel incat sa
sustina planificarea resurselor si procesele de recrutare.

UC-EC28. Initiere actiune de cariera (numire/transfer/promovare/detasare): Sistemul permite
Operatorului HR CSP sa initieze o actiune de cariera prin completarea datelor obligatorii, selectarea
persoanei vizate si atasarea actelor, stabilind statusul initial ,,in avizare” si declansand circuitul intern
de aprobare (unde e cazul).

UC-EC29. Identificare persoane eligibile (succesiune/shortlist): Sistemul permite Conducerii CSP
sa identifice persoane eligibile pentru posturi vacante sau promovare, prin aplicarea criteriilor (vechime,
instruiri, sanctiuni, rezultate evaludri etc.), generand o lista scurta si pastrand justificarea selectiei.

UC-EC30. Emitere decizie si actualizare dosar: Sistemul permite Operatorului HR CSP finalizarea
actiunii de cariera prin inregistrarea deciziei si atasarea documentelor semnate; la finalizare, sistemul
actualizeaza automat sectiunile relevante din dosar (angajari/delegari/grade), marcheaza statusul
»Executatd” si pastreaza audit complet.
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6.3.7.  Raportare si analiza

A
I." ucat Ca..nare\l

\ avansata

e -

——_— —
—~ - - - . -
/ N\ ~.
V33 Accesars ) { UCIZ Generare o
Drashboard anahllc/ \\rspoane srandar/r/" -
g s ~ - e

Conducere - " Utilizator sutarizat
CSEmanagement —

5

134 Export .'apoar.él

i (POFExcel)
8 7

-

Figura 10. Diagrama cazurilor de utilizare aferente componentei Raportare si analizi

UC-EC31. Ciutare avansati in dosare si evenimente de carieria: Sistemul permite utilizatorilor
autorizati sd caute transversal in dosare si Inregistrari (angajari, instruiri, sanctiuni etc.) pe criterii
multiple, cu filtrare/sortare si acces direct la rezultatele relevante, jurnalizand interogérile sensibile unde
este cazul.

UC-EC32. Generare rapoarte standard: Sistemul permite utilizatorilor autorizati sid genereze
rapoarte predefinite (ex. recrutare, formare, sanctiuni, distributie grade, evolutie personal), cu selectarea
perioadei si parametrilor, pastrand istoricul executiilor de raport.

UC-EC33. Accesare Dashboard analitic (KPI si trenduri): Sistemul permite Conducerii si
utilizatorilor autorizati sa vizualizeze indicatori si trenduri (KPI) privind resursa umana si cariera, cu
posibilitatea de filtrare pe institutii/perioade, utilizand datele din dosare si pastrand trasabilitatea datelor
afisate.

UC-EC34. Export rapoarte (PDF/Excel) cu control de acces: Sistemul permite utilizatorilor
autorizati exportarea rapoartelor in formate standard (PDF/Excel), aplicind reguli de confidentialitate
(ex. mascarea campurilor, watermark), si pastrand evidenta exporturilor (cine/cand/ce).

6.3.8.  Integrare cu alte sisteme

UC-EC38. Integrare cu MConnect (preluare si reconciliere): Sistemul va fi integrat prin MConnect
cu registrele de stat relevante (ex.: Registrul de Stat al Populatiei, registre educationale gestionate de
Ministerul Educatiei si Cercetarii si alte registre guvernamentale aplicabile), pentru preluarea automata
a datelor oficiale necesare functionarii e-CSP, pe baza identificatorilor unici, cu actualizarea si
reconcilierea diferentelor aparute, mentinerea jurnalizarii tranzactiilor, logarea erorilor si reluarea
sincronizdrii n mod controlat, fara pierderi de date sau inconsistente.

UC-EC39. Import initial/migrare date profesionale din e-Personal PG: Sistemul permite importarea
initiala a datelor profesionale istorice existente in e-Personal PG (angajari, instruiri, sanctiuni etc.),
mapand campurile si atasamentele, stabilind statusul ,,Jmportat” si pastrand trasabilitatea sursei.

UC-EC40. Interfete de schimb de date cu alte module e-CSP: Sistemul permite expunerea controlata
(API) a datelor de cariera catre alte module existente sau ulterior in dezvoltare (ex. e-Disciplinara, e-
Personal din cadrul CSP), cu validarea drepturilor si jurnalizarea accesului.

VIl. CERINTELE NON-FUNCTIONALE FATA DE SI E-CSP

In aceasta sectiune sunt prezentate cerintele non-functionale ale platformei e-CSP.

7.1. Cerinte de arhitectura
Cerinta ' Descriere
NFRQO01 Standarde deschise

Arhitectura solutiei se va baza pe standardele deschise corespunzitoare.
Arhitectura solutiei nu va utiliza standarde proprietare.
NFRQO002 Arhitectura bazati pe microservicii
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Solutia va avea o arhitecturd bazatd pe microservicii.

NFRQO03 Mediul de executie
Platforma va rula pe motorul de containere Docker si nu va depinde de vreo
anumitd instantd a sistemului de operare gazda. Constructia imaginilor de
containere va fi automatizatd. (pentru detalii, accesati urmatorul link:
https://docs.docker.com/develop)
Rulénd intr-un mediu bazat pe containere, aplicatia va fi elastica, inclusiv la
addugarea/eliminarea instantelor de containere ale aplicatiei (peste numarul
minim necesar de instante pentru disponibilitate ridicata), iar modificarea
configuratiilor si a parametrilor solutiei nu trebuie sa afecteze activitatile in
desfasurare, cum ar fi sesiunile active, cereri etc.

NFRQ004 Site-uri multiple
Arhitectura solutiei va asigura o disponibilitate ridicata, inclusiv In timpul
implementarii noilor versiuni, si posibilitatea de a rula simultan pe mai multe
site-uri.

NFRQO05 Cerinte de compatibilitate cu browser
Solutia va fi compatibila cu cele mai recente doua versiuni majore (de care se va
tine cont la acceptarea sistemului) ale urmatoarelor browsere web: Chrome,
Safari, FireFox si Edge.

NFRQO006 Model de date detaliat
Modelul de date detaliat al solutiei va fi descris complet printr-o schema de date
care poate fi cititd automat, de exemplu, utilizand un limbaj DDL pentru baze de
date relationale.
Dezvoltatorul va coordona in prealabil cu CSP formatul schemei modelului de
date detaliat.

7.2. Cerinte de integrare

Cerinta " Descriere

NFRQO07

Serviciul de autentificare, autorizare si gestionare a utilizatorilor

Toate functionalitatile de autentificare, autorizare si gestionare a utilizatorilor vor
fi reutilizate din MPass prin integrarea cu acesta in conformitate cu documentatia
furnizatd. Pentru mai multe informatii despre MPass a se vedea Anexa care
descrie ecosistemul digital sistemului.

NFRQO08

Serviciul de jurnalizare

Toate functionalitatile de jurnalizare si evidentd a evenimentelor importante vor
fi implementate prin integrarea cu MLog in conformitate cu documentatia
furnizata. Aceasta cerinta nu exclude necesitatea ca solutia s inregistreze diverse
evenimente legate de sistem in propria infrastructura de jurnalizare. Pentru mai
multe informatii despre MLog a se vedea Anexa care descrie ecosistemul digital
al sistemului.

NFRQO09

Serviciul de notificare

Toate functionalitatile de notificare vor fi implementate prin integrarea cu
MNotify in conformitate cu documentatia furnizata. Pentru mai multe informatii
despre MNotify a se vedea Anexa care descrie ecosistemul digital al sistemului.

NFRQ0010

Integrare prin MConnect Events

Solutia va permite utilizarea serviciului guvernamental MConnect Events pentru
publicarea si consumarea evenimentelor in timp real, Tn masura in care sistemele
externe si scenariile operationale necesita acest mecanism de interoperabilitate.

7.3.
Cerinta
NFRQO0011

Cerinte de performanta

' Descriere

Procesare asincrona

Pentru generarea intrarilor — iesirilor, ori de cate ori este posibil solutia va utiliza
procesarea asincrona.

NFRQ0012

Utilizatori simultani
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Sarcina si performanta standard a solutiei vor fi garantate pentru 100 de utilizatori
simultani.

NFRQO0013 Timpul de reactie

Timpul de reactie al functionalitatilor solutiei va fi pana la 3 (trei) secunde.
Exceptiile (ex.: transfer figier, generare raport complex) se vor defini si agrea la
etapa de analiza si proiectare Dezvoltatorul va enumera exceptiile si le va
coordona/agrea cu Consiliul Superior al Procurorilor, la etapa de analiza si
proiectare.

NFRQO0014 Performanti  independenti  de fisiere.  Incircarea,  validarea
(format/dimensiune), scanarea antivirus si indexarea fisierelor/anexelor vor fi
executate asincron (in fundal), astfel incét sa nu afecteze performanta interfetei
web si a operatiunilor curente (navigare, cautare, deschidere dosar, salvare
metadate). Pentru operatiunile de front-end si back-end (cu exceptia transferului
efectiv al fisierului), timpul de raspuns va ramane < 3 (trei) secunde, indiferent
de numarul si dimensiunea fisierelor incércate 1n sistem, in limitele parametrilor
configurati de Administrator (dimensiuni/ tipuri acceptate).

NFRQO0015 Control al incarcarii sistemului. Control Incércare si protectie resurse (front-
end / back-end / baza de date). Solutia va implementa mecanisme de control al
incéarcarii (coadd de procesare, limitare concurentd, prioritizare) pentru
operatiunile de scanare antivirus si indexare, astfel incat s nu satureze resursele
aplicatiei sau ale bazei de date. Sistemul va preveni degradarea performantei prin
limitarea consumului de CPU/RAM/IO al proceselor de procesare fisiere si va
asigura mentinerea timpului de raspuns < 3 (trei) secunde pentru operatiunile
uzuale ale aplicatiei.

NFRQO0016 Indicatori cheie de performanta

Cadrul va masura si va expune indicatorii cheie de performantd. Dezvoltatorul
va propune lista indicatorilor si i va coordona/agrea cu Consiliul Superior al
Procurorilor, la etapa de dezvoltare.

7.4. Cerinte pentru interfata utilizatorului
Cerinta Descriere
NFRQO0017 Interfatd multilingva

Solutia va sustine o interfatd utilizator multilingva, prin formate specifice tipului
de date (de ex., data, ora, intervale de timp, valuta etc.). Interfata front-end a
solutiei va fi livrata cel putin in limba romana, rusa si engleza. Back-end-ul va fi
cel putin in limba romana. Versiunea implicita pentru utilizatorul final va fi limba
romana.

NFRQO0018 Accesibilitate interfata utilizator

Interfata utilizatorului va fi conforma cu cel putin Nivelul A din Ghidul privind
accesibilitatea continutului web 2.0.

https://mww.w3.0org/ TR/IWCAG20/

Interfata utilizator va tine cont, in masura aplicabilitatii, de principiile Modelului
Unitar de Design (MUD) promovate de Agentia de Guvernare Electronica.
NFRQO0019 Design receptiv / adaptiv

Interfata utilizatorului se va adapta automat la diferite rezolutii de afisare.
Latimea minima a zonei de afisare va fi de 480px.

NFRQ0020 Suport contextual

Componentele Interfetei utilizator vor include Sfaturi si Sugestii pentru
elementele interfetei utilizator.

NFRQ0021 Suport clienti
Toate paginile vor include contactele de asistenta.
NFRQ0022 Marcaje

Toate interfetele serviciilor trebuie sd poata fi marcate, iar Utilizatorul sd poata
accesa mai tarziu paginile marcate.

NFRQO0023 URL prietenoase

Cadrul va utiliza URL prietenoase pentru accesarea paginilor serviciilor.
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7.5. Cerinte de mentenanta

Cerinta ' Descriere

NFRQO0024 Jurnalizare
Solutia va inregistra actiunile si evenimentele intr-o maniera structurata.
Jurnalizarea va fi configurabila si bazata pe un cadru de jurnalizare extensibil
(cum ar fi log4net, nlog etc.). Cadrul de jurnalizare va sustine, cel putin,
formatul JSON si urmatoarele tinte: consola, fisiere de rulare, UDP si HTTP
POST.
NFRQO0025 Nivele de jurnalizare si inregistririle jurnalului de evenimente
Solutia va diferentia evenimentele si actiunile pe care le Inregistreaza dupa cel
putin urmatoarele nivele: Critic, Eroare, Avertizare, Info, Depanare.
Evenimentele de nivel Critic si Eroare vor fi inregistrate doar pentru erorile
nerecuperabile care necesita interventia umana.
Inregistrarile din jurnalul evenimentelor vor include cel putin:

e tipul evenimentului
timestamp-ul (marca de timp) cand evenimentul a avut loc
nivelul evenimentului
componenta cadrului care a generat evenimentul
utilizatorul/agentul utilizatorului, IP care a declansat evenimentul
identificatorul obiectului informational afectat
detalii textuale despre evenimentul produs
NFRQ0026 Inchidere gratioasi
Solutia va implementa inchiderea gratioasa si anume Inchiderea unei instante de
container a aplicatiei nu va afecta activitatile in derulare, cum ar fi sesiunile
active, cererile, jurnalele evenimentelor etc.
NFRQO0027 Codul sursa
Dezvoltatorul va livra codul sursa pentru componentele solutiei care nu sunt
disponibile ca produse comerciale autonome de la parti terte.
Codul sursa va utiliza managerii de pachete pentru dependentele de bibliotecile
terte. Toate soft-urile necesare vor fi incluse in definitia imaginii containerului
si bazate pe repozitoriul public de containere.
NFRQO0028 Implementare
Dezvoltatorul va aplica procedura de implementare si instrumentele necesare.
Procedura de implementare va indeplini toate preconditiile inainte de initierea
instalarii solutiei. Implementarea va fi automatizata si va include initializarea si
alimentarea bazei de date.
NFRQ0029 Actualizari de sistem
Actualizarile de sistem vor fi automatizate, inclusiv scripturile de
upgrade/downgrade a bazei de date sau codul. Pentru a permite rularea
actualizarilor in mediul de productie, se recomanda operarea unor modificari
incrementale in baza de date.

7.6. Cerinte de securitate
NFRQO0030 Arhitectura securizata
Cadrul va avea un design securizat si se va conforma cu toate cerintele
relevante specificate In HG 201/2017%.
Dezvoltatorul va prezenta documentatia de design si dovezile confirmative
privind securizarea acestuia.
Dezvoltatorul va coordona cu CSP formatul documentatiei, al documentelor
confirmative si lista cerintelor cu care urmeaza sa se conformeze.
NFRQO0031 Principiul privilegiilor minime

! https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro
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Componentele cadrului se vor baza pe principiul privilegiilor minime si vor
rula in regim de privilegii limitate in cadrul modelului drepturilor sistemului de
operare.

Documentatia va arata nivelul necesar de privilegiu pentru fiecare componenta
a cadrului si rationamentele nivelului de acces propus

NFRQ0032

Datele secrete si adrese

Datele secrete (parole, cheile si certificatele private, sirurile de conexiune etc.)
si adresele serviciilor externe vor fi delimitate clar in documentatia de
configurare si usor modificabile prin scripturi automatizate.

NFRQ0033

Canale de comunicare securizate
Toata comunicarea platformei cu sistemele sau utilizatorii externi va avea loc
prin canale de comunicare criptate.

NFRQ0034

Autentificare utilizator/prin parola
Platforma va utiliza doar MPass 1n calitate de mecanism de autentificare. Nici o
alta forma de autentificare utilizator nu va fi utilizata.

NFRQO0035

Minimizarea stocarii datelor cu caracter personal

Platforma va minimiza cantitatea datelor identificabile personal stocate. De
exemplu, nu este necesara stocarea numelui si prenumelui, deoarece acestea vor
fi furnizate dupa autentificarea prin MPass.

Platforma va respecta prevederile cu privire la prelucrarea datelor cu caracter
personal din HG 1123/20102

Dezvoltatorul va coordona cu CSP lista cerintelor cu care urmeaza sa se
conformeze.

NFRQO0036

Securizare impotriva Top 10 vulnerabilititi OWASP
Platforma va include controale de securitate pentru toate componentele sale
pentru cel putin Top 10 vulnerabilititi OWASP2,

NFRQO0037

API health-check

Platforma va expune pregatirea si API-ul health-check prin solicitari HTTP
GET. Health-checkul va verifica starea a cat mai multor componente ale
platformei posibil. In cazul identificirii unei erori, va fi trimis un mesaj de
eroare lizibil pentru om.

NFRQ0038

Gestiune roluri
Utilizatorii si rolurile acestora vor fi gestionate in MPass. Platforma va prelua
rolurile utilizatorilor din MPass.

NFRQO0039

Expirare sesiune

Platforma va include un mecanism de expirare a sesiunilor care 1i va cere
utilizatorului sa se autentifice din nou dupa o perioada de inactivitate. Perioada
de inactivitate va fi configurabila, iar cea implicita va fi de 30 minute.

NFRQ0040

Validare intrari
Toate datele de intrare vor fi validate atat de client, cat si de server.

NFRQ0041

Continutul utilizatorului

Continutul utilizatorului poate fi captat doar in format text. Platforma va
interzice Inserarea caracterelor speciale utilizate pentru formatarea si marcarea
continutului web special.

Toate caracterele UNICODE vor putea fi inserate/vizualizate de componentele
platformei.

NFRQ0042

Accesare neautorizata
In cazul unor incercari de accesare neautorizata, platforma:
e vainregistra astfel de Incercari, atribuind acestora cel putin nivelul
EROARE;
e va transmite utilizatorilor un mesaj de avertizare ca accesul nu este
autorizat, iar orice abuz va fi investigat.

NFRQ0043

Integritate date

2 https://www.legis.md/cautare/getResults?doc_id=16012&lang=ro
3 https://owasp.org/www-project-top-ten/
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Dezvoltatorul va asigura integritatea datelor prin oferirea unei solutii adecvate
pentru prevenirea activitatilor interne neautorizate (de ex., stergerea datelor de
autorizare direct din baza de date).

O solutie ar putea fi inlantuirea declaratiilor semnate intr-un blockchain.

7.7. Cerinte de garantie
NFRQO0044 Perioada de garantie

Perioada de garantie va fi de 9 luni si va incepe imediat dupa punerea in
productie finala a solutiei.
NFRQO0045 Actiuni de realizare a garantiei
in perioada de garantie Dezvoltatorul:

e vaelimina toate defectele raportate de Client;

e va solutiona toate incidentele raportate de Client in conformitate cu

SLA convenite.

Nota: Timpul de raspuns si solutionare nu va depdsi 60 minute pentru erorile
non-critice si 15 min pentru erorile critice.
Incidentele vor fi solutionate in termen de 2 zile lucratoare pentru erorile non-
critice si de 4 zile pentru erorile critice. In cazul erorilor critice, la fiecare ora va
fi furnizat un raport de progres.

7.8. Cerinte fata de documentatie
NFRQO0046 Documente destinate utilizatorilor finali

Dezvoltatorul va elabora si prezenta urmatoarele documente destinate
utilizatorilor finali:

1. Ghid interactiv ajustat la rolul utilizatorului (Solicitant, Solicitant
autorizat, Administratorul prestatorului de serviciu, Operatorul
prestatorului de serviciu, Administrator);

2. Manualele utilizatorului descarcabile in format PDF pentru
Administratorul prestatorului de serviciu, Operatorul prestatorului de
serviciu, Administrator etc.

Toatd documentatia destinata utilizatorului final va fi perfectata in limba
romana.

NFRQO0047 Tutoriale video

Dezvoltatorul va pregiti tutoriale video pentru principalele functii de comun
agreate cu CSP la etapa de dezvoltare. Tutorialele vor fi in limba romana.
NFRQO0048 Documentatia tehnica

Dezvoltatorul va elabora si prezenta urmatoarele documente tehnice:

1. Documentatia pentru arhitectura platformei (inclusiv descrierea
modelelor 1n limbaj UML, cu un nivel suficient de detaliere a
arhitecturii platformei);

2. Strategia testarii;

3. Codul sursa compilabil si documentat pentru aplicatiile, componentele
si testele unitare dezvoltate in cadrul Proiectului;

4. Manualul de instalare si configurare a platformei (inclusiv compilarea
codului, scripturile de constructie a imaginii containerului, instalarea
platformei, cerintele hardware si software, descrierea si configurarea
platformei, procedurile de backup si de recuperare in caz de dezastru).

Toata documentatia tehnica poate fi in limba engleza.
NFRQO0049 Documentatia API
Dezvoltatorul va elabora si prezenta:

1. Ghidul de integrare API;

2. Descriere intr-un limbaj standard, citibil atat de om, cat si de masina
(de ex. WSDL sau Swagger).
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| Toatd documentatia API va fi in limba engleza.

7.9.

Cerinte de instruire

Cerinti ' Descriere

NFRQ0050

Sesiuni de instruire

Dezvoltatorul va realiza sesiuni de instruire online cu utilizarea modulelor de e-
invatare bazate pe Moodle LMS pentru grupuri tinta, precum Administratorii,
Administratorii prestatorilor de servicii, Operatorii prestatorilor de servicii.

NFRQO0051

Materiale de instruire

Materialele de instruire — curricula, suporturile de curs (manual, tutoriale video,
quiz-uri) pentru administratori, prestatori de servicii, managerii portalurilor si
utilizatorii finali (persoane fizice si juridice) elaborate pe platforma e-invatare
in baza Moodle LMS.

Toate materialele/continutul de instruire vor fi in limba roména.

7.10.

Drepturi de proprietate

Cerinta Descriere

NFRQ0052

Licenta software perpetua

Dezvoltatorul va oferi CSP-ului dreptul de a rula si utiliza intreaga solutie cu
toate componentele software incluse, fara limitari de timp, spatiu si
functionalitdti.

NFRQO053

Drepturi depline asupra datelor
CSP pastreaza drepturile depline asupra datelor create cu ajutorul acestei
solutii.

NFRQO054

Formatul open data

Solutia va pastra datele In format deschis sau va implementa mecanisme de
extragere a datelor in format deschis, astfel permitand transferul/migrarea
datelor intr-un alt sistem.

7.11.
Cerinta
NFRQO0055

Cerinte de acceptanta

" Descriere

Acceptantd functionald. Sistemul va fi considerat acceptat doar dacd toate
cerintele functionale (FR) sunt implementate integral si validate prin scenarii de
testare documentate si aprobate de CSP.

NFRQO056

Acceptanti performanta. Sistemul va respecta timpul de raspuns de maximum
3 secunde pentru operatiunile uzuale, in conditii de incarcare definite, fara
degradare cauzatd de volum de date sau fisiere incarcate.

NFRQO057

Teste de performanti obligatorii. Dezvoltatorul va executa teste de
performanta si va prezenta raport tehnic detaliat (metodologie, scenarii,
parametri, rezultate) Tnainte de punerea in productie.

NFRQO0058

Dreptul la testare independenti. CSP poate efectua, direct sau prin expertiza
tertd, testdri suplimentare de performantd, securitate si stabilitate inainte de
acceptanta finala.

NFRQO0059

Remedierea neconformititilor. In cazul identificirii neconformititilor,
dezvoltatorul va remedia deficientele si va relua testarea pana la atingerea
parametrilor stabiliti, fard costuri suplimentare pentru CSP.

NFRQO0060

Acceptanta securitate. Sistemul va fi supus testelor de securitate (scanare
vulnerabilitati si, daca este cazul, test de penetrare). Vulnerabilitatile critice si
majore trebuie remediate Tnainte de acceptanta

NFRQ0061

Remedierea neconformititilor. In cazul identificirii neconformititilor,
dezvoltatorul va remedia deficientele si va relua testarea pana la atingerea
parametrilor stabiliti, farad costuri suplimentare pentru CSP.

NFRQ0062

Acceptantd integrare si interoperabilitate. Integrarea cu sistemele/interne
externe (ex. e-Management, MConnect, MLog etc.) va fi validata prin teste end-




to-end care demonstreaza transmiterea corectd, completd si fard duplicari a
datelor.

NFRQ0063

Predare cod sursa si drepturi de proprietate. Acceptanta finala este
conditionatd de predarea integrald a codului sursa, inclusiv repository actualizat,
istoric versiuni, documentatie tehnica, scripturi de instalare si configurare,
precum si transferul drepturilor patrimoniale conform contractului. Codul va fi
livrat intr-un sistem de versionare agreat (ex. GIT).

NFRQO064

Acceptantia DevOps si instalare replicabila. Dezvoltatorul va livra pipeline-
urile si procedurile DevOps (build, testare, deploy), precum si documentatia de
instalare astfel incat CSP sa poata reproduce independent mediile de dezvoltare,
test si productie. Optional, la solicitarea CSP, Dezvoltatorul va demonstra
reinstalarea completi a sistemului intr-un mediu controlat.

NFRQ0065

Documentatie si perioada de stabilizare. Acceptanta finald este conditionata
de livrarea documentatiei complete (manual utilizator, administrator, arhitectura,
API, backup/restore) si de functionarea stabild a sistemului intr-o perioada de
stabilizare agreata contractual, fara incidente critice.
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ANEXE

la Caietul de Sarcini pentru elaborarea Sistemului Informational e-CSP

ANEXA ,,A”

Anexa ,,A”- MODUL DE REPARTIZARE ALEATORIE A SESIZARILOR
DISCIPLINARE

1. Context

In cadrul procedurilor disciplinare, repartizarea sesizarilor citre inspectori trebuie sa se realizeze in mod
aleatoriu, cu respectarea principiilor de impartialitate, transparenta si echitate in distribuirea sarcinii de
munca. Pentru a reduce riscurile asociate interventiei umane si pentru a asigura trasabilitatea completa
a procesului, se impune digitalizarea acestei etape.

In acest scop, in cadrul Sistemului informational e-CSP va fi dezvoltat un modul de repartizare aleatorie
automata a sesizarilor disciplinare. Modulul va elimina factorul uman din procesul de selectie a
inspectorului, va contribui la distribuirea echilibratd a volumului de lucru si va asigura posibilitatea
auditarii tehnice si juridice a fiecarei repartizari.

2. Obiect

Obiectul prezentei initiative il constituie dezvoltarea si implementarea unui modul software specializat,
integrat in cadrul Sistemului informational e-CSP, destinat automatizarii procesului de repartizare a
sesizarilor disciplinare. Modulul va asigura distribuirea automata, aleatorie si ponderata a sesizarilor
catre inspectori, in baza unor reguli prestabilite si verificabile, fara interventie manuald in procesul de
selectie.

Solutia informatica va garanta inregistrarea si pastrarea unei evidente complete pentru fiecare operatiune
de repartizare, astfel Incat intregul proces sa fie pe deplin trasabil si auditabil din punct de vedere tehnic
si juridic.

3. Scop

Scopul dezvoltarii modulului de repartizare aleatorie in cadrul Sistemului informational e-CSP este de
a asigura un mecanism automatizat, impartial si verificabil de distribuire a sesizarilor disciplinare catre
inspectori. Modulul va garanta realizarea unei repartizari aleatorii echitabile, contribuind la echilibrarea
volumului de munca intre inspectori si la utilizarea eficienta a resurselor institutionale.

Totodata, solutia va asigura trasabilitatea integrald a fiecarei etape din procesul de repartizare, cu
respectarea situatiilor de incompatibilitate, recuzare sau abtinere, si va reduce semnificativ riscul de
influentd umana in selectarea inspectorului responsabil de examinarea sesizarii.

4. Domeniul de aplicare

Modulul de repartizare aleatorie integrat in Sistemul informational e-CSP va fi utilizat exclusiv pentru
distribuirea sesizarilor disciplinare privind procurorii, precum si a procedurilor disciplinare initiate din
oficiu. Acesta va acoperi doar procesele aferente raspunderii disciplinare si mecanismului de desemnare
a inspectorului responsabil de examinarea acestor cauze.

Nu intrd in domeniul de aplicare al modulului repartizarea altor tipuri de verificari sau activitati
desfagurate de Inspectie, cum ar fi controalele organizatorice sau alte proceduri cu caracter
administrativ.

5. Principii functionale obligatorii
Sistemul trebuie sa respecte urmdtoarele principii.

Principiu Descriere

Aleatoriu Selectia se face prin algoritm de generare aleatorie

Ponderat Probabilitatea de selectie depinde de incircarea inspectorului
Automat Nicio persoana nu poate selecta manual inspectorul
Transparent Toate etapele sunt logate si verificabile

Reproductibil Procesul poate fi auditat si verificat ulterior
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6. Fluxul functional al repartizirii

6.1. Inregistrarea sesizarii
e Sesizarea primeste ID unic
e Status initial: ,,In asteptare repartizare automata”

6.2. Generarea listei inspectorilor eligibili
Sistemul va exclude automat inspectorii care:
o sunt 1n concediu / suspendati
o au conflict de interese declarat
o au fost recuzati/abtinuti in cauze conexe
o au atins pragul maxim de incarcare (configurabil)

6.3. Calcularea incarcarii fiecarui inspector
Pentru fiecare inspector se calculeaza:
Incarcare = suma coeficientilor de complexitate ai dosarelor active
Coeficientul de complexitate al unui dosar va fi configurabil (ex. 1-5).
Pentru Inspectorul-sef, sistemul va aplica suplimentar un coeficient distinct de capacitate
operationald, configurat implicit la maximum 50% din capacitatea standard a unui inspector, In
vederea reflectarii atributiilor manageriale exercitate conform cadrului normativ aplicabil.

6.4. Determinarea ponderii de repartizare
Sistemul va transforma incércarea intr-o pondere invers proportionala:
Pondere = 1 / (Incircare + 1)
Ponderile vor fi scalate intr-un interval total numeric (ex. 1-1000).
In cazul Inspectorului-sef, ponderea de repartizare va fi ajustati automat prin aplicarea
coeficientului de capacitate operationald, astfel incat probabilitatea de atribuire a dosarelor sa
fie proportional redusd comparativ cu inspectorii standard.

6.5. Generarea intervalelor individuale
Fiecare inspector primeste un sub-interval numeric proportional cu ponderea sa.

Exemplu:
Inspector Interval
A 1-250
B 251-600
C 601-1000

6.6. Generarea numarului aleatoriu
o Sistemul genereaza un numar aleatoriu intre 1 si 1000
o Se utilizeaza generator de numere pseudo-aleatoare criptografic sigur (CSPRNG)

6.7. Atribuirea automata
o Sesizarea este atribuitd inspectorului al carui interval contine numarul generat.
e Statusul devine: ,,Repartizat automat”

7. Functionalititi obligatorii

1.1 Repartizare automata
¢ Declansata automat la inregistrarea sesizarii
o Féra buton de aprobare manuala

7.2 Redistribuire automatd
In caz de:
e Recuzare
e incompatibilitate ulterioara
e suspendare inspector
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Sistemul ruleaza din nou algoritmul, excluzand inspectorul initial.

7.3 Jurnal de audit (obligatoriu)

Pentru fiecare repartizare sistemul va salva:

o lista inspectorilor eligibili
e incarcarea fiecaruia

e ponderile calculate

e intervalele generate

e numarul aleatoriu extras
e inspectorul selectat

e timestamp

e hash criptografic al operatiunii

o tipul inspectorului si coeficientul de capacitate aplicat la momentul repartizarii

Jurnalul trebuie sa fie nemodificabil.

8. Drepturi de acces

Rol

Drepturi

Inspector

vizualizare dosare proprii

Inspector-Sef

vizualizare rezultate + audit, fard modificare

Administrator sistem

mentenanta tehnica, fara posibilitate de
influentare a repartizarii

Auditor

acces read-only(citire) la evenimentele de
logging (loguri)

9. Cerinte de securitate
e Generator aleatoriu criptografic
e Loguri semnate digital
e Istoric nemodificabil
e Control al accesului bazat pe roluri
o Toate operatiunile sunt jurnalizate

10. Cerinte tehnice

e API pentru interogarea statusului repartizarilor si preluarea datelor
o Interfatd de vizualizare a incarcarii inspectorilor

e Posibilitate de configurare a coeficientilor de complexitate

e Scalabilitate pentru minimum 50.000 dosare
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ANEXA ,B”
la Caietul de Sarcini pentru elaborarea Sistemului Informational e-CSP

Anexa B. Ecosistemul digital al Sistemului Informational e-CSP

2.1. Pozitionarea sistemului in ecosistemul guvernamental
Sistemul informational e-CSP este conceput ca o platforma procedurald interna (back-office), destinata
gestiondrii proceselor operationale ale Consiliului Superior al Procurorilor (CSP).
Sistemul e-CSP acopera, la nivel functional, principalele domenii operationale ale CSP, inclusiv
gestionarea procedurilor disciplinare (modulul e-Disciplinara), gestionarea carierei (modulul e-Cariera),
evaluarea si alte procese interne institutionale. Aceste module opereaza ca componente procedurale
interne, fara a substitui rolul sistemelor oficiale de registratura si evidenta.
e-CSP nu include functionalitati de registratura oficiald si nu dubleaza sisteme existente, fiind integrat
intr-un model arhitectural hibrid, in care:
e e-CSP (inclusiv modulele e-Disciplinara si e-Cariera) asigurd gestionarea fluxurilor
procedurale, dosarelor electronice, deciziilor si proceselor interne;
e e-Management CSP reprezinta sistemul oficial de inregistrare, numerotare si gestionare a
corespondentei oficiale.
Integrarea intre aceste componente este realizata bidirectional, prin interfete API securizate.

2.2. Principii generale de arhitectura si integrare
Sistemul e-CSP va fi dezvoltat si operat in baza urmatoarelor principii:

e separarea clara a responsabilitatilor intre sistemele procedurale interne (e-CSP) si sistemele
oficiale de evidenta (e-Management);

e cvitarea duplicarii registrelor si functionalitatilor existente;

e arhitectura de tip API-first;

e interoperabilitate prin platforma guvernamentala MConnect, inclusiv suport pentru schimbul
asincron de evenimente prin serviciul MConnect Events, acolo unde acesta este disponibil si
aplicabil;

o trasabilitate completd a actiunilor si evenimentelor;

o reutilizarea serviciilor si componentelor guvernamentale partajate disponibile prin ecosistemul
digital guvernamental administrat de Agentia de Guvernare Electronica;

o conformitate cu standardele nationale de securitate si interoperabilitate.

e aplicarea, dupa caz, a principiilor Modelului Unitar de Design (MUD) pentru interfetele
dezvoltate in cadrul sistemului;

o utilizarea si Inregistrarea activelor semantice relevante in Sistemul informational ,,Catalogul
semantic”, conform cadrului guvernamental de interoperabilitate, pentru asigurarea
interoperabilitatii, reutilizarii si standardizarii datelor la nivelul ecosistemului guvernamental
digital;

o reutilizarea identificatorilor oficiali ai resurselor informationale de stat de baza, inclusiv
utilizarea IDNP ca identificator unic pentru persoanele fizice, fard crearea identificatorilor
interni paraleli.

2.3.Integrarea cu platformele guvernamentale
e-CSP va asigura integrarea cu urmatoarele servicii guvernamentale, in functie de necesitatile
functionale:

e MPass — pentru autentificare si autorizare (Single Sign-On);

e MSign — pentru semnarea electronicd a documentelor generate in cadrul proceselor (inclusiv

disciplinare si de carierd);

¢ MConnect — pentru schimbul de date cu sisteme informationale si registre de stat;

¢ MLog — pentru jurnalizarea si auditarea actiunilor si evenimentelor;

e MNotify — pentru transmiterea notificarilor catre utilizatori;

o MConnect Events — pentru sincronizarea evenimentelor si schimbul asincron de date
intre sisteme informationale;
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Integrarea cu aceste servicii se va realiza prin mecanisme standardizate, conform ghidurilor tehnice
furnizate de autoritatile competente.

2.4. Integrarea cu sistemul e-Management CSP

e-Management reprezintd componenta critica a ecosistemului, responsabila de:

o inregistrarea oficiald a documentelor;

e atribuirea numerelor de evidenta;

e gestionarea corespondentei oficiale interne si externe.

In acest context, integrarea dintre e-CSP si e-Management este bidirectionald si asigura schimbul
continuu de documente, metadate si statusuri, dupa cum urmeaza:

e documentele oficiale generate in e-CSP (inclusiv cele aferente modulelor e-Disciplinara si e-
Carierd) vor fi transmise catre e-Management pentru inregistrare oficiald, numerotare si
expediere;

e documentele Inregistrate in e-Management (inclusiv cele de intrare sau corespondenta externa)
vor fi transmise catre e-CSP pentru procesare in cadrul fluxurilor procedurale;

¢ sistemele vor sincroniza in mod bidirectional statusurile documentelor si metadatele asociate,
asigurand consistenta informatiei Intre procesele interne si evidenta oficiala;

e e-CSP poate initia fluxuri de corespondenta oficiala prin e-Management, iar e-Management
poate furniza actualizari relevante pentru procesele active din e-CSP.

Sistemele vor mentine o relatie unica si coerentd intre documentele procedurale si inregistrarile oficiale
aferente, fara duplicarea registrelor.
e-CSP nu va implementa registre paralele sau mecanisme proprii de evidenta oficiala.

2.5. Fluxuri operationale principale
Functionarea sistemului se bazeaza pe urmatoarele fluxuri operationale de baza:

Flux de intrare
Documentele sunt inregistrate in e-Management si transmise catre e-CSP pentru procesare.
Flux de procesare
e-CSP (inclusiv modulele e-Disciplinara si e-Carierd) asigura:
e crearea si gestionarea dosarelor electronice;
e executia fluxurilor procedurale specifice;
e interogarea registrelor externe prin MConnect;
e Inregistrarea actiunilor prin MLog.

Flux de decizie
Sistemul genereazd documente si permite semnarea acestora prin MSign.

Flux de iesire
Documentele sunt transmise cétre e-Management pentru Inregistrare si expediere, iar utilizatorii sunt
informati prin MNotify si, dupa caz, prin mecanisme de livrare electronica (MDelivery, MCabinet).

2.6. Infrastructura si gazduire
Sistemul e-CSP va fi gazduit in infrastructura guvernamentala MCloud, administrata de STISC.
Arhitectura tehnica va include:

o utilizarea containerelor (ex. Docker);

e orchestrare prin Kubernetes (KaaS);

e separarea mediilor de dezvoltare, testare si productie;

e mecanisme de monitorizare si logging centralizat;

e masuri de backup si recuperare in caz de dezastru.

2.7.Interactiunea cu utilizatorii externi
e-CSP nu va expune direct interfete de tip front-office pentru utilizatori externi.
Interactiunea cu persoane fizice sau juridice se va realiza prin:

e sistemul e-Management (corespondenta oficiala);
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platforme guvernamentale dedicate (ex. MCabinet), in functie de mecanismele existente.

2.8. Dispozitii finale
Ecosistemul digital al e-CSP este definit pentru a asigura:

integrarea completa a modulelor functionale (inclusiv e-Disciplinara si e-Carierd) in arhitectura
guvernamentala existentd;

utilizarea eficienta a serviciilor comune;

evitarea suprapunerilor functionale;

separarea clara intre procesele procedurale interne si evidenta oficiald a documentelor;
scalabilitate si extensibilitate pentru dezvoltari ulterioare.

Aceasta anexa stabileste cadrul de referintd pentru proiectarea, dezvoltarea si integrarea sistemului e-
CSP in ecosistemul digital al administratiei publice.
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ANEXA ,C”
la Caietul de Sarcini pentru elaborarea Sistemului Informational e-CSP

Anexa ,,C” — Atribuire responsabilitatilor institutionale si definirea controlului accesului la
functionalitati si date 1n cadrul sistemului informational e-CSP
(modelele RACI si RBAC a Sl e-CSP)

1. Scopul anexei
Prezenta anexa stabileste cadrul de referinta privind:
e Atribuirea responsabilititilor institutionale in procesele operationale ale sistemului e-CSP
(model RACI);
e Controlul accesului la functionalitati si date in cadrul sistemului (model RBAC).
Anexa are rolul de a asigura coerenta intre structura institutionald, procesele operationale si
mecanismele tehnice de autorizare implementate in sistem.

Modelele RACI si RBAC pot fi ajustate in faza de analiza detaliata, in comun cu Beneficiarul, in scopul
alinierii la procesele operationale reale, cu conditia respectarii principiilor arhitecturale si de securitate
definite in prezentul Caiet de Sarcini.

2. Matrice orientativa RACI a Sl e-CSP

Sistemul informational e-CSP va utiliza un model de atribuire a responsabilitdtilor de tip RACI
(Responsabil, Aproba, Consulta, Informat) pentru delimitarea clara a rolurilor implicate in procesele
operationale.

Definirea responsabilitatilor
e R —executd activitatea (Responsabil)
A — responsabil final pentru rezultat si Aproba/Aprobare
e C —este consultat (Consulta)
| — este informat (Informat)

Principii de aplicare

o fiecare activitate trebuie sa aiba un singur rol ,,Aproba”;

e rolurile ,,Responsabil” pot fi multiple, dar clar delimitate;

e separarea responsabilitatilor operationale de cele decizionale este obligatorie;

e responsabilititile tehnice (administrare, mentenantd, securitate) sunt distincte de cele
operationale;

o modelul RACI trebuie sa reflecte structura institutionala si cadrul legal aplicabil CSP;

e matricea RACI va fi utilizatd ca baza pentru definirea fluxurilor operationale si a regulilor de
business.

Cerinte de implementare
e sistemul trebuie sd permitd configurarea fluxurilor operationale in conformitate cu modelul
RACI;
o sistemul trebuie sa asigure trasabilitatea responsabilitdtilor pentru fiecare activitate;
o sistemul trebuie sa permita evidentierea clara a rolurilor implicate in fiecare etapa a procesului;
o sistemul trebuie sa asigure auditarea deciziilor si actiunilor In conformitate cu rolurile definite;
o modificdrile in atribuirea responsabilitatilor trebuie si fie controlate si auditabile.
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2.1. Integrare e-Management

Secretariat Inspector- CDE /IT
CsP Inspector ¢ CSP CSP

R I | I C I

Activitate / Proces (Use-Case) STISC

UC-EM-01 — inregistrare document
in e-Management

UC-EM-02 — Preluare document in
6-CSP R I | I C I

UC-EM-03 — Transmitere

document oficial din e-CSP R ' [ I C |

2.2.Modul e-Disciplinara

(S:eSthetarlat InspectorInspector- CDE IT STISC

Sef CSsP
UC-EDO01.01 — Inregistrare sesizare R I | C
UC-EDO01.03 — Creare dosar disciplinar R I
UC-EDO01.04 — Repartizare aleatorie R I
UC-EDO02.01 — Investigare disciplinara | R
UC-EDO02.02 — Elaborare raport I R
C
C

Activitate / Proces (Use Case)

- - - 00

UC-EDO03.01 — Examinare in CDE |
UC-EDO03.02 — Emitere decizie
disciplinara

UC-EDO03.03 — Transmitere decizie prin R
e-Management

UC-EDO03.06A — Solutionare
recuzare/abtinere Inspector-sef

O oO>»>» > -

2.3. Modul e-Cariera

Secretariat Utilizator CSEP [T

CSP (procuror) CSP CSP STISC

Activitate / Proces (Use Case)

UC-ECO01.01 — Creare dosar
profesional

UC-EC01.02 — Actualizare dosar
profesional

UC-ECO02.01 — Initiere concurs /
procedura

UC-EC02.02 — Evaluare candidat /
procuror

UC-EC02.03 — Emitere decizie
cariera

UC-EC02.04 — Publicare /
comunicare rezultat

R I I C I
R R I I |
R I A I I

I I A/R I I

2.4. Functii tehnice si suport
Activitate / Proces Secretariat CSP Actori operationali IT CSP STISC
Administrare aplicatie e-CSP I I RIA 1
Configurare roluri si drepturi (RBAC) | | R/IA |
Monitorizare aplicatie I I R A
I C R/IA
I

C R/A

Hosting, infrastructurd, DevOps I
Backup si continuitate I
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3. Modelul orientativ de control al accesului (RBAC)
Sistemul e-CSP va implementa un mecanism de control al accesului bazat pe roluri (Role-Based Access
Control — RBAC), prin care accesul la functionalitati si date este acordat utilizatorilor in functie de

rolurile si atributiile institutionale ale acestora.

3.1. Matrice RBAC — roluri si permisiuni

Gestionar Aproba Semnare Acces
Rol Vizualiza Creare Modifica e re/ electroni audit/ Adm_lnlstra
re dosare dosare re dosare document o . . resistem
A Decizie ci loguri

Secretariat Da
csp Da Da (limitat) Da Nu Nu Nu Nu
Inspector Da ... Da Da - Nu Nu Nu Nu

(proprii) (proprii)
Inspector- Da Da
Sef Da (toate) Da Da Da ;valldare Da (limitat) Nu
Membru Da (limita Da Da
CDE/CSP Da Nu Nu procedural (decizie Da (limitat) Nu
/ CSEP a) finala)

Da
Utilizator Da ) (depqnerg ] NU NU NU NU NU
extern (proprii)  cereri/sesiza
ri)
Da

Auditor Da (read- Nu Nu Nu Nu Nu (comple Nu

only) )
Administrat
or sistem Da Da Da Da Nu Nu Da Da
(IT CSP)

Unde, ,,Da” indica drept de acces acordat, ,,Nu” indica lipsa dreptului de acces, iar mentiunea ,,limitat”
indica restrictionarea accesului in functie de context (ex. dosare proprii, starea procesului sau alte
reguli configurabile).

3.2. Principii de control al accesului
accesul este acordat exclusiv pe baza rolurilor definite;
rolurile reflecta atributiile institutionale ale utilizatorilor;
un utilizator poate avea unul sau mai multe roluri;
accesul la date este restrictionat conform principiului ,,need-to-know”;
separarea rolurilor operationale, decizionale, administrative si de audit este obligatorie.
rolul ,,Inspector-sef” include atat atributii manageriale, cat si atributii operationale limitate.
In cadrul mecanismului de repartizare aleatorie, sistemul va trata Inspectorul-sef ca
participant eligibil cu capacitate redusa de incdrcare, conform regulilor configurate si
cadrului normativ aplicabil.
3.3. Autentificare si autorizare

e autentificarea utilizatorilor se realizeaza prin serviciul guvernamental MPass;

e autorizarea utilizatorilor se realizeaza la nivelul aplicatiei e-CSP, in baza rolurilor;

e sistemul trebuie sa permita gestionarea rolurilor fara modificarea codului sursa.
3.4. Audit si trasabilitate

e toate actiunile utilizatorilor sunt jurnalizate prin MLog;

e sistemul trebuie sa asigure trasabilitatea completa a accesului si modificarilor;

e accesul la loguri este limitat la roluri autorizate.
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