Fisa de
produs

GravityZone Business Security
Enterprise

Functionalitati centralizate
de preventie a amenintarilor,
detectie, raspuns si analiza a
riscurilor

Adoptarea la scara tot mai larga a resurselor bazate pe cloud, mobilitatea
sporitd a angajatilor, evolutiile recente la nivelul sistemelor de operare
traditionale si mobile, aparitia adversarilor tot mai capabili, pe langa multe
altele, au avut un impact semnificativ asupra modului in care companiile
abordeaza securitatea la nivel de endpoint. Companiile trebuie sa se
protejeze impotriva amenintarilor sofisticate si persistente, avand in vedere
ca multe reusesc sa evite solutiile traditionale de protectie. Avand resurse
limitate, companiile au nevoie de o abordare integrata a securitatii endpoint-
urilor care poate fi valorificata pentru toate workload-urile si intreaga
infrastructura pentru preventie, detectie si raspuns.

Gravity Zone Business Security Enterprise este o solutie completa de
securitate pentru endpoint-uri, conceputa pentru a oferi capabilitati de
preventie, detectie a amenintarilor, rispuns automat, vizibilitate inainte si
dupa compromis, triajul alertelor, investigare, cautare in avans si solutionare
,on-click”. Prin incorporarea tehnologiei de analiza a riscurilor pentru riscurile
la nivel de endpoint si cele asociate utilizatorilor se reduce suprafata de atac
la nivelul endpoint-urilor, ceea ce ingreuneaza penetrarea sistemelor de catre
atacatori.

GravityZone Business Security Enterprise le permite companiilor sa se
protejeze cu precizie chiar si impotriva celor mai evazive amenintari
cibernetice si sa raspunda eficient la toate fazele unui atac prin:

- Reducerea suprafetei de atac prin firewall, controlul aplicatiilor, controlul
continutului si gestionarea patch-urilor

Protectia datelor prin functia de criptare totala a diskului

- Detectia in faza de pre-executie si eradicarea programelor malware printr-un
proces flexibil de machine learning, monitorizare in timp real a proceselor si
analiza in sandbox

+ Detectie in timp real si remediere automata

Vizibilitatea atacului inainte si dupa compromitere prin Analiza cauzelor
principale

- Trierea si investigarea rapida a incidentelor si raspuns prompt la incidente
« Cautare in datele actuale si istorice

+ Postura de securitate imbunatatita prin gestionarea patch-urilor

Rezultatul este prevenirea amenintarilor, vizibilitatea in profunzime,
detectarea cu precizie a incidentelor si raspunsul inteligent, pentru reducerea
la minimum a expunerii la infectare si oprirea accesului neautorizat.

O solutie ce trece dincolo de
platformele traditionale de protectie a
endpoint-urilor

GravityZone Business Security Enterprise ofera analistilor de securitate si
echipelor de raspuns la incidente instrumentele de care au nevoie pentru a
putea analiza activitatile suspecte si pentru a investiga si raspunde in mod
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Pe scurt

GravityZone Business Security Enterprise
combina cea mai eficienta platforma de
protectie a endpoint-urilor din lume cu
capabilitatile de detectie si raspuns la

nivel de endpoint (EDR), pentru a va ajuta
sa aparati infrastructura de endpoint-uri
(statii de lucru, servere si containere) pe tot
parcursul ciclului de viata a amenintarilor,
cu un grad ridicat de eficacitate si eficienta.
Ofera functii de preventie, detectie a
amenintarilor, rdspuns automat, vizibilitate
inainte si dupa compromitere, trierea
alertelor, investigatie, cautare avansata

si remediere cu un singur clic la nivelul
tuturor endpoint-urilor. Livrata in cloud si
conceputa de la bun inceput ca solutie
centralizata cu un singur agent si o singura
consola, este, de asemenea, usor de
instalat si de integrat in arhitectura de
securitate existenta.

Beneficii principale

+ Cele mai performante capabilitati de
detectie din industrie - capabilitati
imbunatatite de detectie cu functii
complete de cautare in functie de
indicatori specifici de compromis (loC),
tehnici MITRE ATT&CK si alte artefacte
pentru a descoperi atacurile intr-un
stadiu incipient.

Investigare si raspuns focalizat

- vizualizarea incidentelor la nivel
organizational va permite sa raspundeti
eficient, sa limitati raspandirea laterala si
sa opriti atacurile in curs de desfasurare.

Eficienta maxima - agentul nostru usor
de instalat, cu impact redus asupra
resurselor, asigura eficienta si protectie
maxima, cu eforturi minime. Pentru o
solutie administrata complet, puteti face
usor upgrade la serviciul administrat

de detectie si raspuns (MDR) de la
Bitdefender.
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adecvat la amenintarile avansate. Avand capabilitati avansate de preventie, inclusiv detectia anomaliilor si apararea impotriva
exploatarilor, GravityZone Business Security Enterprise blocheaza amenintérile sofisticate inca de la inceputul lantului de atac.
Detectia inainte de executie si capabilitatile EDR imbunatatite ii impiedica pe atacatori sd penetreze sistemele si detecteaza si
blocheaza comportamentele anormale in functie de probabilitate.

Companiile pot tria rapid alertele si investiga incidentele utilizand cronologia atacurilor si rezultatele analizei in sandbox GravityZone
Business Security Enterprise, permitandu-le in acelasi timp echipelor de raspuns la incidente sa reactioneze rapid pentru a opri
atacurile in curs de desfasurare cu un singur clic. in plus, tehnicile de atac MITRE si indicatorii de compromis ofera o perspectivi
actualizata asupra amenintarilor identificate si asupra altor programe malware care pot fi implicate. Acestea analizeaza continuu
riscurile folosind sute de factori pentru a descoperi, ierarhiza si activa automat actiuni de reducere a suprafetei de atac pentru
remedierea problemelor de configurare pentru toate endpoint-urile dumneavoastra.

Analiza endpoint-urilor si a factorilor de risc uman ofera o imagine de ansamblu asupra riscurilor la nivelul intregii companii,
asigurand vizibilitatea si evaluarea configurarilor necorespunzatoare, a aplicatiilor si a vulnerabilitatilor generate de utilizatori,

in functie de ierarhia lor, la nivelul tuturor endpoint-urilor companiei. Evaluati rapid un panou de risc pentru servere si dispozitive

ale utilizatorilor finali si gasiti endpoint-urile si utilizatorii cei mai expusi pentru a identifica riscurile generate de configurérile
necorespunzatoare, aplicatiile vulnerabile, comportamentele utilizatorilor, dispozitivele si utilizatorii individuali cu scopul de remedia
configurarile necorespunzatoare si a aplica patch-uri vulnerabilitatilor.

GravityZone Business Security Enterprise ofera o combinatie imbatabila de niveluri de aparare, depasind cu mult solutiile de

securitate concurente:
“ |

HARDENING & CONTROL

PREVENT

DETECT

INVESTIGATE
& RESPOND

INVESTIGATION & RESPONSE

REPORTING & ALERTING

INFORM

GravityZone Business Security Enterprise: platforma cuprinzatoare de securitate a endpoint-urilor
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