Anexa nr. 4 la Caietul de sarcini

Cerințe cu privire la asigurarea măsurilor de protecție antiteroristă
a obiectivului infrastructurii critice

1. Cerințele tehnice a utilajului pentru Sistemul securizat de monitorizare și înregistrare a datelor video:
Cerințele generale:
Sistemul de supraveghere video trebuie să asigure supravegherea pe perimetrul clădirii, intrări, ieșiri, căi cu cea mai mare probabilitate de pătrundere, coridoare, săli de servere, depozite și alte spații speciale.
Înainte de a intra în zona de acoperire a camerei, trebuie instalate semne informative care să arate că se efectuează supraveghere video.
Echipamentele centrale trebuie instalate în încăperi speciale cu acces limitat.
Camerele video și comunicațiile nu ar trebui să fie ușor accesibile.
Integrarea completă cu sistemul video existent ”TRASSIR” la nivel de software și hardware a Agenției. 

2. Cerințele tehnice a utilajului pentru Sistemul control acces:

Cerințele generale:
Sistemul de control acces trebuie să asigure controlul accesului și să interzică accesul persoanelor neautorizate în zona protejată.
Sistemul de control acces trebuie să se poată integra cu sistemul de alarmă de incendiu.
Turnichetele trebuie să aibă un mod anti-panică.
Echipamentele centrale trebuie instalate în încăperi speciale cu acces limitat.
Comunicațiile de sistem nu ar trebui să fie ușor accesibile.
Integrarea completă cu sistemul control acces existent ”Sigur” la nivel de software și hardware a Agenției. 

3. Cerințe generale față de Spațiul pentru unitatea de gardă (stație de pompieri):
Stația de pompieri - este o încăpere specială din edificiu dotată cu dispozitive de recepție și control a alarmei de incendiu de la instalațiile de detectare, alarmare, înștiințare vocală și stingere a incendiilor, necesită prezența 24 din 24 de ore a personalului de serviciu instruit, care supraveghează permanent și asigură monitorizarea căilor de transmisie a informației. Încăperea, în care sunt instalate dispozitivele trebuie va fi echipată cu alarme de securitate și de incendiu și protejată împotriva accesului neautorizat.
Suprafață minimă a Stației de pompieri, de regulă, nu trebuie să fie mai mică de 15 m2. Este permisă reducerea suprafeței, cu condiția ca încăperea să ofere condiții minime de viață (loc de muncă, loc pentru mâncare, etc.). Temperatura aerului trebuie să fie în intervalul 18-25°C, cu umiditatea relativă de cel mult 80%.
Iluminarea artificială, precum și iluminarea de urgență (iluminatul de urgență va fi conectat automat atunci când iluminatul principal va fi deconectat) va permite citirea ușoară a etichetelor și a indicațiilor vizuale ale echipamentului și fa fi de cel puțin 200 lx..
Stația de pompieri trebuie să fie amplasată la primul nivel al clădirii, în apropierea ușii de evacuare (ieșire) din clădire. Distanța nu trebuie să fie mai mare de 25 de metri. Stația de pompieri poate fi amplasată și în încăpere cu un scop similar, de exemplu sală de control pentru alte sisteme de inginerie, cu condiția ca cerințele pentru amplasarea stații de pompieri se va respecta în tocmai.
	Amplasarea dispozitivelor, modulelor funcționale și surselor de alimentare neîntreruptibile în incinta stației de pompieri trebui să fie asigurată în locuri care să permită monitorizarea și controlul acestora, precum și întreținerea. Aceste mijloace tehnice trebuie amplasate astfel încât înălțimea de la nivelul podelei până la comenzi și indicații să fie de la 0,75 la 1,8 metri. Dacă nu există comenzi la dispozitivele instalate în afara stației de pompieri, înălțimea instalării acestora nu este reglementată.
	Panourile de informare și comandă a instalațiilor de detectare alarmare și stingere a incendiilor se instalează pe pereți din material ignifug.  Dacă mai multe dispozitive, module funcționale și surse de alimentare neîntreruptibile sunt amplasate adiacent, acestea trebuie amplasate în conformitate cu documentația tehnică a uzinelor producătoare. Dar dacă datele necesare nu sunt indicate în ele, atunci distanța orizontală și verticală dintre ele trebuie să fie de cel puțin 50 mm.
	Stația de pompieri (cameră de comandă) necesită să fie dotată obligatoriu cu  comunicație telefonică, 2 (două) lanterne electrice portabile și echipament individual de protecție pentru organele respiratorii și vedere, pentru cel puțin o persoană de serviciu. În încăperea Stației, ținând cont de prezența sistemelor de protecție împotriva incendiilor, este necesar să fie prezentă și listă cu schema desfășurată a spațiilor protejate.
	Dacă la obiectul protejat este disponibilă supravegherea video permanentă de către personalul de serviciu, este permisă utilizarea conexiunii telefonice pentru a apela Serviciul unic de urgență 112 (fără echipamentul automat de transmitere a semnalului de la ECSI la Stația de recepție a alarmei de incendiu).
	Totodată, aceste încăperi trebuie să corespundă și altor cerințe „generale” de securitate la incendiu (prezența căilor și ieșirilor de evacuare, a mijloacelor primare de intervenție la incendii etc.).
	Temei: Actul normativ NCM E.03.03.2018 Siguranța la incendiu „Instalații de semnalizare și avertizare la incendiu”
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