
DECLARAȚIE 

privind subcontractarea auditului de securitate extern 

(conform cerinței §6.2 al Caietului de Sarcini) 

Procedura de achiziție: Anunț de participare simplificat nr. 4 din 05.05.2026 

Obiectul achiziției: Website integrat cu sistemele informaționale 

Autoritatea contractantă: S.A. „ENERGOCOM”, IDNO 1004600074938 

Subsemnatul, BOAGHE MIHAIL, în calitate de administrator al Business Shop S.R.L. (IDNO: 

1016600022989, MakeIT Digital Agency), declar prin prezenta următoarele: 

1. Modalitatea de prestare a auditului de securitate 

Auditul de securitate extern obligatoriu, inclusiv testarea de penetrare (pentest), prevăzut în 

Capitolul 6.2 al Caietului de Sarcini și în lista livrabilelor §10 (Livrabilul 13), va fi prestat de o 

firmă specializată independentă, contractată de Business Shop S.R.L. în calitate de subcontractor 

pentru această componentă specifică a proiectului. 

Echipa internă MakeIT (în special Cătălin Ciobanu, Specialist Securitate intern) asigură 

implementarea cerințelor de securitate by-design pe parcursul întregului ciclu de dezvoltare 

(security-by-design, OWASP Top 10 compliance, controale preventive în cod, integrare 

automated security scanning în CI/CD). Auditul extern obligatoriu de la finalul proiectului este 

însă, prin natura sa, executat de o terță parte independentă, conform cerinței exprese a Caietului 

de Sarcini. 

2. Cerințele minime pentru firma subcontractată 

Business Shop S.R.L. se angajează să selecteze și să contracteze pentru auditul de securitate extern 

o firmă care îndeplinește cumulativ următoarele criterii minime: 

• Experiență minim 3 ani în audit securitate web și penetration testing; 

• Echipa firmei subcontractate să dețină cel puțin o certificare internațională recunoscută în 

domeniul securității cibernetice (CISSP, CEH – Certified Ethical Hacker, OSCP – 

Offensive Security Certified Professional, CompTIA Security+ sau echivalente); 

• Capacitatea de a presta audit conform metodologiei OWASP Web Security Testing 

Guide (WSTG); 

• Acoperire integrală OWASP Top 10:2021, plus verificări specifice pentru fluxurile 

AI/RAG: prompt injection, jailbreaking, data leakage prin LLM, securitate vector store; 

• Livrare raport executiv (pentru management) și raport tehnic detaliat (pentru echipa de 

dezvoltare), în limba română sau bilingv română-engleză; 

• Includerea unei sesiuni de retest după remedierile efectuate de echipa de dezvoltare; 



• Acord de confidențialitate (NDA) semnabil cu S.A. „Energocom” pentru protecția datelor 

expuse în timpul auditului. 

3. Termen de propunere a firmei 

Denumirea exactă și acreditările specifice ale firmei subcontractate pentru auditul de securitate vor 

fi prezentate spre validare către S.A. „Energocom” la kick-off-ul proiectului (Livrabilul 1 – 

Analiza cerințelor și plan de proiect), respectiv în primele 2 săptămâni de la semnarea contractului. 

Această abordare permite Beneficiarului să exercite controlul calității firmei alese, asigurând în 

același timp flexibilitatea de a selecta cea mai potrivită firmă disponibilă la momentul demarării 

auditului (Săpt. 19-20 conform Planului Gantt). 

Business Shop S.R.L. lucrează în mod uzual cu mai mulți furnizori certificați de servicii de 

securitate din Republica Moldova și România, ceea ce asigură atât competitivitatea costului cât și 

calitatea livrabilului final. 

4. Responsabilitatea integrală a Business Shop S.R.L. 

Business Shop S.R.L. își asumă integral responsabilitatea pentru execuția corespunzătoare a 

auditului de securitate subcontractat, inclusiv: 

• Costul integral al auditului este inclus în prețul fix al ofertei (479.999 MDL fără TVA); 

• Calitatea raportului de audit și remediere a vulnerabilităților identificate; 

• Respectarea termenului din Plan Gantt (Săpt. 19-20); 

• Protecția datelor expuse în timpul auditului, prin contract NDA și DPA semnabile la 

kick-off; 

• Înlocuirea firmei subcontractate dacă aceasta nu îndeplinește standardele declarate, fără 

cost suplimentar pentru S.A. „Energocom”. 

Prezenta declarație este dată pe propria răspundere și este parte integrantă a Ofertei Tehnice 

depuse de Business Shop S.R.L. 

Data: 19.05.2026 

Semnătura: _______________________________________ 

Numele, prenumele: BOAGHE MIHAIL 

În calitate de: Administrator, Business Shop S.R.L. 

IDNO: 1016600022989 
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